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1. Wstep teoretyczny.

W obecnych czasach wigkszo$¢ systeméw operacyjnych umozliwia prace w srodowisku
sieciowym. Systemy te posiadaja wbudowane narzedzia umozliwiajace diagnozowanie, nadzor i
konfiguracj¢ w zakresie wspotpracy z siecia. Ponadto systemy umozliwiaja instalacje
dodatkowych narzedzi poszerzajacych podstawowe funkcje sieciowe.

Aktualnie najbardziej popularnym systemem operacyjnym jest system Windows firmy
Microsoft. W wigkszosci przypadkow narzedzia systemowe Windows stuzace do obstugi sieci
komputerowych sa narzedziami pracujacymi w trybie tekstowym (uruchamiane one sa z wiersza

polecen).

Wykaz poszczegdlnych polecen:
a) ipconfig
Polecenie ipconfig wyswietla wszystkie biezace warto$ci konfiguracji sieci protokotu TCP/IP
oraz od$wieza ustawienia protokotu dynamicznej konfiguracji hosta (DHCP, Dynamic Host
Configuration Protocol) i systemu DNS (Domain Name System)
Polecenie ipconfig uzyte bez parametrow powoduje wyswietlenie adreséw IP, maski podsieci 1
bramy domyslnej dla wszystkich kart.

Odpowiednikiem polecenia ipconfig w systemach Windows 98 i Windows 95 jest winipcfg.

Dodatkowe parametry:

ipconfig /all
Wyswietla pelng konfiguracje protokotu TCP/IP dla wszystkich kart.

ipconfig /renew [karta]

Odnawia konfiguracj¢ protokotu DHCP dla wszystkich kart (jezeli nie okre$lono karty) lub dla
okreslonej karty, jezeli dolaczono parametr karta. Ten parametr jest dostgpny tylko na
komputerach, ktorych karty skonfigurowano do automatycznego pozyskiwania adresow IP. Aby
okresli¢ nazwe karty, nalezy wpisa¢ nazwg, ktora pojawia si¢ po uzyciu polecenia ipconfig bez

parametrow.



ipconfig /release [karta]

Wysyla komunikat DHCPRELEASE do serwera DHCP, aby zwolni¢ biezaca konfiguracjg
protokotu DHCP 1 odrzuci¢ konfiguracje adresow IP dla wszystkich kart (jezeli nie okreslono
karty) lub dla okreslonej karty, jezeli dotaczono parametr karta. Ten parametr wylacza obstuge
protokotu TCP/IP dla wszystkich kart skonfigurowanych do automatycznego pozyskiwania
adresow IP. Aby okresli¢ nazwg karty, nalezy wpisa¢ nazwe, ktora pojawia si¢ po uzyciu

polecenia ipconfig bez parametrow.

ipconfig /flushdns

Oproznia i resetuje zawarto$¢ pamigei podrgcznej programu rozpoznawania nazw klientow DNS.
Podczas rozwiazywania problemoéw z systemem DNS mozna uzywac tej procedury do odrzucania
negatywnych wpisOw z pamigci podrecznej oraz innych wpiséw, ktore zostalty dodane

dynamicznie.

ipconfig /displaydns

Wyswietla zawarto$¢ pamigci podrecznej programu rozpoznawania nazw klientow DNS, w ktore;j
znajduja si¢ zardbwno wpisy wstegpnie zatadowane z lokalnego pliku Hosts, jak i1 ostatnio uzyskane
rekordy zasobow dla kwerend nazw rozpoznawanych przez komputer. Ustuga Klient DNS uzywa
tych informacji do szybkiego rozpoznawania czgsto poszukiwanych nazw przed wykonaniem

kwerendy na skonfigurowanych serwerach DNS.

b) ping

Polecenie ping weryfikuje tacznos¢ na poziomie protokotu IP z innym komputerem
obstugujacym protokét TCP/IP, wysytajac komunikaty zadania echa protokolu ICMP (Internet
Control Message Protocol). Potwierdzenia odpowiednich komunikatow odpowiedzi echa sa
wyswietlane razem z czasami opo6znienia. Polecenie ping to podstawowe polecenie protokotu
TCP/IP uzywane do rozwiazywania problemow z tacznoscia, dostgpnoscia i rozpoznawaniem

nazw. Polecenie ping uzyte bez parametréw powoduje wyswietlenie Pomocy.



Dodatkowe parametry:

ping /t

Okresla, ze polecenie ping kontynuuje wysylanie komunikatow zadania echa do obiektu
docelowego do momentu przerwania danej operacji. Aby przerwaé operacje 1 wyswietli¢
statystyki, nalezy nacisna¢ klawisze CTRL+BREAK. Aby przerwa¢ operacj¢ i zakonczy¢

wykonywanie polecenia ping, nalezy nacisna¢ klawisze CTRL+C.

ping /a
Okresla, ze wsteczne rozpoznawanie nazw jest wykonywane w odniesieniu do docelowego
adresu IP. Jezeli operacja zostata wykonana pomyslnie, polecenie ping wyswietla odpowiednia

nazwe¢ hosta.

ping /n liczba

Okresla liczbg wysytanych komunikatéw zadania echa. Warto$¢ domyslna to 4.

ping /1 rozmiar
Okresla w bajtach dlugo$¢ pola danych (Data) w wysylanych komunikatach Zadania echa.

Warto$¢ domyslna to 32. Maksymalna warto$¢ parametru rozmiar to 65 527.

ping /f

Okresla, ze komunikaty Zadania echa sa wysylane z flaga zapobiegajaca fragmentacji (Don't
Fragment) ustawiona w nagldwku protokotu IP na warto$¢ 1 (ten parametr jest dostepny tylko w
przypadku protokotu IPv4). Komunikat Zadania echa nie moze by¢ fragmentowany przez routery
na S$ciezce do lokalizacji docelowej. Ten parametr jest uzyteczny podczas rozwiazywania
problemow z maksymalng jednostka transmisji §ciezki (PMTU, Path Maximum Transmission

Unit).

ping /i TTL
Okresla warto$¢ pola czasu wygasnigcia (TTL, Time to Live) w nagldéwku protokotu IP dla
wysylanych komunikatow Zadania echa. Domys$lnie przyjmowana jest warto§¢ domyslna TTL

hosta. Warto$¢ maksymalna parametru TTL to 255.



ping /w limit_czasu

Okresla w milisekundach czas oczekiwania na odebranie komunikatu odpowiedzi echa zgodnego
z danym komunikatem zadania echa. Jezeli komunikat odpowiedzi echa nie zostanie odebrany
zgodnie z limitem czasu, wySwietlany jest komunikat o btgdzie. Domyslny limit czasu wynosi

4000 (4 sekundy).

¢) tracert

Polecenie tracert ustala Sciezke do lokalizacji docelowej przez wystanie komunikatow protokotu
ICMP typu Echo Request do lokalizacji docelowej, stopniowo zwigkszajac wartosci pola czasu
wygasnigcia (TTL, Time to Live). Wyswietlana $ciezka jest lista bliskich interfejsow routerow

znajdujacych si¢ na $ciezce migdzy hostem zrédtowym a lokalizacja docelowa.

Dodatkowe parametry:

tracert /d
Zapobiega podejmowaniu przez polecenie tracert prob rozpoznania nazw routerdw posrednich z

adresow IP. Moze to przyczynic€ si¢ do przys$pieszenia wyswietlania wynikdw polecenia tracert.

tracert /h maksymalna liczba przeskokow
Okresla maksymalng liczbe przeskokéw na $ciezce w celu wyszukania obiektu docelowego

(lokalizacji docelowej). Wartos¢ domyslna jest rowna 30 przeskokow.

tracert /j lista_hostow

Okresla, ze komunikaty typu Echo Request uzywaja opcji swobodnej trasy zrodtowej w
nagtéwku protokotu IP z zestawem posrednich lokalizacji docelowych okreslonych w parametrze
lista_hostow. W przypadku swobodnego routingu zrddta kolejne posrednie lokalizacje docelowe
moga by¢ oddzielone pojedynczym routerem lub kilkoma routerami. Maksymalna liczba adresow
lub nazw na liscie hostow jest rowna 9. Parametr lista_hostow jest seria adresow IP (w zapisie

kropkowo-cyfrowym) oddzielonych spacjami.



tracert /w limit_czasu

Okresla w milisekundach czas oczekiwania na odebranie komunikatu protokotu ICMP
informujacego o przekroczeniu limitu czasu (Time Exceeded) lub komunikatu odpowiedzi typu
Echo Reply po wystaniu komunikatu zadania typu Echo Request. Jezeli odpowiedz nie zostanie
odebrana zgodnie z limitem czasu, wyswietlana jest gwiazdka (*). DomyS$lny limit czasu jest

rowny 4000 (4 sekundy).

d) pathping

Polecenie pathping wyswietla informacje dotyczace czasu oczekiwania w sieci 1 strat sieciowych
podczas przeskokow posrednich migdzy lokalizacja zrédtowa 1 lokalizacja docelowa. Polecenie
pathping wysyta wiele komunikatow zadan echa do poszczegdlnych routeréw znajdujacych si¢
migdzy lokalizacja zrédtowa 1 lokalizacja docelowa w okreslonym czasie, a nastgpnie oblicza
wyniki na podstawie pakietow zwrdconych przez poszczegdlne routery. Polecenie pathping
powoduje wyswietlenie stopnia utraty pakietow na okre§lonym routerze lub faczu. Umozliwia to
wskazanie routerow lub tacz, ktéore moga by¢ przyczyna problemow sieciowych. Polecenie
pathping powoduje wykonanie tych samych operacji co polecenie tracert, identyfikujac routery
znajdujace si¢ na Sciezce. Polecenie wysyla nastepnie pakiety ping w regularnych odstgpach
czasu do wszystkich routerow przez okreslony okres 1 oblicza statystyki na podstawie liczby

pakietow zwrdconych przez poszczegodlne routery.

Dodatkowe parametry:

pathping /n

Zapobiega podejmowaniu przez polecenie pathping prob rozpoznania nazw routerow posrednich
na podstawie odpowiednich adresow IP. Moze to przyspieszy¢ wyswietlanie wynikow polecenia

pathping.

pathping /h maksymalna liczba przeskokow
Okresla maksymalna liczbg przeskokéw w $ciezce w celu wyszukania lokalizacji docelowe;.

Warto$cia domyslna jest 30 przeskokow.



pathping /g lista_hostow

Okres$la, ze komunikaty Zzadania echa uzywaja opcji swobodnej trasy zrédtowej w nagtowku
protokotu IP z zestawem posrednich lokalizacji docelowych wskazanych przez parametr
lista_hostow. W przypadku swobodnego routingu zrddta kolejne docelowe lokalizacje posrednie
moga by¢ oddzielone pojedynczym routerem lub kilkoma routerami. Maksymalna liczba adresow
lub nazw na liscie hostow jest rowna 9. Parametr lista_hostow to seria oddzielonych spacjami

adresow IP w zapisie kropkowo-cyfrowym.

pathping /p okres
Okres$la w milisekundach czas oczekiwania migdzy kolejnymi pakietami typu ping. Wartos¢

domyslna to 250 milisekund (1/4 sekundy).

pathping /w limit_czasu
Okresla w milisekundach czas oczekiwania na poszczegolne odpowiedzi. Wartos¢ domyslna to

3000 milisekund (3 sekundy).

e) netstat

Polecenie netstat wyswietla aktywne potaczenia protokotu TCP, porty, na ktérych komputer
nastuchuje, statystyke sieci Ethernet, tabelg routingu protokotu IP, statystyke protokotu IPv4 (dla
protokotow IP, ICMP, TCP i UDP) oraz statystyke protokotu IPv6 (dla protokotéw IPv6,
ICMPv6, TCP przez IPv6 1 UDP przez IPv6). Polecenie netstat uzyte bez parametréw powoduje
wyswietlenie aktywnych potaczen protokotu TCP.

Dodatkowe parametry:

netstat /a

Wyswietla wszystkie aktywne potaczenia protokotu TCP oraz porty protokotu TCP i UDP, na
ktorych komputer nastuchuje.

netstat /e
Wyswietla statystyke sieci Ethernet, taka jak liczba wyslanych i odebranych bajtéw i pakietow.

Ten parametr mozna taczy¢ z parametrem -s .



netstat /n
Wyswietla aktywne potaczenia protokotu TCP, ale adresy i numery portow sa wyrazane

numerycznie i nie sa podejmowane proby ustalenia nazw.

netstat /p protokét

Pokazuje potaczenia protokotu okreslonego przez parametr protokot. W tym przypadku parametr
protokdét moze przyjmowac wartosci tep, udp, tcpv6 lub udpvé6. Jezeli ten parametr jest uzywany
z parametrem -s w celu wys$wietlania statystyki poszczego6lnych protokotdéw, parametr protokot

moze przyjmowac wartosci tcp, udp, icmp, ip, tcpv6, udpvo6, icmpvo lub ipv6.

netstat /s

Wyswietla statystyki poszczegodlnych protokotdéw. Domyslnie pokazywane sa statystki
protokotéw TCP, UDP, ICMP 1 IP. Jezeli jest zainstalowany protokét IPv6, statystyki sa
pokazywane dla protokotow TCP przez IPv6, UDP przez IPv6, ICMPv6 1 IPv6. Parametru -p

mozna uzywac do okreslania zestawu protokotow.

netstat /r

Wyswietla zawarto$¢ tabeli routingu protokotu IP.

f) arp

Polecenie arp wyswietla 1 modyfikuje wpisy w pamigci podrgcznej ARP (Address Resolution
Protocol), ktora zawiera jedna lub kilka tabel uzywanych do przechowywania adresow IP i
odpowiednich rozpoznanych adreséw fizycznych Ethernet. Dla kazdej karty sieciowej Ethernet

zainstalowanej na komputerze dostgpna jest oddzielna tablica.

Dodatkowe parametry:

arp /a [ adres_internetowy] [ -N adres_interfejsu]

Wyswietla biezace tabele pamigci podrecznej ARP dla wszystkich interfejsow. Aby wyswietli¢
wpis pamigci podrecznej ARP dla okreslonego adresu IP, nalezy uzy¢ polecenia arp -a z
parametrem adres internetowy, gdzie adres internetowy jest adresem IP. Jezeli parametr
adres_internetowy nie zostanie okre$lony, zostanie uzyty pierwszy odpowiedni interfejs. Aby
wyswietli¢ tabele pamigci podrecznej ARP dla okre§lonego interfejsu, nalezy uzy¢ parametru -N
adres_interfejsu w potaczeniu z parametrem -a , gdzie adres interfejsu jest adresem IP

przypisanym do interfejsu. W parametrze -N uwzgledniana jest wielko$¢ liter.



arp /d adres_internetowy [adres_interfejsu]

Usuwa wpis z okres§lonym adresem IP, gdzie adres internetowy jest adresem IP. Aby usunaé
wpis w tabeli dla okreslonego interfejsu, nalezy uzy¢ parametru adres interfejsu, gdzie
adres_interfejsu jest adresem IP przypisanym do interfejsu. Aby usuna¢ wszystkie wpisy, nalezy

uzy¢ symbolu wieloznacznego gwiazdki (*) zamiast parametru adres_internetowy.

arp /s adres_internetowy adres ethernetowy [adres_interfejsu]

Dodaje wpis statyczny do pamigci podrgeznej ARP, ktory rozpoznaje adres fizyczny
adres_ethernethowy na podstawie adresu IP (adres internetowy). Aby doda¢ wpis statyczny
pamigci podrecznej ARP do tabeli dla okreslonego interfejsu, nalezy uzy¢ parametru

adres_interfejsu, gdzie adres interfejsu jest adresem IP przypisanym do interfejsu.



2. Plan wykonania ¢wiczenia

1. Sprawdzi¢ przy uzyciu polecenia ipconfig adresy: statyczny MAC oraz logiczny IP.
Zwolni¢ biezaca konfiguracje protokotu DHCP 1 odrzuci¢ konfiguracj¢ adresow IP.
Ponownie przywroci¢ konfiguracje 1 sprawdzi¢ otrzymane adresy.

2. Uzy¢ polecenia ping w celu sprawdzenie tacznosci z podanym adresem. Zapisaé
otrzymane wyniki. Ponownie uzy¢ polecenia ping z zastosowaniem przedstawionych w

materiatach parametrow dodatkowych. Przedstawi¢ otrzymane wyniki.

3. Korzystajac z polecenia tracert ustali¢ $ciezke do wybranego adresu. Sprawdzi¢ dzialanie

dodatkowych parametrow. Opisa¢ otrzymane wyniki.

4. Wyswietli¢ rezultaty uzycia polecenia pathping. Skorzysta¢ z dodatkowych parametrow i

opisa¢ otrzymane wyniki.

5. Zarejestrowac wyniki otrzymane przy uzyciu polecenia netstat. Zapoznac si¢ z

dodatkowymi opcjami tego rozkazu.

6. Wyswietli¢ tablice ARP korzystajac z odpowiedniego polecenia.

7. Napisa¢ sprawozdanie zawierajace otrzymane wyniki pracy oraz ich interpretacja.
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