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1. Wstep teoretyczny.

DES (Data Encryption Standard) jest jednym z najpopularniejszych algorytmow szyfrowania
danych (kryptosysteméw). Opracowano go w latach siedemdziesiatych w firmie IBM, w ramach
konkursu na stworzenie efektywnego kryptosystemu na potrzeby rzadu Stanéw Zjednoczonych.
Po drobnych modyfikacjach wprowadzonych przez NSA (National Security Agency - Narodowa
Agencje Bezpieczenstwa), w 1977 roku DES zostal uznany przez rzad USA za oficjalny standard.
Od tej pory jest szeroko wykorzystywany - gldwnie w §wiecie finansow 1 bankowos$ci. Danymi

wejsciowymi algorytmu DES moga by¢: text, plik lub dowolne dane w postaci binarne;.

Zasada dzialania

DES szyfruje 64-bitowe bloki danych przy uzyciu klucza o dhugosci 64 bitow, przy czym
informacji uzytecznej w kluczu jest 56 bitow, gdyz co ésmy bit jest bitem parzystosci. Operacja
przebiega w kilku-kilkunastu etapach, podczas ktorych tekst wiadomosci ulega wielokrotnym
przeobrazeniom. Tak jak w kazdej metodzie kryptograficznej postugujacej si¢ kluczem
prywatnym, klucz ten musi by¢ znany zar6wno nadawcy jak i odbiorcy. Poniewaz dla kazdej
wiadomosci klucz wybierany jest losowo sposrdéd 72 000 000 000 000 000 (72 kwadrylionow)
mozliwych, wiadomosci szyfrowane przy pomocy algorytmu DES przez dtugi czas uchodzily za

niemozliwe do ztamania. Obecnie dtugo$¢ klucza stanowi najwigksza wadg algorytmu.



Opis algorytmu DES

Schemat blokowy algorytmu DES:



Pierwszym krokiem jest przestawienie 64 bitdow bloku wejsciowego w sposob okreslony
permutacja poczatkowa (inicjujaca) IP. Wedlug niej w miejsce pierwszego bitu wstawiana jest
warto$¢ bitu 58, w miejscu drugiego bit 50 itd.

Permutacja IP odbywa si¢ wedtug ponizszej tabeli:

Permutacja IP

58150142 134126]18]10
6052144362820 |12
6254|146 |138|30]22]14
64 561484032124 |16
57149 1413312517 9
59151143 135]27]19]11
61 531453712921 |13
63 | 5547139131123 15
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Kolejnym krokiem jest podziat bitow na dwie czgsci lewa — L i prawa — R po 32 bity
kazda.

Wartos$ci z bloku R ;. ( gdzie 1 jest licznikiem kolejnych cykli) przepisywane sa do bloku
L ; oraz poddawane funkcji F z parametrem K ; ( gdzie K to klucz cyklu i). Wartosci bloku L;_,
wraz z danymi otrzymanymi z funkcji F poddawane sa operacji XOR. Wynik operacji
przepisywany jest do bloku R+ .

Operacje te powtarzane sa w kolejnych cyklach od 1 do 15. Ostatnim cyklem jest cykl
numer 16, przebiega on identycznie jak poprzednie pigtnascie cykli z ta jedynie rdznica, iz

wystepuje w nim wymiana zawarto$ci blokow R oraz L.

Po zakonczeniu 16 cyklow nastepuje ztaczenie obu blokéw R 1 L w cato$¢ ( 64 — bity).
Bity te poddaje si¢ permutacji koficowej IP™'.
Permutacja IP" odbywa sie wedlug ponizsze;j tabeli:

Permutacja 1P
40| 8 |48 |16 |56 |24 |64 | 32
391 7 |47 15552316331
381 6 |46 |14 |54 ]22]62| 30
3715 |45]13 |53 |21 ]61]|29
36| 4 4412 |52]120]60] 28
35013 (4311 |51[19]59]| 27
341 2 4210|5018 |58 ] 26
33 [ 1 [41] 9 [49]17 57|25




Dane wyjSciowe z permutacji kofcowej 1P koncza proces szyfrowania 64 — bitowego

bloku danych.

Schemat blokowy funkcji F(R .1, K ) znajduje si¢ ponize;j:

Pierwszym krokiem w funkcji F jest dokonanie ekspansji E. Jest to operacja, dzigki ktorej
z 32 bitow bloku R i, tworzony jest blok o wielkosci 48 bitow. Ekspansja dokonywana jest w celu
dostosowania dtugosci danych do dlugosci klucza K ; , aby mozliwe bylo wykonanie operacji

XOR. Ekspansj¢ E wykonuje si¢ w analogiczny sposob jak permutacje IP oraz IP™.



Ekspansja E odbywa si¢ wedtug tabeli znajdujacej si¢ ponize;j:

Ekspansja E
32112 |3]14]5
4 15161718109
819 1011 ]12] 13
121314 |15]16| 17
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Po dokonaniu ekspansji otrzymane dane poddawane sa operacji XOR razem z warto$ciami klucza

Ki.

Otrzymane wartos$ci sa nastgpnie rozdzielane na 8 blokéw B ( kazdy po 6 bitow). Bloki te
sa numerowane kolejno od 1 do 8 ( B, B, B; B4 Bs B¢ B7 Bs). Bloki te poddawane sa operacji
podstawienia przy uzyciu o$miu S-blokéw ( z zasada blok B, wykorzystuje S-blok S)).
Podstawienie to przeprowadza si¢ w nastgpujacy sposob. Pierwszy i ostatni bit w bloku B
reprezentuje binarna warto$§¢ wiersza r w S-bloku. Bity od drugiego do piatego reprezentuja
binarng warto$¢ kolumny ¢ w S-bloku. Majac juz wyznaczony numer wiersza r i kolumny c,
odczytujemy konkretng warto$¢ z S-bloku. Jest to zawsze warto$¢ z zakresu 0-15 zatem mozna ja
zapisa¢ w postaci 4 bitéw. Po dokonaniu podstawien dla wszystkich o$miu blokéw B

otrzymujemy osiem czterobitowych wartosci, co razem daje 32 bity.

Przyktad:
Majac blok B, = 10010010 wyznaczamy wiersz r = 10 ( 2 — dziesigtnie) oraz kolumng ¢ = 001001
(9 — dziesigtnie). W S-bloku S; w wierszu 2 1 kolumnie 9 znajduje si¢ wartos¢, 12 czyli wartoscia

wyj$ciowa z bloku S, jest warto§¢ 1100 binarnie.

Ponizej przedstawiono warto$ci w poszczegolnych S-blokach.

S
Numer Numer kolumny
wiersza | 0 1 2 3 4 5 6 7 8 9 |10 | 11 | 12| 13| 14 | 15
0 14| 4 |13 | 1 2 (15|11 8 | 3 |10 6 |12 | 5 9 0 7
1 0 (15| 7 | 4 |14 | 2 |13 |1 [10]| 6 |12 (11 | 9 5 3 8
2 4 |1 (14| 8 |13 6 | 2 (11|15 |12 | 9 7 3 |10 5 0
3 15/12 | 8 | 2 | 4|9 |1 |7 |5 |11 3 |14|10] 0 6 | 13




S,

Numer Numer kolumny
wiersza | 0 1 213456789 10|11 |12 |13 |14 | 15
0 15| 1 8|14 6 |11 | 3 | 4|9 | 7 2 |13 12| 0 5110
1 3 (13| 4 |7 |15 2 | 8 |[14]12] 0 1 |10] 6 9 (11| 5
2 0 (14| 7 (11|10 | 4 |13 | 1 5|8 12| 6 9 3 2 | 15
3 13| 8 |10] 1 31154 |2 (11| 6 7 12| 0 5 (14| 9
Ss
Numer Numer kolumny
wiersza | 0 1 213|456 |7 |89 10|11 |12 |13 | 14 | 15
0 10 0 | 9 (14| 6 | 3 |15]| 5 1 (13 (12| 7 (11| 4 2 8
1 13,7109 3|46 /|10 2|8 5 1412 |11 |15 | 1
2 13,6 | 4|98 |15|3 |0 |11 1 2 |12 | 5 |10 |14 | 7
3 1 (10|13 0 | 6 | 9 | 8| 7 |4 |15 |14 | 3 |11 | 5 2 | 12
S4
Numer Numer kolumny
wiersza | 0 1 213|456 |7 |89 10|11 12|13 |14 | 15
0 7 13114 3 |0 | 6 |9 10| 1 2 8 5 (11|12 | 4 | 15
1 13| 8 |11 | 5|6 |15| 0 | 3 | 4 | 7 2 |12 |1 |10 |14 | 9
2 10| 6 9 0 |12 11| 7 |13 (15| 1 3 |14 5 2 8 4
3 3|15, 0|6 |10 1 |13 | 8 | 9 | 4 S5 |11 (12| 7 2 | 14
Ss
Numer Numer kolumny
wiersza | 0 1 213|456 /|7 |89 10|11 |12 13|14 | 15
0 2 |12 | 4 1 7 10|11 | 6 | 8 | 5 3 (15|13 | 0 |14 | 9
1 14 11| 2 |12 | 4 | 7 (13| 1 510 |15|10 | 3 9 8 6
2 4 | 2 1 (11|10 |13 | 7 | 8 |15 9 |12 | 5 6 3 0 | 14
3 11| 8 [ 12| 7 1 (14| 2 (13| 6 |15] 0 9 110 4 5 3
Se
Numer Numer kolumny
wiersza | 0 1 213|456 |7 |89 10|11 |12 |13 |14 | 15
0 121 (10|15 9 | 2 | 6 | 8 | 0 |13 | 3 4 |14 | 7 5 |11
1 10 | 15| 4 2 7112 9 5 6 1 |13 14| 0 |11 | 3 8
2 9 |14 | 15| 5| 2 | 8 |12 | 3 | 7| 0 4 |10 | 1 |13 |11 | 6
3 4 | 3|2 (129 | 5|15]10|11 |14 | 1 7 6 0 8 | 13




S,
Numer Numer kolumny
wiersza | 0 1 2|1 3| 4|56 |7 |89 10|11 |12 13|14 | 15
0 4 (11| 2 |14 |15 0 | 8 |13 | 3 (12| 9 7 5110 6 1
1 130 (11| 7 | 4|9 1 (1014 | 3 5 (12| 2 | 15| 8 6
2 1 4 (11|13 |12 | 3 | 7 |14 [10 15| 6 8 0 5 9 2
3 6 |11 |13 | 8 1 4 10| 7 | 9| 5 0 |15 |14 | 2 3 |12
Ss
Numer Numer kolumny
wiersza | 0 1 2 3 4 5 6 7 8 9 |10 |11 |12 |13 | 14 | 15
0 13/ 2 |8 (4|6 15|11 1 [10] 9 3 |14 5 0 |12 | 7
1 1 |15(13| 8 (10| 3 | 7 | 4 |12 | 5§ 6 |11 | 0 |14 ]| 9 2
2 7 11| 4 1 9 (12|14 2 | 0 | 6 |10 | 13 |15 | 3 5 8
3 2 1 (14| 7 | 4 |10 8 (13|15 |12 | 9 0 3 5 6 | 11

Po dokonaniu podstawien przy uzyciu S-blokow wyjsciowe 32 bity poddawane sa permutacji P.

Permutacja ta przebiega wedtug nastgpujacej tabeli:

Permutacja P
16 | 7 |20 21
29 | 12 | 28 | 17

1 | 15123 ] 26
5 [ 183110
2 | 8 12414
321271319
19113 30| 6
22 | 11 [ 4 | 25

Nieodtacznym parametrem funkcji F jest klucz. Jest on inny dla kazdego z 16 cyklow.



Ponizej przedstawiono schemat blokowy procedury tworzenia kluczy:

Opis tworzenia kluczy.



Dhtugos¢ klucz w algorytmie DES wynosi 56 bitow. Kazdy cykl posiada natomiast wiasny klucz
K sktadajacy si¢ z 48 bitdw. Pierwsza operacja przy tworzeniu kluczy jest dokonanie permutacji

PC 1 wedhug ponizszej tabeli:

Permutacja PC 1
57149 |41 |33|25|17| 9
1 [58150]42 (34|26 18
10 2 | 5951433527
1911 3 |60 |52|44| 36
63 55|47 |39|3123]15
7 1621541463830 22
141 6 |61 53453729
21 [ 131 5 [28[20 /12| 4

Nastgpnie dokonywany jest podzial 56 bitéw na dwie rowne czesci C o1 D ¢ ( kazda po 28 bitow).

Kolejnym krokiem jest przesunigcie bitow w lewo o okreslonag liczbe pozycji. Dla cyklow:
1=1,2,9,16 jest to przesunigcie o jedna pozycje, dla pozostatych o dwie. Otrzymane w wyniku
przesunigcia dane zapisywane sa w C ; oraz D ; (gdzie i jest numerem cyklu) nast¢pnie dane te
poddawane sa permutacji PC2. Po dokonaniu tej permutacji otrzymujemy 48 bitowy klucz K ;

( czyli klucz dla i-tego cyklu).

Permutacja PC 2
1411711 (24| 1] 5
3 [28|15] 6 |21]10
231191121 4 |26] 8
16 | 7 12712013 | 2
41 152 |31 |37 |47 55
30 |40 | 51 | 45|33 | 48
44 149 |39 |56 |34 | 53
46 | 42 | 50 | 36 | 29 | 32

Aby otrzymac¢ klucz K i:; nalezy korzystajac z danych C ; oraz D ; dokona¢ przesunigcia w lewo o
okreslong liczbe pozycji. Otrzymane dane zapisa¢ do C i.; oraz D iy, a nastgpnie dane te poddac
permutacji PC2 itd.

Aby mozna bylo odszyfrowa¢ dane zakodowane algorytmem DES nalezy zastosowac
doktadnie ten sam algorytm, ktory stosuje si¢ podczas szyfrowania z ta jednak ro6znica, 1z klucze
nalezy uzy¢ w odwrotnej kolejnosci. Zatem zamiast K 1 nalezy najpierw zastosowa¢ klucz K ¢,

potem K ;5 i tak dalej az do K .



2. Plan wykonania ¢wiczenia

1. Napisaé program umozliwiajacy szyfrowanie plikow z zastosowaniem algorytmu DES.

2. Sprawdzi¢ poprawnos¢ dziatania programu poprzez zakodowanie pliku tekstowego, a

nastgpnie jego odkodowanie.
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