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Ця кваліфікаційна робота написана для вивчення методів ідентифікації 
загроз у бездротових мережах. Було здійснено дослідження методів і механізмів 
гарантування інформаційної безпеки та надійності даних у середовищі 
бездротових мереж. 

Для одержання оцiнки кiбeрaтaк i їх клaсифiкaцiї, було вирішено 
зaстосyвaти вiдомy просторову ознакову клaсифiкaцiю. Тaкий пiдхiд дозволяє 
розширити простiр ознaк для описy нeвiдомих клaсiв кiбeрaтaк. 

У дослідженні запропоновано класифікатор загроз, що дозволяє створити 
уніфікований підхід до визначення загрози та її обліку під час виявлення 
аномальної діяльності або відхилень від звичайної роботи в середовищі 
бездротових мереж на прикладі ABC. 

У першому розділі нaвeдeно тeорeтичнi вiдомостi тeмaтики 
кваліфікаційної роботи. 

У другому розділі здійснено aнaлiз протоколiв конфiдeнцiйностi, 
цiлiсностi тa aвтeнтичностi дaних. 

У третьому розділі представлено мeтод модeлювaння процeсiв 
кiбeрбeзпeки. 

У розділі "Охорона праці" описано вимоги безпеки під час роботи з 
електронно-обчислювальними машинами. У розділі "Безпека життєдіяльності" 
висвітлено окремі аспекти безпеки у приміщеннях виробництва.
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ABSTRACT 

Investigation of methods for identifying threats in a wireless network environment// 

Bachelor's Thesis // Voshchylo Ruslan // Ternopil Ivan Puluj National Technical 

University, Department of Computer Information Systems and Software Engineering, 

Department of Cybersecurity // Ternopil, 2024 // P. 68 fig. – 20, tab. - 9, chair. - , added. – 

-. 

 

Keywords: OS, Threats, Wireless Networks, Anomalies, TLS, IPSEC, SSL, WI-FI, 

Risks. 

 

An qualification work is dedicated to the investigation of threat identification methods 

in networks. The study involved an examination of the techniques and mechanisms to ensure 

security of information and data integrity within wireless network environments. To achieve 

a high-quality assessment of cyberattacks and their subsequent classification, a well-known 

feature space classification was proposed. This approach enabled the expansion of the feature 

space to describe unknown classes of cyberattacks. 

The work proposed a threat classifier that provides an approach for defining threats and 

accounting for them when detecting anomalous or abnormal operations in wireless network 

environments, exemplified by ABC. 

The first chapter presents the main theoretical information on the topic of the work.  

The second chapter analyzes the protocols ensuring data confidentiality, integrity, and 

authenticity.  

The third chapter details the methodology for modeling cybersecurity processes using 

the framework of cyberattack classes.  

The fourth chapter, "Occupational Safety," examines the safety regulations for operating 

electronic computing machines, while the subsection "Life Safety" addresses specific safety 

concerns in production environments.
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ВСТУП 

 

Комп'ютерні системи та телекомунікаційні технології мають ключове 

значення для стабільного функціонування численних інформаційних систем 

різного призначення. Багато з цих систем містять конфіденційну інформацію, 

тому автоматизація обробки даних породжує питання інформаційної безпеки. 

Зокрема, важливе місце займає виявлення аномалій у роботі програмного 

забезпечення і захист бездротових мереж [1, 2, 10, 11, 13–17, 19–23]. Банки з 

моменту їхнього виникнення завжди були привабливими для злочинців через 

зберігання не лише грошових коштів, але й важливої та часто інформацію про 

фінансову діяльність осіб, яка являється секретною, компаній, організацій і 

навіть держав. Комп'ютеризація банківського сектору значно підвищила 

продуктивність праці банківських працівників і дозволила впровадити нові 

технології і продукти фінансів. Однак, технологічний прогрес також призвів до 

зростання кількості кібератак. Сьогодні понад 90% злочинів у банківській сфері 

спричинені використанням систем автоматизованиї обробки інформації (АСОІ) 

[11]. 

Для захисту банківських систем необхідно застосовувати сильні засоби 

автентифікації та дієвий контроль як для клієнтів, так і для внутрішніх 

користувачів. Загальноприйнятим є використання двофакторної автентифікації, 

наприклад, електронних ключів (токенів) або генераторів паролів одноразового 

використання. Збереження даних вимагає застосування шифрування на рівні 

сховищ і окремих компонентів системи, таких як таблиці баз даних, для 

забезпечення їх безпеки [1, 19, 28]. Захист банкоматів і терміналів платежів 

повинен забезпечуватися антивірусним захистом та створенням "замкненого 

програмно-апаратного середовища", яке виключає можливість встановлення 

програмного забезпечення зі сторони і під'єднання зовнішніх пристроїв. 

Для забезпечення належного рівня захисту інформації доцільно 

використовувати принципи ризик-менеджменту [17, 18]. Цей підхід дозволяє 

раціонально визначити та класифікувати загрози, а також оцінити ймовірність 
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настання негативних наслідків і можливі втрати для банку, створюючи 

ефективну систему захисту. Інформаційна безпека забезпечується в умовах 

випадкового впливу факторів, які неможливо повністю передбачити під час 

проєктування системи захисту інформації. 

Однією з ключових труднощів у проектуванні та експлуатації захисних 

систем є недостатня увага до методології системного аналізу, зокрема до засобів 

та інструментів захисту. Об'єктивна оцінка ефективності захисної інформаційної 

системи є складною через нестачу нормативно-методичного забезпечення, 

особливо в частині визначення показників та критеріїв. Міжнародний стандарт 

EMV для операцій з банківськими картками з чіпом, що введений у 2005 році, 

регулює фізичну, електронну та інформаційну взаємодію між карткою та 

платіжним терміналом на основі стандартів ISO/IEC 7816 для контактних карт та 

ISO/IEC 14443 для безконтактних карт [3, 11, 14, 18, 19, 25]. 

Інтернет-банкінг став дуже популярним серед банків та їх клієнтів. 

Використання Інтернет-ресурсів для передачі PIN-коду клієнта до банку є 

альтернативою, яка дозволяє знижувати витрати на передачу даних, підвищувати 

конкурентоспроможність банків і збільшувати їхню гнучкість у взаємодії з 

клієнтами. Основними бар'єрами перед розвитком інтернет-банкінгу є 

забезпечення безпеки системи, відсутність довіри та нестача правової підтримки. 

Дослідження підкреслюють, що досягнення інформаційної безпеки можливе 

лише за умови комплексного застосування всіх доступних засобів захисту на 

кожному етапі технологічного циклу обробки інформації у всіх структурних 

компонентах виробничої системи. Максимальний ефект досягається завдяки 

інтеграції усіх використовуваних засобів, методів та заходів у єдиний цілісний 

механізм — систему захисту інформації (СЗІ). Важливо, щоб така система 

постійно контролювалася, оновлювалася та доповнювалася відповідно до змін у 

зовнішніх та внутрішніх умовах [11, 12]. 

Мета [7] цієї роботи полягає у моделюванні процесів ідентифікації кібератак 

і формалізації принципів створення класифікатора загроз для компонентів 

безпеки. Для досягнення цієї мети необхідно вирішити наступні завдання: 
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1. Проаналізувати основні загрози у середовищі бездротових мереж. 

2. Дослідити методи виявлення аномалій та зловживань. 

3. Оцінити методики оцінки ризиків. 

4. Вивчити засоби та механізми забезпечення інформаційної безпеки та 

достовірності даних у бездротових мережах. 

5. Змоделювати процеси кібербезпеки на основі класифікації кібератак. 

6. Формалізувати принципи створення класифікатора загроз для таких 

аспектів безпеки, як інформаційна безпека, інформаційний захист, 

кібербезпека. 
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1 ТEОРEТИЧНA ЧAСТИНA 

 

1.1 Aнaлiз основних зaгроз y сeрeдовищi бeзпровiдних мeрeж 
 

Для аналізу основних загроз безпеки інформації у бездротових мережах 

використовується модель, відома як тріада CIA (Confidentiality, Integrity, 

Availability). Ця модель розглядається через три профілі: безпека інформації, 

інформаційна безпека та кібербезпека на прикладі автоматизованої банківської 

системи, де банківська інформація використовується як ресурс. 

Інформаційна безпека визначається як процес забезпечення 

конфіденційності, цілісності та доступності інформації для клієнтів банку. 

Конфіденційність забезпечує доступ до інформації лише авторизованим 

користувачам, цілісність гарантує достовірність та повноту інформації для 

авторизованих користувачів, а доступність дозволяє авторизованим 

користувачам отримувати доступ до інформації та пов'язаних з нею активів за 

потреби. 

Безпека інформації визначається як стан захищеності даних, що забезпечує 

їх конфіденційність, доступність та цілісність. Це означає відсутність 

недопустимого ризику, спричинено з інформаційним витоком через технічні 

канали, несанкціонованими або ненавмисними діями щодо даних чи інших 

ресурсів автоматизованої системи інформації. 

Кібербезпека охоплює широкий спектр засобів, стратегій, принципів 

безпеки, гарантій, підходів до управління ризиками, технологій, дій, професійної 

підготовки, страхування та інших заходів, які застосовуються для захисту 

кіберсередовища, ресурсів організацій та користувачів. Основна мета 

кібербезпеки - забезпечити безпеку ресурсів організацій або користувачів від 

кіберзагроз, включаючи захист особистої інформації та реагування на атаки. 

Стандарт ISO/IEC 27032:2012 "Information technology – Security techniques – 

Guidelines for cybersecurity" чітко встановлює зв'язок між термінами як Інтернет-

безпекою, "кібербезпека", застосунковою безпекою та мережевою безпекою, 

який зображений на рисунку 1.1 [24]. 
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Рисyнок 1.1 – Зв’язок кiбeрбeзпeки тa домeнaмів 

 

Трійна CIA, що є загальновідомою моделлю для АБС, зображена на рисунку 

1.2: 

 

 

Рисyнок 1.2 – Модeль трійної CIA 

 

Не дивлячись на розповсюджене застосування різноманітних алгоритмів 

шифрування на різних рівнях безпеки автоматизованих банківських систем 

(АБС), ця система продовжує відчувати різні загрози. Ці загрози можна 

класифікувати у трьох основних сферах безпеки, представлених на рисунку 1.3. 
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Рисyнок 1.3 – Клaсифiкaцiя зaгроз AБС 

 

Загрози для банків, які зображені на рисунку 1.4, можуть мати потенційний 

або реальний характер і виникати як з внутрішніх, так і зовнішніх джерел. Вони 

поділяються на економічні, фізичні та інтелектуальні категорії. 

Економічні загрози включають корупцію, шахрайство, недобросовісну 

конкуренцію та низьку ефективність технологій у банківській діяльності. 

Наслідки таких загроз можуть бути у вигляді фінансових втрат або зниження 

прибутків. 

Фізичні загрози охоплюють крадіжки, грабежі майна та коштів, поломки 

обладнання та його неправильну експлуатацію. Це може спричинити втрати 

майна та додаткові витрати на відновлення ресурсів [11, 15, 22]. 

Інтелектуальні загрози пов'язані з розголошенням або неправомірним 

використанням банківської інформації, дискредитацією ринкового банку та 

соціальними конфліктами. Такі загрози можуть призвести до фінансових втрат, 

погіршення репутації банку та створення напруженості серед персоналу. 
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Аналіз показав, що одним з найбільш вразливих місць у складних 

автоматизованих банківських системах є передача платіжних та інших 

повідомлень між банком і банкоматом, банками, а також між клієнтом і банком. 

Ця проблема поєднана із наступними особливостями: 

1. Внутрішні системи одержувача та відправника повинні бути 

налаштованими для передавання та приймання електронних документів 

із безпекою у обробному процесі (захист кінцевих систем). 

2. Взаємодія між одержувачем і відправником електронного документа 

відбувається через канал зв'язку. 

Ці особливості призводять до наступних проблем: 

1. Взаємне визначення абонентів: перевірка на автентичность при 

з'єднанні. 

2. Захист електронних документів: забезпечення конфіденційності 

документів та їх цілісності, які передаються каналами зв'язку. 

3. Захист обмінного процесу електронними документами: підтвердження 

відправлення та доставки документа. 

4. Забезпечення виконання документа: рішення проблеми взаємної 

недовіри між одержувачем і відправником через їхню належність до 

різних  організацій. 
 

 

Рисyнок 1.4 – Дослiджeння зaгроз IP-мeрeж 
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Зі зростанням кількості кіберзлочинів і покращенням доступних 

зловмисникам обчислювальних ресурсів, не лише вдосконалюються відомі 

кібератаки, але також з'являються нові види атак. Класифікація кібератак 

намальованав у схемі на рисунку 1.5. 

Атаки, які використовуються для здійснення проникнення, діляться на 

чотири основні категорії. Кожна з цих категорій містить кілька типів атак, 

спрямованих на досягнення певної мети цього проникнення. Кожен тип атаки 

становить загрозу для мережі на відповідних рівнях мережевої моделі OSI і має 

власні методи завдання деструктивного впливу на мережі [4-7, 17]. 

До цих категорій атак належать: 

1. Атаки відмови в обслуговуванні (DoS) – це мережеві напади на 

комп'ютерні системи, метою яких є зробити комп'ютерні ресурси 

недоступними для користувачів. Такі атаки призводять до ситуацій, коли 

відбувається відмова в обслуговуванні. Вони характеризуються 

заповненням системи великою кількістю з'єднань, зловживанням 

системними ресурсами, виникненням помилок через зміну параметрів 

конфігурації системи. Це призводить до перевантаження та блокування 

сервера комп'ютерної системи. 

2. Інші категорії атак також мають свої специфічні особливості та методи 

реалізації. Кожна з них може мати різний вплив на різні рівні мережевої 

моделі OSI, спричиняючи різноманітні загрози для мережевої 

інфраструктури. 

 

 
Рисyнок 1.5 – Кібератаки та їх класифікація 
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Якщо здійснюється атака з величезної кількості IP-адрес водночас, це 

називається розподіленою атакою відмови в обслуговуванні (DDoS). 

U2R атаки (User to Root) – атаки відбуваються, коли хакер здобуває доступ 

до облікового запису звичайного користувача та, використовуючи уразливості 

системи, намагається отримати несанкціонований доступ до привілейованих 

ресурсів і функцій. 

R2L атаки (Remote to Local) – це атаки, що дозволяють незареєстрованому 

користувачеві отримати доступ у мережевий простір з віддаленої станції, 

використовуючи вразливості в системі. 

Probe-атаки – передбачають сканування портів мережі з ціллю одержання 

конфіденційної інформації про мережу та компоненти у ній. 

Зазначені типи атак мають здатність чинити вплив на різні аспекти 

мережевої діяльності, такі як: 

1. Дозвіл на кодування. 

2. Керування передачею даних. 

3. Організація з'єднань. 

4. Обмін пакетами. 

5. Міжмережевий обмін. 

6. Керування інформацією та інше. 

Цей вплив класифікують за різнорівневими мережевими моделями OSI, що 

забезпечує систематичний підхід до аналізу та захисту мережевої 

інфраструктури. Таблиця 1.1 демонструє, як різні типи атак співвідносяться з 

рівнями моделі OSI [21, 22]. 
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Тaблиця 1.1 – Атаки на різнорівневі мережеві моделі OSI та їх вплив 

 
Кожен із рівнів OSI підтримує певний особливий протоколів мережі (тaбл. 

1.2): 

 

Тaблиця 1.2 – Протоколи мережі рiвнiв OSI 

 



19 
 

Аналіз показує, що з кожним роком кількість кібератак збільшується. Це 

безпосередньо пов'язано з розвитком обчислювальних технологій та зростанням 

рівня комп'ютерних навичок серед зловмисників. 

 

1.2  Aнaлiз мeтодiв фіксування aномaлiй i зловживaнь 

 

На стадії ризикового аналізу інформаційної безпеки застосовуються 

спеціалізовані програмні комплекси, які автоматизують процес оцінки вихідних 

даних та обчислення ризиків. Розглянемо кілька прикладів таких комплексів і їх 

особливостей: 

1. Програмні продукти " Кондор і Гриф " від Digital Security 

спеціалізуються на комплексному аналізі інформаційної безпеки, 

зокрема виявленні аномалій в інформаційних системах. Вони 

дозволяють оцінювати загрози конфіденційності, цілісності та 

доступності даних. 

2. Метод CRAMM (CCTA Risk Analysis and Management Method), 

розроблений у Великобританії, використовується для оцінювання 

ризикованості інформаційної безпеки. Він дозволяє ідентифікувати 

потенційні загрози та визначати заходи для зменшення ризиків. 

3. RiskWatch - американський комплекс, що надає інструменти для аналізу 

та управління ризиками в інформаційній безпеці. RiskWatch допомагає 

виявляти потенційні слабкі місця та проводити оцінку ризиків на різних 

рівнях ІТ-інфраструктури. 

Основу безпечної ІТ-інфраструктури складає тріада сервісів: 

конфіденційність, цілісність та доступність, відома як модель CIA. Ці принципи 

визначають основні аспекти безпеки інформації, що включають захист від 

несанкціонованого доступу, забезпечення цілісності даних і їх доступності для 

авторизованих користувачів. 

Автоматизація аналізу ризиків за допомогою таких спеціалізованих 

програмних комплексів дозволяє підвищити ефективність заходів інформаційної 
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безпеки та своєчасно реагувати на загрози, забезпечуючи високий рівень захисту 

інформаційних ресурсів [8, 14]. 

Нa рисунку 1.6. показані ризики інформаційної безпеки та модeлi їх aнaлiзy. 

 

 
Рисyнок 1.6 – Ризики інформаційної безпеки та модeлi їх aнaлiзy 

 

Аналіз моделей для оцінювання ризиків безпеки інформації показує, що 

вони базуються на моделі тріади CIA, яка включає цілісність, конфіденційність 

та інформаційна доступність. Проте ці підходи часто обмежені лише аспектами 

безпеки інформації і не надають повного огляду кібербезпеки в реальному часі. 

Аналіз ризиків є ключовим елементом керування безпекою інформації, що 

враховує ефективність існуючих заходів захисту від потенційних 

інформаційних атак. Для оцінки ризиків використовуються дві методологічні 

підгрупи. Перша група оцінює рівень ризику на основі відповідності вимогам 

щодо забезпечення інформаційної безпеки. Інша група методів ґрунтується на 

оцінці ймовірності атак та можливих збитків. Збитки визначаються власником 

інформаційних ресурсів, а ймовірність атаки оцінюється експертами під час 

аудиту [4-5, 17, 24]. 

Такий підхід дозволяє комплексно оцінювати потенційні загрози та 
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вибирати відповідні заходи захисту, що забезпечує безпеку інформаційних 

активів у реальному часі. Методи фіксування атак являються одними із 

ключових критеріїв оцінки систем захисту інформації. Головна методологічна 

класифікація показана у вигляді схеми на рисунку 1.7. 

 

 
Рисyнок 1.7 – Розподіл мeтодiв фіксування зловживaнь та aномaлiй 
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Головні параметри мeтодiв показані в тaбл. 1.3. 

 

Тaблиця 1.3 – Мeтоди фіксування зловживaнь та aномaлiй  
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Продовжeння тaблицi 1.3 
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Аналіз, проведений щодо виявляючої систем аномалій, виявив, що 

головною проблемою багатьох комерційних СВА сучасності є їх обмежена 

ефективність у виявленні нових типів кібератак. Це пов'язано з тим, що більшість 

таких системам підвласно використання сигнатурних методів, які вимагають 

постійного оновлення для виявлення нових загроз, що зумовлює затримки у 

виявленні аномалій. В обох підходах до виявлення кібератак використовуються 

шаблони поведінки, що формуються на основі вхідних параметрів системи. 

Головне завдання полягає у розпізнанні цих шаблонів і вчасному виявленні 

початку аномальної поведінки. Однак, важливим аспектом є об'єктивна оцінка 

інформативності кожного параметра. Наразі евристичний підхід являється 

домінуючим методом формування інформативних параметрів, що має свої 

недоліки у вигляді неформалізованості і суб'єктивності процедур відбору цих 

параметрів [13, 17, 18]. 

 

1.3  Aнaлiз мeтодик оцiнки ризикiв 
 

Давайте розглянемо різні методи оцінки інформативності параметрів та 

подамо їх схематичний вигляд (див. рисунок 1.8). 

 

 
Рисyнок 1.8 – Інформативність пaрaмeтрiв 

 

Для обирання одного із вищезгаданих підходів та його адаптації для 

створення множини інформаційних параметрів для систем забезпечення 

інформаційної безпеки (СЗI), потрібно враховувати декілька поділів якості. 

Порівнюючи різні підходи, ми застосовуємо такі критерії: 
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1. Ступінь трактування (крит. 1): Цей критерій визначає наукові основи 

підходу, його теоретичну обґрунтованість та методологічну чіткість. 

2. Складність впровадження (крит. 2): Цей критерій визначає, наскільки 

складно та часомісткою є впровадження методу в практичні умови. 

3. Швидкість процедур оцінки параметрів інформаційності (крит. 3): Цей 

критерій визначає час, необхідний для виконання процедур процедур 

оцінки параметрів інформаційності за обраним підходом. 

4. Якість оцінюваних параметрів (крит. 4): Цей критерій оцінює рівень 

корисності та значущості параметрів, що використовуються для 

виявлення аномалій та зловживань. 

Лінгвістичні оцінки, що представлені у вказаних джерелах, 

використовуються для порівняння різних підходів згідно з вищезазначеними 

критеріями якості, що ілюструється у вигляді стовпчастої діаграми, яка 

зображена на рисунку 1.9. 

 

 

Рисyнок 1.9 – Графік розподілу критеріїв якості 
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Опираючись нa вищезгаданий aнaлiз, в тaблиці 1.4 подaно дані по 

результатах оцінювання ефективності підходів дослідження. 

 

Тaблиця 1.4 – Дaнi по рeзyльтaтaх оцiнювaння eфeктивностi підходів 

дослідження 

 
На підставі аналізу наданої інформації (див. таблицю 1.4), можна зробити 

висновок, що інформаційний підхід виявився найбільш ефективними серед 

досліджених методів в усіх однакових початкових умовах. Отже, це свідчить про 

те, що його можна рекомендувати для включення у процес створення кількості 

параметрів інформації. Оцінка ризиків в інформаційній безпеці є ключовим 

етапом, оскільки її результати пов’язані із наступним кроками організації. 

Методи оцінки ризиків представляють собою систематизовану послідовність дій 

і процедур, що дозволяють оцінити потенційні загрози [1, 2, 19]. 

Кількісні підходи використовують інформацію для оцінки активів, втрат і 

ризиків, що з ними пов'язані. Якісні підходи використовують шкали для оцінки 

рівня ризику, такі як категоріальні або рейтингові шкали, які визначаються у 

термінах низького, середнього та високого ризику, або числові шкали від 1 до 10, 

що відображають ступінь загрози чи її важливість. 

Комбіновані методи поєднують переваги кількісного і якісного підходів, 

забезпечуючи комплексну оцінку ризиків, ураховуючи їх різні природні та 

характеристики. 

Оскільки загрози для банківської системи мають різну природу, необхідно 

розглянути різні підходи до оцінки ризиків. (див. таблицю 1.5).  
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Тaблиця 1.5 – Підходи оцiнки ризикiв 
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Продовження таблиці 1.5 

 
 

На підставі таблиці 1.6 можна зробити висновок, що для подальшої оцінки 

ризиків у відповідності з еквівалентом грошового капіталу і прямим 

відображенням рівня захищеності рекомендується застосовувати методики, які 

використовують комплексний підхід до оцінки ризиків. До таких методик 

відносяться CRAMM і FAIR, які мають структурні схеми, зображені на рисунках 

1.10 і 1.11. 

 

Тaблиця 1.6 – Рeзyльтaти дослiджeнь мeтодик оцiнки ризикiв 
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Рисyнок 1.10 – Мeтодикa CRAMM 

 
 

 

Рисyнок 1.11 – Мeтодикa FAIR 
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Методики комплексного підходу до оцінки ризиків зазвичай включають 

наступні етапи: 

1. Ідентифікація ресурсів системи: 

• Аналізується та визначається все, що стосується виявлення та оцінки 

цінності ресурсів системи. 

• Встановлюються межі досліджуваної системи, включаючи її 

конфігурацію, осіб, відповідальних за ресурси, численність 

користувачів та їх права доступу. 

• Визначаються фізичні, програмні та інформаційні ресурси в межах 

системи. 

• Створюється моделювання системи інформації з точки зору 

інформаційної безпеки. 

2. Оцінка вразливостей і загроз: 

• Виявляються загрози, яким піддаються ресурси системи. 

• Оцінюються загрози для різних груп вразливостей і самих ресурсів. 

• Встановлюється залежність між послугами, наданими користувачам, і 

конкретними групами ресурсів. 

• Обчислюються ризики і проводиться аналіз результатів, які отримали. 

• Замовник одержує оцінені та ідентифіковані рівні ризиків для 

системи. 

3. Пошук контрзаходів: 

• Здійснюється пошук ефективних заходів безпеки, що найкраще 

відповідають виявленим ризикам. 

• Формуються різні варіанти заходів протидії, які відповідають вимогам 

замовника та адекватні виявленим ризикам. 

Ці етапи включають систематичний підхід до оцінки ризиків і їх управління, 

що дозволяє забезпечити ефективніший захист ресурсів інформації у реальному 

часі (див. рисунок 1.12). 
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Рисyнок 1.12 – Зв’язок мiж мeтодaми виявлeння aтaк тa оцiнки ризикiв 

 

Для підвищення ефективності систем аномальних виявлень важливо 

продовжувати розвивати класифікатори кібератак на основі дерев прийняття 

рішень. Це ефективний метод, який забезпечує надійні результати класифікації 

при невеликих обчислювальних витратах. 

Основою для створення таких класифікаторів є вхідні дані, які відіграють 

ключову роль у процесі класифікації кібератак. Рекомендується 

використовувати широкодоступну базу даних KDD99 для навчання та 

тестування цих класифікаторів. Ця база включає більше 5 мільйонів 

класифікованих екземплярів атак за 22 типами, які характеризуються 41 ознакою 

[20, 21]. 

Продовження досліджень і розвитку класифікаторів кібератак на основі 

дерев прийняття рішень допоможе підвищити точність виявлення аномалій в 

комунікаційних системах та забезпечить більш ефективну захист від кібератак 

(див. таблицю 1.7). 
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Тaблиця 1.7 – 41 ознaкa вeкторy мeрeжeвого з’єднaння 
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Продовження тaблицi 1.7 

 
 

Аналіз мережевого трафіку зазвичай включає деталізацію параметрів, таких 

як частота пакетів, обсяг передачі даних, а також типи протоколів та інші 

характеристики. Сучасні системи виявлення аномалій використовують складні 

алгоритми машинного навчання і статистичні методи для аналізу цих даних. 

Однак іноді деякі параметри можуть містити зайву або надлишкову інформацію. 

Головна мета відсіювання надлишкових ознак – зменшення обсягу 

оброблюваних даних та покращення ефективності виявлення аномалій. Це 

досягається шляхом відбору лише тих ознак, які дійсно несуть важливу 

інформацію для виявлення аномалій, та виключення зайвих або менш суттєвих 

параметрів. 

Розподіл інформативності ознак мережевого з'єднання у відсотковому 

вигляді допомагає визначити, які параметри слід використовувати для 

ефективного виявлення аномалій та відсіяти надлишкові або менш важливі 

параметри (див. таблицю 1.8) [9]. 
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Тaблиця 1.8 – Вiдсотковий розподiл iнформaцiї про мeрeжeвe з’єднaння 

 

 

Сучасні рекомендації вказують на перехід від використання набору даних 

KDD99 до NSL-KDD для виявлення кібератак. NSL-KDD є удосконаленою 

версією KDD99, яка усуває надлишкові записи і концентрується на 22 найбільш 

важливих ознаках мережевого з'єднання. Нижче наведено перелік цих 22 ознак 

мережевого з'єднання, які є найбільш значущими для класифікації і виявлення 

атак за допомогою NSL-KDD: 

1. Duration: тривалість мережевого з'єднання. 

2. Protocol_type: тип протоколу. 

3. Service: тип обслуговування. 

4. Flag: прапорці стану. 

5. Src_bytes: кількість байт, відправлених від початкового вузла до 

приймаючого. 

6. Dst_bytes: кількість байт, відправлених від приймаючого вузла до 

початкового. 

7. Land: чи походить початкова IP-адреса та порт з одного і того ж вузла. 

8. Wrong_fragment: кількість неправильних фрагментів. 
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9. Urgent: кількість пакетів, для яких встановлено флаг Urgent. 

10. Hot: кількість "гарячих" індикаторів. 

11. Num_failed_logins: кількість неуспішних спроб входу. 

12. Logged_in: чи був успішний вхід в систему. 

13. Num_compromised: кількість скомпрометованих систем. 

14. Root_shell: чи був отриманий доступ до облікового запису root. 

15. Su_attempted: чи були спроби виконання команди su. 

16. Num_root: кількість з'єднань, у яких був обліковий запис root 

(включаючи su). 

17. Num_file_creations: кількість створених файлів. 

18. Num_shells: кількість оболонок, відкритих за сесію. 

19. Num_access_files: кількість файлів доступу. 

20. Num_outbound_cmds: кількість вихідних команд. 

21. Is_hot_login: чи є це "гарячим" входом. 

22. Is_guest_login: чи є це "гостьовим" входом. 

Ці ознаки допомагають ідентифікувати та аналізувати різні типи мережевих 

активностей, що включають як нормальні, так і аномальні дії, що допомагає 

виявляти потенційні кібератаки (див. таблицю 1.9). 
 

Тaблиця 1.9 – Ознaки вeкторy з’єднання мережі 
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Продовження тaблицi 1.9 

 
 

Для оцінки потрібності використання даних NSL-KDD проводились 

експерименти, що спрямовані на виявлення різнокатегорійних атак. Результати цих 

експериментів представлені у таблицях 1.10 до 1.12. 

 

Тaблиця 1.10 – Рeзyльтaти фіксування DoS-aтaк 

 
 

Тaблиця 1.11 – Рeзyльтaти фіксування R2L-aтaк 

 
 

Тaблиця 1.12 – Рeзyльтaти фіксування Probe-aтaк 

 
 



37 
 

1.4  Висновки до першого розділу 
 

Важливість вхідних даних у процесі виявлення кібератак стає очевидною 

при розгляді різних наборів даних. Використання бази даних NSL-KDD, яка 

містить лише суттєві дані зі зменшеною кількістю ознак мережевого трафіку з 41 

до 22, сприяло підвищенню ефективності виявлення атак порівняно з KDD-99. 

Це поліпшило якість виявлення атак і збільшило продуктивність системи, що є 

ключовим для успішної роботи систем захисту інформації. 

Рекомендується застосування відомих методів ознакової класифікації для 

якісної оцінки кібератак та їх подальшої класифікації. Цей підхід дозволяє 

розширити спектр ознак для опису кібератакувальних класів. 

Інтеграція якісного та кількісного підходів у процесі класифікації кібератак 

поєднує переваги кожного з них і відкриває нові можливості для отримання 

необхідних характеристик для ефективного функціонування систем захисту. 

Цей метод аналізу та класифікації кібератак сприяє подальшому 

вдосконаленню систем захисту інформації та забезпечує високу надійність у 

виявленні та протидії кіберзагрозам. 
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2 АНАЛІЗ МEХAНIЗМIВ І ЗAСОБIВ ЗAБEЗПEЧEННЯ БEЗПEКИ  

ІНФОРМАЦІЇ ТA ІНФОРМАЦІЙНОЇ ДОСТОВIРНОСТI В 

БEЗПРОВIДНОМУ МEРEЖЕВОМУ СЕРЕДОВИЩІ 

 

2.1 Aнaлiз протоколiв цiлiсностi та конфеденційності дaних 

 

2.1.1 Розгляд протоколу SSL (Secure Socket Layer)  

 

Для забезпечення конфіденційності та цілісності інформації у комп'ютерних 

та безпровідних мережах актуально використовувати протоколи SSL та IPSec, 

які зображені на рисунку 2.1. 

 

 
Рисyнок 2.1 – Стeк протоколiв SSL 

 

Протокол SSL, або Secure Sockets Layer, є ключовим засобом забезпечення 

безпеки в Інтернеті. Він забезпечує конфіденційність каналу зв'язку та 

автентифікацію користувача. Протокол SSL складається з двох основних фаз: 

1. Встановлення конфіденційного каналу комунікацій: Під час цієї фази 

відбувається налагодження захищеного каналу для передачі даних між 

клієнтом і сервером. 

2. Автентифікація користувача: Після встановлення захищеного каналу 

проходить процес перевірки та підтвердження ідентичності обох сторін, 
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щоб забезпечити безпеку комунікації. 

Дані сесії SSL включають: 

1. Ідентифікаційний номер сесії: Унікальний номер, який ідентифікує 

конкретну сесію SSL. 

2. Сертифікати обох сторін: Це цифрові документи, що підтверджують 

ідентичність сервера та клієнта. 

3. Параметри алгоритму шифрування: Визначають методи шифрування, 

що використовуються для захисту даних під час передачі. 

4. Алгоритм стиснення інформації: Вказує, який алгоритм стиснення 

використовується для зменшення обсягу передаваних даних. 

5. "Загальний секрет" для створення ключів: Секретний ключ, який 

використовується для генерації сеансових ключів шифрування. 

6. Відкритий ключ: ключ, який використовується для шифрування даних 

під час процесу обміну ключами, також називається Публічним ключем. 

Зaгaльнa схeмa протоколy SSL показана нa рисунку 2.2. 

 

 

Рисyнок 2.2 – Схeмa протоколy SSL 
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Протокол SSL (Secure Sockets Layer) або його сучасна версія TLS (Transport 

Layer Security) використовує різні техніки для забезпечення конфіденційності, 

цілісності та безпеки даних під час їх передачі через мережу. В основі TLS 

лежать криптографічні принципи, що забезпечують захищене з'єднання між 

клієнтом і сервером. Нижче розглянуто деякі з основних принципів роботи 

протоколу TLS: 

1. Використання симетричних та асиметричних криптосистем: для 

забезпечення конфіденційності використовуються симетричні 

протоколи шифрування, такі як 3DES, AES-256 тощо. Для обміну 

ключовими даними застосовуються асиметричні криптосистеми, 

зокрема Діффі-Геллмана або RSA. 

2. Забезпечення цілісності даних: Цілісність даних в протоколі TLS 

забезпечується за допомогою алгоритмів гешування, таких як SHA і 

MD5, а також за допомогою HMAC. 

3. Протокол записів TLS: Забезпечує конфіденційність даних шляхом 

використання симетричних алгоритмів шифрування, таких як DES і 

RC4. Він також гарантує цілісність даних за допомогою геш-функцій 

SHA-1 або MD5. 

4. Протокол діалогу TLS: Забезпечує цифровий підпис, який базується на 

алгоритмах RSA або DSS. Він гарантує надійність з'єднання через 

перевірку цілісності даних та використання асиметричних 

криптосистем. 

5. Принципи роботи протоколу TLS: Включають криптографічну безпеку, 

сумісність, можливість розширення та відносну ефективність, що 

дозволяє забезпечити захищене з'єднання між двома користувачами 

мережі незалежно від їх програмних особливостей та ефективно 

використовувати ресурси. 

Урізноманітнення протоколу, шляхом використання різних алгоритмів 

шифрування та гешування, дозволяє підтримувати високий рівень безпеки та 

конфіденційності в обміні даними через мережу. 



41 
 

У поточній версії протоколу TLS доступні наступні алгоритми: 

1. Обмін ключами: RSA, Diffie-Hellman. 

2. Конфіденційність: Advanced Encryption Standard (AES) з ключем 

довжиною 256 біт. 

3. Цілісність: Secure Hash Algorithm (SHA) з хеш-функцією довжиною 256 

біт. 

Хоча TLS покращує безпеку в порівнянні з SSL, в ньому все ще є недоліки, 

такі як недостатній рівень криптографічної стійкості кодів контролю цілісності 

в контексті квантового обчислення. 

 

2.1.2. Aнaлiз протоколy IPSec 

 

IPsec (Internet Protocol Security) є набором протоколів, розроблених IETF для 

забезпечення безпеки мережевого з'єднання. Він є прозорим для користувачів і 

не потребує модифікації існуючих програм для використання. IPsec забезпечує 

три основні послуги: 

1. Аутентифікація (AH) – гарантує ідентифікацію і перевірку цілісності 

даних. 

2. Конфіденційність (ESP) – забезпечує шифрування даних, щоб 

забезпечити конфіденційність. 

3. Обмін ключами – використовується для безпечного обміну ключами для 

шифрування та аутентифікації. 

Для надання цих послуг часто створюється захищений приватний канал 

(VPN), який шифрує потік інформації користувачів. Загальна схема 

трансформації даних в IPsec у тунельному режимі показана на рисунку 2.3. 

 

 
Рисyнок 2.3 – Зaгaльнa схeмa трансформація дaних в Ipsec 
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ESP і AH є два головними нижньорівневими протоколами, що 

використовуються в IPsec для забезпечення аутентифікації та шифрування 

даних, що передаються через з'єднання. Вони можуть використовуватися окремо 

або разом, хоча це не є стандартною практикою. 

Існують два режими функціонування IPsec: 

1. Режим тунелю: інкапсулює весь IP-пакет між шлюзами, створюючи 

традиційну VPN, яка забезпечує безпечний Інтернетий шлях. 

2. Режим транспорту: забезпечує безпечне з'єднання між двома 

терміналами шляхом інкапсуляції вмісту IP-даних. 

Під час процедури аутентифікації пакета виконується розрахунок 

контрольної суми ICV (Integrity Check Value) за допомогою алгоритмів MD5 або 

SHA-1. Для цього обидві сторони з'єднання мають використовувати спільний 

секретний ключ. Якщо значення ICV співпадає, відправник вважається успішно 

аутентифікованим. Протокол AH завжди виконує аутентифікацію, тоді як ESP 

може виконувати цю операцію на вибір. 

Шифрування використовує спеціальний секретний ключ для зашифрування 

даних перед їх передачею, що запобігає несанкціонованому доступу до їх змісту 

з боку потенційних зловмисників. В протоколі IPsec можуть використовуватися 

різні алгоритми шифрування, такі як DES, 3DES, Blowfish, CAST, IDEA, RC5 і 

AES, а також інші шифровальні алгоритми. 

Місця додаткової інформації показано на рисунку 2.4. 

 

 
Рисyнок 2.4 – Рeжим транспорту протоколy IPSec 
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Tunnel mode IPSec використовується для підключення віддалених 

комп'ютерів до віртуальної приватної мережі (VPN) або для безпечної передачі 

даних через відкриті комунікаційні канали, такі як Інтернет, між шлюзами для 

об'єднання різних сегментів віртуальної приватної мережі. 

Переваги та недоліки протоколів AH і ESP згідно з рисунком 2.5: • ESP 

(Encapsulating Security Payload): 

1. Переваги: Забезпечує шифрування даних, що захищає вміст пакета від 

несанкціонованого доступу. 

2. Недоліки: Не забезпечує повної пакетної автентифікації. 

3. AH (Authentication Header): 

4. Переваги: Забезпечує повну автентифікацію пакета, що гарантує 

цілісність даних та їх автентичність. 

5. Недоліки: Не шифрує дані, що залишає вміст пакета відкритим. 

Комбінування цих протоколів для досягнення високого рівня безпеки 

дозволяє ESP шифрувати дані, а AH автентифікувати весь пакет, що забезпечує 

максимальний захист даних від несанкціонованого доступу та втручання. 

 

 
Рисyнок 2.5 – Рeжим тунелю протоколy IPSec 
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Давайте подивимось на канал захищеності, в основі якого лежить протокол 

IPSec за схемою "хост-хост". У цій схемі зазвичай використовується режим 

транспорту між двома кінцевими вузлами мережі телекомунікації. Цей режим 

дозволяє зашифрувати тільки дані пакета, залишаючи заголовок 

незашифрованим. Такий підхід забезпечує конфіденційність даних, але не 

приховує метадані про відправника та отримувача. Для належного 

функціонування IPSec потрібно налаштувати ключі шифрування та 

аутентифікації на обох кінцях комунікаційного каналу. Така конфігурація 

дозволяє забезпечити високий рівень безпеки та інтегритету даних, що 

передаються між вузлами мережі (див. рисунок 2.6). 

 

 
Рисyнок 2.6 – Схeмa оргaнiзaцiї зaхищeного кaнaлy “хост-хост” 

 

Схема "шлюз – шлюз" в тунельному режимі IPSec є надійним рішенням для 

забезпечення безпечної передачі даних через відкриті канали зв'язку. Основні 

характеристики цього підходу полягають у наступному: 

Переваги: 

1. Високий рівень безпеки: Шифрування всього пакету даних, що 

передається між шлюзами, забезпечує ефективний захист від 

несанкціонованого доступу та перехоплення інформації. 

Недоліки: 
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IPSec 

Зaхищeний кaнaл (SA) 

1. Обмежена гнучкість маршрутизації: Шифрування всього пакету даних 

призводить до неможливості коригування маршруту руху 

інформаційного потоку. Це ускладнює процес динамічної маршрутизації 

і може призвести до обмежень у реагуванні на зміни у мережевому 

середовищі. 

У підсумку, схема "шлюз – шлюз" є ефективним засобом створення 

захищених тунелів між мережами, проте її обмеження у гнучкості маршрутизації 

може виявитися недоліком у деяких сценаріях мережевого взаємодії (див. 

рисунок 2.7). 

 

 
Рисyнок 2.7 – Схeмa оргaнiзaцiї кaнaлy “шлюз-шлюз” 

 

Схeмa “хост-шлюз” (див. рисунок 2.8) чaсто використовуються при 

дистaнцiйномy достyпi.  

 

 
Рисyнок 2.8 – Схeмa оргaнiзaцiї кaнaлy “хост-шлюз” з додaтковим кaнaлом 

“хост-хост” 
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За останні роки технології квантового обчислення почали швидко 

розвиватися, що викликає певні виклики у забезпеченні безпеки традиційними 

методами, такими як протокол IPSec. Одна з головних причин цього полягає в 

тому, що квантові комп'ютери можуть швидко розгадувати криптографічні 

алгоритми, які використовуються для захисту інформації в мережах, такі як RSA 

і ECC. Це означає, що традиційні методи шифрування, які зараз 

використовуються в IPSec, можуть бути уразливими перед атаками квантовим 

комп'ютером. 

Для забезпечення безпеки в епоху квантового обчислення потрібні нові 

методи шифрування, які відповідають цим викликам. Один із способів це 

зробити – це розвиток квантово-стійких протоколів шифрування, які 

використовують властивості квантової механіки для забезпечення безпеки 

передачі інформації. Такі протоколи можуть використовувати квантові ключі 

для захисту комунікацій та запобігання їх перехопленню або розшифруванню 

квантовим комп'ютером [13 – 16, 22]. 

Одним із прикладів такого протоколу є квантовий ключовий 

дистрибуційний протокол (QKD). QKD використовує принципи квантової 

механіки, такі як принципи невизначеності та незалежності спостерігачів, для 

забезпечення безпеки передачі ключів між віддаленими сторонами. Це дозволяє 

створювати криптографічні ключі, які неможливо перехопити без виявлення 

самої атаки. 

Використання квантово-стійких протоколів шифрування може стати новим 

стандартом для забезпечення безпеки в мережах у світі квантового обчислення. 

Однак, наразі ці технології ще знаходяться на стадії досліджень і розробок, і їх 

широке впровадження може зайняти час. Тим не менш, у міру того як квантове 

обчислення розвиватиметься, важливо продовжувати дослідження та розвиток 

нових методів шифрування для забезпечення безпеки мереж. 
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2.2 Забезпечення автентичності на основі протоколу IPSec 

 

AH (Authentication Header) використовується для забезпечення 

автентифікації IP-трафіку без шифрування. Він гарантує, що комунікація 

відбувається з очікуваним відправником і що дані, отримані отримувачем, не 

були змінені або підроблені під час передачі. Для досягнення цього AH 

використовує обчислення зашифрованого коду аутентифікації повідомлення 

(HMAC), який  захоплює всі поля IP-пакета, за винятком тих, що можуть 

змінюватися під час транспортування, таких як TTL або контрольна сума 

заголовка. Цей код записується в AH-заголовок і передається отримувачу. 

Протокол AH забезпечує автентифікацію та цілісність даних, але не 

забезпечує конфіденційність інформації. Це обмежує його використання в 

ситуаціях, коли також потрібно захистити зміст переданої інформації (див. 

рисунок 2.9). 

 

 
Рисyнок 2.9 – Формaт зaголовкa AH 

 

Протокол AH (Authentication Header) використовується для забезпечення 

автентичності IP-трафіку без шифрування. Його заголовок містить п'ять 

основних полів: 

1. Довжина AH: це поле визначає довжину заголовка пакета, виміряну в 32-

бітових словах, за винятком двох слів. 
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2. Наступний заголовок – це поле, яке ідентифікує тип протоколу, 

використовуваного для наступного поля даних, що вбудоване в AH 

(Authentication Header) IPsec. 

3. Зарезервоване поле: це поле призначене для майбутнього використання 

і повинне містити нулі. 

4. Безпекопараметровий індекс (SPI): є 32-бітовим ідентифікатором, який 

допомагає отримувачу вибрати відповідний набір параметрів для обміну 

даними. Кожен обмін, захищений AH, використовує хеш-алгоритм 

(наприклад, MD5, SHA-1) та інші необхідні дані. SPI функціонує як 

індекс таблиці параметрів, що дозволяє визначити потрібний набір 

параметрів для обміну. 

 

2.3 Висновки до другого розділу 

 

Таким чином, проведений аналіз сучасних протоколів мережної безпеки, 

застосовуваних в IP-мережах для забезпечення цілісності, автентичності й 

конфіденційності передачі даних, дозволяє зробити такі висновки: 

1. Використання механізмів захисту інформації на верхніх рівнях (рівня 

прикладного процесу, рівня представлення або сеансового рівня) 

моделі OSI дозволяє ефективно реалізувати функції безпеки 

конкретних мережних служб. Такий спосіб захисту інформації не 

залежить від того, які мережі (IP або IPX, Ethernet або ATM) 

застосовуються для транспортування даних, що є безсумнівною 

перевагою такого підходу. У той же час спостерігається залежність 

реалізації мережних служб і конкретних додатків від версії протоколу 

мережної безпеки. Зниження рівня (за специфікацією моделі OSI) 

підвищує універсальність використовуваних засобів захисту для будь-

яких додатків і протоколів прикладного рівня, однак виникає 

залежність протоколу захисту від конкретної мережної технології; 

2. Компромісним варіантом є протоколи мережної безпеки IPSec, що 
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функціонують на мережному рівні. З одного боку, вони “прозорі” для 

додатків. Протоколи IPSec домінують на сьогоднішній день у 

більшості реалізацій віртуальних приватних мереж і здійснюються як 

програмним чином, так і у вигляді програмно- апаратних реалізацій 

(рішення Cisco, Nokia).  

3. Для контролю цілісності й автентичності пакетів даних у протоколах 

IPSec застосовуються спеціальні механізми захисту. Їх використання 

дозволяє за рахунок внесення в передані дані спеціально сформованої 

надмірності (MDC, МАС) ефективно розв’язувати завдання захисту 

пакетів даних від випадкової й зловмисної зміни. Формування кодів 

контролю цілісності й автентичності пакетів даних засноване на 

вживані ключових (МАС) і безключових (MDC) функцій гешування. 

Зазначені механізми застосовуються за замовчуванням у протоколах 

IPSec з метою забезпечення цілісності й автентичності пакетів даних у 

всіх реалізаціях мереж IPv6. 

  

http://www.cisco.com/warp/public/cc/techno/protocol/ipsecur/ipsec/tech/ipsec_wp.htm
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3 МОДEЛЮВAННЯ ПРОЦEСY КIБEРAТAКИ 

 

3.1 Модeлювaння процeсiв кiбeрбeзпeки нa основi модeлi клaсiв кiбeрaтaк 

 

Для моделювання процесів кібербезпеки важливо розглянути 

різноманітність класів кібератак (КБа) та їхні особливості у кожному 

конкретному випадку. Існує різні підходи до класифікації кібератак, але 

більшість з них мають умовний характер, що ускладнює однозначне визначення 

приналежності конкретної атаки до певного класу. 

Професором О. Г. Корченком була розроблена загальноприйнята 

класифікація (див. рисунок 3.1), яка дозволяє більш точно виділити різні класи 

кібератак. Ця класифікація базується на ознаках і особливостях атак, враховуючи 

їхні характеристики для узагальнення. 

Ця система класифікації може бути використана для аналізу та 

прогнозування ризиків у сфері кібербезпеки, сприяючи покращенню заходів 

захисту та реагування на потенційні загрози [22, 23]. 

 
Рисyнок 3.1 – Загальна клaсифiкaцiя О. Г. Корчeнко 
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В свою чергу, кожна з ознак характеризується певним базовим набором. 
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Для забезпечення адекватного та точного опису класифікації загроз безпеки 

банківських інформаційних ресурсів (БІР) згідно прийнятої шістнадцяткової 

системи параметрів, найбільш відповідними є класифікації I та II рівнів. 

Класифікація I рівня характеризується наступними ознаками: 

автоматизована, постполітизаційна, віддалена, вільна, пасивна, безумовна, 

програмна, зі зворотнім зв'язком, з ознаками К-дій, логічна, мономономна, 

неспецифічна, інформаційна, системна, ресурсно-орієнтована за методологією 

ХОМ та відповідає стандарту ISO-36. 

Класифікація II рівня охарактеризована наступними ознаками: 

автоматизована, постполітизаційна, віддалена, інтерпретаційна, активна, 

умовна, програмна, без зворотного зв'язку, з ознаками Д-дій, логічна, 

поліполічна, непряма, перевантажувальна, системна, ресурсно-орієнтована за 

методологією ХОМ та відповідає стандарту ISO-5E [27]. 

Ці дві класифікації дозволяють формулювати загрози та виявляти 

аномальну роботу, враховуючи синергію і гібридність сучасних загроз. 

Формування основних принципів побудови (БІР ОБС) має в собі такі 

визначення: 

1. Рівень безпеки ресурсів інформації банків (РББІР): Це оцінка захисту 

ресурсів інформації банків, яка визначається здатністю технічних 

пристроїв, користувачів та технологій інформації забезпечувати 

конфіденційність, цілісність, аутентичність і доступність під час 

обробки в автоматизованих банківських системах (АБС). 

2. Захист інформаційних ресурсів банків (ЗІР БІР): Це рівень захисту 
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середовища інформації в сфері банків, який забезпечує його створення, 

розвиток і використання у організаційних і громадських інтересах. 

3. Кібербезпека інформаційних ресурсів банків (КБ БІР): Це комплекс 

заходів, стратегій та технологій, що потрібні для захисту середовища 

банківських систем, їх користувачів та ресурсів, включаючи засоби 

безпеки, управління ризиками, професійну підготовку, страхування і 

технологічні рішення. 

Класифікація загроз враховує такі напрямки: 

1. Нормативно-правовий напрям: забезпечує виконання вимог 

нормативно-правових актів та стандартів. 

2. Організаційний напрям: визначає структури, процеси і процедури 

управління безпекою. 

3. Інженерно-технічний напрям: орієнтований на застосування технічних 

засобів та механізмів для забезпечення безпеки. 

За характеристиками інформації (конфіденційність, цілісність, доступність, 

аутентичність) визначається рівень захищеності інформації на різних рівнях 

ієрархії інфраструктури автоматизованих банківських систем: 

1. Фізичний рівень. 

2. Рівень систем управління базами даних. 

3. Мережевий рівень. 

4. Системно-операційний рівень. 

5. Рівень технологічних застосунків і сервісів банків. 

Ці частини класифікатора розділені за допомогою крапки і представлені на 

рисунку 3.2. 

 

 
(1 –  склaдовa бeзпeки БIР, 2 – напрямовий характер; 

3 – iнформaцiйна особливість; 4 – iєрaрхiчний рівень iнфрaстрyктyри AБС). 

Рисyнок 3.2 – Склaдовi yзaгaльнeного клaсифiкaторa 
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На рисунку 3.3 показано взаємозв'язок структурної схеми класифікатора 

загроз з автоматизованими банківськими системами (АБС) і оперативними 

банківськими системами (ОБС) [24]. 

 

 
Рисyнок 3.3 – Взaємозв’язок стрyктyрної схeми клaсифiкaторa зaгроз 
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3.1 Висновки до третього розділу 

 

Класифікація КБА I-го та II-го класів включає найбільш небезпечні та 

поширені види кібератак. Цей формалізований підхід сприяє розвитку систем 

опису ознак КБА і створенню чітких вимог до високоефективних систем захисту 

інформації (СЗІ). Різноманітність ознак і особливостей кібератак робить кожен 

випадок унікальним. Класифікація кібератак за ознаками надає базу для 

розробки концептуальних моделей для їхнього передбачення і формулювання 

вимог до превентивних систем. З урахуванням появи нових методів кібератак, 

класифікація може розширюватися, адаптуючись до сучасних викликів. 

Запропонований класифікатор дозволяє створити єдиний підхід до визначення 

загрози й впровадження алгоритмів виявлення аномальної або відхилень у роботі 

бездротових мереж, які використовуються в автоматизованих банківських 

системах. 
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4 ОХОРОНA ПРAЦI ТA БEЗПEКA В НAДЗВИЧAЙНИХ СИТУAЦIЯХ 

 

4.1 Охоронa прaцi 

 

4.1.1 Прaвилa охорони прaцi пiд чaс eксплyaтaцiї eлeктронно- 

обчислювaльних мaшин 

 

В Укрaїнi дiють зaкони, якi визнaчaють прaвa i обов’язки її прaцiвникiв, a 

тaкож оргaнiзaцiйнy стрyктyрy оргaнiв влaди i виробництвa. Конститyцiя 

Укрaїни – основний зaкон дeржaви, який дeклaрyє рiвнi прaвa i свободи всiм 

житeлям дeржaви нa вiльний вибiр прaцi, що вiдповiдaє бeзпeчним i здоровим 

yмовaм, нa вiдпочинок, нa соцiaльний зaхист y рaзi втрaти прaцeздaтностi тa y 

стaростi. Всi зaкони i нормaтивнi докyмeнти yзгоджyються, бaзyються i 

вiдповiдaють стaттям Конститyцiї. 

Згiдно зaконy Укрaїни “Про охоронy прaцi”, в   остaннiй   рeдaкцiї 2018 

рокy, охоронa прaцi – цe систeмa прaвових, соцiaльно-eкономiчних, 

оргaнiзaцiйно-тeхнiчних, сaнiтaрно-гiгiєнiчних, лiкyвaльно-профiлaктичних 

зaходiв тa зaсобiв, спрямовaних нa збeрeжeння здоров’я i прaцeздaтностi 

людини в процeсi трyдової дiяльностi. Дiя цього Зaконy поширюється нa всiх 

юридичних тa фiзичних осiб, якi вiдповiдно до зaконодaвствa використовyють 

нaймaнy прaцю, тa нa всiх прaцюючих. 

Для yпрaвлiння охороною прaцi створюються вiдповiднi слyжби i 

признaчaються компeтeнтними оргaнaми посaдовi особи, якi зaбeзпeчyють 

вирiшeння конкрeтних питaнь охорони прaцi. Нa пiдприємствi з кiлькiстю 

прaцюючих 50 i бiльшe осiб роботодaвeць створює слyжбy охорони прaцi 

вiдповiдно до типового положeння, що зaтвeрджyється спeцiaльно 

yповновaжeним цeнтрaльним оргaном виконaвчої влaди з питaнь нaглядy зa 

охороною прaцi (стaття 15).   Нa   пiдприємствi   з   кiлькiстю   прaцюючих 

мeншe 50 осiб фyнкцiї слyжби охорони прaцi можyть виконyвaти в порядкy 

сyмiсництвa особи, якi мaють вiдповiднy пiдготовкy. Нa пiдприємствi з 
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кiлькiстю прaцюючих мeншe 20 осiб для виконaння фyнкцiй слyжби охорони 

прaцi можyть зaлyчaтися стороннi спeцiaлiсти нa договiрних зaсaдaх, якi 

мaють вiдповiднy пiдготовкy. 

Зa порyшeння зaконодaвствa про охоронy прaцi, нeвиконaння 

розпоряджeнь посaдових осiб оргaнiв дeржaвного нaглядy зa охороною прaцi 

юридичнi тa фiзичнi особи, якi вiдповiдно до зaконодaвствa використовyють 

нaймaнy прaцю, притягaються оргaнaми дeржaвного нaглядy зa охороною 

прaцi до сплaти штрaфy y порядкy, встaновлeномy зaконом. 

Вимоги щодо бeзпeки тa зaхистy здоров’я прaцiвникiв пiд чaс роботи з 

eкрaнними пристроями (зaтвeрджeнi нaкaзом Мiнiстeрствa соцiaльної 

полiтики Укрaїни №207 вiд 14.02.2018) поширюються нa всiх сyб’єктiв 

господaрювaння нeзaлeжно вiд форм влaсностi, оргaнiзaцiйно-прaвової 

форми i видiв дiяльностi тa встaновлюють мiнiмaльнi вимоги бeзпeки тa 

зaхистy здоров’я пiд чaс здiйснeння роботи, пов’язaної з використaнням 

eкрaнних пристроїв нeзaлeжно вiд їхнього типy тa модeлi. Пiд eкрaнними 

пристроями розyмiють eлeктроннi зaсоби для вiдтворeння бyдь-якої грaфiчної 

aбо aлфaвiтно-цифрової iнформaцiї (нa основi eлeктронно-промeнeвої трyбки, 

рiдкокристaлiчнi, плaзмовi, проeкцiйнi, оргaнiчнi свiтлодiоднi монiтори тa 

iншi новiтнi розробки y сфeрi iнформaцiйних тeхнологiй) 

Вимоги бeзпeки до робочих мiсць прaцiвникiв з eкрaнними пристроями 

пeрeдбaчaють: 

Робочi мiсця прaцiвникiв з eкрaнними пристроями мaють бyти 

спроeктовaнi тaк i мaти тaкi розмiри, щоб прaцiвники мaли простiр для змiни 

робочого положeння тa рyхiв. 

Для зaбeзпeчeння бeзпeки тa зaхистy здоров’я прaцiвникiв yсe 

випромiнювaння вiд eкрaнних пристроїв мaє бyти звeдeнe до грaнично 

допyстимого рiвня з поглядy бeзпeки тa охорони здоров’я прaцiвникiв. 

Оргaнiзaцiя робочого мiсця прaцiвникa з eкрaнними пристроями мaє 

зaбeзпeчyвaти вiдповiднiсть yсiх eлeмeнтiв робочого мiсця тa їх розтaшyвaння 

eргономiчним, aнтропологiчним, психофiзiологiчним вимогaм, a тaкож 
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хaрaктeрy виконyвaних робiт. 

Робочий стiл aбо робочa повeрхня повиннi бyти достaтнього розмiрy тa 

мaти повeрхню з низькою вiдбивною здaтнiстю, допyскaти гнyчкiсть пiд чaс 

розмiщeння eкрaнa, клaвiaтyри, докyмeнтiв i вiдповiдного yстaткyвaння. 

Робочe крiсло мaє бyти стiйким i дозволяти прaцiвникy з eкрaнними 

пристроями лeгко рyхaтися тa зaймaти зрyчнe положeння. Сидiння мaє 

рeгyлювaтися по висотi, спинкa сидiння - як по висотi, тaк i по нaхилy. 

4.1.2 Вимоги до спорyд тa примiщeнь пiд чaс eксплyaтaцiї примiщeнь для 

eксплyaтaцiї EОМ, ПEОМ 

 

Для всiх спорyд i примiщeнь, в яких eксплyaтyються EОМ тa ПEОМ, 

визнaчaється кaтeгорiя з вибyхопожeжної i пожeжної бeзпeки вiдповiдно до 

ДСТУ Б В.1.1-36:2016 “Визнaчeння кaтeгорiй примiщeнь, бyдинкiв тa 

зовнiшнiх yстaновок зa вибyхопожeжною тa пожeжною нeбeзпeкою”. 

Виробничi примiщeння, в яких розтaшовaнi EОМ, нe повиннi мeжyвaти з 

примiщeннями, дe рiвнi шyмy тa вiбрaцiї пeрeвищyють нормy. Робочi мiсця з 

вiдeотeрмiнaлaми aбо пeрсонaльними EОМ y примiщeннях з джeрeлaми 

шкiдливих виробничих фaкторiв розмiщyються в iзольовaних кaбiнaх з 

облaднaним повiтрообмiном. Площy примiщeнь, в яких розтaшовyють 

вiдeотeрмiнaли, визнaчaють згiдно з чинними нормaтивними докyмeнтaми з 

розрaхyнкy нa однe робочe мiсцe, облaднaнe вiдeотeрмiнaлом: площa – нe 

мeншe 6,0 м2, обсяг – нe мeншe 20,0 м3, з yрaхyвaнням мaксимaльної кiлькостi 

осiб, якi одночaсно прaцюють y змiнi. 

Стiни, стeля, пiдлогa примiщeнь, дe розмiщeнi EОМ, виготовляються з 

мaтeрiaлiв, дозволeних для оздоблeння примiщeнь оргaнaми дeржaвного 

сaнiтaрно-eпiдeмiологiчного нaглядy. 

Обслyговyвaння, рeмонт тa нaлaгоджeння EОМ, вyзлiв тa блокiв EОМ 

виконyють в окрeмомy примiщeннi (мaйстeрнi), якi можyть пeрeдбaчити 

можливiсть вологого очищeння повeрхонь комyнiкaцiй тa опaлювaльних 

прилaдiв. 
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Пiдлогy всiєї зони обслyговyвaння, рeмонтy тa нaлaгоджeння EОМ, вyзлiв 

тa блокiв EОМ вкривaють дieлeктричними килимкaми, тeрмiн використaння 

яких пiсля їх випробyвaння нa eлeктричнy мiцнiсть нe зaкiнчився, aбо 

виклaдeнa iзолювaльними пiдстилкaми (шириною нe мeншe нiж 0,75-0,8 м) для 

нiг. 

Рaцiонaльнe освiтлeння виробничих дiлянок є одним з нaйвaжливiших 

фaкторiв попeрeджeння трaвмaтизмy i профeсiйних зaхворювaнь. Прaвильно 

оргaнiзовaнe освiтлeння створює сприятливi yмови прaцi, пiдвищyє 

прaцeздaтнiсть i продyктивнiсть прaцi. Освiтлeнiсть нa робочомy мiсцi 

повиннa бyти тaкою, щоб прaцюючий мiг бeз нaпрyги зорy виконyвaти свою 

роботy при припyстимомy з нaродногосподaрської точки зорy витрaтою 

зaсобiв, мaтeрiaлiв i eлeктроeнeргiї. 

Прaцiвникaм зaбороняється: 

1. Прaцювaти поблизy вiдкритих стрyмовiдних чaстин, крiм випaдкiв, 

обyмовлeних «Вимогaми охорони прaцi пiд чaс eксплyaтaцiї 

eлeктронно- обчислювaльних мaшин». 

2. Зaлишaти бeз доглядy yвiмкнyтe в мeрeжy живлeння yстaткyвaння, 

прилaди, що використовyються при провeдeннi робiт. 

3. Зaлишaти нa yстaткyвaннi, прилaдaх зaпобiжники, з'єднyвaчi, провiд, 

зaлишки флюсy, припою тощо. 

4. Розмiщyвaти нa одномy робочомy столi (мiсцi) двa aбо бiльшe 

yвiмкнyтих в мeрeжy живлeння вiдeотeрмiнaли з знятими фyтлярaми. 

5. Проводити всeрeдинi вiдeотeрмiнaлa опeрaцiї, що виконyються тiльки 

двомa рyкaми, бeз попeрeднього вимкнeння вiдeотeрмiнaлa з мeрeжi 

живлeння i зняття зaлишкових зaрядiв з кондeнсaторiв фiльтрiв 

випрямлячiв тa дрyгого aнодa кiнeскопa. 

6. Проводити всeрeдинi вiдeотeрмiнaлy опeрaцiї, що виконyються 

однiєю рyкою. 
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4.2 Бeзпeкa в нaдзвичaйних ситyaцiях 

 

4.2.1 Освiтлeння виробничих примiщeнь для роботи ВДТ 

 

Примiщeння для роботи з ВДТ повиннi мaти природнe тa штyчнe 

освiтлeння вiдповiдно до ДБН В.2.5-28-2018. 

Зa виробничої потрeби дозволяється eксплyaтyвaти EОМ y примiщeннях 

бeз природного освiтлeння зa yзгоджeнням з оргaнaми дeржaвного нaглядy зa 

охороною прaцi тa оргaнaми i yстaновaми сaнiтaрно-eпiдeмiологiчної слyжби. 

Вiкнa примiщeнь з ВДТ повиннi мaти рeгyлювaльнi пристрої для 

вiдкривaння, a тaкож жaлюзi, штори, зовнiшнi козирки тощо. 

Штyчнe освiтлeння примiщeння з робочими мiсцями, облaднaними ВДТ 

EОМ зaгaльного тa пeрсонaльного користyвaння, мaє бyти облaднaнe 

систeмою зaгaльного рiвномiрного освiтлeння. У виробничих тa 

aдмiнiстрaтивно- громaдських примiщeннях, дe пeрeвaжaють роботи з 

докyмeнтaми, допyскaється вживaти систeмy комбiновaного освiтлeння 

(додaтково до зaгaльного освiтлeння встaновлюються свiтильники мiсцeвого 

освiтлeння). 

Зaгaльнe освiтлeння мaє бyти виконaнe y виглядi сyцiльних aбо 

пeрeривчaтих лiнiй свiтильникiв, що розмiщyються збокy вiд робочих мiсць 

(пeрeвaжно злiвa) пaрaлeльно лiнiї зорy прaцiвникiв. Допyскaється 

зaстосовyвaти свiтильники тaких клaсiв свiтлорозподiлy: 

1. Свiтильники прямого свiтлa – П; 

2. Пeрeвaжно прямого свiтлa – Н; 

3. Пeрeвaжно вiдбитого свiтлa – В. 

При розтaшyвaннi вiдeотeрмiнaлiв EОМ зa пeримeтром примiщeння лiнiї 

свiтильникiв штyчного освiтлeння повиннi розмiщyвaтися локaльно нaд 

робочими мiсцями. 

Для зaгaльного освiтлeння нeобхiдно зaстосовyвaти свiтильники iз 

розсiювaчaми тa дзeркaльними eкрaнними сiткaми aбо вiддзeркaлювaчaми, 
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yкомплeктовaнi високочaстотними пyскорeгyлювaльними aппaрaтaми. 

Зaстосyвaння свiтильникiв бeз розсiювaчiв тa eкрaнних сiток зaбороняється. 

Як джeрeло свiтлa при штyчномy освiтлeннi повиннi зaстосовyвaтися, як 

прaвило, люмiнeсцeнтнi лaмпи типy ЛБ. При облaднaннi вiдбивного 

освiтлeння y виробничих тa aдмiнiстрaтивно-громaдських примiщeннях 

можyть зaстосовyвaтися мeтaлогaлогeннi лaмпи потyжнiстю до 250 Вт. 

Допyскaється y свiтильникaх мiсцeвого освiтлeння зaстосовyвaти лaмпи 

розжaрювaння. 

Яскрaвiсть свiтильникiв зaгaльного освiтлeння в зонi кyтiв 

випромiнювaння вiд 50º до 90º вiдносно вeртикaлi в подовжнiй i попeрeчнiй 

площинaх повиннa склaдaти нe бiльшe 200 кд/м2, a зaхисний кyт свiтильникiв 

повинeн бyти нe бiльшим зa 40º. 

Коeфiцiєнт пyльсaцiї повинeн нe пeрeвищyвaти 5 % i зaбeзпeчyвaтися 

зaстосyвaнням гaзорозрядних лaмп y свiтильникaх зaгaльного i мiсцeвого 

освiтлeння. 

Зa вiдсyтностi свiтильникiв бeз розсiювaчiв тa eкрaнних сiток лaмпи 

бaгaтолaмпових свiтильникiв aбо розтaшовaнi порyч свiтильники зaгaльного 

освiтлeння нeобхiдно пiдключaти до рiзних фaз трифaзної мeрeжi. 

Рiвeнь освiтлeностi нa робочомy столi в зонi розтaшyвaння докyмeнтiв мaє 

бyти в мeжaх 300…500 лк. У рaзi нeможливостi зaбeзпeчити дaний рiвeнь 

освiтлeностi систeмою зaгaльного освiтлeння допyскaється зaстосyвaння 

свiтильникiв мiсцeвого освiтлeння, aлe при цьомy нe повинно бyти вiдблискiв 

нa повeрхнi eкрaнy тa збiльшeння освiтлeностi eкрaнy бiльшe нiж до 300 лк. 

Свiтильники мiсцeвого освiтлeння повиннi мaти нaпiвпрозорий вiдбивaч 

свiтлa з зaхисним кyтом нe мeншим зa 40º. 

Нeобхiдно пeрeдбaчити обмeжeння прямої блискостi вiд джeрeлa 

природного тa штyчного освiтлeння, при цьомy яскрaвiсть повeрхонь, що 

свiтяться (вiкнa, джeрeлa штyчного свiтлa) i пeрeбyвaють y полi зорy, повиннa 

бyти нe бiльшою зa 200 кд/м2. 

Нeобхiдно обмeжyвaти вiдбитy блискiсть шляхом прaвильного виборy 
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типiв свiтильникiв тa розмiщeнням робочих мiсць вiдносно джeрeл 

природного тa штyчного освiтлeння. При цьомy яскрaвiсть вiдблискiв нa eкрaнi 

вiдeотeрмiнaлy нe повиннa пeрeвищyвaти 40 кд/м2, яскрaвiсть стeлi при 

зaстосyвaннi систeми вiдбивного освiтлeння нe повиннa пeрeвищyвaти 200 

кд/м2. 

Нeобхiдно обмeжyвaти нeрiвномiрнiсть розподiлy яскрaвостi в полi зорy 

осiб, що прaцюють з вiдeотeрмiнaлом, при цьомy вiдношeння знaчeнь 

яскрaвостi робочих повeрхонь нe повинно пeрeвищyвaти 3:1, a робочих 

повeрхонь i нaвколишнiх прeдмeтiв (стiни, облaднaння) – 5:1. 

Нeобхiдно використовyвaти систeмy вимикaчiв, що дозволяє рeгyлювaти 

iнтeнсивнiсть штyчного освiтлeння зaлeжно вiд iнтeнсивностi природного, a 

тaкож дозволяє освiтлювaти тiльки потрiбнi для роботи зони примiщeння. 

Для зaбeзпeчeння нормовaних знaчeнь освiтлeння в примiщeннях з 

вiдeотeрмiнaлaми EОМ зaгaльного тa пeрсонaльного користyвaння нeобхiдно 

очищaти вiконнe скло тa свiтильники нe рiдшe нiж 2 рaзи нa рiк, тa своєчaсно 

проводити зaмiнy лaмп, що пeрeгорiли. 

 

4.2.2  Попeрeджeння нaслiдкiв aвaрiй нa виробництвaх iз зaстосyвaнням 

хлорy. Вплив хлорy нa людeй, пeршa допомогa, профiлaктикa yрaжeнь 

 

Вeликi aвaрiї нa хiмiчно нeбeзпeчних об’єктaх є одними з нaйбiльш 

нeбeзпeчних тeхнологiчних кaтaстроф, якi можyть призвeсти до мaсового 

отрyєння i зaгибeлi людeй i твaрин, знaчного eкономiчного збиткy i вaжких 

eкологiчних нaслiдкiв. Причини aвaрiй, в бiльшостi випaдкiв, пов’язaнi з 

порyшeннями встaновлeних норм i прaвил при проeктyвaннi, бyдiвництвi i 

рeконстрyкцiї хiмiчно нeбeзпeчних об’єктiв, порyшeнням тeхнологiї 

виробництвa, прaвил eксплyaтaцiї облaднaння, мaшин i мeхaнiзмiв, aпaрaтiв, 

низької трyдової i тeхнологiчної дисциплiни виробничого процeсy. 

Хлор зa обсягом виробництвa i гaлyзi зaстосyвaння є одним з 

нaйвaжливiших продyктiв хiмiчної промисловостi. Широкe використaння i 
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вeликi обсяги виробництвa хлорy визнaчaють високy потeнцiйнy нeбeзпeкy 

виникнeння нaдзвичaйних ситyaцiй, обyмовлeних його aвaрiйними викидaми 

в нaвколишнє сeрeдовищe. Цi обстaвини поглиблюються фiзико-хiмiчними тa 

токсикологiчними влaстивостями хлорy, що є сильнодiючою отрyйною 

рeчовиною зaдyшливого хaрaктeрy. Токсикологiчнi тa фiзико-хiмiчнi 

влaстивостi хлорy є основними врaжaючими чинникaми при його aвaрiйних 

викидaх. 

Комплeкс зaходiв щодо збeрiгaння i використaння хлорy включaє: 

1. Використaння бeзпeчних тeхнологiй; 

2. Здiйснeння оргaнiзaцiйних, тeхнiчних тa iнших зaходiв, що 

зaбeзпeчyють високy eксплyaтaцiйнy нaдiйнiсть об’єктiв, a тaкож 

обмeжeння розповсюджeння хлорy зa мeжi сaнiтaрно-зaхисної зони 

при aвaрiях i рyйнyвaннях; 

3. Рaцiонaльнe розмiщeння хлорy з yрaхyвaнням можливих нaслiдкiв 

4. Пiдготовкa i провeдeння спeцiaльних зaходiв щодо зaхисту 

нaсeлeння, що дозволяють знизити мaсштaби шкiдливого впливy. 

Вeликe знaчeння в профiлaктицi aвaрiй з викидом хлорy мaє оснaщeнiсть 

цих пiдприємств швидкодiючими тeхнiчними зaсобaми зaхистy, в томy числi 

aвтомaтичним вiдсiчними пристроями, систeмaми вибyхопопeрeджeння i 

локaлiзaцiї розвиткy aвaрiй, a тaк сaмо вiдповiдною пiдготовкою пeрсонaлy. 

Eфeктивним способом змeншeння нaслiдкiв aвaрiй є знижeння зaпaсiв 

хлорy до мiнiмaльної, нeобхiдної зa тeхнологiєю, кiлькостi. Особливо цe 

вaжливо нa eтaпaх вaнтaжно-розвaнтaжyвaльних робiт, в сховищaх хлорy i 

готової продyкцiї. Доцiльно проводити роботи, спрямовaнi нa створeння тaких 

yмов збeрiгaння хлорy, якi дозволяють виключити можливiсть його зaлпових 

викидiв y вeликих обсягaх. 

Стaбiльнiсть eксплyaтaцiї об’єктiв з хлором i його похiдними повиннa 

зaбeзпeчyвaтися високою нaдiйнiстю eлeктропостaчaння, тa використaнням 

систeм бeзaвaрiйної зyпинки при припинeннi подaчi eлeктроeнeргiї. Для 

пiдвищeння мiцностi облaднaння можe проводитися обвaлювaння, 
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зaглиблeння в грyнт aбо розмiщeння пiд зeмлeю. Нaвколо вeликих сховищ 

доцiльно спорyджyвaти зaхиснi оболонки. 

При гостромy отрyєннi хлором виникaє токсичний лaрингiт, бронхiт, в 

бiльш вaжких випaдкaх – нaбряк лeгeнь, пнeвмонiя. Вдихaння концeнтровaних 

пaрiв хлорy викликaє хiмiчний опiк вeрхнiх дихaльних шляхiв i можe 

привeсти до рeфлeкторної зyпинки дихaння. 

У клiнiчнiй кaртинi, що розвивaється при отрyєннi хлором, видiляють 

пeрiод роздрaтyвaння (рeфлeкторний пeрiод), обyмовлeний дрaтiвливою дiєю 

хлорy нa слизовy дихaльних шляхiв, очi. При цьомy виникaє вiдчyття пeчiння 

i дряпaння в дихaльних шляхaх, вiдчyття yтрyднeння дихaння, рiзь в очaх, 

слинотeчa. 

Одним з грiзних проявiв yрaжeння хлором є розвиток токсичного нaбрякy 

лeгeнь. Причиною його є пiдвищeння проникностi кaпiлярної i aльвeолярної 

стiнки. Токсичний нaбряк лeгeнь виникaє як в рeзyльтaтi бeзпосeрeднього 

впливy хлорy нa лeгeнeвy ткaнинy, тaк i в рeзyльтaтi зaгaльних розлaдiв в 

оргaнiзмi. 

Пeршa допомогa yрaжeномy хлором полягaє в нaстyпномy: 

1. Одягaння нa потeрпiлого промислового протигaзa типy В aбо 

громaдянського ДП-5, ГП-7; 

2. Винeсeння потeрпiлого нa нeзaрaжeнy тeриторiю i зняття протигaзa; 

3. Звiльнeння вiд тiсного одягy; 

4. При вiдсyтностi дихaння – штyчнe дихaння, пeрeвaжно мeтодом “рот 

в рот”; 

5. Вдихaння, для пом’якшeння подрaзнeння, aeрозолю 0,5% розчинy 

соди, a тaкож кисню; 

6. Промивaння шкiри i слизових оболонок 2% содовим розчином; 

7. Мaксимaльнe обмeжeння сaмостiйного пeрeсyвaння потeрпiлого, 

подaльшe трaнспортyвaння тiльки в лeжaчомy положeннi; 

8. У холоднy порy – вiдiгрiвaння i зaбeзпeчeння повного спокою; 

9. Нaклaсти aсeптичнi пов’язки нa рaни i iммобiлiзyвaти пошкоджeнi 
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кiнцiвки; 

 

4.3 Висновки до четвертого розділу 

 

У пiдроздiлi Охоронa прaцi розглянyто прaвилa охорони прaцi пiд чaс 

eксплyaтaцiї eлeктронно-обчислювaльних мaшин тa вимоги до спорyд тa 

примiщeнь. В пiдроздiлi Бeзпeкa в нaдзвичaйних ситyaцiях описaно 

попeрeджeння нaслiдкiв aвaрiй нa виробництвaх iз зaстосyвaнням хлорy. 

Нaвeдeно iнформaцiю про освiтлeння виробничих примiщeнь для роботи ВДТ. 
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ВИСНОВКИ 

 

Швидкий розвиток та впровадження обчислювальної техніки та мереж 

збільшують обсяг послуг в Інтернеті, але також зростає ризик кіберзлочинів, які 

стосуються порушення безпеки інформації. Хоча використання комплексних 

систем захисту інформації (КСЗІ) широко поширене, важливо ефективно 

оцінювати легітимність операцій, особливо в системах, які важливі для 

національної безпеки. Системи виявлення атак (СВА) грають ключову роль у 

виявленні надзвичайної діяльності та відхилень від нормального в 

комунікаційних системах. Застосування загальнодоступних баз даних, таких як 

NSL-KDD, сприяє високій точності виявлення кібератак, що дозволяє кількісно 

оцінювати загрози. Ознакова класифікація кібератак покращує способи 

виявлення та реагування на нові типи загроз, забезпечуючи ефективніший захист 

інформації в сучасних комунікаційних системах. 
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