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Анотація 

   українською:  

Кваліфікаційна робота присвячена дослідженню впливу UDP flood атак на DNS та розробці 

методів захисту. Даний тип атак може призвести до недоступності важливих мережевих служб та 

фінансових збитків. Забезпечення стабільності та безпеки DNS серверів є критичною для нормального 

функціонування мережі. 

Розроблено автоматизовану систему для виявлення і блокування атакуючих IP-адрес за 

допомогою операційної системи OpenBSD, системи фільтрації пакетів PF та скрипту на мові 

програмування Python. Також налаштовано автоматичне повідомлення адміністратору про інцидент. 

Робота спрямована на розв’язання практичної проблеми захисту мережевої інфраструктури від 

потенційно небезпечних атак. 

Отримані результати мають велике значення для адміністраторів мережевої інфраструктури, 

оскільки розроблена система допомагає підвищити безпеку та стійкість DNS серверів, запобігаючи 

атакам та автоматично повідомляючи адміністратора про події на сервері. 

 

 

англійською: 

The qualifying work is devoted to the study of the impact of UDP flood attacks on DNS and the 

development of protection methods. This type of attack can result in the unavailability of critical network 

services and financial loss. Ensuring the stability and security of DNS servers is critical to the smooth 

functioning of the network. 

An automated system has been developed to detect and block attacking IP addresses using the OpenBSD 

operating system, the PF packet filtering system and a script in the Python programming language. An 

automatic notification to the administrator about the incident is also configured. 

The work is aimed at solving the practical problem of protecting network infrastructure from potentially 

dangerous attacks. 

The results obtained are of great importance for network infrastructure administrators, since the 

developed system helps improve the security and stability of DNS servers by preventing attacks and 

automatically notifying the administrator about events on the server. 
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