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Анотація 

   українською:  

Кваліфікаційна робота присвячена дослідженню методів захисту IMAP сервера від brute-force 

атак. Було проведено аналіз повільних та швидких brute-force атак та методів їх виявлення. Розроблено 

та застосовано політику паролів для збільшення безпеки облікових записів користувачів. Розроблено та 

реалізовано методику захисту від швидких brute-force атак за допомогою PF в операційній системі 

FreeBSD. 

Також у результаті дослідження було розроблено програмний модуль для аналізу лог-файлів 

IMAP сервера Dovecot з метою виявлення та блокування повільних brute-force атак за допомогою PF. 

Було розроблено та налаштовано систему автоматичного сповіщення адміністратора про інциденти 

безпеки через корпоративний Jabber. 

Отримані результати підтвердили, що розроблений захист працює коректно та успішно блокує 

спроби атак в реальному часі. Реалізація заходів захисту та автоматичного інформування адміністратора 

дозволяє оперативно реагувати на потенційні загрози. 

 

 

англійською: 

The qualification work is devoted to the study of methods for protecting an IMAP server from brute-

force attacks. An analysis of slow and fast brute-force attacks and methods for their detection was carried out. 

Developed and implemented a password policy to increase the security of user accounts. A method of 

protecting against fast brute-force attacks using PF in the FreeBSD operating system has been developed and 

implemented. 

Also, as a result of the research, a software module was developed for analyzing Dovecot server IMAP 

log files in order to detect and block slow attacks using PF. A system for automatically notifying the 

administrator about security incidents via corporate Jabber was developed and configured. 

The results obtained confirmed that the developed protection works correctly and successfully blocks 

attack attempts in real time. The implementation of protection measures and automatic notification of the 

administrator allows you to quickly respond to potential threats. 
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