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Анотація 

   українською:  

Актуальність захисту поштових серверів зростає з кожним днем, оскільки вони стають об'єктом 

спрямованих атак, зокрема SYN Flood, що загрожують їх доступності.  

Магістерська робота спрямована на створення та перевірку ефективності інструменту мінімізації 

впливу SYN Flood атак на поштові сервери. Дослідження включає аналіз існуючих методів захисту, 

розробку та впровадження нової системи захисту на базі операційної системи FreeBSD та брандмауера 

PF, а також валідацію створеного рішення.  

Комплексний засіб захисту  автоматично реагує на SYN Flood атаки у режимі реального часу. 

Після успішного блокування здійснюється  повідомлення в месенджер Signal про те, що виявлена за 

заблокована атака SYN flood.  

Результати кваліфікаційної роботи можуть бути використані для поліпшення стійкості поштових 

серверів що до  подібних атак. 

 

 

англійською: 

The importance of protecting mail servers is increasing every day, as they become the object of targeted 

attacks, including SYN Flood, which threaten their availability. 

The Master's work is aimed at creating and testing the effectiveness of a tool for minimizing the impact 

of SYN Flood attacks on mail servers. The research includes analysis of existing protection methods, 

development and implementation of a new protection system based on the FreeBSD operating system and the 

PF firewall, as well as validation of the created solution. 

Comprehensive protection automatically reacts to SYN Flood attacks in real time. After successful 

blocking, a message is sent to the Signal messenger that a blocked SYN flood attack has been detected. 

The results of the qualification work can be used to improve the stability of mail servers against similar 

attacks. 
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