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Анотація 
   українською:  

Здійснено критичний огляд мережевих загроз, описані різні мережеві атаки. Виконано аналіз 
сучасних систем виявлення вторгнень, приведено їх класифікацію за місцем збору інформації, швидкістю 
реагування та механізмом виявлення. Наведено типову архітектуру системи виявлення вторгнень. Також 
описано штучні імунні системи, особливості використання алгоритмів клональної селекції і негативного 
відбору. 

Пропонується для детектування аномальних запитів застосувати формальні імунні системи та 
імунні системи розпізнавання. Два ці підходи інтегруються в складову аналізу системи виявлення 
вторгнень. При використанні імунокомп’ютингу сформовано алгоритм побудови формальної імунної 
системи. В основі розробленої системи виявлення вторгнень лежить клієнт-серверна архітектура. 
Навчання системи виявлення вторгнень та генерація трафіку проходили із використанням набору даних 
CICIDS 2017. 

Проаналізовано ефективність функціонування пропонованої системи виявлення вторгнень. 
Отримані результати експериментів свідчать, що штучна імунна система може успішно бути застосована 
для виявлення різних мережевих вторгнень. 
 
 

англійською: 
A critical review of network threats is carried out, various network attacks are described. The analysis of 

modern intrusion detection systems was performed, and their classification based on the location of information 
collection, response speed, and detection mechanism was provided. A typical architecture of an intrusion 
detection system is given. Artificial immune systems, features of using clonal selection algorithms and negative 
selection are also described. 

It is proposed to use formal immune systems and immune recognition systems to detect abnormal requests. 
These two approaches are integrated into the analysis component of the intrusion detection system. When using 
immunocomputing, an algorithm for building a formal immune system was formed. The basis of the developed 
intrusion detection system is the client-server architecture. The intrusion detection system was trained and traffic 
generated using the CICIDS 2017 dataset. 

The effectiveness of the proposed intrusion detection system was analyzed. The experimental results show 
that the artificial immune system can be successfully applied to detect various network intrusions. 
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