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Анотація 
   українською:  

У даній роботі детально розглядається застосування штучного інтелекту в системах запобігання 
та виявлення вторгнень IPS/IDS. Розглядається поточний стан і розвиток цих систем, висвітлюються їхні 
ключові компоненти та проблеми.  

Основна увага приділяється інтеграції ШІ, зокрема методам машинного навчання та глибокого 
навчання, для підвищення ефективності та результативності IPS/IDS.  

Були розглянуті технічні аспекти використання моделі машинного навчання BiLSTM. Практичні 
застосування ШІ в тестових сценаріях IPS/IDS.  Тестування моделі МН, та її оптимізація.. 
 
 

англійською: 
This paper takes a closer look at the use of artificial intelligence in IPS/IDS intrusion prevention and 

detection systems. The current state and development of these systems is reviewed, highlighting their key 
components and challenges.  

The main focus is on the integration of AI, in particular machine learning and deep learning techniques, 
to improve the efficiency and effectiveness of IPS/IDS.  

The technical aspects of using the BiLSTM machine learning model were considered. Practical 
applications of AI in IPS/IDS test scenarios.  Testing the ML model and its optimisation. 
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