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Анотація 

   українською:  

У роботі проаналізовано сучасний стан інформаційної безпеки в банківській сфері, виявлено 

основні загрози та вразливості систем інтернет-банкінгу. Запропоновано комплекс організаційних та 

технічних заходів для підвищення захищеності комп'ютерних мереж та інформаційних ресурсів банків.  

Розроблено модель порушника безпеки систем інтернет-банкінгу. Спроектовано політику 

інформаційної безпеки банківської установи з урахуванням виявлених загроз. 

Запропоновано використання двофакторної аутентифікації користувачів, криптографічного 

захисту інформації, систем виявлення вторгнень, а також навчання персоналу з питань інформаційної 

безпеки. 

Кваліфікаційна робота має практичне значення. Її результати можуть бути використані для 

підвищення рівня захищеності систем інтернет-банкінгу. 

 

англійською: 

The paper analyzes the current state of information security in the banking sector, identifies the main 

threats and vulnerabilities of Internet banking systems. A set of organizational and technical measures to improve 

the security of computer networks and information resources of banks is proposed. 

A model of a security breacher of Internet banking systems is developed. The information security policy 

of a banking institution is designed taking into account the identified threats. 

The use of two-factor user authentication, cryptographic protection of information, intrusion detection 

systems, as well as training of personnel on information security issues is proposed. 

The qualification work is of practical importance. Its results can be used to increase the level of security 

of Internet banking systems. 
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