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Анотація 
   українською:  

В першому розділі наведено основні компоненти штучної імунної системи, проведено аналіз 
теоретичних аспектів дослідження штучних імунних систем у забезпеченні інформаційної безпеки. 
Здійснено критичний огляд передумови та перспективи побудови моделей штучних імунних систем у 
інформаційній безпеці, регулювання взаємовідносин захищеної системи із навколишнім середовищем. 

У другому розділі наведені особливості визначення порушень інформаційної безпеки та 
призначення способів відповіді на них, описаний сучасний стан та напрямки розвитку імунологічного 
підходу в інформаційній безпеці, основні області його використання. 

У третьому розділі було створено набір моделей імунологічних систем, котрий включає 
функціональну; принципу дії; структурну. Побудовано алгоритми функціонування моделей. Розроблено 
алгоритм придушення порушень на основі алгоритму негативного відбору. 

У четвертому розділі розглянуто важливі питання охорони праці та безпеки життєдіяльності. 
 
 

англійською: 
In the first chapter, the main components of the artificial immune system are given, an analysis of the 

theoretical aspects of the study of artificial immune systems in ensuring information security is carried out. A 
critical review of the prerequisites and prospects for building models of artificial immune systems in 
information security, regulation of the relationship between the protected system and the environment was 
carried out. 

In the second section, the peculiarities of the definition of information security violations and the 
appointment of methods of response to them are given, the current state and directions of development of the 
immunological approach in information security, the main areas of its use are described. 

In the third section, a set of models of immunological systems was created, which includes functional; 
principle of action; structural Algorithms for functioning of models have been built. A violation suppression 
algorithm based on the negative selection algorithm is proposed. 

The fourth chapter deals with important issues of labor protection and life safety. 
 
 
Бібліографічний опис: 
Гангала О. М. Застосування штучних імунних систем у забезпеченні інформаційної безпеки: 

кваліфікаційна робота магістра за спеціальністю 125 — Кібербезпека / Гангала Олександр Михайлович. 
– Тернопіль : ТНТУ, 2023. – 70 c. 

 
Hanhala О. Application of artificial immune systems in ensuring information security: Master thesis 125 

— Cybersecurity / Hanhala Oleksandr - Ternopil, TNTU, 2023 – 70 p. 


