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Анотація 
   українською:  

Кваліфікаційна робота присвячена дослідженню та захисту від brute-force атак на операційну 

систему Windows Server 2022. Атаки такого типу становлять серйозну загрозу для безпеки 

інформаційних систем, порушуючи конфіденційність та доступ до даних. У роботі розглянуті різні 

механізми та заходи безпеки для ефективного захисту. Аналізуються механізми політики паролів, 

блокування паролів після невдалих спроб та фільтрації трафіку через брандмауер. Для виявлення та 

блокування атак була розроблена система на базі PowerShell, яка аналізує журнал подій та автоматично 

блокує IP-адреси зловмисників через Windows Firewall. Моніторинг забезпечується планувальником 

завдань, що виконує сценарії при заданих умовах. 

Розроблена система є універсальною та може бути застосована для виявлення та блокування 

brute-force атак на Windows Server. Результати роботи дозволять підвищити рівень безпеки операційної 

системи та забезпечити надійність інформаційних ресурсів. Розроблені методи можуть бути використані 

адміністраторами систем для покращення захисту серверів. 

Кваліфікаційна робота також може бути використана в навчанні. Розроблені методи та сценарії є 

прикладами та практичними вправами для студентів, які вивчають безпеку операційних систем. Вона 

дозволяє ознайомитися з концепцією brute-force атак та навчитися захищати системи від таких загроз. 

 

англійською: 

The qualification work is devoted to the study and protection against brute-force attacks on the 

Windows Server 2022 operating system. Attacks of this type pose a serious threat to the security of information 

systems, violating confidentiality and access to data. The paper discusses various mechanisms and precautions 

for effective protection. The mechanisms of password policy, blocking passwords after unsuccessful attempts 

and filtering traffic through the firewall are analyzed. To detect and block attacks, a PowerShell-based system 

was developed that analyzes the event log and automatically blocks the IP addresses of intruders through 

Windows Firewall. Monitoring is provided by the task scheduler, which executes scripts under specified 

conditions.  

The developed system is universal and applicable for detecting and blocking brute-force attacks on 

Windows Server. The results of the work will improve the security level of the operating system and ensure the 

reliability of information resources. The developed methods can be used by system administrators to improve 

server security.  

Qualifying work can also be used in training. The developed methods and scenarios are examples and 

practical exercises for students who study the security of operating systems. It allows you to familiarize 

yourself with the concept of brute-force attacks and learn how to protect systems from such threats. 
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