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Анотація 

   українською:  

Дана кваліфікаційна робота присвячена аналізу методів шифрування даних в операційних 

системах Windows та Linux. Дослідження проведене в даній роботі допоможе зрозуміти основні 

принципи роботи з шифруванням даних в операційних системах, оцінити їх ефективність, переваги та 

недоліки.  

Дану роботу можна використовувати в навчальному процесі для ілюстрації методів шифрування 

даних в операційних системах Windows та Linux.  

В першому розділі проведено огляд загальних принципів шифрування, включаючи базові поняття 

та класифікацію методів шифрування.  

В другому розділі розглянуто загальні принципи шифрування даних в операційній системі 

Windows.  Показано методику шифрування файлів, шифрування дискового простору. Проаналізовано 

методи шифрування за допомогою BitLocker та  Encrypting File System (EFS) в Windows. Розглянуто 

принципи роботи цих методів, їх застосування. Також в другому розділі розглянуто методи шифрування 

даних в операційній системі Linux. Проаналізовано методи шифрування за допомогою LUKS та EncFS. 

Розглянуто принципи роботи цих методів, їх застосування. 

В третій частині проведено порівняльний аналіз різних методів шифрування даних в операційних 

системах Windows та Linux. Зазначено їх  переваги, недоліки, рівень захисту, зручність використання та 

інші фактори, які можуть вплинути на вибір методу шифрування в певному контексті. Також 

проаналізовано їх кросплатформність. 

 

англійською: 

This qualification work is dedicated to the analysis of data encryption methods in Windows and Linux 

operating systems. The research conducted in this work will help understand the basic principles of working 

with data encryption in operating systems, evaluate their effectiveness, advantages, and disadvantages. 

This work can be used in the educational process to illustrate data encryption methods in Windows and 

Linux operating systems. 

The first chapter provides an overview of general encryption principles, including basic concepts and 

classification of encryption methods. 

The second chapter discusses the general principles of data encryption in the Windows operating 

system. It presents the methods of file encryption and disk space encryption. The encryption methods using 

BitLocker and Encrypting File System (EFS) in Windows are analyzed. The principles of operation and their 

applications are considered. The second chapter also examines the methods of data encryption in the Linux 

operating system. The encryption methods using LUKS and EncFS are analyzed. The principles of operation 

and their applications are discussed. 

The third part presents a comparative analysis of different methods of data encryption in Windows and 

Linux operating systems. Their advantages, disadvantages, level of protection, ease of use, and other factors 

that can influence the choice of encryption method in a specific context are indicated. Their cross-platform 

compatibility is also analyzed.. 
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