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Анотація 

   українською: 
В кваліфікаційній роботі вирішується проблема виявлення аномалій мережевого трафіку з 

використанням C-LSTM нейронної мережі, яка є комбінацією згорткової та рекурентної нейронних 

мереж. В роботі наведено основні загрози, що можуть виникати на кожному з рівнів моделі OSI. 

Детально розглянуто класифікацію botnet мереж, що є одною із причин аномального трафіку. Наведено 

типи аномалій та здійснено систематичний огляд існуючих методів виявлення, таких як: класифікація, 

кластеризація, статистичний та на основі теорії інформації.  

Імплементовано алгоритм виявлення аномалій мережевого трафіку з використаням нейронної 

мережі C-LSTM, представлено оцінку якості її класифікації за показниками точності, повноти та F1-

ознаки. 

 

 

англійською: 
The qualification work solves the problem of detecting network traffic anomalies using C-LSTM neural 

network, which is a combination of convolutional and recurrent neural networks. The paper presents the main 

threats that may arise at each level of the OSI model. The classification of botnet networks, which is one of the 

causes of abnormal traffic, is considered in detail. The types of anomalies are given and a systematic review of 

existing detection methods is performed. They are classification, clustering, statistical, and information theory. 

An algorithm for the network traffic anomalies identification has been implemented by using the C-

LSTM neural network. An assessment of the quality of its classification in terms of accuracy, recall, and F1-

score has been presented. 
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