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Анотація 
   українською:  

  

Метою роботи є огляд та опис архітектури та принципів розгортання кіберполігону на базі 

кластеру віртуалізації, формування завдань для відпрацювання у кіберполігоні, а також розбір сучасних 

загроз, котрі будуть розглянуті на практиці у кіберполігоні. 

Об’єктом дослідження є процес розгортання кіберполігону. 

Предметом дослідження є розробка концепції розгортання кіберполігону. 

Результатами дослідження є засоби, методи, заходи що до збільшення кваліфікації студентів, 

фахівців, експертів та керівників в сфері інформаційних технологій, інформаційної безпеки та систем 

промислової автоматизації. 

Отримані результати можуть бути впроваджені в нормативну базу університету з метою 

покращення рівня його рейтингу. 

Проведено аналіз інфраструктури кіберполігону на базі кластеру віртуалізації за технологією Proxmox 

VE, функціональні можливості технології Proxmox VE. Проведена оцінка загроз інформаційній безпеці і 

наведені заходи по забезпечення безпеки інформаційної системи університету, а також проведена оцінка 

економічної складової заходів забезпечення інформаційної безпеки. 

 

англійською: 

 

The purpose of the master’s thesis is to review and describe the architecture and principles of cyber 

polygon deployment based on the virtualization cluster, the formation of tasks for practice in cyberpolygon, as 

well as analysis of current threats that will be considered in practice in cyber polygon. 

The object of study is the process of deploying a cyber polygon. 

The subject of research is the development of the concept of cyber polygon. 

The results of the study are tools, methods, measures to improve the skills of students, professionals, 

experts and managers in the field of information technology, information security and industrial automation 

systems. 

Obtained results can be incorporated into the university's regulatory framework in order to improve its 

rating. 

The analysis of the cyberpolygon infrastructure on the basis of the virtualization cluster according to 

Proxmox VE technology, the functionality of Proxmox VE technology is carried out. Research of assessment of 

threats to information security and measures to ensure the security of the information system of the university, 

as well as assessment of the economic component of measures to ensure information security. 
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