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Анотація 

   українською:  

Кваліфікаційна робота "Дослідження вразливостей та безпеки технології Blockchain" є всебічним 

аналізом потенційних слабких місць та стратегій забезпечення безпеки в системах, що базуються на 

технології блокчейн, а також можливостей використання блокчейну у різних галузях. 

Робота охоплює широкий спектр тем, починаючи з аналізу загальних концепцій та структур 

блокчейн, до специфічних вразливостей, таких як атака 51%, що має особливе значення для мереж, 

основаних на доказу роботи (Proof of Work). Робота детально досліджує цю та інші потенційні атаки, а 

також надає реалізацію алгоритму PoS для їх запобігання. 

В роботі представлено інтеграцію технологічних та організаційних методів підвищення безпеки 

блокчейн-мереж з алгоритмами шифрування найвищої криптографічної стійкості.  

Ця робота представляє важливий внесок у галузі дослідження безпеки блокчейну, ідентифікуючи 

потенційні вразливості та надаючи конструктивні рекомендації щодо їх вирішення.  

 

англійською: 

The bachelor's degree work "Research on vulnerabilities and security of Blockchain technology" provides 

a comprehensive analysis of potential weak spots and security strategies in systems based on blockchain 

technology, as well as the possibilities of using blockchain in various fields. 

The paper covers a wide range of topics, from an analysis of general concepts and structures of the 

blockchain to specific vulnerabilities, such as a 51% attack, which is particularly important for networks based 

on proof of work (PoW). The paper thoroughly investigates this and other potential attacks and provides an 

implementation of the PoS algorithm to prevent them. 

The paper presents the integration of technological and organizational methods of enhancing the security 

of blockchain networks with encryption algorithms of the highest cryptographic resilience.  

This work represents a significant contribution to the field of blockchain security research, identifying 

potential vulnerabilities and providing constructive recommendations for their resolution. 
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