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Анотація 

українською: 

Кваліфікаційна робота присвячена підвищенню рівня кібербезпеки підприємств шляхом аналізу логів 

за допомогою фаєрволу FortiGate. Об’єкт дослідження – процес управління кібербезпекою та протидії 

зовнішнім загрозам за допомогою фаєрволу. Предмет дослідження – методи та методики забезпечення 

кібербезпеки підприємства шляхом аналізу логів за допопомогою фаєрволу. У роботі розглядаються 

питання аналізу безпеки систем. Розглянуто вимоги до системи захисту інформації, а також тенденції 

розвитку та можливі ризики. Зокрема, здійснено аналіз логів для отримання даних про необхідність 

використання фаєрволу. В якості інформаційної бази дослідження були використані публікації, наукові 

видання, навчальні посібники. Для реалізації даної роботи були використані програмні продукти: 

Firewall FortiGate, ELK Stack. 

англійською: 

The qualification work is dedicated to enhancing the level of cybersecurity for enterprises through log 

analysis using the FortiGate firewall. The research object is the process of cybersecurity management and 

countering external threats using a firewall. The research subject is the methods and techniques of ensuring 

enterprise cybersecurity through log analysis using a firewall. The work discusses security analysis issues for 

systems. The requirements for information security systems, as well as trends in development and possible 

risks, are considered. In particular, log analysis is performed to obtain data on the necessity of using a firewall. 

Publications, scientific articles, and educational manuals were used as the information base for the research. 

The following software products were used for the implementation of this work: Firewall FortiGate, ELK 

Stack. 
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