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Анотація 

   українською:  

Метою роботи є розробка системи для розподіленого зберігання інформації в анти-форензиці, яка 

грунтується на генеруванні часток секретних даних на основі першого порогового значення кількості 

часткок, які дозволяють підвищити рівень безпеки при зберіганні та передачи секретних даних. 

Об’єкт дослідження – процес розподіленого зберігання інформації в анти-форензиці з 

використанням методів генерування часток секретних даних для отримання відповідного рівня 

надійності та безпеки зберегання та передачи секретних даних, а також проведення аналізу та 

порівняння інструментів і криптографічних методів за допомогою яких можливо маскувати передані 

дані для протидії цифровий криміналістики. 

Предмет дослідження – методи зберігання та алгоритми розподілу секретних даних на необхідну 

кількість часток, що забезпечує необхідний рівень секретності та безпеки зберігання, обробки та 

передачи секретних даних на основі цифрової криміналістики і її підрозділу – антіфорензікі, 

формування ознак для класифікації рішень в сфері цифрової криміналістики.  

Методи дослідження – теорія захисту інформації, експертного оцінювання. 

У результаті дослідження було проаналізовано сучасний стан загроз на інформаційні ресурси, 

визначені основні інструменти та методи, що використовуються в протидії цифровий криміналістиці та 

було запропоновано концепцію захисту та маскування інформації за допомогою схеми спільного 

використання секрету, криптографічного методу підвищення безпеки критично важливих даних. 

 

англійською: 

The purpose of the thesis is to develop a system for distributed storage of information in anti-forensics, 

which is based on the generation of particles of classified data based on the first threshold value of the number 

of particles that increase security during storage and transmission of classified data. 

The object of research – the process of distributed storage of information in anti-forensics using 

methods of generating particles of classified data to obtain the appropriate level of reliability and security of 

storage and transmission of classified data, as well as analysis and comparison of tools and cryptographic 

methods to mask transmitted data to counter digital forensics. 

The subject of research – storage methods and algorithms for dividing classified data into the required 

number of particles, which provides the required level of secrecy and security of storage, processing and 

transmission of classified data on the basis of digital forensics and its unit – antiphorenics. 

Research methods – information protection theory, expert evaluation. 

The study analyzed the current state of threats to information resources, identified the main tools and 

methods used in combating digital forensics and proposed the concept of protection and masking of information 

using a scheme of sharing secrets, a cryptographic method of improving the security of critical data. 
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