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Анотація 
   українською:  

Кваліфікаційна робота присвячена аналізу лог-файлів за допомогою ELK для виявлення 

потенційних загроз безпеки. Робота охоплює теоретичні аспекти аналізу лог-файлів та систем ELK, 

включаючи розгляд видів лог-файлів, їх значення в інформаційній безпеці, особливостей зберігання та 

аналізу лог-файлів. Порівнюються відмінності логів у Windows та Linux. Детально розглядаються 

принципи збору та аналізу лог-файлів з використанням ELK, включаючи Elasticsearch, Logstash та 

Kibana.  

В роботі проаналізовано статистику та атаки, класифіковані загрози безпеки інформації та розглянуто 

практичні приклади використання аналізу лог-файлів для виявлення загроз. Впроваджено систему для 

аналізу лог-файлів з використанням ELK, включаючи встановлення Elasticsearch, Logstash і Kibana, а 

також розробку шаблонів та фільтрів для аналізу лог-файлів. 

англійською: 

The qualification thesis is dedicated to the analysis of log files using ELK to identify potential security 

threats. The work covers theoretical aspects of log file analysis and ELK systems, including the review of types 

of log files, their significance in information security, and peculiarities of storage and analysis of log files. The 

differences between logs in Windows and Linux are compared. The principles of collecting and analyzing log 

files using ELK, including Elasticsearch, Logstash, and Kibana, are considered in detail.  

The work analyzes statistics and attacks, classifies information security threats, and considers practical 

examples of using log file analysis to detect threats. The system for analyzing log files using ELK is 

implemented, including the installation of Elasticsearch, Logstash, and Kibana, as well as the development of 

templates and filters for log file analysis. 
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