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Анотація 

   українською: 

У роботі було розглянуто та описано основні загрози можливих атак на Active Directory, оскільки 

використання Windows Server є досить популярним. 

Було розглянуто головні можливості атак на доменну систему та описано основні процедури, які 

дозволять запобігти хакерським атакам. 

У другому розділі було проаналізовано уразливість домену від програм-вимагачів, які наносять 

найбільшу шкоду підприємствам, які залежать від корпоративних мережевих структур, особливо 

важливими компонентами в умовах пандемії та війни. 

У третому розділі було проведено дослідження вразливості основних служб Active Directory при 

ураженні програмами –вимагачами. 

Встановлено , що основними аспектами найбільшого посилення захисту є своєчасне оновлення 

усіх систем корпоративної мережі та підвищення кваліфікації персоналу щодо обізнаності в процедурах 

запобігання хакерським атакам. 

 

англійською: 

The work considered and described the main threats of possible attacks on Active Directory, since the 

use of Windows Server is quite popular. 

The main possibilities of attacks on the domain system were considered and the basic procedures that 

will prevent hacker attacks were described. 

The second chapter analyzed the vulnerability of the domain to ransomware, which causes the most 

damage to businesses that depend on corporate network structures, especially important components in the 

context of a pandemic and war. 

In the third chapter, a study of the vulnerability of the main Active Directory services when affected by 

ransomware programs was conducted. 

It has been established that the main aspects of the greatest strengthening of protection are the timely 

updating of all corporate network systems and the improvement of personnel's qualifications regarding 

awareness of the procedures for preventing hacker attacks. 
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