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Анотація 
   українською: 

Метою даної роботи є детальний аналіз, порівняння та оцінка криптографічних протоколів 

захисту інформації в мережі Інтернет, що дасть можливість виявити їх переваги та недоліки, а також 

потенційні вразливості. 

Об’єкт дослідження – криптографічні протоколи захисту інформації в мережі Інтернет. 

Предмет дослідження – алгоритми захисту інформації в криптографічних Інтернет-протоколах, 

виявлення та усунення вразливостей протоколів. 

В кваліфікаційній роботі проведено порівняння криптографічних примітивів, аналіз 

криптографічних алгоритмів, порівняння криптографічних протоколів захисту в мережі Інтернет та їх 

версій, оцінка стану безпеки вебсервера, аналіз та усунення виявлених вразливостей вебсервера, що 

пов’язані з підтримкою небезпечних версій криптографічних протоколів SSL/TLS. 

Результатом роботи є виявлення та усунення вразливостей вебсервера, пов’язаних підтримкою 

небезпечних версій криптографічних Інтернет-протоколів. 

Для реалізації даної роботи були використані такі програмні продукти: VMware Workstation Pro, 

Tenable Nessus Vulnerability Scanner, Draw.io.  

 

 

англійською: 

The purpose of this work is a detailed analysis, comparison, and evaluation of cryptographic 

information protection protocols in the Internet, which will allow identifying their advantages, disadvantages, 

and potential vulnerabilities. 

The object of research is cryptographic information protection protocols in the Internet. 

The subject of research is information protection algorithms in cryptographic Internet protocols, 

detection and elimination of protocol vulnerabilities. 

In the qualification work, a comparison of cryptographic primitives is conducted, cryptographic 

algorithms are analyzed, comparison of cryptographic protection protocols in the Internet and their versions is 

performed, the security state of a web server is evaluated, and identified vulnerabilities related to the support of 

insecure versions of SSL/TLS cryptographic protocols in the web server are analyzed and eliminated. 

The result of the work is the detection and elimination of vulnerabilities in the web server related to the 

support of insecure versions of cryptographic Internet protocols. 

The following software products were used for the implementation of this work: VMware Workstation 

Pro, Tenable Nessus Vulnerability Scanner, Draw.io. 
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