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Анотація 

   українською:  

Кваліфікаційна робота присвячена розробці системи виявлення аномалій поведінки користувачів 

для виявлення вразливостей, атак та інших загроз безпеки комп’ютерної системи. Розроблена система 

допоможе забезпечити безпеку комп’ютерної системи та підвищить ефективність процесу виявлення 

вразливостей та реагування на можливі загрози. 

У першому розділі кваліфікаційної роботи було розглянуто функції систем виявлення і запобігання 

вторгнень а також SIEM, види журналів та методи аналізу журналів подій. 

У другому розділі було розглянуто питання автоматизції аналізу журналів подій, а також визначено 

критерії виявлення аномалій і загроз безпеки. 

У третьому розділі було розроблено і протестовано систему автоматичного аналізу журналів подій.  

англійською: 

The qualification work is devoted to the development of a system for detecting anomalies in user 

behavior to detect vulnerabilities, attacks and other threats to the security of the computer system. The developed 

system will help to ensure the security of the computer system and increase the efficiency of the process of 

detecting vulnerabilities and responding to possible threats. 

In first section of the qualification work, the functions of intrusion detection and prevention systems, as 

well as SIEM, types of logs and methods of analyzing event logs were considered.  

In the second section, the issue of automating the analysis of event logs was considered, as well as the 

criteria for detecting anomalies and security threats were defined. 

In the third section, a system for automatic analysis of event logs was developed and tested. 
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