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Анотація 

українською: 

Кваліфікаційна робота присвячена впровадженню методів захисту від кібератак на хмарні сервіси 

AWS. Метою дослідження є виявлення, аналіз та розробка ефективних заходів безпеки, спрямованих на 

забезпечення надійного захисту інфраструктури хмарних сервісів від широкого спектру кіберзагроз. У 

роботі розглянуті основні види кібератак, їх характеристики та наслідки, а також переваги та обмеження 

використання хмарних сервісів AWS. Запропоновані методи захисту охоплюють встановлення сучасних 

фаєрволів, систем виявлення вторгнень та моніторингу, шифрування даних, бекапи та відновлення, 

аутентифікацію та авторизацію користувачів. Результати дослідження демонструють ефективність 

запропонованих заходів безпеки, що сприяють підвищенню рівня захищеності хмарної інфраструктури 

AWS від кібератак. Робота є важливим внеском у розвиток сфери кібербезпеки та допомагає підвищити 

надійність та безпеку хмарних сервісів для підприємств та користувачів. 

англійською: 

The qualifying paper focuses on the implementation of cybersecurity methods for protecting cloud 

services on AWS. The objective of the research is to identify, analyze, and develop effective security measures 

aimed at ensuring reliable protection of cloud infrastructure from a wide range of cyber threats. The paper 

examines various types of cyber attacks, their characteristics, and consequences, as well as the advantages and 

limitations of utilizing AWS cloud services. The proposed security methods include the implementation of state- 

of-the-art firewalls, intrusion detection and monitoring systems, data encryption, backups and recovery 

mechanisms, and user authentication and authorization. The research findings demonstrate the effectiveness of 

the proposed security measures in enhancing the resilience of AWS cloud infrastructure against cyber attacks. 

This work contributes significantly to the field of cybersecurity and helps improve the reliability and security of 

cloud services for enterprises and users. 
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