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Анотація 

   українською:  

В кваліфікаційній роботі вирішується проблема успішного проходження Amazon Selling Partner API 

аудит, що використовується SAAS рішенням для інтеграції з онлайн-площадкою Amazon. В роботі 

наведено основні переваги застосування API для маркетплейсів, наведено переваги та недоліки 

застосування RESTful API та основні його вразливості. Детально розглянуто RESTful API та відповідні 

моделі зрілості Амундсена та Річардсона. Наведено методи виявлення вразливості API та систему 

аудиту безпеки на основі трафіку.  

Імплементовано аудит існуючого додатку з використанням Amazon API Guard та відповідного стеку 

додатків в галузі кібербезпеки. Здійснено порівняльний аналіз з використанням критеріїв ціни, 

тривалості та результативності.   

 

 

англійською: 

The qualification work solves the problem of successfully passing the Amazon Selling Partner API audit, 

which is used by the SAAS solution for integration with the Amazon online platform. The paper presents the 

main advantages of using API for marketplaces, the advantages and disadvantages of using RESTful API and 

its main vulnerabilities. A detailed review of RESTful APIs and the corresponding maturity models of 

Amundsen and Richardson. API vulnerability detection methods and a traffic-based security audit system are 

presented. 

Implemented an audit of an existing application using Amazon API Guard and the corresponding 

application stack in the field of cyber security. A comparative analysis was carried out using the criteria of price, 

duration and effectiveness. 
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