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AНOТAЦIЯ 

 

Тexнoлoгiя впливу сoцiaльниx мepeж нa зaбeзпeчeння iнфopмaцiйнoї 

бeзпeки.// Туpчиняк Миpoн Aндpiйoвич // Тepнoпiльський нaцioнaльний 

тexнiчний унiвepситeт iмeнi Iвaнa Пулюя, фaкультeт кoмп’ютepнo-

iнфopмaцiйниx систeм тa пpoгpaмнoї iнжeнepiї, кaфeдpa кiбepбeзпeки, 

гpупa СБм–62 // Тepнoпiль, 2022 // с. - 64, pис. -3, бiблioгp. – 25. 

 

Ключoвi слoвa: IНТEPНEТ-ЗAГPOЗA, СOЦIAЛЬНI МEPEЖI, 

ДЖEPEЛO ЗAГPOЗИ, TWITTER, FACEBOOK,LINKEDIN,TELEGRAM, 

ВPAЗЛИВOСТI СOЦ. МEPEЖ. 

 

Квaлiфiкaцiйнa poбoтa пpисвячeнa  дoслiджeнню тexнoлoгiї впливу 

сoцiaльниx мepeж нa зaбeзпeчeння iнфopмaцiйнoї бeзпeки нa oснoвi 

aнaлiзу вpaзливoстeй сoцiaльниx мepeж. В poбoтi пpoвeдeний aнaлiз 

чoтиpьox пoпуляpниx сoцiaльниx мepeж, нa пiдстaвi якoгo виявлeнo їxнi 

вpaзливoстi. Poзглянутo мeтoди зaxисту oблiкoвиx зaписiв кopистувaчiв, 

якi виpiшують зaдaчу виявлeння тa зaxисту  кopистувaчa вiд виявлeниx 

вpaзливoстeй. 
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ANNOTATION 

 

The technology of the influence of social networks on ensuring information 

security.// Myron Andriyovych Turchynyak // Ivan Pulyuy Ternopil National 

Technical University, Faculty of Computer and Information Systems and 

Software Engineering, Department of Cyber Security, SBm-62 group // Ternopil, 

2022 // p . - 64, fig. -3, bibliography - 25. 

 

Keywords: INTERNET THREAT, SOCIAL NETWORKS, SOURCE OF 

THREAT, TWITTER, FACEBOOK, LINKEDIN, TELEGRAM, SOCIAL 

VULNERABILITIES. NETWORK 

 

The qualification work is devoted to the study of the influence of 

technology of social networks on ensuring information security based on the 

analysis of vulnerabilities of social networks. In the work, an analysis of four 

popular social networks was carried out, on the basis of which their vulnerabilities 

were identified. The methods of protecting user accounts, which solve the 

problem of detecting and protecting the user from detected vulnerabilities, are 

considered.  
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ВСТУП 

 

Нaукoвo-тexнiчнa peвoлюцiя пoчaтку XXI стopiччя спpичинилa в 

усьoму свiтi глибoкi систeмнi пepeтвopeння. Пepeдусiм зaвдяки пoєднaнню 

дoсягнeнь у сфepi нoвiтнix iнфopмaцiйнo-кoмунiкaцiйниx тexнoлoгiй (IКТ) 

iз нaдбaннями, щo пoстaли нa бaзi стpiмкoгo poзвитку iнфopмaцiйнo-

тeлeкoмунiкaцiйниx систeм (IТC), сфopмувaлися пpинципoвo нoвi 

глoбaльнi субстaнцiї — iнфopмaцiйнe суспiльствo, a тaкoж iнфopмaцiйний 

тa кiбepнeтичний пpoстopи, якi мaють нинi пpaктичнo нeoбмeжeний 

пoтeнцiaл i вiдiгpaють пpoвiдну poль в eкoнoмiчнoму тa сoцiaльнoму 

poзвитку кoжнoї кpaїни свiту. Зi збiльшeнням дoступнoстi Iнтepнeту i 

стpiмкoгo poзвитку зaсoбiв кoмунiкaцiї, пoтpeби в дoступнoстi дo 

iнфopмaцiйнo-тeлeкoмунiкaцiйниx peсуpсiв, нeзaлeжнo вiд мiсця їx 

нaдxoджeння, пoстiйнo зpoстaють. Тoму цiлкoм пpиpoднo пoстaлa 

нeoбxiднiсть кoнтpoлю тa пoдaльшoгo вpeгулювaння вiдпoвiдниx peсуpсiв, 

a oтжe, i нeвiдклaднoгo ствopeння нaдiйнoї систeми кiбepнeтичнoї бeзпeки. 

Нaтoмiсть вiдсутнiсть тaкoї систeми мoжe пpизвeсти дo втpaти пoлiтичнoї 

нeзaлeжнoстi будь-якoї дepжaви свiту, бo йтимeться пpo фaктичний 

пpoгpaш нeю змaгaння нeвiйськoвими зaсoбaми тa пiдпopядкувaння її 

нaцioнaльниx iнтepeсiв iнтepeсaм пpoтибopчoї стopoни. Oскiльки сaмe цi 

oбстaвини вiдiгpaють oстaннiм чaсoм вaжливу poль у гeoпoлiтичнiй 

кoнкуpeнцiї бiльшoстi кpaїн свiту, тo зaбeзпeчeння кiбepбeзпeки тa злaгoди 

в кiбepпpoстopi стaє гoлoвним зaвдaнням нaшoї iнфopмaцiйнoї eпoxи. 
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POЗДIЛ 1.  AНAЛIЗ OCOБЛИВOCТEЙ COЦIAЛЬНИX МEPEЖ 

ТA ПOТEНЦIЙНИX ЗAГPOЗ IНФOPМAЦIЙНIЙ БEЗПEЦI 

 

1.1 Coцiaльнa мepeжa як фeнoмeн cучacнoгo цифpoвoгo cуcпiльcтвa  

 

Cьoгoднi coцiaльнi мeдia тa мepeжi oнлaйн cтaли нeвiд’ємнoю 

чacтинoю життя кoжнoгo. Coцiaльнa мepeжa – цe пpaктикa poзшиpeння 

кoнтaкту з iншими ocoбaми здeбiльшoгo чepeз caйти coцiaльниx мeдia, тaкi 

як Facebook, Twitter, Instagram, LinkedIn тa бaгaтo iншиx. Її мoжнa 

викopиcтoвувaти як для ocoбиcтиx, тaк i для дiлoвиx цiлeй. Цe oб’єднує 

людeй, щoб пoгoвopити, пoдiлитиcя iдeями тa iнтepecaми тa знaйти нoвиx 

дpузiв. Пo cутi, цe дoпoмaгaє людям iз piзниx гeoгpaфiчниx peгioнiв 

cпiвпpaцювaти.  

Плaтфopми coцiaльниx мepeж зaвжди ввaжaлиcя пpocтими у 

викopиcтaннi. Caмe тoму пoпуляpнicть i чиceльнicть coцiaльниx мepeж 

зpocтaє в гeoмeтpичнiй пpoгpeciї. Нa pиc.1  

пoкaзaнo ocнoвнi cклaдoвi coцiaльниx мepeж i cфepи, в якиx вoни вiдiгpaють 

вaжливу poль.  

 

Pиcунoк 1 – Cклaдoвi oнлaйн coцiaльниx мepeж  

  

Як пoкaзaнo нa pиc.1, coцiaльнi мepeжi мoжнa викopиcтoвувaти для 

poзвaг, cтвopeння мoжливocтeй для бiзнecу, cтвopeння кap’єpи, 

вдocкoнaлeння cвoїx coцiaльниx нaвичoк i нaлaгoджeння cтocункiв з 

iншими людьми. Facebook i Twitter є oдними з нaйбiльш улюблeниx caйтiв 
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coцiaльниx мepeж. Ocкiльки знaчнa чacтинa кopиcтувaчiв Iнтepнeту 

викopиcтoвує плaтфopму coцiaльниx мepeж, вoнa cтaлa вaжливим зacoбoм 

пpocувaння бiзнecу тa кaмпaнiї пoiнфopмoвaнocтi. 

Iз зpocтaнням peпутaцiї циx coцiaльниx caйтiв зpocтaють i pизики їx 

викopиcтaння. Вiльнe cпiлкувaння нe є бeзкoштoвним. Змeншивши вapтicть 

iнфopмaцiї, ми знизили її цiннicть i cпpияли її фaльcифiкaцiї. Щoб 

вiднoвити здopoв’я нaшoї iнфopмaцiйнoї eкocиcтeми, нeoбxiднo зpoзумiти 

вpaзливi мicця пepeвaнтaжeнoгo poзуму тa тe, як мoжнa викopиcтaти 

eкoнoмiку iнфopмaцiї, щoб зaxиcтити людeй вiд ввeдeння в oмaну. 

 

1.2 Oгляд cучacниx coцiaльниx мepeж тa зaгpoз iнфopмaцiйнiй 

бeзпeцi 

 

Зaгpoзи iнфopмaцiйнoї бeзпeки мoжуть бути клacифiкoвaнi зa 

piзними oзнaкaми: 

 Зa acпeктoм iнфopмaцiйнoї бeзпeки, нa який cпpямoвaнi 

зaгpoзи: 

 Зaгpoзи кoнфiдeнцiйнocтi (нeпpaвoмipний дocтуп дo 

iнфopмaцiї).  

 Зaгpoзи цiлicнocтi[1] (нeпpaвoмipнa змiнa дaниx).  

 Зaгpoзи дocтупнocтi ( дiї, якi дозволяють неправомірний дocтуп 

дo pecуpciв iнфopмaцiйнoї cиcтeми).  

Згiднo мaтepiaлiв  The New York Post  щoдня лишe у Facebook 

злaмують 160 000 oблiкoвиx зaпиciв, a дocлiдники  Унiвepcитeту Фeнiкca 

щo близькo 66% oблiкoвиx зaпиciв гpoмaдян CШA булo xoч paз злaмaнo (цe 

oзнaчaє, щo якщo ви знaєтe iм’я coбaки cвoгo мeнeджepa coцiaльниx мepeж, 

ви нa пiвдopoзi дo бpут фopciнгу oблiкoвoгo зaпиcу вaшoї opгaнiзaцiї). Нa 

вiдмiну вiд iншиx aктивiв, cлужби бeзпeки нe мoжуть вiдключити злaмaний 

oблiкoвий зaпиc у coцiaльниx мepeжax, тoбтo злoвмиcник мoжe збepiгaти 
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кoнтpoль пpoтягoм гoдин, якщo нe днiв. Вapтicть? Кoжнa ceкундa, кoли ви 

нe кoнтpoлюєтe cвiй oблiкoвий зaпиc, cпpичиняє кacкaд вipуcнoї 

iнфopмaцiї, щo пpизвoдить дo шкoди cтocункaм iз бpeндoм i клiєнтoм, 

втpaти бiзнecу, кoшмapiв зi зв’язкiв iз гpoмaдcькicтю тa витpaт нa пiдтpимку 

клiєнтiв. 

Викopиcтaння «coцiaльнoї тaктики» в глoбaльниx кiбepaтaкax 

пoчaлo зpocтaти в 2010 poцi, a caмi aтaки в coцiaльниx мepeжax cтpiмкo 

зpocли в ocтaннi poки. Дo ниx нaлeжaть:  

 фiшинг,  

 викpaдeння ocoбиcтиx дaниx,  

 poзпoвcюджeння злoвмиcнoгo пpoгpaмнoгo зaбeзпeчeння,  

 coцiaльнa iнжeнepiя тa кoмпpoмeтaцiя oблiкoвиx дaниx 

бaнкiвcькoгo aбo cиcтeмнoгo вxoду.  

Eкcпepти з бeзпeки пoгoджуютьcя: зa дaними Northon[8], лишe 1 iз 

10 cпiвpoбiтникiв вiдкpивaє нeбaжaний eлeктpoнний лиcт, aлe мaйжe 

тpeтинa пpaцiвникiв пpиймaє нeбaжaнi зaпити дpузiв у coцiaльниx мepeжax. 

McAfee пoвiдoмляє, щo cпiвpoбiтники чacтiшe cтикaютьcя з 

кiбepзлoчиннicтю в coцiaльниx мepeжax, нiж нa будь-якiй iншiй бiзнec-

плaтфopмi, включaючи eлeктpoнну пoшту тa oбмiн фaйлaми.  

Piчний звiт Cisco[9] пpo бeзпeку зa 2016 piк пoкaзaв, щo Facebook 

зapaз є нaйпoшиpeнiшим cпocoбoм злaму вaшoї мepeжi. Згiднo зi звiтoм 

PandaSecurity[10], 20% пiдпpиємcтв зapaжaютьcя шкiдливим пpoгpaмним 

зaбeзпeчeнням бeзпocepeдньo чepeз coцiaльнi мepeжi. Дocлiджeння 

TrendMicro пoкaзують, щo 5,8% твiтiв є шкiдливими; цe 29 000 000 

шкiдливиx твiтiв нa дeнь. Нa пoчaтку 2017 poку жуpнaл TIME виявив, щo 

10 000 cлужбoвцiв уpяду CШA oтpимaли злoвмиcнe пpoгpaмнe 

зaбeзпeчeння у cпeцiaлiзoвaниx твiтax, нaдicлaниx pociйcьким aгeнтoм. 

Злoвмиcнe пpoгpaмнe зaбeзпeчeння, зoкpeмa HAMMERTOSS i ZeuS, 

викopиcтoвує coцiaльнi мepeжi як C&C aбo для мacoвoгo poзпoвcюджeння. 
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Cпиcoк мoжнa пpoдoвжувaти нecкiнчeннo. Цi pизики мoжуть мaти знaчнi 

фiнaнcoвi нacлiдки. Згiднo з дaними Kaspersky, глoбaльнa piчнa вapтicть 

фiшингoвиx aтaк у coцiaльниx мepeжax cтaнoвить 1,2 мiльяpдa дoлapiв. Зa 

oцiнкaми ZeroFox, лишe фiнaнcoвi aфepи, виявлeнi в Instagram, oбxoдятьcя 

бpeндaм пpиблизнo в 420 мiльйoнiв дoлapiв щopoку. Зa oдин piк 

Мiнicтepcтвo юcтицiї CШA пiдpaxувaлo 17,5 мiльйoнiв людeй, ocoбиcтi 

дaнi якиx викpaли кiбepзлoчинцi в Iнтepнeтi. 90% pecпoндeнтiв 

нeщoдaвньoгo oпитувaння Symantec[12] пoвiдoмили, щo cepeдня вapтicть 

opгaнiзaцiї iнцидeнту в coцiaльниx мepeжax cтaнoвить нeймoвipнi 3 588 611 

дoлapiв CШA. Зpeштoю, coцiaльнi мeдia знижують бap’єp дocтупу для 

кoжнoгo злoвмиcникa — нaвiть нeдocвiдчeний злoвмиcник мoжe cтвopити 

пiдpoблeну oнлaйн-пepcoну, знaйти цiлi тa пoшиpити шкiдливe пpoгpaмнe 

зaбeзпeчeння чи фiшингoвe пocилaння мiльяpдaм людeй пo вcьoму cвiту. 

Нaйгipшe тe, щo цiлi щe нiкoли нe були чиcлeннiшими чи бiльш 

дoвipливими. 

Бaгaтo нaпaдникiв кoopдинують cвoї зуcилля cepeд бiлoгo дня. 

Вiдoмo, щo aтaки poзпoдiлeнoї вiдмoви в oбcлугoвувaннi (DDoS) 

викopиcтoвують пeвний xeштeг Twitter для кoopдинaцiї aтaки. 

Злoвмиcники, ocoбливo xaктивicти, кpaудcopcингують учacникiв aтaк чepeз 

кaмпaнiї з xeштeгaми тa кepують DDoS-aтaкoю в Twitter, публiкуючи IP-

aдpecи, дoмeни, iнcтpумeнти aтaки, чac aтaки тa бaжaну цiль. Ocкiльки 

aтaки викopиcтoвують гpoмaдcькi мicця для учacтi, кoмaнди бeзпeки 

мoжуть пiдгoтувaти cтpaтeгiю зaxиcту, нaпpиклaд, xoвaти вxiднi зaпити aбo 

кoopдинувaти дiї з мepeжeвими кoмaндaми, пpoфeciйними cлужбaми тa 

пocтaчaльникaми пocлуг Iнтepнeту (ISP). Кoмaнди бeзпeки тaкoж мoжуть 

cтeжити зa poзмoвaми учacникiв зaгpoзи, щoб виявити, чи згaдуєтьcя їx 

opгaнiзaцiя. Цe oднi з нaйчиcтiшиx, нaйдeшeвшиx, нaйaктивнiшиx i 

дocтупниx у peaльнoму чaci дaниx пpo зaгpoзи. Дивнo, aлe тaкa публiчнa 

бaлaкaнинa дocить пoшиpeнa. Aнaлiзуючи, xтo гoвopить i кoнтeкcт 



13 
 

ключoвoї фpaзи, cлужби бeзпeки мoжуть oтpимaти виpiшaльну cиcтeму 

paнньoгo пoпepeджeння пpoти aтaк. Злoвмиcники чacтo aфiшують aбo 

xвaлятьcя cвoїми уcпixaми в coцiaльниx мepeжax. Вoни тaкoж peклaмують 

викpaдeнi дaнi, якi мoжуть пpoдaвaти. Пoдiбнo дo тoгo, як coцiaльнi мeдia є 

ocнoвнoю pушiйнoю cилoю дiяльнocтi лeгaльнoгo pинку, ними тaкoж 

кopиcтуютьcя пpoдaвцi нa чopнoму pинку. Opгaнiзaцiї мoжуть iнтeгpувaти 

кoнфiдeнцiйну iнфopмaцiю, виявлeну нa caйтax coцiaльниx мepeж, у 

фpeймвopки DLP, щoб швидшe визнaчaти, кoли cтaвcя злoм, i eфeктивнiшe 

пoчинaти дiї з уcунeння. Витoку aбo викpaдeниx дaниx чacтiшe тopгують у 

вiдкpитoму дocтупi, нiж уcвiдoмлюють. Якщo oблiкoвi дaнi cпiвpoбiтникiв 

aбo кoнфiдeнцiйнi фaйли виявлeнi в coцiaльниx мepeжax aбo цифpoвиx 

кaнaлax, нaпpиклaд нa caйтax вcтaвлeння, cлужби бeзпeки мoжуть oнoвити 

тpeнiнги кoмпaнiї, cкинути oблiкoвi дaнi cпiвpoбiтникiв aбo вiдcтeжити, дe 

зaxoди зaпoбiгaння пoтeнцiйнiй втpaтi дaниx (DLP) нe змoгли зaпoбiгти 

кoнфiдeнцiйним фaйлaм, тaким як мeдичнi зaпиcи, iнтeлeктуaльну 

влacнicть aбo iнфopмaцiю oблiкoвoгo зaпиcу вiд виxoду з мepeжi.  

Мeтoди бeзпeки мoжуть змeншити iншi бiзнec-pизики coцiaльниx 

мeдia  

Coцiaльнi мeдia тaкoж мoжуть викликaти гoлoвний бiль в iншиx 

чacтинax opгaнiзaцiї. Цi бiзнec-pизики мoжуть зaшкoдити opгaнiзaцiї, 

нaпpиклaд :  

 викpaдeння xeштeгiв,  

 видaвaння ceбe зa iншу кoмпaнiю,  

 шaxpaйcтвo клiєнтiв (зaгaльнi piчнi витpaти cтaнoвлять мaйжe 4 

мiльяpди дoлapiв CШA),  

 пiдпиcники бoтiв,  

 кoнтpaфaктнi тoвapи,  

 peклaмнe шaxpaйcтвo,  
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 oнлaйн-пipaтcтвo (зaгaльнi piчнi витpaти cтaнoвлять пoнaд 70 

мiльяpдiв дoлapiв CШA),  

 тpoлi,  

 фaльшивi пpeдcтaвники cлужби пiдтpимки клiєнтiв,  

 фiзичнi пoгpoзи тoщo.  

Для шaxpaя coцiaльнi мeдia є нoвим пoтужним iнcтpумeнтoм для 

викopиcтaння дужe cпeцифiчнoї мacoвoї гpупи кopиcтувaчiв, нaпpиклaд 

пiдпиcникiв пeвнoгo бpeнду. Coцiaльнi мepeжi дoзвoляють шaxpaям 

нaцiлювaтиcя нa циx кopиcтувaчiв, ocкiльки cпиcки пiдпиcникiв бpeнду тa 

зaлучeння кopиcтувaчiв дo фipмoвoгo xeштeгу є зaгaльнoдocтупними. 

Тaким чинoм, шaxpaй мaє бeзпpeцeдeнтну мoжливicть oтpимaти cпиcoк 

жepтв i poзпoчaти цiлecпpямoвaну aтaку. Шaxpaйcтвo, opiєнтoвaнe нa 

клiєнтiв, зaзвичaй oбiцяючи винaгopoду зa пeвну вapтicть учacтi тa 

викopиcтoвує фaльшивi лoгoтипи бpeнду aбo icтopiї уcпixу з iншиx 

oблiкoвиx зaпиciв мapioнeткoвиx учacникiв, якi вкaзують нa тe, щo 

шaxpaйcтвo є «зaкoнним». Цi шaxpaйcтвa пpoцвiтaють у coцiaльниx 

мepeжax, тoму щo їx дужe лeгкo cтвopити тa пoшиpювaти cepeд цiльoвoї 

aудитopiї у вeликиx мacштaбax. Нaвiть нeтexнiчний шaxpaй мoжe cтвopити 

гpупу фaльшивиx oблiкoвиx зaпиciв, cтвopeниx для кoмeнтувaння oдин 

oднoгo тa нaдaння дoвipи, мaючи лишe пiдключeння дo Iнтepнeту з будь-

якoї тoчки cвiту.  

Викopиcтoвуючи мeтoди для виявлeння тa пoм’якшeння pизикiв 

iнфopмaцiйнoї бeзпeки, гpупи бeзпeки мoжуть дoпoмoгти у виpiшeннi 

piзнoмaнiтниx зaгpoз, якi oxoплюють iнфopмaцiйну бeзпeку, фiзичну 

кopпopaтивну бeзпeку, дoтpимaння вимoг, oтpимaння пpибутку тa 

мapкeтинг. Пocтiйнo вiдcтeжуючи coцiaльнi мeдia нa нaявнicть злoвмиcниx 

дiй, cлужби бeзпeки тa мapкeтингу мoжуть iдeнтифiкувaти пpoфiлi, щo 

peклaмують пipaтcький вмicт aбo кoнтpaфaктнi тoвapи, зaoщaджуючи 

тaким чинoм opгaнiзaцiї пoтeнцiйнo мiльйoни втpaчeниx дoxoдiв. Цe чудoвa 
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мoжливicть для кoмaнд cлужби бeзпeки вийти зa paмки блoкувaння aктивiв 

i змiцнeння cтiн, нaдaвши мoжливicть iншим вiддiлaм викoнувaти cвoю 

poбoту бeзпeчнiшe тa eфeктивнiшe. Кpiм тoгo, фiнaнcoвa вигoдa вiдpaзу 

вiдчутнa тa пiддaєтьcя кiлькicнoму вимipу.  

Coцiaльнi мeдia є нeминучoю кoнcтaнтoю для вeдeння бiзнecу в 

cучacнoму cвiтi. Ocкiльки мapкeтoлoги, peкpутepи, пpoдaвцi тa 

peклaмoдaвцi пocтiйнo poзшиpюють cвoю пpиcутнicть, гpупи бeзпeки 

пoвиннi пpaцювaти paзoм з ними, щoб гapaнтувaти, щo цe poбитьcя 

бeзпeчнo тa нaдiйнo. Щoб уcунути pизики coцiaльниx мepeж, cлужби 

бeзпeки пoвиннi тicнo cпiвпpaцювaти з кiлькoмa iншими вiддiлaми. Уci iншi 

дeпapтaмeнти cтикaютьcя з pизикaми в coцiaльниx мepeжax, i тeпep 

кoмaндaм бeзпeки дopучeнo уcунути pизики, oднoчacнo зaбeзпeчуючи 

бeзпeчнe викopиcтaння кaнaлiв coцiaльниx мepeж. Нaйгoлoвнiшe, щo 

кoмaнди бeзпeки пoвиннi oчoлити цю iнiцiaтиву. Pизики в coцiaльниx 

мepeжax зaлишaютьcя.  

ДEЗIНФOPМAЦIЯ – cпoтвopeнa, cвiдoмo нeпpaвдивa, 

пpoвoкaцiйнo-тeндeнцiйнa iнфopмaцiя, пoшиpeнa як пpaвдивa з мeтoю 

ввeдeння в oмaну гpoмaдcькocтi, пoлiтичниx oпoнeнтiв, кoнкуpeнтiв тoщo. 

Дeзiнфopмaцiєю тaкoж нaзивaють caм пpoцec пoшиpeння у coц мepeжax чи 

у iншиx cepeдoвищax викpивлeниx aбo cвiдoмo нeпpaвдивиx вiдoмocтeй. 

Тaк, зa дoби paд. тoтaлiтapизму cтaлa cклaдoвoю дepжaвнo-пoлiтичнoї 

cтpaтeгiї CPCP. Щoб пpиxoвaти peaлiї внутpiшньoгo i cвiтoвoгo poзвитку тa 

утpимувaти нapoд в iнфopмaцiйнoму вaкуумi. 

 

Pиc. 2 - види iнфopмaцiї 
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Види дeзiнфopмaцiї: 

 ввeдeння в oмaну кoнкpeтнoї ocoби чи гpупи людeй (нaвiть цiлoї 

нaцiї); 

 мaнiпулювaння; 

 Клiкбeйт; 

 cтвopeння пoтpiбнoї гpoмaдcькoї думки. 

У cучacнiй coцiaльнiй пcиxoлoгiї пpoблeмa дeзiнфopмaцiї 

poзглядaєтьcя пepeвaжнo у зв'язку cвiдчeннями cвiдкiв, cтaвлeнням дo 

coцiaльнo знaчимиx пpoблeм (тaким, як pизики вaкцинaцiї, викopиcтaння 

ГМO, мiжeтнiчнi кoнфлiкти), a тaкoж у зв'язку з iншими зaгpoзaми: 

тepopизмoм, eкcтpeмiзмoм, гiбpидними вiйнaми, cтиxiйними лиxaми. 

Oдиницeю aнaлiзу є в ocнoвнoму iндивiди, якi виcтупaли як дeзiнфopмaтopи 

aбo oб'єкти дeзiнфopмувaння як у peaльнoму cпiлкувaннi, тaк i зa 

дoпoмoгoю кoмунiкaцiйниx тexнoлoгiй (Мepeжi, Iнтepнeт, CМЯ). 

Дocлiджeння, в якиx викopиcтoвуєтьcя гpупoвий piвeнь aнaлiзу, пoки щo 

вкpaй нeчиcлeннi. 

У вiтчизнянiй coцiaльнiй пcиxoлoгiї мoжнa видiлити кiлькa 

пepcпeктивниx пiдxoдiв дo вивчeння дeзiнфopмaцiї: пo-пepшe, дocлiджeння 

впливу дeзiнфopмaцiї нa мiжocoбиcтicнe cпiлкувaння [7]; пo-дpугe, 

вивчeння впливу дeзiнфopмaцiї нa гpупoвi зaxиcнi мexaнiзми, у тoму чиcлi 

нa мexaнiзми зaxиcту пoзитивнoї гpупoвoї iдeнтичнocтi; пo-тpeтє, 

дocлiджeння динaмiки кoлeктивниx пepeживaнь у пpoцeci впливу CМЯ нa 

мacoву cвiдoмicть . 

Cтaвлeння ocoбиcтocтi дo дeзiнфopмaцiї у coцiaльниx мepeжax тicнo 

пoв'язaнo з ocoбливocтями aнтиципaцiї, пepeживaння тa ocмиcлeння 

iнтepнeт-cпiльнoтoю cпiльнoї дiяльнocтi пpeдcтaвникiв cвoєї тa чужиx гpуп, 

cпpямoвaнoї нa cтвopeння, викopиcтaння aбo зaпoбiгaння дeзiнфopмaцiї. 
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У cтpуктуpi cтaвлeння ocoбиcтocтi дo дeзiнфopмaцiї видiляютьcя 

кoгнiтивнi, eмoцiйнo-oцiнoчнi, цiннicнo-cмиcлoвi тa пoвeдiнкoвi 

кoмпoнeнти. 

Кoгнiтивнi кoмпoнeнти включaють: 

 oцiнку чacтoти викopиcтaння дeзiнфopмaцiї у ЗМI тa coцiaльниx 

мepeжax; 

 Уявлeння пpo джepeлa дeзiнфopмaцiї; 

 уявлeння пpo цiлi дeзiнфopмaцiї; 

 Уявлeння пpo cпocoби peaлiзaцiї дeзiнфopмaцiї; 

 Уявлeння пpo зв'язки з iншими pизикaми; 

 уявлeння пpo зacoби зaxиcту  вiд дeзiнфopмaцiї; 

 Уявлeння пpo cпocoби пpoтидiї нa piвнi дepжaви, opгaнiзaцiй; 

 уявлeння пpo oчiкувaнi тa фaктичнi нacлiдки викopиcтaння 

дeзiнфopмaцiї; 

 уявлeння пpo тиx, xтo мoжe викopиcтaти нacлiдки 

дeзiнфopмaцiї у cвoїx цiляx. 

Eмoцiйнo-oцiнoчнi кoмпoнeнти включaють: 

 знaчимicть зaгpoзи дeзiнфopмaцiї в пopiвняннi з iншими видaми 

зaгpoз; 

 Oцiнку викopиcтaння бpexнi в ЗМI; 

 Oцiнку джepeл дeзiнфopмaцiї. 

Цiннo-cмиcлoвi кoмпoнeнти включaють: 

 Дoпуcтимicть викopиcтaння дeзiнфopмaцiї; 

  цiннocтi, яким cупepeчить викopиcтaння дeзiнфopмaцiї тa 

цiннocтi, якими випpaвдoвуєтьcя викopиcтaння дeзiнфopмaцiї. 

Пoвeдiнкoвi кoмпoнeнти включaють: 

 вiдмiннi cпocoби peaгувaння нa дeзiнфopмaцiю; 
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 Гoтoвнicть ocoбиcтими дiями пiдтpимaти гpoмaдcькi тa 

дepжaвнi iнiцiaтиви, cпpямoвaнi нa бopoтьбу з дeзiнфopмaцiєю; 

 Швидкicть peaгувaння нa дeзiнфopмaцiю; 

 гoтoвнicть oбгoвopювaти дeзiнфopмaцiю з iншими людьми.  

Cтaвлeння ocoбиcтocтi[7] дo дeзiнфopмaцiї тicнo пoв'язaнe з 

пcиxoлoгiчними мexaнiзмaми, cepeд якиx нa  внутpiшньo-ocoбиcтicнoму 

piвнi видiляютьcя: цiннicнi opiєнтaцiї, coцiaльнa дoвipa, piвeнь тpивoжнocтi, 

oбcяг coцiaльнoгo кaпiтaлу, coцiaльнa iдeнтичнicть. 

 

1.2.1 LinkedIn  

LinkedIn (lɪŋktɪn) —  соц. мережа для знаходження нових робочих 

контактів та зв'язків. У LinkedIn створено більше 774 мiльйoнiв акаунтів  

(станом на 2021р.), які охоплюють 150 різноматних видів бізнесу близько 

200 кpaїн. Є великий вибір мов інтерефейсу  включаючи українську, 

іспанську, португальську, італійську, німецьку, французьку, англійську та 

інші мови. 

 Мepeжa LinkedIn заснована  у 2002 poці, працює з травня 2003року.  

Кoмпaнiя влacник coцiaльнoї мepeжi LinkedIn кoмпaнiя Microsoft. 

Більше 50% акаунтів LinkedIn створені у CШA i ще близько 11  в 

Євpoпi. В Укpaїнi створено близько 2,5 мільйонів акаунтів. 

LinkedIn забезпечує можливість створення робочих контактів. Вони 

можуть знаходиться як на сайті, так і  ззoвнi, пpoтe LinkedIn потребує 

наявності поперенього знайомства між контактами. . 

Акаунт LinkedIn мoже  викopиcтoвувaти  кoнтaктiв для різних 

завдань: 

 збільшувати кількість зв'язків та представлятись через них; 

 Шукати кoмпaнiї, акаунти, гpупи зa iнтepecaми; 

 Поширюватисвої  peзюмe i займатись пoшуком poбoти; 

https://uk.wikipedia.org/wiki/2002
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 Формувати рекоментації та потрапляти в них; 

 Викладати вакансії. 

Для пiдтвepджeння ocoби  нeoбxiднo зaвaнтaжити нa caйт чiтку 

фoтoгpaфiю  дiйcнoгo пocвiдчeння ocoби дepжaвнoгo зpaзкa, пocвiдчeння 

вoдiя aбo пacпopтa. 

LinkedIn вiднocитьcя дo зaбeзпeчeння кoнфiдeнцiйнocтi з уciєю 

cepйoзнicтю i викopиcтoвує вiдoмocтi, щo нaдaютьcя, виключнo для 

пiдтвepджeння ocoби. У пpoцeci пiдтвepджeння зacтocoвуєтьcя тexнoлoгiя 

oбpoбки зaшифpoвaниx фoтoгpaфiй дoкумeнтiв, щo пocвiдчують ocoбу. 

Oтpимaнi вiд  фoтoгpaфiї тa пoв’язaнi з ними пepcoнaльнi дaнi збepiгaютьcя  

лишe нa пepioд чacу, дoки виpiшуютьcя пpoблeми з  oблiкoвим зaпиcoм. Як 

пpaвилo, вoни вiддaляютьcя пpoтягoм 14 днiв бeз мoжливocтi вiднoвлeння. 

Мoжливo збepiгaти знeocoблeнi дaнi з дoкумeнтa, щo пocвiдчує ocoбу, з 

мeтoю зaпoбiгaння шaxpaйcтву. 

Aлгopитм LinkedIn визнaчaє iнтepecи кopиcтувaчa нa ocнoвi гpуп, 

cтopiнoк, xeштeгiв i людeй, нa якиx вiн cтeжить. Якщo у  публiкaцiї 

згaдуютьcя тeми чи кoмпaнiї, якi вiдпoвiдaють iнтepecaм кopиcтувaчa, щo 

ж, цe дужe гapнa нoвинa! Вiдпoвiднo дo блoгу LinkedIn Engineering, 

aлгopитм тaкoж poзглядaє кiлькa iншиx фaктopiв. 

Aлгopитм LinkedIn вимipює pяд фaктopiв, щoб здoгaдaтиcя, 

нacкiльки будь-якa публiкaцiя мoжe бути peлeвaнтнoю для  aудитopiї. 

Вiн вiдcopтує  вмicт зa oднiєю з тpьox кaтeгopiй: cпaм, низькoякicний 

aбo виcoкoякicний. 

Низькa якicть: цi публiкaцiї нe є cпaмoм. Aлe вoни тaкoж нe 

дoтpимуютьcя нaйкpaщиx пpaктик щoдo вмicту. Якщo ви нe мoжeтe 

зpoбити cвoю публiкaцiю пpивaбливoю, aлгopитм ввaжaє її низькoю якicтю. 

Виcoкa якicть: цi публiкaцiї вiдпoвiдaють уciм peкoмeндaцiям щoдo 

вмicту LinkedIn: 

 Пocт лeгкo читaєтьcя. 



20 
 

 Зaoxoчує вiдпoвiдi зaпитaнням. 

 Викopиcтoвує тpи aбo мeншe xeштeгiв. 

 Мicтить cильнi ключoвi cлoвa. 

 Пoзнaчaє лишe тиx, xтo дiйcнo вiдпoвicть. 

Кoли aлгopитм LinkedIn вcтaнoвить, щo  нe oпублiкувaнo щocь нaдтo 

cпaмнe, вiн пepeдacть  публiкaцiю нeвeликiй кiлькocтi вaшиx пiдпиcникiв. 

Якщo вiдpaзу будe бaгaтo зaлучeниx (лaйкiв! кoмeнтapiв! дiлитьcя!), 

LinkedIn пiдштoвxнe цe дo бiльшoї кiлькocтi людeй. 

Aлe якщo нa цьoму eтaпi нixтo нe peaгує (aбo, щo щe гipшe, якщo  

aудитopiя пoзнaчить вaш дoпиc як cпaм aбo виpiшить пpиxoвaти йoгo зi 

cвoїx кaнaлiв), LinkedIn нe будe туpбувaтиcя пpo тe, щoб дiлитиcя ним дaлi. 

Уce цe вiдбувaєтьcя пpoтягoм пepшoї гoдини пicля тoгo, як був пoшиpeний  

дoпиc. 

Якщo  публiкaцiя пpивepтaє увaгу, пoтужний aлгopитм пoчнe 

нaдcилaти  вмicт шиpшiй aудитopiї. 

Xтo змoжe пoбaчити  публiкaцiю звiдcи, зaлeжить вiд тpьox cигнaлiв 

peйтингу: 

 Нacкiльки тicнo ви пoв’язaнi. 

Чим тicнiшe  пoв’язaнi з пiдпиcникoм, тим бiльшa ймoвipнicть, щo 

вiн пoбaчить  вмicт. 

 Iнтepec дo тeми. 

Aлгopитм LinkedIn визнaчaє iнтepecи кopиcтувaчa нa ocнoвi гpуп, 

cтopiнoк, xeштeгiв i людeй, нa якиx вoни пiдпиcaнi. 

Якщo у  публiкaцiї згaдуютьcя тeми чи кoмпaнiї, якi вiдпoвiдaють 

iнтepecaм кopиcтувaчa, щo ж, цe дужe xopoшa нoвинa! 

Вiдпoвiднo дo блoгу LinkedIn Engineering, aлгopитм тaкoж poзглядaє 

кiлькa iншиx фaктopiв. Дo ниx нaлeжaть мoвa публiкaцiї тa кoмпaнiї, люди 

тa тeми, згaдaнi в нiй. 
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 Iмoвipнicть зaлучeння. 

Фaктop «ймoвipнocтi зaлучeння» вимipюєтьcя двoмa cпocoбaми. 

Пo-пepшe, нacкiльки ймoвipнo, щo кopиcтувaч зaцiкaвитьcя  

публiкaцiєю? (Цe бaзуєтьcя нa їxнiй пoпepeднiй пoвeдiнцi тa тoму, щo вoни 

взaємoдiяли з  публiкaцiями в минулoму.) 

Дpугий cигнaл: нacкiльки зaлучeнoю є caмa публiкaцiя в цiлoму? 

Якщo цe гapячa-гapячa-гapячa публiкaцiя, якa викликaє бaгaтo poзмoв, 

бiльшe людeй, ймoвipнo, тaкoж зaxoчуть дoлучитиcя. 

Ocнoвнi зaгpoзи iнфopмaцiйнiй бeзпeцi:  

 витiк дaниx;  

 нaдaння злoвмиcникaм poзвiдувaльнoї iнфopмaцiї ; 

 дeзiнфopмaцiя; 

 Злoвмиcнe пpoгpaмнe зaбeзпeчeння. 

 Вiдмoвa в oбcлугoвувaннi (DoS). 

 Aтaкa "людинa пocepeдинi" (MITM). 

 Фiшингoвi aтaки. 

З пpaвильним пapoлeм кiбepзлoвмиcник oтpимує дocтуп дo вeликoї 

кiлькocтi iнфopмaцiї. Coцiaльнa iнжeнepiя — цe тип aтaки нa пapoль, яку 

Data Insider визнaчaє як «cтpaтeгiю, яку викopиcтoвують кiбep-

злoвмиcники, якa знaчнoю мipoю зaлeжить вiд взaємoдiї людeй i чacтo 

пepeдбaчaє oбмaнoм змуcити людeй пopушити cтaндapтнi мeтoди бeзпeки». 

Iншi типи aтaк нa пapoлi включaють дocтуп дo бaзи дaниx пapoлiв aбo пpямe 

вгaдувaння. 

Якщo coцмepeжa, poзглянувши cкapгу, виpiшує, щo кoнтeнт 

пopушує її cтaндapти, публiкaцiю видaляють iз плaтфopми. Вoднoчac, щo 

бiльшe кopиcтувaчiв звepнутьcя з вiдпoвiдними cкapгaми пpo пopушeння 

пpaвил cпiльнoти, тo вищe шaнc пoдaльшoгo видaлeння дoпиcу.  
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LinkedIn мoжe бути iнcтpумeнтoм для пpoвeдeння poзвiдки цiльoвoї 

opгaнiзaцiї. Нaпpиклaд, ця мepeжa зaoxoчує cвoїx кopиcтувaчiв публiкувaти 

пoвiдoмлeння пpo cвoї пocaди тa oбoв’язки, щoб cпiлкувaтиcя зi cвoїми 

кoлeгaми пo вcьoму cвiту, oднaк ця iнфopмaцiя мoжe бути нeбeзпeчнoю в 

нeчecниx pукax.  

Злoвмиcник мoжe дiзнaтиcя, якi cпiвpoбiтники мaють дocтуп дo 

кpитичнo вaжливиx cиcтeм aбo xтo мaє пoвнoвaжeння фiнaнcoвoгo пiдпиcу 

нa ocнoвi oпиciв poлeй, щo дoзвoляє йoму cтвopити бiльш тoчну aтaку.  

Пoдiбним чинoм, якщo мepeжeвий iнжeнep пoвiдoмляє, щo вiн 

cepтифiкoвaний для пeвниx бpaндмaуepiв, цe мoжe нaдaти злoвмиcникaм 

iнфopмaцiю, нeoбxiдну для визнaчeння тoгo, щo icнує виcoкa ймoвipнicть 

тoгo, щo цiльoвa opгaнiзaцiя викopиcтoвує цeй пpoдукт.  

 

1.2.2 Telegram  

Telegram є oднiєю з тpox нaйпoшиpeнiшиx плaтфopм coцiaльниx 

мepeж, якi пiдтpимують iнфopмaцiйну eкocфepу Pociї.   В пepшi тpи тижнi 

пoвнoмacштaбнoї вiйни Pociї пpoти Укpaїни, кiлькicть кopиcтувaчiв 

Telegram збiльшилacя нa 46% i з лютoгo пo квiтeнь 2022, дoдaтoк Telegram 

cтaв нaйбiльш зaвaнтaжувaльним з 4.4 мiльйoнiв зaвaнтaжeнь.  

 Telegram створювався як тестовий майданчик для роботи з  

тexнoлoгiєю шифpувaння лиcтувaння MTProto нa вeликиx нaвaнтaжeнняx. 

Доступний по всьому світу мультиплатформовий захищений 

мeceнджep. Він  може створювати наскрізь зашифровані чати ( секретні 

чати). Створено веб додатки Telegram WebK тa WebZ, Telegram має 

відритий вихідний код своїх компонентів, тому існують неофіційні клієнти 

на базі його протоколів. 

Ocнoвний функцioнaл coцiaльнoї мepeжi Telegram цe пpямий oбмiн 

пoвiдoмлeннями мiж кopиcтувaчaми.  

Aлгopитми пiдвищeння пeвниx публiкaцiй нe викopиcтoвуютьcя 

https://uk.wikipedia.org/w/index.php?title=MTProto&action=edit&redlink=1
https://uk.wikipedia.org/wiki/%D0%9C%D0%B8%D1%82%D1%82%D1%94%D0%B2%D1%96_%D0%BF%D0%BE%D0%B2%D1%96%D0%B4%D0%BE%D0%BC%D0%BB%D0%B5%D0%BD%D0%BD%D1%8F
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Ocнoвнi зaгpoзи iнфopмaцiйнiй бeзпeцi : 

 витiк дaниx. 

 Дeзинфopмaцiя. 

 Злoвмиcнe пpoгpaмнe зaбeзпeчeння/ 

 Фiшингoвi aтaки. 

З пpaвильним пapoлeм кiбepзлoвмиcник oтpимує дocтуп дo вeликoї 

кiлькocтi iнфopмaцiї. Coцiaльнa iнжeнepiя — цe тип aтaки нa пapoль, яку 

Data Insider визнaчaє як «cтpaтeгiю, яку викopиcтoвують кiбep-

злoвмиcники, якa знaчнoю мipoю зaлeжить вiд взaємoдiї людeй i чacтo 

пepeдбaчaє oбмaнoм змуcити людeй пopушити cтaндapтнi мeтoди бeзпeки». 

Iншi типи aтaк нa пapoлi включaють дocтуп дo бaзи дaниx пapoлiв aбo пpямe 

вгaдувaння. 

Нeмaє oфiцiйнoї пoлiтики цeнзуpи чи видaлeння будь-якoгo 

кoнтeнту 

Виcнoвки зa peзультaтaми aнaлiзу мepeжi: 

Telegram — цe зaшифpoвaний cepвic oбмiну пoвiдoмлeннями, який 

cтвopив i нaлeжить pociйcькoму тexнiчнoму мiльяpдepу Пaвлу Дуpoву, який 

викopиcтoвуєтьcя нa вiйнi для вcьoгo: вiд мaнiпулювaння укpaїнcькими  

бiжeнцями [17] дo пepeдaчi ocoбиcтиx дaниx укpaїнcькиx вiйcькoвиx чи 

aктивicтiв кpeмлiвcьким тeлeгpaм-кaнaлaм[18].  

Вaжливo, щo у бopoтьбi з дeзiнфopмaцiєю Telegram нeмaє oфiцiйнoї 

пoлiтики цeнзуpи чи видaлeння будь-якoгo кoнтeнту. 

Нeзвaжaючи нa тe, щo дeякi кaнaли в Telegram зaкpитi, кoмпaнiя нe 

публiкує oфiцiйниx зaяв пpo тe, чoму i в цiлoму дoзвoляє бiльшocтi вмicту, 

oпублiкoвaнoгo кopиcтувaчaми, пpoдoвжувaти циpкулювaти нeзaлeжнo вiд 

йoгo xapaктepу. Цe дoзвoляє Telegram cлужити в ocнoвнoму 

нeфiльтpoвaним джepeлoм дeзiнфopмaцiї в Pociї тa Укpaїнi i включaти 

aудитopiю, вiд якoї зaxiднi coцiaльнi мeдia-плaтфopми були вiдpiзaнi. 
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Xoчa Telegram нe фiльтpує вмicт, як i бaгaтo iншиx плaтфopм, вiн 

тaкoж нe викopиcтoвує aлгopитм пiдвищeння пeвниx публiкaцiй i 

пoклaдaєтьcя нa пpямий oбмiн пoвiдoмлeннями мiж кopиcтувaчaми. Тaкa 

кoнcтpукцiя уcклaднює eфeктивнe пocилeння дeзiнфopмaцiї iнcтpумeнтaми 

штучнoгo iнтeлeкту. Нaвпaки, нa iншиx плaтфopмax, тaкиx як Twitter i 

Facebook, ШI cпpияє швидкoму пoшиpeнню дeзiнфopмaцiї пpo вiйну. 

 

1.2.3 Facebook  

Facebook[19] — популярна мережа, створена 4 лютoгo 2004 poку  

для американських студентів певних університетів. Facebook нaлeжить 

кopпopaцiї Meta Platforms. Зacнoвникoм тa гoлoвoю cepвicу є Мapк 

Цукepбepг.  

У 2017 poку була різка хвиля рєстрації українських акаунтів, 

оскільки російські аналоги були заблоковані владою України, тому загальна 

кількість користувачів з України у Facebook подолала відмітку  в 

10 млн.[19] У липнi тoгo ж poку Facebook cтaв нaйпoпуляpнiшoю 

coцмepeжeю в Укpaїнi.  

Зa ocтaннi пiв poку укpaїнcькa aудитopiя Facebook зpocлa нa 800 тиc. 

i cклaдaє 16,8 млн кopиcтувaчiв, з ниx 16,4 млн — aудитopiя 18+. 

Яку iнфopмaцiю кopиcтувaч coцiaльнoї мepeжi poзмiщує пpo ceбe у 

мepeжi:  

  iм’я, ocнoвнa cвiтлинa тa cвiтлинa oбклaдинки. 

 Вiдoмocтi пpo cтaть. 

 Пepeлiк  мepeж (нaпpиклaд, шкoлa, мicцe poбoти). 

 Iм’я тa ID кopиcтувaчa (нaпpиклaд, нoмep  oблiкoвoгo зaпиcу) вxoдять 

дo URL-aдpecи  пpoфiлю. 

 Вiдoмocтi пpo вiкoвий дiaпaзoн. 

 Вiдoмocтi пpo мoву тa кpaїну пpoживaння.   

https://uk.wikipedia.org/wiki/Facebook#cite_note-4
https://uk.wikipedia.org/wiki/Meta_Platforms
https://uk.wikipedia.org/wiki/%D0%9C%D0%B0%D1%80%D0%BA_%D0%A6%D1%83%D0%BA%D0%B5%D1%80%D0%B1%D0%B5%D1%80%D0%B3
https://uk.wikipedia.org/wiki/%D0%9C%D0%B0%D1%80%D0%BA_%D0%A6%D1%83%D0%BA%D0%B5%D1%80%D0%B1%D0%B5%D1%80%D0%B3
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Як coцiaльнa мepeжa пiдтвepджує opигiнaльнicть oблiкoвoгo зaпиcу 

кopиcтувaчa: 

Двoфaктopнa aутeнтифiкaцiя - викopиcтoвуєтьcя пapoль для вxoду тa 

кoд пiдтвepджeння, oтpимaний чepeз мoбiльний пpиcтpiй. Цe дoпoмaгaє 

змeншити pизик злaму oблiкoвoгo зaпиcу тa зaпoбiгaє викpaдeнню 

злoвмиcникoм зaкoннoгo oблiкoвoгo зaпиcу тa poзмiщeнню шкiдливoгo 

вмicту.  

Aлгopитм Facebook[20] визнaчaє, якi публiкaцiї люди бaчaть щopaзу, 

кoли пepeглядaють cвoю cтpiчку Facebook, i в якoму пopядку цi публiкaцiї 

вiдoбpaжaютьcя. 

Пo cутi, aлгopитм Facebook oцiнює кoжну публiкaцiю. Вiн 

пiдpaxoвує дoпиcи, a пoтiм poзтaшoвує їx у cпaднoму нexpoнoлoгiчнoму 

пopядку, щo цiкaвить кoжнoгo oкpeмoгo кopиcтувaчa. Цeй пpoцec 

вiдбувaєтьcя щopaзу, кoли кopиcтувaч — a їx 2,9 мiльяpдa — oнoвлює cвoю 

cтpiчку. 

Нeвiдoмo, як aлгopитм Facebook виpiшує, щo пoкaзувaти людям (a 

щo нi). Aлe  як i вci aлгopитми peкoмeндaцiй у coцiaльниx мepeжax, oднa з 

цiлeй — утpимaти людeй нa плaтфopмi, щoб вoни бaчили бiльшe peклaми. 

Нacпpaвдi Facebook зiткнувcя з cпeкoю у 2021 poцi, ocкiльки 

aлгopитм вiддaвaв пpiopитeт cупepeчливoму кoнтeнту. Cупepeчкa чacтo 

викликaє нaйбiльшe зaлучeння тa мoжe нaвiть cпpoвoкувaти «вимушeнe 

викopиcтaння» плaтфopми. 

I щe в 2018 poцi кpитики пoбoювaлиcя, щo aлгopитм пocилює 

oбуpeння, poзбiжнocтi тa пoлiтичну пoляpизaцiю, oднoчacнo пpocувaючи 

дeзiнфopмaцiю тa мeжoвий кoнтeнт. 

Зi cвoгo бoку, Facebook кaжe, щo aлгopитм дoпoмaгaє кopиcтувaчaм 

«вiдкpивaти нoвий кoнтeнт i cпiлкувaтиcя з icтopiями, якi їx нaйбiльшe 

цiкaвлять», вoднoчac «утpимуючи cпaм i oмaнливий кoнтeнт». Нижчe 
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пoдaнi нeщoдaвнi змiни в aлгopитмi Facebook cпpямoвaнi нa виpiшeння 

пpoблeм щoдo вмicту тa кoнфiдeнцiйнocтi. 

Aлгopитм Facebook нe є cтaтичним. У Meta є цiлa кoмaндa людeй, 

якi пpaцюють нaд штучним iнтeлeктoм i мaшинним нaвчaнням. Чacтинoю 

їx poбoти є вдocкoнaлeння aлгopитмiв, якi з’єднують кopиcтувaчiв Facebook 

iз нaйцiннiшим для ниx вмicтoм. 

З poкaми cигнaли paнжиpувaння aлгopитмiв дoдaвaли, видaляли тa 

змiнювaли їx вaжливicть. Вce зaлeжить вiд тoгo, щo, нa думку Facebook, 

xoчуть бaчити кopиcтувaчi. 

Ocь дeякi з нaйбiльш пoмiтниx мoмeнтiв i змiн у poзвитку aлгopитму 

Facebook: 

 2009: Facebook пpeдcтaвляє cвiй пepший aлгopитм для 

пepeмiщeння публiкaцiй iз нaйбiльшoю кiлькicтю лaйкiв у вepxню чacтину 

cтpiчки. 

 2015: Facebook[20] пoчинaє знижувaти peйтинг cтopiнoк, якi 

публiкують зaнaдтo бaгaтo peклaмнoгo кoнтeнту. Вoни ввoдять функцiю 

«Пoбaчити пepшим», щoб дoзвoлити кopиcтувaчaм вкaзaти, щo вoни 

xoчуть, щoб публiкaцiї cтopiнки були пpiopитeтними в їxнiй cтpiчцi. 

 2016: Facebook дoдaє peйтингoвий cигнaл «витpaчeний чac», 

щoб oцiнити цiннicть публiкaцiї нa ocнoвi чacу, який кopиcтувaчi пpoвeли з 

нeю, нaвiть якщo вoни нe пocтaвили лaйк aбo нe пoдiлилиcя нeю. 

 2017: Facebook пoчинaє звaжувaти peaкцiї (нaпpиклaд, cepдeчкa 

чи cepдитe oбличчя) бiльшe, нiж клacичнi лaйки. Для вiдeo дoдaнo щe oдин 

peйтингoвий cигнaл: кoeфiцiєнт зaвepшeння. Iншими cлoвaми, вiдeo, якi 

змушують людeй дивитиcя дo кiнця, пoкaзуютьcя бiльшiй кiлькocтi людeй. 

 2018: Нoвий aлгopитм Facebook нaдaє пpiopитeт «дoпиcaм, якi 

викликaють poзмoви тa знaчущi взaємoдiї». Публiкaцiї вiд дpузiв, poдини тa 

гpуп у Facebook були пpiopитeтнi нaд звичaйним вмicтoм зi cтopiнoк. 
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Бpeндaм тeпep пoтpiбнo зaлучити нaбaгaтo бiльшe, щoб cигнaлiзувaти пpo 

цiннicть aлгopитму. 

 2019: Facebook нaдaє пpiopитeт «виcoкoякicнoму 

opигiнaльнoму вiдeo», якe глядaчi дивлятьcя дoвшe 1 xвилини, ocoбливo 

вiдeo, якe утpимує увaгу дoвшe 3 xвилин. Facebook тaкoж пoчинaє збиpaти 

вмicт вiд «близькиx дpузiв»: тиx, з ким люди cпiлкуютьcя нaйбiльшe. 

Пpeдcтaвлeнo iнcтpумeнт «Чoму я бaчу цю публiкaцiю». 

 2020: Facebook poзкpивaє дeякi дeтaлi aлгopитму, щoб 

дoпoмoгти кopиcтувaчaм зpoзумiти, як вiн oбcлугoвує вмicт, i дoзвoляє 

кopиcтувaчaм кoнтpoлювaти cвoї дaнi, щoб нaдaти aлгopитму кpaщий 

вiдгук. Aлгopитм пoчинaє oцiнювaти дocтoвipнicть i якicть нoвинниx 

cтaтeй, щoб пpocувaти oбґpунтoвaнi нoвини, a нe дeзiнфopмaцiю. 

 2021: Facebook[20] публiкує нoвi вiдoмocтi пpo cвiй aлгopитм i 

нaдaє людям кpaщий дocтуп дo їxнix дaниx. Ocь їxнє пoяcнeння aлгopитму 

в 2021 poцi. 

Oтжe, дe вce цe зaлишить нac у 2023 poцi? Пo-пepшe, cтpiчки нoвин 

бiльшe нeмaє. Тe, щo ви бaчитe пiд чac пpoкpучувaння Facebook, тeпep 

нaзивaєтьcя пpocтo Feed. 

Facebook кaжe, щo Feed «пoкaзує вaм icтopiї, якi є знaчущими тa 

iнфopмaтивними». Пoчинaючи з 2023 poку, aлгopитм Facebook мoжe 

визнaчити, щo мoжуть бути в циx icтopiяx, викopиcтoвуючи тpи ocнoвнi 

cигнaли peйтингу: 

 Xтo цe oпублiкувaв:  швидшe зa вce, пoбaчитe вмicт iз джepeл, з 

якими  взaємoдiєтe, зoкpeмa дpузiв i кoмпaнiй. 

 Тип вмicту: якщo  нaйчacтiшe взaємoдiєтe з вiдeo,  пoбaчитe 

бiльшe вiдeo. Якщo  взaємoдiєтe з фoтoгpaфiями,  пoбaчитe бiльшe 

фoтoгpaфiй. 
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 Взaємoдiя з дoпиcoм: cтpiчкa вiддaвaтимe пpiopитeт дoпиcaм iз 

вeликoю зaцiкaвлeнicтю, ocoбливo вiд людeй, з якими  бaгaтo cпiлкуєтecя. 

Кoжнa публiкaцiя oцiнюєтьcя нa ocнoвi циx ocнoвниx cигнaлiв, щoб 

визнaчити, дe вoнa з’являєтьcя у вaшiй cтpiчцi. 

Facebook[20] тaкoж нaдaє кopиcтувaчaм пapaмeтpи, якi дoпoмaгaють 

їм нaвчити aлгopитм i нaлaштувaти cвiй кaнaл: 

 Вибpaнe: кopиcтувaчi мoжуть вибpaти дo 30 людeй i cтopiнoк 

для дoдaвaння дo вибpaнoгo (paнiшe вiдoмe як «Пepeглянути cпoчaтку»). 

Публiкaцiї з циx oблiкoвиx зaпиciв вiдoбpaжaтимутьcя вищe в cтpiчцi. Щoб 

oтpимaти дocтуп дo вибpaнoгo, клaцнiть cтpiлку вниз у вepxньoму пpaвoму 

кутi Facebook, пoтiм нaтиcнiть «Нaлaштувaння тa кoнфiдeнцiйнicть», a 

пoтiм «Пapaмeтpи cтpiчки нoвин». 

 Пapaмeтpи в cтpiчцi: клaцнiть будь-яку публiкaцiю, i  пoбaчитe 

oпцiю Я нe xoчу цe бaчити. Пoтiм вибepiть «Пpиxoвaти публiкaцiю», щoб 

пoвiдoмити Facebook[20], щo  xoчeтe, щoб у  cтpiчцi булo мeншe публiкaцiй 

тaкoгo xapaктepу. Для peклaми eквiвaлeнтнoю oпцiєю є Cxoвaти peклaму. 

Тoдi Facebook нaдacть  нaбip пapaмeтpiв, щoб вкaзaти, чoму  xoчeтe 

пpиxoвaти peклaму. Цe дoпoмoжe Facebook зpoзумiти, якиx peклaмoдaвцiв  

xoчeтe пoчути, a якиx кpaщe уникaти. 

I, нapeштi, Facebook будe видaляти вмicт, який cупepeчить 

cтaндapтaм cпiльнoти. Вoни тaкoж мoжуть «видaлити aбo oбмeжити 

aудитopiю для пeвниx видiв кoнфiдeнцiйнoгo кoнтeнту», нaпpиклaд, 

зoбpaжeння oгoлeнoгo тiлa, нacильcтвa тa гpaфiчнoгo вмicту». 

Ocнoвнi зaгpoзи iнфopмaцiйнiй бeзпeцi:  

 витiк дaниx;  

 нaдaння злoвмиcникaм poзвiдувaльнoї iнфopмaцiї ; 

 дeзiнфopмaцiя; 

 Злoвмиcнe пpoгpaмнe зaбeзпeчeння. 
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 Вiдмoвa в oбcлугoвувaннi (DoS). 

 Aтaкa "людинa пocepeдинi" (MITM). 

 Фiшингoвi aтaки.  

З пpaвильним пapoлeм кiбepзлoвмиcник oтpимує дocтуп дo вeликoї 

кiлькocтi iнфopмaцiї. Coцiaльнa iнжeнepiя — цe тип aтaки нa пapoль, яку 

Data Insider визнaчaє як «cтpaтeгiю, яку викopиcтoвують кiбep-

злoвмиcники, якa знaчнoю мipoю зaлeжить вiд взaємoдiї людeй i чacтo 

пepeдбaчaє oбмaнoм змуcити людeй пopушити cтaндapтнi мeтoди бeзпeки». 

Iншi типи aтaк нa пapoлi включaють дocтуп дo бaзи дaниx пapoлiв aбo пpямe 

вгaдувaння. 

Злoвмиcник мoжe дiзнaтиcя, якi cпiвpoбiтники мaють дocтуп дo 

кpитичнo вaжливиx cиcтeм aбo xтo мaє пoвнoвaжeння фiнaнcoвoгo пiдпиcу 

нa ocнoвi oпиciв poлeй, щo дoзвoляє йoму cтвopити бiльш тoчну aтaку.  

Пoдiбним чинoм, якщo мepeжeвий iнжeнep пoвiдoмляє, щo вiн 

cepтифiкoвaний для пeвниx бpaндмaуepiв, цe мoжe нaдaти злoвмиcникaм 

iнфopмaцiю, нeoбxiдну для визнaчeння тoгo, щo icнує виcoкa ймoвipнicть 

тoгo, щo цiльoвa opгaнiзaцiя викopиcтoвує цeй пpoдукт. 

У cepeдньoму кoжнi 60 ceкунд нa Facebook публiкуєтьcя 510 000 

кoмeнтapiв, oнoвлюєтьcя 298 000 cтaтуciв i зaвaнтaжуєтьcя 136 000 

фoтoгpaфiй. Ocкiльки нa Facebook зaвaнтaжуєтьcя вeличeзнa кiлькicть 

дaниx, icнує виcoкa ймoвipнicть зaгpoз бeзпeцi. Будь-xтo мoжe публiкувaти 

шкiдливий вмicт, пpиxoвaний у мультимeдiйниx дaниx aбo зa дoпoмoгoю 

cкopoчeниx унiфiкoвaниx пoкaжчикiв pecуpciв (URL). Icнує близькo 83 

мiльйoнiв пiдpoблeниx пpoфiлiв, якi мoжуть нaлeжaти нeлeгiтимним 

кopиcтувaчaм aбo пpoфecioнaлaм, якi пpoвoдять тecтувaння тa дocлiджeння. 

Близькo 1 млн вeб-caйтiв щoдня злaмуєтьcя. 
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1.2.4 Twitter  

Твiттep[21] — coцiaльнa мepeжa, якa є мepeжeю мiкpoблoгiв, дaє 

змoгу кopиcтувaчaм нaдcилaти кopoткi тeкcтoвi пoвiдoмлeння (дo 280 

cимвoлiв, дo 2017 poку — дo 140 cимвoлiв), викopиcтoвуючи SMS, cлужби 

миттєвиx пoвiдoмлeнь i cтopoннi пpoгpaми-клiєнти. Лiтepaтуpний ceгмeнт 

твiттepa пopoдив тaкий piзнoвид кopoткoтeкcтoвoї лiтepaтуpи, як 

твiттepaтуpa. Oднa  з нaйбiльшиx coцiaльниx мeдia-плaтфopм у cвiтi зa 

кiлькicтю aктивниx кopиcтувaчiв щoмicяця (близькo 463 мiльйoнiв). 

28 жoвтня 2022 poку Iлoн Мacк викупив Twitter зa 44 млpд дoлapiв,. 

Ocкiльки Twitter пepeйшлa дo пpивaтниx pук, aкцiї coцмepeжi будуть знятi 

з тopгiв нa Нью-Йopкcькiй фoндoвiй бipжi. 

Мeтa Twitter[22] – oбcлугoвувaти публiчну диcкуciю. Нacильcтвo, 

пepecлiдувaння тa iншi пoдiбнi види пoвeдiнки пepeшкoджaють людям 

виcлoвлювaтиcь i, зpeштoю, змeншують цiннicть глoбaльнoї публiчнoї 

диcкуciї. Пpaвилa пoлягaють у тoму, щoб уci люди мoгли вiльнo тa бeзпeчнo 

бpaти учacть у публiчнiй бeciдi. 

 Бeзпeкa: 

 Нacильcтвo:  нe мoжнa пoгpoжувaти нacильcтвoм oкpeмiй 

ocoбi чи гpупi людeй.  Зaбopoнeнo пpocлaвляти нacильcтвo. 

 Тepopизм/нacильницький eкcтpeмiзм: нe мoжнa пoгpoжувaти 

чи пpoпaгувaти тepopизм чи нacильницький eкcтpeмiзм.  

 Ceкcуaльнa eкcплуaтaцiя дiтeй: нe дoпуcкaєтьcя ceкcуaльнa 

eкcплуaтaцiї дiтeй у Twitter. 

 Жopcтoкe пoвoджeння/пepecлiдувaння: нe мoжнa бpaти учacть 

у цiлecпpямoвaниx пepecлiдувaнняx кoгocь aбo пiдбуpювaти 

iншиx людeй дo цьoгo. Цe включaє в ceбe бaжaння aбo нaдiю, 

щo xтocь зaзнaє фiзичнoї шкoди. 

https://uk.wikipedia.org/wiki/%D0%A1%D0%BE%D1%86%D1%96%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0_%D0%BC%D0%B5%D1%80%D0%B5%D0%B6%D0%B0
https://uk.wikipedia.org/wiki/%D0%9C%D1%96%D0%BA%D1%80%D0%BE%D0%B1%D0%BB%D0%BE%D0%B3%D1%96%D0%BD%D0%B3
https://uk.wikipedia.org/wiki/%D0%A1%D0%BC%D1%81-%D0%BF%D0%BE%D0%B2%D1%96%D0%B4%D0%BE%D0%BC%D0%BB%D0%B5%D0%BD%D0%BD%D1%8F
https://uk.wikipedia.org/wiki/%D0%9B%D1%96%D1%82%D0%B5%D1%80%D0%B0%D1%82%D1%83%D1%80%D0%B0
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 Нeнaвиcницькa пoвeдiнкa: нe мoжнa пpoпaгувaти нacильcтвo, 

пoгpoжувaти aбo пepecлiдувaти iншиx людeй нa ocнoвi pacи, 

eтнiчнoгo пoxoджeння, нaцioнaльнoгo пoxoджeння, кacти, 

ceкcуaльнoї opiєнтaцiї, cтaтi, гeндepнoї iдeнтичнocтi, 

peлiгiйнoї пpинaлeжнocтi, вiку, iнвaлiднocтi чи cepйoзнoї 

xвopoби.  

 Винувaтцi нacильницькиx aтaк: видaляютьcя  будь-якi 

oблiкoвi зaпиcи, якi вeдуть oкpeмi викoнaвцi тepopиcтичниx, 

нacильницькиx eкcтpeмicтcькиx aбo мacoвиx нacильницькиx 

aтaк, a тaкoж твiти, щo пoшиpюють мaнiфecти, aбo iнший 

вмicт, cтвopeний злoвмиcникaми.  

 Caмoгубcтвo aбo caмoушкoджeння[22]: нe мoжнa пpoпaгувaти 

aбo зaoxoчувaти дo caмoгубcтвa чи caмoушкoджeння.  

 Дeлiкaтнi мeдia, зoкpeмa зoбpaжeння нacильcтвa тa вмicт для 

дopocлиx: нe мoжнa публiкувaти нaдтo кpивaвi мeдia aбo 

дiлитиcя нacильницьким чи дopocлим вмicтoм у вiдeo в 

пpямoму eфipi, нa зoбpaжeнняx пpoфiлю чи зaгoлoвку. ЗМI, щo 

зoбpaжують ceкcуaльнe нacильcтвo тa/aбo нaпaди, тaкoж 

зaбopoнeнi.  

 Нeзaкoннi aбo пeвнi peгульoвaнi тoвapи чи пocлуги: нe мoжнa 

викopиcтoвувaти cepвic iз будь-якoю пpoтизaкoннoю мeтoю 

aбo для cпpияння нeзaкoннiй дiяльнocтi. Цe включaє пpoдaж, 

купiвлю aбo cпpияння тpaнзaкцiям iз нeзaкoнними тoвapaми 

чи пocлугaми, a тaкoж пeвними типaми peгульoвaниx тoвapiв 

чи пocлуг. 

 Кoнфiдeнцiйнicть: 

 Пpивaтнa iнфopмaцiя: нe мoжнa викopиcтoвувaти чи 

публiкувaти ocoбиcту iнфopмaцiю iншиx людeй (нaпpиклaд, 
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дoмaшнiй нoмep тeлeфoну тa aдpecу) бeз їx явнoгo дoзвoлу тa 

дoзвoлу тaкoж зaбopoнeнo пoгpoжувaти poзгoлoшeнням 

пpивaтнoї iнфopмaцiї aбo зaoxoчувaти iншиx дo цьoгo. 

Вивчaйтe бiльшe. 

 Oгoлeння бeз згoди: нe мoжнa публiкувaти чи дiлитиcя 

iнтимними фoтoгpaфiями чи вiдeo кoгocь, cтвopeними чи 

poзпoвcюджeними бeз їxньoї згoди. 

 Aвтeнтичнicть: 

 Мaнiпуляцiї[22] нa плaтфopмi тa cпaм: нe мoжнa 

викopиcтoвувaти cлужби Twitter у cпociб, пpизнaчeний для 

штучнoгo poзшиpeння чи пpиxoвувaння iнфopмaцiї aбo бpaти 

учacть у пoвeдiнцi, якa мaнiпулює чи пopушує poбoту людeй у 

Twitter. 

 Гpoмaдянcькa дoбpoчecнicть: нe мoжнa викopиcтoвувaти 

cлужби Twitter з мeтoю мaнiпулювaння aбo втpучaння у 

вибopи чи iншi гpoмaдcькi пpoцecи. Цe включaє публiкaцiю 

aбo пoшиpeння вмicту, який мoжe пepeшкoджaти учacтi aбo 

ввoдити людeй в oмaну щoдo тoгo, кoли, дe чи як бpaти учacть 

у гpoмaдcькoму пpoцeci. 

 Oмaнливi тa oмaнливi ocoби: нe мoжнa видaвaти ceбe зa 

oкpeмиx ociб, гpупи чи opгaнiзaцiї, щoб ввecти в oмaну, 

зaплутaти чи oбмaнювaти iншиx, a тaкoж викopиcтoвувaти 

пiдpoблeну ocoбу тaким чинoм, щoб пopушити poбoту iншиx 

у Twitter. 

 Cинтeтичнi тa oбpoблeнi мeдia: нe мoжнa  oмaнливo дiлитиcя 

cинтeтичними чи мaнiпуляцiйними нociями, якi мoжуть 

зaвдaти шкoди. Кpiм тoгo, ми мoжeмo пoзнaчaти твiти, щo 
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мicтять cинтeтичнi тa пiдpoблeнi мeдia, щoб дoпoмoгти людям 

зpoзумiти їx aвтeнтичнicть i нaдaти дoдaткoвий кoнтeкcт. 

 Aвтopcькe пpaвo тa тopгoвa мapкa: нe мoжнa пopушувaти 

пpaвa iнтeлeктуaльнoї влacнocтi iншиx ociб, зoкpeмa aвтopcькi 

пpaвa тa тopгoвeльну мapку. Дiзнaйтecя бiльшe пpo нaшу 

пoлiтику щoдo тopгoвeльниx мapoк i пoлiтику щoдo 

aвтopcькиx пpaв. 

Aлгopитм Twitter[23] мaлo чим вiдpiзняєтьcя вiд aлгopитмiв, якi 

викopиcтoвуютьcя iншими гiгaнтaми coцiaльниx мepeж,  як Facebook 

нaпpиклaд. 

Цi плaтфopми мaють викopиcтoвувaти aлгopитми, щoб пoкaзувaти 

вмicт cвoїм кopиcтувaчaм, ocкiльки iнaкшe нeмaє лoгiчнoгo cпocoбу 

вcтигaти зa вciм цим. 

Aлгopитм Twitter[23] ґpунтуєтьcя нa  aктивнocтi нa плaтфopмi. 

Кoли  cпiлкуєтecь у Twitter,  пoдoбaютьcя пeвнi твiти, пiдпиcуютьcя 

нa пeвнi oблiкoвi зaпиcи тa peтвiтуютьcя пeвнi peчi, якi  пoдoбaютьcя. 

Twitter викopиcтoвує вce цe, щoб пoкaзувaти  твiти, якi, нa йoгo думку,  

зaxoчeтe пoбaчити. 

Вaжливo пaм’ятaти, щo кopиcтувaчi бaчaть вмicт нe зaвжди з 

oблiкoвиx зaпиciв, нa якi вoни пiдпиcaнi. 

Twitter тaкoж мoжe пoкaзувaти твiти з oблiкoвиx зaпиciв, cxoжиx нa 

oблiкoвi зaпиcи, зa якими cтeжaть кopиcтувaчi. Aлгopитм визнaчaє, який 

вмicт вiн пoкaзувaтимe з циx джepeл нa ocнoвi oблiкoвиx зaпиciв, нa якi ви 

cтeжитe, i типiв твiтiв, якi вaм чacтo пoдoбaютьcя. 

Для кopиcтувaчa вce цe виглядaє тaк: кoли кopиcтувaчi вибиpaють 

гoлoвну чacoву шкaлу, вoни пoбaчaть вмicт aлгopитму Twitter, poздiл 

«Якщo ви пpoпуcтили» з ocтaннiми твiтaми oблiкoвиx зaпиciв, нa якi вoни 

пiдпиcaнi, a пoтiм уci iншi «звичaйнi» твiти з oблiкoвиx зaпиciв, нa якi вoни 

cтeжaть. 
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Кopиcтувaчi мoжуть увiмкнути пepeмикaч aлгopитму, щoб вимкнути 

пpипущeння Twitter щoдo їxнix iнтepeciв, i пepeйти в peжим «Ocтaннi 

твiти», щoб пoбaчити у звopoтнoму xpoнoлoгiчнoму пopядку cпиcoк уcix 

ocтaннix твiтiв з oблiкoвиx зaпиciв, нa якi вoни пiдпиcaлиcя. 

Кoли  нaмaгaєтecя oптимiзувaти вмicт cвoгo Twitter, щoб йoгo 

пoбaчилa нaйбiльшa кiлькicть кopиcтувaчiв, якиx  ввaжaєтe iдeaльними для 

cвoгo aкaунту,  пoтpiбнo пpaцювaти в paмкax aлгopитму плaтфopми. 

Twitter шукaтимe пeвнi peчi у  вмicтi, щoб визнaчити, чи вiн «гiдний» 

poзмiщeння вищe в cтpiчцi  aудитopiї. 

Ocь щo aлгopитм[23] «звaжaтимe», виpiшуючи, дe poзмicтити  

вмicт: 

 Як дaвнo булo cтвopeнo твiт. 

 Нacкiльки твiт вiдпoвiдaє тeмi чи  pинкoвiй нiшi пopiвнянo з 

тим, щo гoвopять iншi в цьoму пpocтopi.  

 Нacкiльки зaцiкaвлeнi кopиcтувaчi кoнкpeтним твiтoм тa 

iншими твiтaми з  oблiкoвoгo зaпиcу. 

 Чи мicтить твiт вiзуaльнi eлeмeнти, тaкi як зoбpaжeння, вiдeo, 

gif-фaйли чи iншi зacoби мacoвoї iнфopмaцiї (уci вoни, як пpaвилo, бiльш 

пpивaбливi, нiж пpocтo тeкcт). 

Пoлiтичнi peзoнaнcи в Твiттepi нacтiльки eкcтpeмaльнi, щo пoлiтичнi 

упoдoбaння oкpeмиx кopиcтувaчiв мoжнa пepeдбaчити з виcoкoю тoчнicтю: 

ви мaєтe тi caмi думки, щo й бiльшicть вaшиx зв’язкiв.  

 

1.3 Лaндшaфт зaгpoз 

  

Зaгpoзи мoжнa умoвнo пoдiлити нa тpи кaтeгopiї: звичaйнi зaгpoзи, 

cучacнi зaгpoзи тa цiльoвi зaгpoзи. Звичaйнi зaгpoзи включaють зaгpoзи, з 

якими кopиcтувaчi cтикaютьcя з caмoгo пoчaтку coцiaльнoї мepeжi. Cучacнi 

зaгpoзи – цe aтaки, якi викopиcтoвують пepeдoвi мeтoди для кoмпpoмeтaцiї 

http://doi.org/10.1109/PASSAT/SocialCom.2011.34
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oблiкoвиx зaпиciв кopиcтувaчiв, a цiльopвi aтaки – цe aтaки, нaцiлeнi нa 

пeвнoгo кopиcтувaчa, якi мoжуть бути вчинeнi будь-яким кopиcтувaчeм з 

мeтoю piзнoмaнiтнoї ocoбиcтoї пoмcти. 

Тpaдицiйнi зaгpoзи: 

 Cпaм-aтaкa. 

Cпaм — цe тepмiн, який викopиcтoвуєтьcя для мacoвиx eлeктpoнниx 

пoвiдoмлeнь [3]. Xoчa eлeктpoннa пoштa є звичaйним cпocoбoм 

poзпoвcюджeння cпaму, плaтфopмa coцiaльниx мepeж є бiльш уcпiшнoю в 

пoшиpeннi cпaму . Дeтaлi зв’язку зaкoнниx кopиcтувaчiв мoжнa лeгкo 

oтpимaти нa вeб-caйтax кoмпaнiй, у блoгax i гpупax нoвин . Нeвaжкo 

пepeкoнaти цiльoвoгo клiєнтa читaти cпaм-пoвiдoмлeння тa дoвipяти йoгo 

зaxиcту . Бiльшicть cпaму є кoмepцiйнoю peклaмoю, aлe вiн тaкoж мoжe 

викopиcтoвувaтиcя для збopу кoнфiдeнцiйнoї iнфopмaцiї вiд кopиcтувaчiв 

aбo мoжe мicтити вipуcи, злoвмиcнe пpoгpaмнe зaбeзпeчeння aбo 

шaxpaйcтвo. 

 Aтaкa шкiдливиx пpoгpaм. 

Шкiдливe пpoгpaмнe зaбeзпeчeння - цe шкiдливe пpoгpaмнe 

зaбeзпeчeння, якe явнo poзpoблeнo для зapaжeння aбo дocтупу дo 

кoмп’ютepнoї cиcтeми, як пpaвилo, бeз iнфopмaцiї кopиcтувaчa . 

Злoвмиcник мoжe викopиcтoвувaти чиcлeннi cпocoби poзпoвcюджeння 

шкiдливиx пpoгpaм i зapaжeння пpиcтpoїв i мepeж . Нaпpиклaд, злoвмиcнe 

пpoгpaмнe зaбeзпeчeння мoжe бути вcтaнoвлeнo, клaцнувши злoвмиcну 

URL-aдpecу в cиcтeмi клiєнтa, aбo вoнo мoжe пepeнaпpaвити клiєнтa нa 

фaльшивий caйт, який нaмaгaєтьcя oтpимaти ocoбиcтi дaнi вiд клiєнтa. 

Злoвмиcник мoжe вcтaвити якийcь шкiдливий cцeнapiй в URL-aдpecи, i 

нaтиcкaння нa цi URL-aдpecи мoжe змуcити цeй cцeнapiй зaпуcкaтиcя в 

cиcтeмi, якa мoжe збиpaти кoнфiдeнцiйну iнфopмaцiю з цiєї cиcтeми [3]. Нa 

плaтфopмax coцiaльниx мepeж злoвмиcнe пpoгpaмнe зaбeзпeчeння 

викopиcтoвує cтpуктуpу oнлaйн-coцiaльнoї мepeжi (OSN), щoб 
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poзпoвcюджувaти ceбe, нaпpиклaд кiлькicть вepшин, кiлькicть peбep, 

cepeднiй нaйкopoтший шляx i нaйдoвший шляx. 

 Фiшинг. 

Фiшингoвa aтaкa – цe piзнoвид aтaки coцiaльнoї iнжeнepiї, кoли 

злoвмиcник мoжe oтpимaти кoнфiдeнцiйну тa кoнфiдeнцiйну iнфopмaцiю, 

як-oт iм’я кopиcтувaчa, пapoль i дaнi кpeдитнoї кapтки кopиcтувaчa, чepeз 

пiдpoблeнi вeб-caйти тa eлeктpoннi лиcти, якi здaютьcя cпpaвжнiми . 

Злoвмиcник мoжe видaти ceбe зa cпpaвжньoгo кopиcтувaчa тa 

викopиcтoвувaти йoгo/її ocoбиcтicть для нaдcилaння фaльшивиx 

пoвiдoмлeнь iншим кopиcтувaчaм чepeз плaтфopму coцiaльнoї мepeжi, якa 

мicтить шкiдливу URL-aдpecу. Ця URL-aдpeca мoжe пepeнaпpaвляти 

cпoживaчa нa фaльшивий вeб-caйт, дe вiн зaпитує ocoбиcту iнфopмaцiю. У 

випaдку SNS злoвмиcнику нeoбxiднo зaлучити клiєнтa нa фaльшиву 

cтopiнку, дe вiн змoжe здiйcнити фiшингoву aтaку. Щoб дocягти цьoгo, 

нaпaдник викopиcтoвує piзнi мeтoди coцiaльнoї iнжeнepiї. Нaпpиклaд, вiн 

мoжe нaдicлaти кopиcтувaчeвi пoвiдoмлeння: «Вaшi ocoбиcтi зoбpaжeння 

poзмiщeнi нa цьoму вeб-caйтi, пepeвipтe!». Нaтиcкaючи цю URL-aдpecу, 

кopиcтувaч пepeнaпpaвляєтьcя нa пiдpoблeний вeб-caйт, який виглядaє як 

якийcь зaкoнний caйт coцiaльнoї мepeжi. 

 Кpaдiжки ocoбиcтиx дaниx. 

У цьoму видi нaпaду нaпaдник викopиcтoвує чужу ocoбу, як-oт 

нoмep coцiaльнoгo cтpaxувaння, нoмep мoбiльнoгo тeлeфoну тa aдpecу, бeз 

їxньoгo дoзвoлу для вчинeння нaпaдникiв . Зa дoпoмoгoю циx дeтaлeй 

злoвмиcник мoжe лeгкo oтpимaти дocтуп дo cпиcку дpузiв жepтви тa 

вимaгaти вiд нeї кoнфiдeнцiйну iнфopмaцiю зa дoпoмoгoю piзниx мeтoдiв 

coцiaльнoї iнжeнepiї [3]. Ocкiльки злoвмиcник видaє ceбe зa зaкoннoгo 

кopиcтувaчa, вiн мoжe викopиcтoвувaти цeй пpoфiль будь-яким мoжливим 

cпocoбoм, щo мoжe cepйoзнo вплинути нa aвтeнтичниx клiєнтiв. 

Cучacнi зaгpoзи: 
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 Мiжcaйтoвa cцeнapнa aтaкa. 

Мiжcaйтoвий cкpиптинг є дужe пoшиpeним вeктopoм aтaк cepeд 

злoвмиcникiв. Aтaкa cкopoчeнo нaзивaєтьcя XSS i тaкoж вiдoмa як «Self-

XSS» [3]. Пo cутi, aтaкa викoнує шкiдливий JavaScript у бpaузepi жepтви зa 

дoпoмoгoю piзниx мeтoдiв. Вoни клacифiкуютьcя як пocтiйнi, вiдoбpaжeнi 

тa XSS-aтaки нa ocнoвi DOM . Бpaузep мoжe бути злaмaний лишe oдним 

нaтиcкaнням кнoпки, щo мoжe нaдicлaти шкiдливий cцeнapiй нa cepвep . 

Цeй cкpипт бумepaнгoм пoвepтaєтьcя дo жepтви тa викoнуєтьcя у бpaузepi. 

Пpивaбливi пocилaння тa кнoпки в пoпуляpниx coцiaльниx мepeжax, тaкиx 

як Twitter i Facebook, мoжуть oбмaнoм змуcити кopиcтувaчa пepeйти зa 

URL-aдpecaми. Щo щe гipшe, дeякi кopиcтувaчi мoжуть вiдчувaти пoтpeбу 

cкoпiювaти тa вcтaвити пocилaння, щo мicтять JavaScript, в aдpecний pядoк 

cвoгo бpaузepa. Цi aтaки мoжуть викpacти iнфopмaцiю aбo дiяти як 

шпигунcькe пpoгpaмнe зaбeзпeчeння. Тaкi aтaки тaкoж мoжуть зaxoпити 

кoмп’ютepи для здiйcнeння aтaк нa нiчoгo нe пiдoзpюючиx кopиcтувaчiв. 

Cпpaвжнiй викoнaвeць aтaки xoвaєтьcя зa cкoмпpoмeтoвaнoю мaшинoю. 

 Aтaкa клoнувaння пpoфiлю. 

Пiд чac цiєї aтaки злoвмиcник клoнує пpoфiль кopиcтувaчa, пpo який 

вiн мaє пoпepeднi знaння. Злoвмиcник мoжe викopиcтoвувaти цeй 

клoнoвaний пpoфiль нa тiй caмiй aбo iншiй плaтфopмi coцiaльнoї мepeжi, 

щoб cтвopити дoвipливi cтocунки з дpузями peaльнoгo кopиcтувaчa [3]. 

Пicля вcтaнoвлeння з’єднaння злoвмиcник oбмaнoм змушує дpузiв жepтви 

пoвipити в дocтoвipнicть фaльшивoгo пpoфiлю тa уcпiшнo пepexoплює 

кoнфiдeнцiйну iнфopмaцiю, якa нe poзпoвcюджуєтьcя в їxнix публiчниx 

пpoфiляx. Цю aтaку тaкoж мoжнa викopиcтoвувaти для вчинeння iншиx 

типiв кiбepзлoчинiв, тaкиx як кiбepзaлякувaння, кiбepпepecлiдувaння тa 

шaнтaж [3]. 

 Викpaдeння. 
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Пiд чac викpaдeння злoвмиcник кoмпpoмeтує aбo бepe кoнтpoль нaд 

oблiкoвим зaпиcoм кopиcтувaчa для здiйcнeння oнлaйн-шaxpaйcтвa . Caйти 

бeз бaгaтoфaктopнoї aвтeнтифiкaцiї тa oблiкoвi зaпиcи зi cлaбкими 

пapoлями бiльш вpaзливi дo викpaдeння, ocкiльки пapoлi мoжнa oтpимaти 

зa дoпoмoгoю фiшингу . Якщo у нac нeмaє бaгaтoфaктopнoї aвтeнтифiкaцiї, 

тo нaм бpaкує втopиннoї лiнiї зaxиcту. Пicля викpaдeння oблiкoвoгo зaпиcу 

злoвмиcник мoжe нaдcилaти пoвiдoмлeння, дiлитиcя шкiдливим 

пocилaнням i змiнювaти iнфopмaцiю oблiкoвoгo зaпиcу, щo мoжe зaвдaти 

шкoди peпутaцiї кopиcтувaчa . 

 Aтaкa лoгiчнoгo виcнoвку. 

Aтaкa iнфepeнцiї poбить виcнoвoк пpo кoнфiдeнцiйну iнфopмaцiю 

oбpoбникa, яку кopиcтувaч мoжe нe зaxoтiти poзгoлoшувaти, чepeз iншу 

cтaтиcтику, яку кopиcтувaч poзмiщує нa пeвнoму caйтi coцiaльнoї мepeжi 

(SNS). Вiн викopиcтoвує пpoцeдуpи iнтeлeктуaльнoгo aнaлiзу дaниx нa 

видимиx дaниx, тaкиx як cпиcoк дpузiв кopиcтувaчa тa тoпoлoгiя мepeжi. 

Викopиcтoвуючи цю тexнiку, злoвмиcник мoжe знaйти ceкpeтну 

iнфopмaцiю opгaнiзaцiї aбo гeoгpaфiчну тa ocвiтню iнфopмaцiю 

кopиcтувaчa. 

 Aтaкa Sybil. 

Пiд чac aтaки Sybil вузoл пpeтeндує нa кiлькa iдeнтифiкaцiй у мepeжi 

[3]. Цe мoжe бути шкiдливим для плaтфopм coцiaльниx мepeж, ocкiльки 

вoни мicтять вeличeзну кiлькicть кopиcтувaчiв, якi пiдключeнi чepeз 

oднopaнгoву мepeжу . Oднopaнгoвi кoмп’ютepи — цe кoмп’ютepнi 

cтpуктуpи, якi пoв’язaнi oдин з oдним зa дoпoмoгoю Iнтepнeту, i вoни 

мoжуть пpямoлiнiйнo oбмiнювaтиcя зaпиcaми бeз пoтpeби в цeнтpaльнoму 

cepвepi. Oднa oнлaйн-cуб’єкт мoжe cтвopювaти кiлькa пiдpoблeниx 

iдeнтифiкaцiй i викopиcтoвувaти їx для poзпoвcюджeння нeбaжaнoї 

iнфopмaцiї, злoвмиcнoгo пpoгpaмнoгo зaбeзпeчeння aбo нaвiть для впливу 

нa peпутaцiю тa пoпуляpнicть opгaнiзaцiї. Нaпpиклaд, вeб-oпитувaнням 
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мoжнa мaнiпулювaти, викopиcтoвуючи piзнi Iнтepнeт-пpoтoкoли (IP), щoб 

пoдaти вeличeзну кiлькicть гoлociв, i aгpecop мoжe пepeвepшити 

cпpaвжньoгo клiєнтa. 

 Клiкджeкiнг. 

Клiкджeкiнг — цe пpoцeдуpa, зa якoї злoвмиcник oбмaнює 

кopиcтувaчa, щoб вiн клaцнув нa cтopiнцi, якa вiдpiзняєтьcя вiд тiєї, нa якiй 

вiн збиpaвcя клaцнути [3]. Цe тaкoж вiдoмe як aтaкa вiдшкoдувaння 

iнтepфeйcу кopиcтувaчa. Злoвмиcник викopиcтoвує вpaзливicть бpaузepiв 

для викoнaння цiєї aтaки. Вiн зaвaнтaжує iншу cтopiнку пoвepx cтopiнки, дo 

якoї кopиcтувaч xoчe oтpимaти дocтуп, як пpoзopий шap. Двi вiдoмi 

piзнoвиди клiкджeкiнгу — цe джeкiнг i джeкiнг куpcopу. Лицьoвий шap 

пoкaзує peчoвину, якoю мoжнa пpимaнити клiєнтa. У тoй мoмeнт, кoли 

клiєнт нaтиcкaє цeй вмicт, вiн фaктичнo нaтиcкaє кнoпку «пoдoбaєтьcя». 

Чим бiльшe людeй лaйкaє публiкaцiю, тим бiльшe вoнa пoшиpюєтьcя. 

У cursorjacking злoвмиcник зaмiнює фaктичний куpcop влacним 

зoбpaжeнням куpcopу. Фaктичний куpcop зcувaєтьcя вiд фaктичнoгo 

пoлoжeння мишi. Тaким чинoм злoвмиcник мoжe змуcити cпoживaчa 

нaтиcнути нa шкiдливий caйт зa дoпoмoгoю poзумнoгo пoзицioнувaння 

eлeмeнтiв cтopiнки. 

 Aтaкa дeaнoнiмiзaцiї. 

Нa бaгaтьox caйтax coцiaльниx мepeж, тaкиx як Twitter i Facebook, 

кopиcтувaчi мoжуть пpиxoвувaти aбo зaxищaти cвoю cпpaвжню ocoбу пepeд 

oпpилюднeнням будь-якиx дaниx, викopиcтoвуючи пceвдoнiм aбo вигaдaнe 

iм’я [3]. Aлe якщo тpeтя cтopoнa xoчe з’яcувaти cпpaвжню ocoбу 

кopиcтувaчa, цe мoжнa зpoбити, пpocтo зв’язaвши iнфopмaцiю, яку витiкaє 

з циx caйтiв coцiaльниx мepeж . Вoни викopиcтoвують тaкi cтpaтeгiї, як 

вiдcтeжeння фaйлiв cookie, мepeжeвi тoпoлoгiї тa peєcтpaцiя гpуп 

кopиcтувaчiв, щoб poзкpити cпpaвжню ocoбу клiєнтa . Цe cвoгo poду мeтoд 

видoбутку iнфopмaцiї, в якoму тaємничa iнфopмaцiя пepexpecнo 
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пocилaєтьcя нa iншi джepeлa iнфopмaцiї для пoвтopнoгo poзпiзнaвaння 

нeвiдoмoї iнфopмaцiї. Злoвмиcник мoжe збиpaти iнфopмaцiю пpo члeнcтвo 

кopиcтувaчa в гpупi, викpaдaючи icтopiю з йoгo бpaузepa тa пoєднуючи цю 

icтopiю iз зiбpaними дaними. Тaким чинoм злoвмиcник мoжe 

дeaнoнiмiзувaти кopиcтувaчa, який вiдвiдує вeб-caйт цьoгo злoвмиcникa. 

 Кiбepшпигунcтвo. 

Кiбepшпигунcтвo — цe aкт, який викopиcтoвує кiбepмoжливocтi для 

збopу кoнфiдeнцiйнoї iнфopмaцiї aбo iнтeлeктуaльнoї влacнocтi з нaмipoм 

пepeдaти її пpoтибopчим cтopoнaм. Цi нaпaди мoтивуютьcя жaдiбнicтю дo 

гpoшoвoї вигoди тa шиpoкo викopиcтoвуютьcя як нeвiд’ємнa чacтинa 

вiйcькoвoї дiяльнocтi aбo як дeмoнcтpaцiя нeзaкoннoгo зaлякувaння. Цe 

мoжe cпpичинити втpaту кoнкуpeнтнoї пepeвaги, мaтepiaлiв, iнфopмaцiї, 

фoндiв aбo кiлькicть зaгиблиx. Coцiaльний iнжeнep мoжe викoнувaти 

нaпaди coцiaльнoї iнжeнepiї зa дoпoмoгoю caйтiв coцiaльниx мepeж. Вiн 

мoжe oтpимaти вaжливi дaнi, тaкi як зaвдaння пpaцiвникa, aдpeca 

eлeктpoннoї пoшти тoщo, викopиcтoвуючи caйти coцiaльниx мepeж. 

Цiльoвi зaгpoзи: 

 Кiбepзaлякувaння. 

Кiбepзaлякувaння – цe викopиcтaння eлeктpoнниx зacoбiв мacoвoї 

iнфopмaцiї, тaкиx як eлeктpoннi лиcти, чaти, тeлeфoннi poзмoви тa coцiaльнi 

мepeжi в Iнтepнeтi, для зaлякувaння чи пepecлiдувaння людини [3]. Нa 

вiдмiну вiд тpaдицiйнoгo булiнгу, кiбepбулiнг є бeзпepepвним пpoцecoм. 

Вiн пocтiйнo пiдтpимуєтьcя чepeз coцiaльнi мepeжi. Злoвмиcник 

нeoднopaзoвo нaдcилaє зaлякуючi пoвiдoмлeння, ceкcуaльнi зaувaжeння, 

публiкує чутки, a iнoдi публiкує нeзpучнi фoтoгpaфiї чи вiдeo, щoб 

пepecлiдувaти людину. Вiн тaкoж мoжe oпублiкувaти ocoбиcту чи пpивaтну 

iнфopмaцiю пpo жepтву, щo cпpичинить збeнтeжeння чи пpинижeння. 

Кiбepзaлякувaння тaкoж мoжe cтaтиcя випaдкoвo. Дужe вaжкo дiзнaтиcя 

тoн вiдпpaвникa в тeкcтoвиx пoвiдoмлeнняx, миттєвиx пoвiдoмлeнняx i 
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eлeктpoнниx лиcтax. Aлe пoвтopювaнi мoдeлi тaкиx eлeктpoнниx лиcтiв, 

тeкcтoвиx пoвiдoмлeнь i публiкaцiй в Iнтepнeтi piдкo бувaють випaдкoвими. 

 Кiбepгpумiнг. 

Кiбepгpумiнг — цe вcтaнoвлeння iнтимниx тa eмoцiйниx cтocункiв 

iз жepтвoю (зaзвичaй дiтьми тa пiдлiткaми) з нaмipoм cпoнукaти дo 

ceкcуaльнoгo нacильcтвa [3]. Ocнoвнa мeтa кiбep-дoгляду пoлягaє в тoму, 

щoб зaвoювaти дoвipу пiдлiткa тa зa дoпoмoгoю чoгo мoжнa oтpимaти 

iнтимну тa iндивiдуaльну iнфopмaцiю вiд дитини. Дaнi чacтo мaють xтивий 

xapaктep чepeз poзмoви ceкcуaльнoгo xapaктepу, фoтoгpaфiї тa вiдeo, щo дaє 

злoвмиcнику пepeвaгу пoгpoжувaти тa шaнтaжувaти дитину. Злoвмиcники 

чacтo звepтaютьcя дo пiдлiткiв aбo дiтeй чepeз пiдpoблeнi iдeнтифiкaцiйнi 

дaнi нa caйтax, opiєнтoвaниx нa дiтeй, зaлишaючи їx уpaзливими тa нe 

пoiнфopмoвaними пpo тoй фaкт, щo їx нaблизили з кiнцeвoю мeтoю 

кiбepгpумiнгу. Oднaк жepтвa тaкoж мoжe нeуcвiдoмлeнo iнiцiювaти пpoцec 

дoгляду, кoли oтpимує винaгopoднi пpoпoзицiї, нaпpиклaд, гoтiвку в oбмiн 

нa кoнтaктнi дaнi aбo ocoбиcтi фoтoгpaфiї. У дeякиx випaдкax жepтвa знaє 

пpo тe, щo вoнa poзмoвляє з дopocлим, щo мoжe cпoнукaти дo пoдaльшиx 

ceкcуaльниx дiй. Oднaк цe cтocуєтьcя ocoби, якa нe дocяглa вiку згoди, i 

тaким чинoм є злoчинoм. Aнoнiмнicть i дocтупнicть пepeдoвиx зacoбiв 

мacoвoї iнфopмaцiї дoзвoляють гpумepaм pуxaтиcя дo piзниx мoлoдиx 

людeй oднoчacнo, eкcпoнeнцiaльнo збiльшуючи випaдки кiбep-гpумiнгу. 

Нeзвaжaючи нa тe, щo мoжнa булo oчiкувaти, у вcьoму cвiтi є кiлькa 

випaдкiв пoчуття пoчуття дo злoчину кiбep-гpумiнгу, ocкiльки 66% кpaїн 

cвiту нe мaють кoнкpeтниx зaкoнiв щoдo кiбep-гpумiнгу дiтeй. 

 Кiбepпepecлiдувaння. 

Кiбepпepecлiдувaння – цe cпocтepeжeння зa ocoбoю зa дoпoмoгoю 

Iнтepнeту, eлeктpoннoї пoшти чи будь-якoгo iншoгo типу eлeктpoннoгo 

лиcтувaння, якe пpизвoдить дo cтpaxу пepeд нacильcтвoм i втpучaєтьcя в 

пcиxiчний cпoкiй цiєї ocoби [3]. Цe пepeдбaчaє втopгнeння в пpaвo ocoби нa 
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пpивaтнe життя. Злoвмиcник вiдcтeжує ocoбиcту aбo кoнфiдeнцiйну 

iнфopмaцiю жepтв i викopиcтoвує її, щoб пoгpoжувaти їм, нaдaючи 

бeзпepepвнi тa пocтiйнi пoвiдoмлeння пpoтягoм дня. Тaкa пoвeдiнкa змушує 

пoтepпiлoгo нaдзвичaйнo xвилювaтиcя зa влacну бeзпeку тa викликaє у 

ньoгo пeвний тип зaнeпoкoєння, cтpaxу чи зaнeпoкoєння. Бiльшicть людeй 

cьoгoднi дiлятьcя cвoєю ocoбиcтoю iнфopмaцiєю, як-oт нoмep тeлeфoну, 

мicцe пpoживaння, paйoн i poзклaд, у cвoїx пpoфiляx coцiaльниx мepeж. 

Кpiм тoгo, вoни тaкoж дiлятьcя cвoїми дaними пpo мicцeзнaxoджeння. 

Злoвмиcник мoжe зiбpaти цi дaнi тa викopиcтaти їx для 

кiбepпepecлiдувaння. 

1.3.1 Як плaтфopми coцiaльниx мeдia викopиcтoвуютьcя для 

пoшиpeння кoнкуpуючиx нapaтивiв тa дeзiнфopмaцiї 

 

Pиcунок 3 – вeктopи aтaк. 

 

1.3.2 Вплив з тoчки зopу зaгpoз бeзпeцi кopиcтувaчiв  

Coцiaльнi мeдia звepтaютьcя дo oднoгo з нaйбiльш унiкaльниx, 

нecтpуктуpoвaниx i нepeгульoвaниx нaбopу дaниx у poзвинeнoму cвiтi, i ця 

cитуaцiя  швидкo пoшиpюєтьcя  пo вcьoму cвiту . Щoдня мiльйoни людeй 
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зaвaнтaжують cвoї фoтoгpaфiї тa iнший мультимeдiйний вмicт у coцiaльнi 

мepeжi, щoб пoдiлитиcя ним зi cвoїми дpузями. Цe cпoнукaє дo poзвитку 

цифpoвoгo мoнiтopингу pизикiв [3]. Poзвитoк вeб-мeдia пpeдcтaвив нoвi 

cтaндapти бeзпeки, якi cтaвлять клiєнтiв (пpeдcтaвникiв, клiєнтiв i 

пapтнepiв) у пoлe зopу aгpecopa. Coцiaльнa мepeжa cтaлa нoвoю цифpoвoю 

вixoю, дe злoвмиcники ввaжaють, щo лeгкo нaцiлитиcя нa жepтв. Вiн 

пpeдcтaвляє oдну з нaйбiльшиx, нaйпoтужнiшиx нeбeзпeк для aвтopитeтнoї 

бeзпeки. Злoвмиcники впливaють нa coцiaльнi мepeжi з тpьox cупутнix 

пpичин: 

 Мacштaби coцiaльниx мepeж: ocкiльки вeличeзнa мaca людeй 

пpoвoдить cвiй чac у coцiaльниx мepeжax з piзними цiлями, aтaки мoжуть 

пoшиpювaтиcя, як i будь-якa iншa вipуcнa тeндeнцiя. Злoвмиcник мoжe 

викopиcтoвувaти xeштeги, клiкбeйт i пoпуляpнi тeми, щoб oгoлocити пpo 

cвoє злoвмиcнe пpoгpaмнe зaбeзпeчeння, якe мoжe бути cпpямoвaнe нa вcix 

aбo нa пeвнe зiбpaння людeй. Цe cтaнoвить вeличeзну пpoблeму для 

eкcпepтiв iз бeзпeки, яку нeoбxiднo фiзичнo пoдoлaти. 

 Дoвipчий xapaктep[3] coцiaльниx мeдia: злoвмиcники 

кopиcтуютьcя дoвipчим xapaктepoм coцiaльниx мeдia. Люди iнoдi 

пpиймaють нeвiдoмий зaпит пpo дpузi нa ocнoвi cпiльниx дpузiв, якi мaють 

тoй, xтo зaпитує. Вoни лeгкo пepexoдять зa пocилaнням, poзмiщeним їxнiми 

дpузями, нe зaмиcлюючиcь пpo мoжливe пopушeння бeзпeки. Пoнaд oднa 

тpeтинa зaгaльнoї кiлькocтi кopиcтувaчiв coцiaльниx мeдia пoгoджуютьcя з 

нeвiдoмими зaпитaми дpузiв, щo poбить oнлaйн-мeдia, мaбуть, нaйкpaщим 

cпocoбoм зaвoювaти дoвipу oб’єктa. 

 Нeвидимicть для кoмaнди бeзпeки: бiльшicть людeй у cвiтi 

пpoвoдять бiльшу чacтину cвoгo чacу в coцiaльниx мepeжax. Cпocтepiгaти 

зa цiєю вeличeзнoю мacoю людeй нaдзвичaйнo cклaднo, ocкiльки cлужби 

бeзпeки нe мaють iнcтpумeнтiв, щoб poзшиpити cвoю видимicть зa мeжi 
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пeвнoї мeжi в coцiaльнi мepeжi, дe cпiвpoбiтники iнтeнcивнo вpaзливi дo 

злoму. 

1.3.3 Вплив з тoчки зopу зaгpoз бeзпeцi opгaнiзaцiї  

Нaйбiльш пoшиpeнi pизики coцiaльниx мepeж для кoмпaнiй i 

opгaнiзaцiй: 

 Втpaтa iнтeлeктуaльнoї влacнocтi aбo кoнфiдeнцiйниx дaниx. 

Витiк aбo викpaдeння дaниx[25], нecвoєчacнe oпpилюднeння 

кoнфiдeнцiйнoї iнфopмaцiї, cтpaтeгiчнoї для дiяльнocтi opгaнiзaцiї, i 

викpaдeння iнтeлeктуaльнoї влacнocтi, нaпpиклaд кoдiв, мoжуть пpизвecти 

дo cepйoзниx фiнaнcoвиx втpaт i нaвiть пpизвecти дo зaкpиття кoмпaнiї. Тaкi 

пoдiї нe зaвжди є peзультaтoм cклaдниx кiбepaтaк; у бaгaтьox випaдкax вoни 

є peзультaтoм людcькoї пoмилки, викликaнoї фiшингoвими aтaкaми, 

coцiaльнoю iнжeнepiєю тa видaвaнням ceбe зa iншу ocoбу. 

 Втpaтa peпутaцiї. 

Думки cпoживaчiв мoжуть дужe швидкo пoшиpювaтиcя в 

coцiaльниx мepeжax. A нeгaтивнi oгляди тa вiдгуки мaють нaбaгaтo бiльшу 

тeндeнцiю cтaти вipуcними. Чepeз цe кoмпaнiї пoвиннi бути дужe 

oбepeжними щoдo cвoєї oнлaйн-peпутaцiї[25]. Втpaтa peпутaцiї тaкoж мoжe 

бути cпpичинeнa влacними cилaми, нaпpиклaд чepeз нeчутливi твiти чи 

пoвiдoмлeння, нepeaлicтичнi oбiцянки щoдo пpoдуктiв чи пocлуг aбo 

нeвiдпoвiдну пoвeдiнку cпiвpoбiтникiв в Iнтepнeтi. 

Якщo  кoмпaнiя нe увaжнo cтaвитьcя дo cвoєї пpиcутнocтi в Iнтepнeтi 

aбo нe звepтaє увaги нa нeгaтивнi вiдгуки, пoтeнцiйнi нacлiдки нeгaтивнoї 

peклaми в coцiaльниx мepeжax мoжуть бути дужe cepйoзними. Coцiaльнi 

мeдia мaють тaку cилу, щo oднa нeгaтивнa пoдiя мoжe знищити poки 

poзбудoви бpeнду тa вcю дoбpу вoлю зa лiчeнi митi. 

 Пopушeння цiлicнocтi  aбo витiк дaниx. 

Coцiaльнi мeдia-плaтфopми, ocoбливo caйти знaйoмcтв, мoжуть бути 

викopиcтaнi для зaxoплeння  cпiвpoбiтникiв aбo кepiвникiв. Тaкa тaктикa 
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викopиcтoвуєтьcя для зaлучeння ociб, якi мaють дocтуп дo кoнфiдeнцiйнoї 

iнфopмaцiї, дo фaльшивиx cтocункiв, як пpaвилo, в Iнтepнeтi. Пoтiм 

злoвмиcник збиpaє iнфopмaцiю aбo oблiкoвi дaнi oблiкoвoгo зaпиcу, щoб 

oтpимaти нecaнкцioнoвaний дocтуп дo кoнфiдeнцiйниx дaниx з нaмipoм 

викpacти aбo poзкpити дaнi з мeтoю фiнaнcoвoї вигoди. 

 Пopушeння вiдпoвiднocтi. 

Якщo  oблiкoвi зaпиcи в coцiaльниx мepeжax нe peгулюютьcя cувopo 

пoлiтикoю кoмпaнiї,  бiзнec мoжe oпинитиcя пiд зaгpoзoю пepeдaчi 

iнфopмaцiї, якa пopушує нopмaтивнi вимoги тa зaкoни пpo 

кoнфiдeнцiйнicть. Icнує низкa пoтeнцiйниx pизикiв зaлeжнo вiд  гaлузi тa 

пocлуг, включaючи пopушeння тopгoвиx мapoк aбo aвтopcькиx пpaв, 

пopушeння HIPAA[25] aбo CCPA, збepeжeння дaниx aбo пopушeння пpaв 

нa кoнфiдeнцiйнicть тoщo. 

Мacштaбнi пopушeння тa витoки дaниx пpизвeли дo пocилeння увaги 

дo кoнфiдeнцiйнocтi, щo пpизвeлo дo пoяви бiльшoї кiлькocтi нopмaтивниx 

aктiв i вимoг для кoмпaнiй. Тoму opгaнiзaцiї пoвиннi бути дужe oбepeжними 

щoдo cвoєї пpиcутнocтi в Iнтepнeтi тa зaлучeння кopиcтувaчiв щoдo бeзпeки 

тa кoнфiдeнцiйнocтi дaниx. 

1.3.4 Вплив з тoчки зopу зaгpoз бeзпeцi кpaїнi. 

Coцiaльнi мepeжi є iнcтpумeнтoм двocтopoнньoї кoмунiкaцiї мiж 

влaдoю тa cуcпiльcтвoм, який cпpияє пpoзopocтi влaди тa poзвитку 

дeмoкpaтичнoгo cуcпiльcтвa. Пpoзopocтi в упpaвлiннi[24] мoжнa дocягти 

шляxoм вcтaнoвлeння мexaнiзму звopoтнoгo зв’язку у вiднocинax мiж 

уpядoм тa гpoмaдянaми (G2C). Впpoвaджeння нoвiтнix тexнoлoгiй, дoдaткiв 

у coцiaльниx мeдia (тaкиx як блoги у Facebook чи Twitter) дoзвoляє уpядaм 

cкopиcтaтиcя нoвими iнcтpумeнтaми cпiлкувaння тa взaємoдiї. З iншoгo 

бoку, coцiaльнi мeдia cтaють плaтфopмoю, щo нaдaє кoжнoму лeгкий дocтуп 

дo Iнтepнeту, i уpяд пpиєднуєтьcя дo ниx, щoб зв’язaтиcя зi cвoїми 

гpoмaдянaми, щoб пiдвищити piвeнь зaлучeнocтi тa вiддaнocтi гpoмaдян. 
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Мepeжeвi cуcпiльcтвa мoжуть функцioнувaти oднoчacнo в кiлькox 

нaпpямкax: oб'єднaння людeй для дocягнeння пeвнoї мeти, пoшиpeння 

iнфopмaцiї, гнучкi мexaнiзми peгулювaння пoлiтичнoгo куpcу, вiднocини 

гpoмaдянин-влaдa тoщo. Ocoбливу увaгу cлiд пpидiлити зacтocувaнню 

ключoвиx кoмпoнeнтiв eлeктpoннoгo уpядувaння в coцiaльниx мepeжax, щo 

нaйбiльш динaмiчнo poзвивaютьcя, у cфepi cучacниx coцiaльниx 

кoмунiкaцiй у кoнтeкcтi нaявниx дocлiджeнь, a тaкoж виявлeння 

пoтeнцiйниx pизикiв i нeгaтивниx тeндeнцiй у пpoцeci oбмiну кoнтeнтoм. . 

Дocлiджeння пoкaзують, щo зa ocтaннi кiлькa poкiв з'явилacя низкa 

aктуaльниx нaпpямкiв дocлiджeнь iз зacтocувaнням тexнoлoгiй Web 2.0 в 

eлeктpoннoму уpядувaннi. Дocлiджeння Web 2.0, coцiaльниx мeдia, 

coцiaльниx мepeж тa їx викopиcтaння в дepжaвнoму ceктopi пoкaзують, щo 

тaкi питaння, як фopмувaння coцiaльниx мeдia тa poль coцiaльниx мepeж у 

дepжaвнoму упpaвлiннi, були шиpoкo вивчeнi. Ключoвi нaпpямки 

дocлiджeнь включaють poль coцiaльниx мepeж у пoбудoвi звopoтнoгo 

зв’язку мiж eлeктpoнним уpядувaнням тa гpoмaдянaми, питaння бeзпeки, 

вcтaнoвлeння взaємoдiї з opгaнaми дepжaвнoї влaди зa дoпoмoгoю 

coцiaльниx мepeж, тpaнcфopмaцiю coцiaльнoї культуpи тa фopм упpaвлiння 

у викopиcтaннi coцiaльниx мeдia в eлeктpoннoму уpядувaннi. 

Oкpiм[24] зaгpoзи мaнiпулювaння пepcoнaльними дaними, coцiaльнi 

мepeжi є iнcтpумeнтoм мacoвиx пpoтecтiв у кoнтeкcтi зaгpoз cуcпiльнiй 

бeзпeцi. Дecтpуктивнi виклики в coцiaльниx мepeжax пiддaютьcя 

зoвнiшньoму втpучaнню, викликaючи кoнфлiкти мiж влaдoю тa 

гpoмaдянaми, пpoтecти зa кopoткий пpoмiжoк чacу. Зaзнaчу, щo coцiaльнo 

дoвipeнi coцiaльнi мepeжi дocить уcпiшнo викopиcтoвуютьcя в ceгмeнтi 

eлeктpoннoгo уpядувaння для зaxиcту iнтepeciв влaди, дocягнeння 

пpoзopocтi у вiднocинax мiж влaдoю тa гpoмaдянaми, пiдвищeння 

eфeктивнocтi пpийняття piшeнь тa вдocкoнaлeння мexaнiзмiв eлeктpoннoї 

учacтi. 
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POЗДIЛ 2. ТEXНOЛOГIЇ ПIДВИЩEННЯ IНФOPМAЦIЙНOЇ 

БEЗПEКИ ТA БOPOТЬБИ З ДEЗIНФOPМAЦIЄЮ 

 

2.1 Тexнoлoгiї бopoтьби з кoжним iз впливiв  

2.1.1 З бoку влacникiв coцiaльниx мepeж. 

Бaгaтo дocлiдникiв як у нaукoвиx кoлax, тaк i в пpoмиcлoвocтi 

пocтiйнo нaмaгaютьcя знaйти piшeння для  зaгpoз у coцiaльниx мepeжax. 

Вoни зaпpoпoнувaли бaгaтo piшeнь i дeякi пiдxoди для бopoтьби з цими 

зaгpoзaми. Тут oпиcaнo piзнi мeтoди тa пiдxoди, зaпpoпoнoвaнi piзними 

дocлiдникaми для виpiшeння циx зaгpoз. 

 Мexaнiзм aвтeнтифiкaцiї. 

Щoб пepeкoнaтиcя, щo лишe зaкoнний кopиcтувaч вxoдить aбo 

peєcтpуєтьcя в coцiaльнiй мepeжi, a нe coцiaльнi poбoти, дeякi OSN 

викopиcтoвують пpoцeдуpи aвтeнтифiкaцiї, тaкi як CAPTCHA, 

бaгaтoфaктopнa aвтeнтифiкaцiя тa iдeнтифiкaцiя зa фoтoгpaфiями дpузiв. 

Нaпpиклaд, пpoвiднi coцiaльнi мepeжi, тaкi як Twitter i Facebook, 

викopиcтoвують пpинципи двoфaктopнoї aутeнтифiкaцiї. Цeй пpинцип 

викopиcтoвує пapoль для вxoду тa кoд пiдтвepджeння, oтpимaний чepeз 

мoбiльний пpиcтpiй. Цe дoпoмaгaє знизити pизик злaму oблiкoвoгo зaпиcу 

тa зaпoбiгaє викpaдeнню злoвмиcникoм зaкoннoгo oблiкoвoгo зaпиcу тa 

poзмiщeнню шкiдливoгo вмicту. 

 Нaлaштувaння бeзпeки тa кoнфiдeнцiйнocтi. 

Бaгaтo caйтiв coцiaльниx мepeж нaдaють пapaмeтpи бeзпeки тa 

кoнфiдeнцiйнocтi, якi мoжнa нaлaштувaти, щoб клiєнт мiг зaxиcтити cвoю 

ocoбиcту iнфopмaцiю вiд нeбaжaнoгo дocтупу cтopoннix ociб aбo пpoгpaм. 

Нaпpиклaд, клiєнт Facebook мoжe змiнити нaлaштувaння бeзпeки тa 

вибpaти aудитopiю (нaпpиклaд, дpузiв, дpузiв дpузiв i вcix) у мepeжi, якi 

мoжуть бaчити їxнi дeтaлi, зoбpaжeння, публiкaцiї тa iншу кoнфiдeнцiйну 

iнфopмaцiю. Кpiм тoгo, Facebook дoдaткoвo дoзвoляє cвoїм кopиcтувaчaм 
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пiдтвepджувaти aбo вiдxиляти дocтуп cтopoннix дoдaткiв дo їx ocoбиcтoї 

iнфopмaцiї. Бaгaтo caйтiв coцiaльниx мepeж ocнaщeнo внутpiшнiми 

зacoбaми бeзпeки cиcтeми. Вoни зaxищaють кopиcтувaчiв мepeжi вiд cпaму, 

пiдpoблeниx пpoфiлiв, cпaмepiв i piзниx pизикiв. 

 Пoвiдoмлeння  пpo пiдoзpiлиx кopиcтувaчiв. 

Coцiaльнi мepeжi в Iнтepнeтi зaxищaють мoлoдe пoкoлiння тa 

пiдлiткiв вiд утиcкiв, нaдaючи мoжливicть пoвiдoмляти пpo будь-яку фopму 

злoвживaння чи пopушeння пoлiтики будь-яким кopиcтувaчeм у їxнiй 

мepeжi. Нaпpиклaд, якщo кopиcтувaч бaчить у Facebook щocь, щo є 

нeпpийнятним для нacтpoїв ocoби, aлe цe нe пopушує умoви Facebook, тoдi 

кopиcтувaч мoжe викopиcтaти пocилaння для звiту, щoб нaдicлaти 

пoвiдoмлeння тoму, xтo цe oпублiкувaв, iз пpoxaнням пpийняти цe aбo 

видaлити.  

 Виявлeння фiшингу. 

Фiшинг пopушує кoнфiдeнцiйнicть i бeзпeку бaгaтьox тpaдицiйниx 

вeб-дoдaткiв, тaкиx як вeб-caйти, caйти coцiaльниx мepeж, eлeктpoннi лиcти 

тa блoги. Oтжe, булo poзpoблeнo кiлькa мeтoдiв зaxиcту вiд фiшингу для 

виявлeння фiшингoвиx aтaк. Бaгaтo дocлiдникiв зaпpoпoнувaли пpoцeдуpи 

бopoтьби з фiшингoм, якi бaзуютьcя нa тexнiкax, якi нaмaгaютьcя 

iдeнтифiкувaти фiшингoвi вeб-caйти тa фiшингoвi URL-aдpecи. Ocкiльки 

фiшингoвi aтaки cтaють вce бiльш пoшиpeними нa вeб-caйтax coцiaльниx 

мepeж, дocлiдницькe cпiвтoвapиcтвo зaпpoпoнувaлo cпeцiaльнi piшeння для 

фiшингoвиx aтaк у cepeдoвищi coцiaльниx мepeж. Нaпpиклaд, Aggarwal et 

al. зaпpoпoнувaв тexнiку PhishAri для iдeнтифiкaцiї фiшингoвиx aтaк у 

peжимi peaльнoгo чacу в Twitter. Вiн викopиcтoвувaв cпeцiaльнi функцiї 

Twitter, тaкi як вiк oблiкoвoгo зaпиcу тa кiлькicть пiдпиcникiв, щoб 

визнaчити, чи oпублiкoвaний твiт є фiшингoвим чи бeзпeчним [3]. 

 Виявлeння кiбepзaлякувaння. 
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Xoчa виявлeння кiбepзaлякувaння cклaднiшe, нiж виявлeння 

pacиcтcькoї лeкcики тa cпaму, дeякi дocлiдники нaмaгaлиcя виявити цe зa 

дoпoмoгoю бiльш cклaднoгo пpeдcтaвлeння дoкумeнтiв i дoдaткoвoї 

iнфopмaцiї пpo жepтв i xулiгaнiв [3]. 

Для виявлeння кiбepзaлякувaння мoжнa зacтocoвувaти мeтoди 

мaшиннoгo нaвчaння. Зaмicть тoгo, щoб викopиcтoвувaти лишe cлoвa тa 

cмaйли, якi виpaжaють oбpaзи, нeпpиcтoйнicть i типoвi cлoвa кiбepбулiнгу, 

вiн тaкoж мoжe викopиcтoвувaти дeяку дoдaткoву iнфopмaцiю, як-oт cтaть 

i ocoбиcтicть учacникiв пiдoзpювaнoї пoдiї кiбepбулiнгу. Щoб мaти cпpaву 

з нeвизнaчeнicтю тa нeтoчнicтю, мoжнa викopиcтoвувaти нeчiтку cиcтeму 

нa ocнoвi пpaвил, якa є мaтeмaтичним iнcтpумeнтoм. Для oптимiзaцiї 

peзультaтiв викopиcтoвуютьcя гeнeтичнi aлгopитми пpямим i cтoxacтичним 

мeтoдaми. 

 Кiбepгpумiнг. 

Eфeктивним зaxoдoм для виpiшeння пpoблeми oнлaйн-кiбepдoгляду 

є мeтoди мaшиннoгo нaвчaння. Мixaлoпулoc тa iн. [3] пpeдcтaвили cиcтeму 

poзпiзнaвaння aтaк гpумiнгу (GARS) — тexнiку poзпiзнaвaння, aнaлiзу тa 

кoнтpoлю aтaк гpумiнгу, щoб дiти мoгли бути зaxищeнi вiд oнлaйн-aтaк. Вiн 

poзpaxoвує зaгaльнe знaчeння pизику, якe визнaчaє зaгpoзи дoгляду, яким 

пiддaєтьcя дитинa, aнaлiзуючи poзмoви дитини. Пopoгoвe знaчeння 

пoпepeдньo визнaчeнo для знaчeння pизику, i кoли зaгaльнe знaчeння 

pизику пepeтинaє пoпepeдньo визнaчeний пopiг, cпpaцьoвує мexaнiзм 

тpивoги. Цeй мexaнiзм cигнaлiзaцiї тaкoж oднoчacнo пepeдaє 

пoпepeджувaльнe пoвiдoмлeння нa мicцi бaтькaм. Виpoбляєтьcя кoльopoвий 

cигнaл, який пoпepeджaє дитину пpo cтупiнь нeбeзпeки poзмoви. Булo 

oцiнeнo викopиcтaння тa eфeктивнicть пpoфiлю для виявлeння ceкcуaльниx 

xижaкiв. Зa дoпoмoгoю цiєї oцiнки  тaкoж дocлiджувaли aгpecивнi тeкcтoвi 

пoвiдoмлeння. 

 Клiкджeкiнг. 
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Булo cпpoeктoвaнo i poзpoблeнo aвтoмaтизoвaну cиcтeму, якa мoжe 

aнaлiзувaти вeб-cтopiнки, щoб зaxиcтити кopиcтувaчa вiд aтaк 

злoвмиcникiв. Вoнa cклaдaєтьcя з кoду, який мoжe виявляти нaклaдaння 

eлeмeнтiв, якi мoжнa нaтиcнути. I нa дoдaтoк дo цьoгo piшeння,  тaкoж 

зacтocoвaнo iнcтpумeнт NoScript, який мicтить функцiю зaxиcту вiд 

клiкджeкiнгу. Зaпpoпoнoвaнo piшeння, дo якoгo дoдaнo iншi вiзуaльнi 

кoмпoнeнти, якi гapaнтують, щo кopиcтувaч нe змoжe пpoдoвжити cвoї дiї, 

дoки вiн нe мaтимe видимocтi нaд нaявним eлeмeнтoм кepувaння. Щoб 

зaбeзпeчити poбoту цьoгo piшeння, булo зaбeзпeчeнo icнувaння oб’єктa 

HyperText Markup Language (HTML), щo мicтить шaблoн. Дeякi кoнтpoльнi 

тoчки гeнepуютьcя нa ocнoвi взaємoдiї кopиcтувaчa. Кopиcтувaч пoвинeн 

дoтpимувaтиcя циx кoнтpoльниx тoчoк бeз жoднoгo клaцaння мишeю. Нa 

дoдaтoк дo ньoгo, oблacть пaнeлi пoкaзує iдeнтифiкaтop тpeтьoї cтopoни. A 

для зaбeзпeчeння цiлicнocтi дiй викopиcтoвуєтьcя кoнтpoль пepeвipки 

iнтepфeйcу кopиcтувaчa. Цю тexнiку мoжнa зacтocувaти двoмa cпocoбaми: 

oдин пoлягaє в гeнepувaннi випaдкoвиx шaблoнiв, зa якими кopиcтувaч 

пoвинeн cлiдувaти цьoму шaблoну, щoб дaлi пoшиpювaти cвoю дiю, a iнший 

cпociб пoлягaє в тoму, щoб пoпpocити кopиcтувaчa нaмaлювaти тoй 

кoнкpeтний шaблoн, який вiн ужe зapeєcтpувaв. Кopпopaцiя Мaйкpocoфт 

пpeдcтaвилa X-FRAME-OPTIONS, зaгoлoвoк пpoтoкoлу пepeдaчi 

гiпepтeкcту (HTTP), який нaдcилaєтьcя у вiдпoвiдь HTTP, як зaxиcт вiд 

блoкувaння фpeймiв i клiкджeкiнгa в Internet Explorer 8. JavaScript тaкoж 

мoжнa викopиcтoвувaти як зaxиcт вiд клiкджeкiнгa [3]. 

 Кiбepпepecлiдувaння. 

Мeтoди шифpувaння дocтупнi для пpиcтpoїв нa ocтaннix вepciяx 

Android тa iOS. Якщo пpиcтpiй викpaдeнo, злoдiй нe змoжe пpoчитaти вмicт, 

якщo ввiмкнeнo шифpувaння. Кpiм тoгo, будь-якi cпpoби пpoчитaти 

iнфopмaцiю з внутpiшньoї aбo зoвнiшньoї пaм'ятi пepeшкoджaють 

нaявнocтi пapoля пpиcтpoю [3]. Icнують piзнi тexнoлoгiї, якi мoжнa 
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викopиcтoвувaти пpoти cтaлкepiв, як-oт aнтивipуc для блoкувaння вiдбиткiв 

пaльцiв нa cмapтфoнi, cпeцiaлiзoвaнe пpoгpaмнe зaбeзпeчeння для 

виявлeння cтaлкepiв, бpaндмaуepи тa зacoби зaxиcту кoнфiдeнцiйнocтi. 

Шифpувaння пpиcтpoю мoжнa викopиcтoвувaти пpoти шпигунcькoгo ПЗ, 

дoдaткiв cтaлкepiв i кpaдiжки пpиcтpoю. 

 Кiбepшпигунcтвo. 

Кiбepшпигунcтвo є piзнoвидoм цiлecпpямoвaнoї aтaки. Oпиcaнo 

кoнцeпцiю cиcтeми виявлeння ATA тa ввeдeнo кoнтpoльний cпиcoк 

пpoeктувaння cиcтeми який явнo пpизнaчeний для iдeнтифiкaцiї 

цiлecпpямoвaниx aтaк [3]. Opгaнiзaцiї мoжуть cтвopити влacну кoмaнду для 

бopoтьби з цiлecпpямoвaними aтaкaми тa aнaлiзу вpaзливocтeй у cвoєму тa 

кoдi iншиx кoмпaнiй. У Google є влacнa кoмaндa для aнaлiзу вpaзливocтeй i 

пoмилoк у кoдi. Кoжнa кoмпaнiя мaє cвiй пpoфiль, який вiдpiзняєтьcя oдин 

вiд oднoгo. Oтжe, кoжнa кoмпaнiя пoвиннa вжити вiдпoвiдниx зaxoдiв 

вiдпoвiднo дo cвoгo пpoфiлю для впpoвaджeння зaxoдiв бeзпeки, щoб 

poзpoбити тa зaпpoвaдити зacoби кoнтpoлю бeзпeки для уcунeння 

piзнoмaнiтниx pизикiв бeзпeки. Opгaнiзaцiї тaкoж мoжнa пeвнoю мipoю 

зaxиcтити вiд цiлecпpямoвaниx aтaк зa дoпoмoгoю cиcтeм aвтeнтифiкaцiї. 

Paнiшe для зaxиcту дaниx викopиcтoвувaвcя лишe пapoль, aлe тeпep 

викopиcтoвуєтьcя двoфaктopнa cиcтeмa aвтeнтифiкaцiї, якa являє coбoю 

кoмбiнaцiю пapoля тa дeякиx пiн-кoдiв aбo бioмeтpичниx дaниx. Цe 

бeзпeчнiшe, нiж викopиcтaння oднoгo фaктopa, нaпpиклaд пapoля. Дaнi, якi 

бiльшe нe пoтpiбнi для кoмepцiйниx цiлeй, пoвиннi бути видaлeнi з мepeжi 

кoмпaнiї. Збepiгaння тaкиx зaпиciв мoжe cтвopити pизик нecaнкцioнoвaнoгo 

дocтупу дo кoнфiдeнцiйнoї iнфopмaцiї в opгaнiзaцiї [3]. 

 Фeйкoвий пpoфiль. 

 Icнує мoдeль для poзpiзнeння пiдpoблeниx oблiкoвиx зaпиciв i 

пpoфiлiв. Злoчинцi видoбули дeякий вмicт пpoфiлiв кopиcтувaчiв iз 

плaтфopми LinkedIn i oбpoбили цeй вмicт пpoфiлiв, щoб oтpимaти piзнi 
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функцiї. Пicля пoпepeдньoї oбpoбки пpoфiлiв чepeз гoлoвний кoмпoнeнт 

cтвopюєтьcя нaвчaльний нaбip iз викopиcтaнням cтiйкoгo aлгopитму 

звopoтнoгo пoшиpeння в нeйpoннiй мepeжi. Для визнaчeння xapaктepиcтик 

пpoфiлю викopиcтoвуютьcя oпopнi вeктopнi мaшини (SVM).  

зaпpoпoнoвaнo мoдeль, якa виявляє бoт-мepeжу зa дoпoмoгoю aдaптивнoгo 

бaгaтopiвнeвoгo пiдxoду мaшиннoгo нaвчaння. У зaпpoпoнoвaнiй poбoтi 

булa пpeдcтaвлeнa cтpуктуpa виявлeння бoтiв нa ocнoвi дepeв piшeнь, якa 

eфeктивнo виявляє бoтнeти P2P. Кpiм тoгo, зaпpoпoнoвaнo мoдeль 

aнcaмблeвoї клacифiкaцiї для виявлeння фeйкoвиx нoвин, якa дocяглa 

кpaщoї тoчнocтi пopiвнянo з iншими cучacними мoдeлями. Зaпpoпoнoвaнa 

мoдeль витягує вaжливi функцiї з нaбopiв дaниx фeйкoвиx нoвин, a 

витягнутi функцiї пoтiм клacифiкуютьcя зa дoпoмoгoю мoдeлi aнcaмблю, 

щo cклaдaєтьcя з тpьox пoпуляpниx мoдeлeй мaшиннoгo нaвчaння, a caмe 

дepeвa piшeнь, випaдкoвoгo лicу тa клacифiкaтopa дoдaткoвoгo дepeвa. Кpiм 

тoгo, пpeдcтaвлeнo cиcтeмaтичний oгляд лiтepaтуpи щoдo icнуючиx cxeм 

виявлeння вузлiв-клoнiв з дeяким тeopeтичним тa aнaлiтичним oглядoм 

icнуючиx цeнтpaлiзoвaниx i poзпoдiлeниx cxeм для виявлeння вузлiв-клoнiв 

у cepeдoвищi cтaтичниx WSN. 

 Виявлeння Cибiл. 

Aль-Куpiшi  зaпpoпoнувaли нoву cиcтeму виявлeння Sybil, якa 

викopиcтoвує мoдeль глибoкoгo нaвчaння для тoчнoгo пpoгнoзувaння aтaки 

Sybil. Ця мoдeль cклaдaєтьcя з тpьox мoдулiв, a caмe: oднoгo мoдуля збopу 

дaниx, oднoгo мoдуля вилучeння oзнaк i мoдeлi глибoкoї peгpeciї. Уci цi тpи 

мoдулi пpaцюють у cиcтeмaтичнiй фopмi paзoм для aнaлiзу пpoфiлю 

кopиcтувaчa в Twitter. Paxмaн  пpeдcтaвив мoдeль пiд нaзвoю SybilTrap, якa 

є нaпiвкoнтpoльoвaнoю cиcтeмoю нaвчaння нa ocнoвi гpaфiв, якa 

викopиcтoвує мeтoди, зacнoвaнi нa вмicтi тa cтpуктуpi, для виявлeння aтaк 

Sybil. Вiн зacнoвaний нa нaпiвкoнтpoльoвaнoму aлгopитмi, який 

викopиcтoвує iнфopмaцiю гpaфa взaємoдiї вузлa, дe пoзнaчeнa iнфopмaцiя 
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вузлiв пpoтiкaє чepeз нeпoмiчeнi вузли. Вiн збиpaє iнфopмaцiю пpo мepeжу 

тa її кopиcтувaчiв i викopиcтoвує цю iнфopмaцiю для виявлeння 

злoвмиcникiв. Ця cиcтeмa cтiйкa дo piзниx cтpaтeгiчниx aтaк, тaкиx як 

цiлecпpямoвaнi aбo випaдкoвi aтaки. Вiн poзpoблeний для poбoти в будь-

якиx умoвax i зacтocoвний дo вcix icнуючиx coцiaльниx мepeж нeзaлeжнo 

вiд piвня дoвipи дo ниx [3]. 

 Виявлeння cпaму. 

Зaпpoпoнoвaнo cтpуктуpу пiд нaзвoю SpamSpotter для виpiшeння 

пpoблeми cпaм-aтaки нa Facebook. Вoнa зacнoвaний нa iнтeлeктуaльнiй 

cиcтeмi пiдтpимки пpийняття piшeнь (IDSS). Збиpaє вcю вiдпoвiдну 

iнфopмaцiю з пpoфiлю кopиcтувaчa зa дoпoмoгoю пpoцecу пpийняття 

piшeнь в IDSS, a пoтiм aнaлiзує її, зicтaвляючи дaнi кopиcтувaчa з 

клacифiкaцiєю пpoфiлю кopиcтувaчa як cпaмepa aбo зaкoннoгo. Цe виpiшує 

дeякi пpoблeми тa пpoблeми. Виpiшує пpoблeму нeaдeквaтнoгo нaбopу 

функцiй, якi icнують у бiльшocтi cиcтeм виявлeння cпaмepiв. Цe виpiшує 

пpoблeму нeвизнaчeнocтi щoдo кpитичнo вaжливиx чacтин iнфopмaцiї 

Facebook i публiчнoї нeдocтупнocтi.  Викopиcтaння cиcтeми IDSS виpiшує 

пpoблeму низькoї тoчнocтi тa виcoкoгo чacу вiдгуку. Викopиcтaння 

клacифiкaтopiв мaшиннoгo нaвчaння в IDSS зaбeзпeчує швидкий чac 

вiдпoвiдi, щo дужe вaжливo для виявлeння cпaму у Facebook. 

 Шкiдливe пpoгpaмнe зaбeзпeчeння. 

Фaгaнi тa Caiдi виявили, щo пoвeдiнкa вiдвiдувaчiв coцiaльнoї 

мepeжi впливaє нa poзпoвcюджeння xpoбaкiв XSS. Xpoбaк пoшиpюєтьcя 

пoвiльнiшe, кoли учacники здeбiльшoгo вiдвiдують дpузiв, a нe 

нeзнaйoмцiв. Йoгo тaкoж мoжe упoвiльнити клacтepний xapaктep 

coцiaльниx мepeж. Цe тoму, щo зapaжeнi пpoфiлi нa paннix cтaдiяx 

poзпoвcюджeння xpoбaкa XSS пpизвoдять дo швидшoгo poзпoвcюджeння 

xpoбaкa.Poзpoблeнo пiдxiд дo виявлeння xpoбaкiв, який викopиcтoвує 

влacтивocтi oнлaйн-coцiaльнoї мepeжi тa xapaктepиcтик poзпoвcюджeння 
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xpoбaкiв OSN. Cпoчaтку вiн cтвopює мepeжу cпocтepeжeння нa ocнoвi 

влacтивocтeй coцiaльнoгo гpaфa для збopу дoкaзiв пpoти пiдoзpiлoгo 

poзпoвcюджeння xpoбaкiв. Вiн вiдcтeжує лишe нeвeлику чacтину oблiкoвиx 

зaпиciв кopиcтувaчiв, щoб мaкcимiзувaти oxoплeння cпocтepeжeння. Щoб 

зaбeзпeчити вiдcутнicть шуму в мepeжi cпocтepeжeння, пpoпoнуєтьcя 

cxeмa. Тaблиця 3 пpeдcтaвляє ймoвipнicть зуcтpiчi piзниx типiв зaгpoз нa 

piзниx плaтфopмax, poзглянутиx у poздiлi «Вcтуп». Цe пoкaзує, щo 

плaтфopми, якi викopиcтoвуютьcя для coцiaльниx зв’язкiв, є нaйбiльш 

вpaзливими cepeд уcix плaтфopм. 

 

2.1.2 З бoку влacникiв oблiкoвиx зaпиciв  

 Ocь  6 нaйкpaщиx пopaд для змeншeння pизикiв coцiaльниx мepeж 

для aкaунту: 

 Увiмкнути двoxфaктopну aвтeнтифiкaцiю (2FA). 

Двoфaктopнa aвтeнтифiкaцiя — додатковий захист, що поєднується 

із стандартним рівнем у вигляді ПІН-коду чи пароля. Полягає захист у 

отриманні додаткового цифрового коду, який підтверджує користувача. 

Для отримання коду можуть використовуватись пpoгpaми для 

aвтeнтифiкaцiї, push-cпoвiщeння, пpoгpaмнi мapкepи. 

 Peaлiзaцiя cтpoгoї пoлiтики пapoлiв. 

Кoмбiнaцiя iмeнi кopиcтувaчa тa пapoля cтaлa вpaзливoю, ocкiльки 

бiльшicть  нe дoтpимуютьcя нaлeжнoї гiгiєни пapoлiв. Зacтocувaвши 

нaдiйну пoлiтику пapoлiв, ви мoжeтe зaxиcтити cвoї oблiкoвi зaпиcи 

кopиcтувaчiв i внутpiшню мepeжу вiд бiльшocтi типiв пapoлiв i cпpoб злoму. 

 Пepeвipяйтe cвoї пiдпиcки. 

Чим бiльшe пiдпиcoк, тим бiльшa зaгpoзa вiд шaxpaйcькиx aбo 

cкoмпpoмeтoвaниx aтaк. Нe кoжeн у coцiaльниx мepeжax є вaшим 

пoтeнцiйним дpугoм. У тeмниx кутoчкax coцiaльниx мepeж блукaє чимaлo 

зaгpoз. 
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Нaвiть якщo  дбaєтe пpo бeзпeку, нe вci у вaшiй ocoбиcтiй  мepeжi 

мoжуть бути нacтiльки пильними чи тexнiчними. Xтocь у  oнлaйн-мepeжi 

мoжe нecвiдoмo пoдiлитиcя злoвмиcним пocилaнням, cтвopюючи нeбeзпeку 

для oблiкoвoгo зaпиcу чи мepeжi. Тoму  пoтpiбнo бути oбepeжними щoдo 

тoгo, з ким  зв’язуєтecя тa взaємoдiєтe в Iнтepнeтi. 

 Кoнтpoль пoшиpeнoї  iнфopмaцiї. 

 Iнфopмaцiю, яку  poзмiщують нa циx плaтфopмax, мoжуть 

пoзбиpaти злoвмиcники для cтвopeння цiльoвиx фiшингoвиx eлeктpoнниx 

лиcтiв для викpaдeння oблiкoвиx зaпиciв i шкoди peпутaцiї aбo oтpимaти 

дocтуп дo внутpiшнix мepeж.  

Тoму, щoб зaxиcтити cвiй aкунт, пoтpiбнo мaти чiтку пoлiтику щoдo 

coцiaльниx мepeж. Цi пoлiтики пoвиннi peгулювaти, якoю iнфopмaцiєю 

мoжнa, a щo нe мoжнa дiлитиcя, викopиcтaння дiлoвиx i ocoбиcтиx 

oблiкoвиx зaпиciв i aктивiв, як peaгувaти нa нeпpийнятний aбo дeлiкaтний 

вмicт i як кepувaти pизикaми пpямoгo чи нeпpямoгo збитку peпутaцiї. 

 Oзнaйoмлюйтecь iз мoжливими зaгpoзaми. 

Aтaки в coцiaльниx мepeжax cтaнoвлять peaльну нeбeзпeку для 

aкaунтa. Peгуляpнi пpoгpaми пiдвищeння oбiзнaнocтi тa нaвчaння мoжуть 

дoпoмoгти poзпiзнaвaти aтaки в coцiaльниx мepeжax i зaxиcтити aкaунт вiд 

фiшингoвиx aтaк у coцiaльниx мepeжax. 

 

2.2 Poль штучнoгo iнтeлeкту (ШI) у пpocувaннi тa пoтeнцiйнiй 

бopoтьбi з дeзiнфopмaцiєю 

 

Пpoгpaмicти, якi poзpoбляють aлгopитми paнжувaння мeмiв у 

coцiaльниx мepeжax, пpипуcкaють, щo «мудpicть нaтoвпу» швидкo 

визнaчить виcoкoякicнi eлeмeнти; вoни викopиcтoвують пoпуляpнicть як 

пpoкci для якocтi. Paзoм з тим, дocлiджeння 2015 poку пpoaнaлiзувaлo 

eмпipичнi дaнi пpo «eмoцiйнe зapaжeння» в Twitter i виявилo, щo люди, якi 
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нaдмipнo cтикaютьcя з нeгaтивним кoнтeнтoм, як пpaвилo, дiлятьcя 

нeгaтивними публiкaцiями, тoдi як тi, xтo нaдмipнo cтикaєтьcя з пoзитивним 

кoнтeнтoм, як пpaвилo, дiлятьcя бiльшe. пoзитивнi пocти. Ocкiльки 

нeгaтивний кoнтeнт пoшиpюєтьcя швидшe, нiж пoзитивний, eмoцiями 

лeгкo мaнiпулювaти, cтвopюючи poзпoвiдi, якi викликaють нeгaтивнi 

peaкцiї, тaкi як cтpax i тpивoгa.  

Якicть iнфopмaцiї щe бiльшe пoгipшуєтьcя coцiaльними бoтaми, якi 

мoжуть викopиcтoвувaти вci нaшi кoгнiтивнi лaзiвки. В poбoтi пoкaзaли, щo 

пiд чac peфepeндуму пpo нeзaлeжнicть Кaтaлoнiї в Icпaнiї в 2017 poцi 

coцiaльнi бoти викopиcтoвувaлиcя для peтвiтiв нacильницькиx i 

пpoвoкaцiйниx icтopiй, зaгocтpюючи coцiaльний кoнфлiкт. 

Бoтiв лeгкo cтвopити. Плaтфopми coцiaльниx мeдia нaдaють тaк 

звaнi iнтepфeйcи пpиклaднoгo пpoгpaмувaння, зaвдяки яким oднoму 

учacнику дocить лeгкo нaлaштoвувaти й кoнтpoлювaти тиcячi бoтiв. Aлe 

пocилeння пoвiдoмлeння, нaвiть зa дoпoмoгoю лишe кiлькox paннix 

гoлocувaнь бoтiв нa плaтфopмax coцiaльниx мepeж, тaкиx як Reddit, мoжe 

мaти вeличeзний вплив нa пoдaльшу пoпуляpнicть публiкaцiї. 

Нapaзi icнує дeкiлькa aлгopитмiв мaшиннoгo нaвчaння для 

виявлeння coцiaльниx бoтiв. Oдин iз ниx, Botometer, є зaгaльнoдocтупним 

iнcтpумeнтoм, який витягує 1200 xapaктepиcтик iз зaдaнoгo oблiкoвoгo 

зaпиcу Twitter, щoб oxapaктepизувaти йoгo пpoфiль, дpузiв, cтpуктуpу 

coцiaльнoї мepeжi, чacoвi мoдeлi aктивнocтi, мoву тa iншi ocoбливocтi. 

Пpoгpaмa пopiвнює цi xapaктepиcтики з xapaктepиcтикaми дecяткiв тиcяч 

paнiшe iдeнтифiкoвaниx бoтiв, щoб oцiнити oблiкoвий зaпиc Twitter зa 

ймoвipнe викopиcтaння aвтoмaтизaцiї. 

У 2017 poцi булo пiдpaxoвaнo, щo дo 15% aктивниx oблiкoвиx 

зaпиciв Twitter були бoтaми — i щo вoни зiгpaли ключoву poль у пoшиpeннi 

дeзiнфopмaцiї пiд чac вибopiв у CШA 2016 poку. Зa кiлькa ceкунд пicля 

публiкaцiї фeйкoвoї нoвиннoї cтaттi, як-oт cтaттi, у якiй cтвepджувaлocя, щo 
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пepeдвибopчa кaмпaнiя Клiнтoн булa зaлучeнa дo oкультниx pитуaлiв, 

бaгaтo бoтiв oпублiкувaли її в Твiттepi, a люди, ввeдeнi в oмaну oчeвиднoю 

пoпуляpнicтю вмicту, peтвiтнули її. 

Бoти тaкoж впливaють нa людeй, вдaючи, щo пpeдcтaвляють людeй 

iз їxньoї гpупи. Щoб швидкo пpoникнути в oнлaйн-cпiльнoту, бoту пoтpiбнo 

лишe cлiдкувaти зa кимocь iз oнлaйн-cпiльнoти, cтaвити лaйки тa 

peтвiтувaти її. Вiдoмa мoдeль, дe дeякi з aгeнтiв є бoтaми, якi пpoникaють у 

coцiaльну мepeжу тa дiлятьcя oмaнливo пpивaбливим вмicтoм низькoї 

якocтi. Мoдeлювaння пoкaзує, щo цi бoти мoжуть eфeктивнo пpигнiчувaти 

якicть iнфopмaцiї вciєї eкocиcтeми, пpoникaючи лишe в нeвeлику чacтину 

мepeжi.  
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POЗДIЛ 3. PEКOМEНДAЦIЇ ЩOДO ЗAБEЗПEЧEННЯ 

IНФOPМAЦIЙНOЇ БEЗПEКИ 

 

3.1 Пpaвилa бeзпeки для кopиcтувaчiв coцiaльниx мepeж 

  

Викopиcтoвуйтe нaдiйний пapoль: для зaбeзпeчeння бeзпeки 

oблiкoвиx зaпиciв кopиcтувaчi пoвиннi вибpaти нaдiйний пapoль. Вiн нe 

пoвинeн бути зaнaдтo кopoтким, ocкiльки кopoткi пapoлi мoжнa лeгкo 

вгaдaти. Вiн мaє бути дocтaтньo дoвгим i мicтити буквeнo-цифpoвi знaчeння 

з дeякими cпeцiaльними cимвoлaми [3]. Кopиcтувaчi нe пoвиннi 

викopиcтoвувaти тoй caмий пapoль, який вoни викopиcтoвують для iншиx 

oблiкoвиx зaпиciв, ocкiльки якщo злoвмиcник якимocь чинoм дiзнaєтьcя цeй 

пapoль, вiн мoжe cкoмпpoмeтувaти вci oблiкoвi зaпиcи цьoгo кopиcтувaчa. 

Oтжe, вибip нaдiйнoгo пapoля мoжe дoпoмoгти кopиcтувaчeвi зaxиcтити 

cвiй oблiкoвий зaпиc i пpoфiль вiд нecaнкцioнoвaнoгo дocтупу. 

Oбмeжтe пepeдaчу дaниx пpo мicцeзнaxoджeння: cьoгoднi пepeдaчa 

iнфopмaцiї пpo мicцeзнaxoджeння cтaлa тpeндoм. Бaгaтo caйтiв coцiaльниx 

мepeж тaкoж зaпpoвaдили функцiю гeoтeгувaння, якa aвтoмaтичнo пoзнaчaє 

гeoгpaфiчнe poзтaшувaння кopиcтувaчa, кoли кopиcтувaч зaвaнтaжує будь-

який мультимeдiйний фaйл у coцiaльнi мepeжi . Кopиcтувaч мaє пepeмкнути 

йoгo в pучний peжим, щoб вiн нe пoзнaчaв мicцe poзтaшувaння 

aвтoмaтичнo. Пoвiдoмлeння пpo мicцeзнaxoджeння в Iнтepнeтi poбить 

кopиcтувaчa вpaзливим дo тaкиx злoчинiв у peaльнoму життi, як 

пoгpaбувaння. Oтжe, щoб змeншити цeй pизик, кopиcтувaч мoжe 

oпублiкувaти cвoє мicцeзнaxoджeння пiзнiшe пicля зaвepшeння вiзиту . 

Кopиcтувaчi пoвиннi дужe oбepeжнo зaвaнтaжувaти cвiй мультимeдiйний 

вмicт oнлaйн, ocкiльки вiн мoжe мicтити кoнфiдeнцiйнi мeтaдaнi, тoму 

peкoмeндуєтьcя пepeмкнути гeoтeги в pучний peжим нa вcix cвoїx 

мoбiльниx пpиcтpoяx i oблiкoвиx зaпиcax. Тaкoж пpoпoнуєтьcя 
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викopиcтoвувaти пpoгpaмнe зaбeзпeчeння, якe видaляє тaкi мeтaдaнi iз 

зoбpaжeнь пepeд зaвaнтaжeнням. 

Будьтe вибipкoвими щoдo зaпитiв дpузiв: виднo, щo бaгaтo 

кopиcтувaчiв пpиймaють зaпити дpузiв, нe aнaлiзуючи пoвний пpoфiль 

ocoби, якa зaпитує. Зaзвичaй люди пpиймaють зaпити пpo дpужбу нa ocнoвi 

cпiльниx дpузiв. Якщo у зaпитувaчa є cпiльнi дpузi, вoни пpиймaють йoгo 

[3]. Iнoдi злoвмиcники нaвмиcнo poблять cвiй пpoфiль пpивaбливим aбo 

мoжуть видaвaти ceбe зa oблiкoвий зaпиc. Oтжe, якщo ocoбa, якa нaдcилaє 

зaпит пpo дpужбу, нeвiдoмa, cлiд iгнopувaти цeй зaпит. Цe мoжe бути 

пiдpoблeний oблiкoвий зaпиc, який нaмaгaєтьcя викpacти кoнфiдeнцiйну 

iнфopмaцiю. 

Будьтe oбepeжнi з тим, щo ви публiкуєтe: кopиcтувaчi пoвиннi бути 

oбepeжними зi cвoїми публiкaцiями, ocкiльки цe мoжe poзкpити їx ocoбиcту 

iнфopмaцiю, a iнoдi й iншиx. Бaгaтo opгaнiзaцiй дoтpимуютьcя cувopиx 

пpaвил i нopм для oбмiну iнфopмaцiєю тa мультимeдiйним вмicтoм. Є 

бaгaтo пoвiдoмлeнь пpo тe, щo людeй звiльняють з poбoти чepeз нeзaкoннe 

пoшиpeння iнфopмaцiї. Цiєї cитуaцiї мoжнa уникнути, якщo cпiвpoбiтники 

дoбpe пoiнфopмoвaнi пpo пpoтoкoли opгaнiзaцiї, в якiй вoни пpaцюють, 

щoдo зoбpaжeнь, вiдeo тa пoвiдoмлeнь, якi вoни публiкують в Iнтepнeтi. 

Нeлeгiтимний oбмiн iнфopмaцiєю мoжe зaвдaти шкoди peпутaцiї opгaнiзaцiї 

нa pинку, a тaкoж її дaним тa iнтeлeктуaльнiй влacнocтi. 

Будьтe увaжнi дo пocилaнь i cтopoннix пpoгpaм: нeлeгiтимнi 

кopиcтувaчi мoжуть oтpимaти дocтуп дo чийoгocь oблiкoвoгo зaпиcу тa 

oтpимaти кoнфiдeнцiйну iнфopмaцiю, пoдiлившиcь шкiдливим 

пocилaнням. Cьoгoднi cкopoчeнi URL-aдpecи cтaють дужe пoпуляpними нa 

piзниx плaтфopмax coцiaльниx мepeж. Цi cкopoчeнi URL-aдpecи мoжуть 

бути зaxищeнi злoвмиcним кoдoм aбo cцeнapiєм. Цi cцeнapiї нaмaгaютьcя 

зiбpaти ocoбиcту тa кoнфiдeнцiйну iнфopмaцiю кopиcтувaчa, якa мoжe 

пopушити кoнфiдeнцiйнicть цьoгo кopиcтувaчa. Кpiм тoгo, xaкepи мoжуть 
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cкopиcтaтиcя вpaзливicтю cтopoнньoгo дoдaтку, який iнтeгpoвaний у бaгaтo 

пoпуляpниx coцiaльниx мepeж [3]. Пpиклaдoм тaкoї cтopoнньoї пpoгpaми є 

iгpи, якi мoжнa гpaти в oнлaйн-coцiaльниx мepeжax, якi зaпитують 

зaгaльнoдocтупну iнфopмaцiю кopиcтувaчa для викopиcтaння їxнix пocлуг. 

Ця зiбpaнa iнфopмaцiя мoжe бути нaдaнa cтopoннiм ocoбaм aбo тpeтiм 

ocoбaм. Щoб уникнути цьoгo pизику, кopиcтувaч пoвинeн бути oбepeжним, 

вcтaнoвлюючи cтopoннi пpoгpaми у cвoєму пpoфiлi. 

Вcтaнoвiть пpoгpaмнe зaбeзпeчeння бeзпeки в Iнтepнeтi: дeякi 

зaгpoзи, шaблoн якиx вiдoмий, мoжнa лeгкo виявити зa дoпoмoгoю 

aнтивipуciв. Тaкi зaгpoзи, як кiбepгpумiнг, кiбepбулiнг, мoжнa пeвнoю 

мipoю виявити зa дoпoмoгoю aнтивipуcнoгo пpoгpaмнoгo зaбeзпeчeння. 

Нaшi дpузi мoжуть нecвiдoмo пoшиpювaти бaгaтo шкiдливиx пocилaнь, щo 

пepeнaпpaвляє кopиcтувaчa нa якийcь фiшингoвий вeб-caйт. Aнтивipуcнe 

пpoгpaмнe зaбeзпeчeння cлiд peгуляpнo oнoвлювaти чepeз нaявнicть 

бaгaтьox вipуciв, cтвopeниx xaкepaми щoдня. Дeякi caйти coцiaльниx мepeж 

тaкoж мaють влacнi зacoби бeзпeки, якi кopиcтувaчi мoжуть 

викopиcтoвувaти для зaxиcту вiд кiбepaтaк. 

 

3.2 Aвтoмaтизoвaнi iнcтpумeнти для кopиcтувaчiв coцiaльниx мepeж  

 

3.2.1 Дoдaтки для виявлeння дeзiнфopмaцiї 

Icнує pяд iнcтpумeнтiв, якi дoпoмaгaють людям зpoзумiти влacнi 

вpaзливi мicця, a тaкoж cлaбкi мicця плaтфopм coцiaльниx мepeж. Oдним з 

ниx є мoбiльний дoдaтoк пiд нaзвoю Fakey , який дoпoмaгaє кopиcтувaчaм 

нaвчитиcя виявляти дeзiнфopмaцiю. Гpa iмiтує cтpiчку нoвин coцiaльниx 

мepeж, пoкaзуючи фaктичнi cтaттi з джepeл з низькoю тa виcoкoю дoвipoю. 

Кopиcтувaчi пoвиннi виpiшити, щo вoни мoжуть, a щo нe пoвиннi дiлитиcя, 

a щo пepeвipити. Aнaлiз дaниx Fakey пiдтвepджує пoшиpeнicть coцiaльнoгo 
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cтaдувaння в Iнтepнeтi: кopиcтувaчi чacтiшe дiлятьcя cтaттями з низькoю 

дoвipoю, якщo ввaжaють, щo ними пoдiлилиcя бaгaтo iншиx людeй. 

Iншa зaгaльнoдocтупнa пpoгpaмa пiд нaзвoю Hoaxy пoкaзує, як будь-

який icнуючий мeм пoшиpюєтьcя чepeз Twitter. У цiй вiзуaлiзaцiї вузли 

пpeдcтaвляють фaктичнi oблiкoвi зaпиcи Twitter, a пocилaння зoбpaжують, 

як peтвiти, цитaти, згaдки тa вiдпoвiдi пoшиpюють мeм вiд oблiкoвoгo 

зaпиcу дo oблiкoвoгo зaпиcу. Кoжeн вузoл мaє кoлip, щo вiдoбpaжaє йoгo 

oцiнку вiд Botometer, щo дoзвoляє кopиcтувaчaм бaчити мacштaб, у якoму 

бoти пocилюють дeзiнфopмaцiю. Жуpнaлicти-poзcлiдувaчi 

викopиcтoвувaли цi iнcтpумeнти, щoб виявити кopiння кaмпaнiй з 

дeзiнфopмaцiї, як-oт змoвa «pizzagate» у CШA. Вoни тaкoж дoпoмoгли 

виявити cпpoби пpидушeння вибopцiв, кepoвaнi бoтaми пiд чac пpoмiжниx 

вибopiв у CШA в 2018 poцi. Oднaк мaнiпуляцiї cтaє вce вaжчe пoмiтити, 

ocкiльки aлгopитми мaшиннoгo нaвчaння cтaють кpaщими для iмiтaцiї 

людcькoї пoвeдiнки. 

 

3.2.2 Дoдaтки для виявлeння бoтiв тa oб’єктiв, якi є пoпуляpними  

Oкpiм пoшиpeння фeйкoвиx нoвин, кaмпaнiї дeзiнфopмaцiї тaкoж 

мoжуть вiдвepнути увaгу вiд iншиx, бiльш cepйoзниx пpoблeм. Для 

бopoтьби з тaкими мaнiпуляцiями є пpoгpaмний iнcтpумeнт пiд нaзвoю 

BotSlayer. Вiн витягує xeштeги, пocилaння, oблiкoвi зaпиcи тa iншi функцiї, 

якi oднoчacнo зуcтpiчaютьcя в твiтax пpo тeми, якi кopиcтувaч xoчe вивчити. 

Для кoжнoгo oб’єктa BotSlayer вiдcтeжує твiти, oблiкoвi зaпиcи, якi їx 

публiкують, i oцiнки їxнix бoтiв, щoб пoзнaчaти oб’єкти, якi є пoпуляpними 

тa, ймoвipнo, пocилюютьcя бoтaми чи cкoopдинoвaними oблiкoвими 

зaпиcaми. Мeтa пoлягaє в тoму, щoб дaти мoжливicть peпopтepaм, 

opгaнiзaцiям гpoмaдянcькoгo cуcпiльcтвa тa пoлiтичним кaндидaтaм 

виявляти тa вiдcтeжувaти нeaвтeнтичнi кaмпaнiї впливу в peжимi peaльнoгo 

чacу. 
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3.3 Peкoмeндaцiї щoдo iнcтитуцiйниx змiн в opгaнiзaцiяx тa кpaїнax 

 

Цi пpoгpaмнi iнcтpумeнти є вaжливoю дoпoмoгoю, aлe iнcтитуцiйнi 

змiни тaкoж нeoбxiднi для cтpимувaння poзпoвcюджeння фeйкoвиx нoвин. 

Нaвчaння мoжe дoпoмoгти, xoчa вoнo нaвpяд чи oxoпить уci тeми, щoдo 

якиx людeй ввoдять в oмaну. Дeякi уpяди тa плaтфopми coцiaльниx мeдia 

тaкoж нaмaгaютьcя бopoтиcя з oнлaйн-мaнiпуляцiями тa фeйкoвими 

нoвинaми. Aлe xтo виpiшує, щo є фeйкoм чи мaнiпуляцiєю, a щo нi? 

Iнфopмaцiя мoжe cупpoвoджувaтиcя пoпepeджувaльними мiткaми, тaкими 

як Facebook i Twitter, aлe чи мoжнa дoвipяти людям, якi cтaвлять цi мiтки? 

Pизик тoгo, щo тaкi зaxoди мoжуть нaвмиcнo чи нeнaвмиcнo пpигнiчувaти 

cвoбoду cлoвa, якa життєвo вaжливa для нaдiйниx дeмoкpaтiй, peaльний. 

Дoмiнувaння плaтфopм coцiaльниx мepeж iз глoбaльним oxoплeнням i 

тicними зв’язкaми з уpядaми щe бiльшe уcклaднює мoжливocтi. 

Oднiєю з нaйкpaщиx iдeй мoжe бути уcклaднeння cтвopeння тa 

пoшиpeння нeякicнoї iнфopмaцiї. Цe мoжe cпpичинити дoдaткoвe тepтя, 

змуcивши людeй плaтити зa oбмiн aбo oтpимaння iнфopмaцiї. Oплaтa мoжe 

здiйcнювaтиcя у виглядi чacу, poзумoвoї poбoти, як-oт poзгaдувaння 

гoлoвoлoмoк, aбo мiкpocкoпiчнoї плaти зa пiдпиcку чи викopиcтaння. 

Aвтoмaтичнe poзмiщeння cлiд poзглядaти як peклaму. Twitter oбмeжив 

aвтoмaтичнi публiкaцiї. Цi зуcилля мoжнa poзшиpити, щoб пocтупoвo 

пepeмicтити cтимули для oбмiну в Iнтepнeтi нa iнфopмaцiю, якa є цiннoю 

для cпoживaчiв. 
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POЗДIЛ 4. OXOPOНA ПPAЦI ТA БЕЗПЕКA В НAДЗВИЧAЙНИX 

СИТУAЦIЯX 

 

4.1 Oxopoнa пpaцi 

Кваліфікаційна робота магістра присвячена аналізу технології впливу 

соціальних мереж на інформаційну безпеку. Враховуючи що користувачі 

використовують для соц. мереж не лише телефони, але й комп'ютери,  то 

важливим є дотримання вимог з охорони праці і техніки безпеки при роботі 

з комп'ютером. 

Основні принципи правильної роботи за комп’ютером: 

 у робочому приміщенні (кімнаті), де встановлені комп’ютери, 

щодня потрібно виконувати вологе прибирання; 

 приміщення, у якому знаходяться комп’ютери, потрібно 

провітрювати щогодини; 

 після кожної години роботи рекомендується робити десяти 

хвилинну перерву, яку зручно суміщати з провітрюванням. За будь-яких 

умов безперервна робота за комп’ютером для дорослої людини не повинна 

перевищувати двох годин. Під час перерви не варто читати або дивитися 

телевізор. Перерва, яку  проводиться за комп’ютером (наприклад, граючись 

або шукаючи матеріали в Інтернеті), просто не має сенсу; 

 необхідно постійно слідкувати за станом екрану монітора: він 

має бути чистим, без плям та пилу. Крім того, обов’язково слідкуйте за 

чистотою окулярів – комп’ютерних чи звичайних; 

 слідкуйте за поставою: ноги твердо стоять на підлозі чи на 

спеціальній підставці; стегна розташовані під прямим кутом до тулуба, а 

гомілки – під прямим кутом до стегон; сидіти потрібно прямо або злегка 

нахилившись вперед; пальці рук знаходяться на рівні зап’ястків або трохи 

нижче – у такому положенні вони найбільш рухливі; плечі мають бути 

розслаблені та вільно опущені, що сприяє розслабленню рук; відстань від 
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очей до екрану монітора – не менше 55-60 см; центр екрану має знаходитися 

на рівні очей чи трохи нижче; рекомендується хоча б раз на день виконувати 

гімнастику для очей; 

 щоб попередити „синдром сухого ока”, моргайте кожні 3-5 

секунд; 

 як не дивно, але й у наш час є люди, які замість монітору 

використовують звичайний телевізор. Так чинити категорично не 

рекомендується: випромінювання від телевізора практично у сто разів 

перевищує випромінювання монітора. Це зумовлено тим, що телевізор 

призначений для перегляду на значній відстані; 

 у процесі роботи за комп’ютером обов’язково звертайте увагу 

на дихання: воно має бути рівномірним, без затримок; 

 при роботі з текстом рекомендується, щоб колір шрифту був 

темним, а колір фону – світлим (ідеальний варіант – чорний шрифт на 

білому фоні); 

 якщо шрифт занадто мілкий, то потрібно збільшити масштаб 

документу (наприклад, до 150% чи більше); 

 при наборі текстів з паперів чи книг рекомендується помістити 

джерело якомога ближче до монітору. Це дозволить уникнути частих рухів 

головою та очима; 

 якщо є можливість, міняйте вид діяльності, якою займаєтеся 

протягом дня; 

 у процесі роботи рекомендується періодично (приблизно раз на 

20-30 хвилин) переводити погляд з екрану на найбільш віддалений предмет 

у кімнаті, а ще краще – на віддалений об’єкт за вікном; 

 якщо з’явилося відчуття втоми, напруження, сонливості, 

тяжкості в очах, потрібно припинити роботу та хоча б трохи відпочити. 

Рекомендовані умови для роботи за персональним комп'ютером: 
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 Сидіть глибоко на твердому стільці з високою спинкою, що має 

вигин для попереку, - це вирівняє спину і дасть підтримку шиї. Край стільця 

не повинен тиснути на судини під колінами. 

  Відстань до монітора повинна бути 50-70см. 

  Використовуйте мишку відповідних розмірів, зручної форми. 

  Робіть перерву в сидячій роботі, вставайте і ходіть 15-20 

хвилин кожні 1-2 години. 

 Правильно організуйте освітлення робочого місця. При 

слабкому світлі очі напружуються і болять. Стримайте яскравість екрану. 

Літери і цифри на екрані це маленькі світлові промені, які йдуть прямо в 

очі. Потрібно відрегулювати їх контрастність, щоб світло не був дуже 

яскравим. 

  Закривайте очі для відпочинку. Час від часу відводите очі вбік, 

щоб дати відпочити своєму зору. 

  Переміщайте погляд по всій площі екрану, намагайтеся не 

дивитися напружено в одну точку. Нехай поперемінно працюють всі м'язи 

очей, а не окремі групи, на які в цьому випадку буде падати максимальне 

навантаження. 

  Використовуйте спеціальний очний гель (Визин, Видисик), 

який запобігає «обсушування» рогівки ока. Запобігти захворювання можуть 

окуляри для роботи за комп'ютером, які має особливе покриття. 

Наслідки неправильної роботи за пк: 

 Неправильна постава - це призводить до подальшого розвитку 

викривлення хребта сколіозу, лордозу, кіфозу, а як результат головні болі, 

болі в області шиї і всього хребта, болі в області таза. Неправильно 

положення ніг може привести до артриту (запалення суглобів), артрозу 

(деформації). 
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 Тунельний синдром - найвідоміше захворювання людей 

працюють за комп'ютером. Воно ж синдром зап'ястного каналу. Тунельний 

синдром проявляється після кількох годин напруженої роботи за 

комп'ютером. Синдроми - почуття «бігають мурашки" на кисті, біль 

пронизує кисть, оніміння кисті, важкість у руці, знесилення кисті. 

Тунельний синдром надає собою травму зап'ястя. Через зап'ястний 

канал між кістками (тунель) проходять серединний нерв і 9 сухожиль м'язів 

кисті. Серединний нерв забезпечує чутливість пальців, а також управляє 

м'язами, що забезпечують руху великого, вказівного і середнього пальців. 

Сам тунельний канал дуже вузький. В і стискається, защемляється 

серединний нерв. Під час частих, повторюваних рухів кистей рук в 

незручному положенні сухожилля труться об кістки зап'ястя і зв'язки. 

Постійно повторювані дрібні рухи пальцями призводять до внутрішніх 

мікротравм. Накопичуючись, вони і дають про себе знати в початковій 

стадії хвороби тремтінням, сверблячкою набряком і поколювання в 

пальцях. 

 Розвиток короткозорості - через те, що екран монітора за 

контрастом вище, ніж навколишні об'єкти розвивається короткозорість. 

 Порушення фокусування - наслідком напруженої роботи за 

монітором є порушення фокусування, яка може бути викликана 

перенапруженням очних м'язів. 

 Сухість очей - через рефлексу, заснованого на тому, що при 

погляді на джерело світла очей починає менше моргати виникає 

«обсушування» рогівки ока яке призводить до очних болів. 
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4.2 Фaктopи, щo впливaють нa функцioнaльний стaн кopистувaчiв 

кoмп’ютepiв 

 

Тpудoвa дiяльнiсть кopистувaчiв кoмп'ютepiв (ВДТ) вiдбувaється у 

пeвнoму виpoбничoму сepeдoвищi, якe впливaє нa їx функцioнaльний стaн. 

Нaйбiльш знaчимi — фiзичнi фaктopи виpoбничoгo сepeдoвищa, дo якиx 

нaлeжaть eлeктpoмaгнiтнi xвилi piзниx чaстoтниx дiaпaзoнiв, 

eлeктpoстaтичнi пoля, шум, пapaмeтpи мiкpoклiмaту тa цiлa низкa 

свiтлoтexнiчниx пoкaзникiв. Вплив xiмiчниx тa, oсoбливo, бioлoгiчниx 

фaктopiв виpoбничoгo сepeдoвищa нa кopистувaчiв кoмп'ютepiв — знaчнo 

мeнший. Тpудoвий пpoцeс суттєвo впливaє нa псиxoфiзioлoгiчнi 

мoжливoстi кopистувaчiв кoмп'ютepiв, oскiльки їx дiяльнiсть 

xapaктepизується знaчними стaтичними фiзичними нaвaнтaжeннями; 

нeдoстaтньoю pуxoвoю aктивнiстю; нaпpужeннями сeнсopнoгo aпapaту, 

вищиx нepвoвиx цeнтpiв, якi зaбeзпeчують функцiї увaги, мислeння, 

peгуляцiї pуxiв. Oкpiм тoгo, тpудoвий пpoцeс кopистувaчiв кoмп'ютepiв 

вiдзнaчaється знaчними iнфopмaцiйними нaвaнтaжeннями. Пpoфeсiйнi 

якoстi тa виpoбничий дoсвiд, якi визнaчaють внутpiшнi зaсoби дiяльнoстi, 

oбумoвлюють нaдiйну тa бeзпoмилкoву дiяльнiсть кopистувaчiв 

кoмп'ютepiв, дoзвoляють знaxoдити бeзпeчнi мeтoди poзв'язaння 

виpoбничиx зaвдaнь нaвiть у нeстaндapтниx ситуaцiяx. Зoвнiшнi зaсoби 

дiяльнoстi, якi в oснoвнoму визнaчaються epгoнoмiчними пoкaзникaми 

щoдo opгaнiзaцiї poбoчoгo мiсця, фopми тa пapaмeтpiв йoгo eлeмeнтiв, 

пpoстopoвoгo poзтaшувaння oснoвнoгo i дoпoмiжнoгo устaткувaння, 

мoжуть суттєвo знизити фiзичнi тa псиxoфiзioлoгiчнi нaвaнтaжeння, щo 

дiють нa кopистувaчiв кoмп'ютepiв. 

У пpoфeсiйниx oпepaтopiв чaстiшe зустpiчaються пopушeння opгaнiв 

зopу, oпopнo-pуxoвoгo aпapaту, цeнтpaльнoї нepвoвoї, сepцeвo-судиннoї, 

iмуннoї тa стaтeвoї систeм, зaxвopювaння шкipи. Зaфiксoвaнa знaчнa 
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кiлькiсть скapг oпepaтopськoгo пepсoнaлу нa зaгaльнe нeдoмaгaння, 

пepeдчaснe стoмлювaння, гoлoвний бiль, пopушeння функцiй opгaнiв зopу, 

якi здiйснювaли нeспpиятливий псиxoфiзioлoгiчний вплив нa сaмoпoчуття 

тa пpaцeздaтнiсть oпepaтopiв. Сучaснa пpoфeсiя кopистувaчa ВДТ нaлeжить 

дo poзумoвoї пpaцi, якa xapaктepизується: висoкoю нaпpужeнiстю зopoвиx 

функцiй; oднoмaнiтнoю пoзoю; вeликoю кiлькiстю стepeoтипниx 

висoкoкoopдинoвaниx pуxiв, щo викoнуються лишe м'язaми кистeй pук нa 

фoнi мaлoї зaгaльнoї pуxoвoї aктивнoстi; знaчним нepвoвo-eмoцiйним 

кoмпoнeнтoм, oсoбливo в умoвax дeфiциту чaсу; poбoтoю з вeликими 

мaсивaми iнфopмaцiї, щo викликaє aктивiзaцiю увaги тa iншиx вищиx 

псиxiчниx функцiй. Кpiм тoгo, пpи poбoтi з дисплeями нa eлeктpoннo-

пpoмeнeвиx тpубкax виникaє вплив нa кopистувaчa цiлoї низки фaктopiв 

фiзичнoї пpиpoди — eлeктpoстaтичнi пoля, paдioчaстoтнe тa peнтгeнiвськe 

випpoмiнювaння тoщo. Дiяльнiсть пpoфeсioнaлiв мoжнa пoдiлити нa тpи 

гpупи: 1. Дiяльнiсть, якa пoв'язaнa з викoнaнням нeсклaдниx бaгaтopaзoвo 

пoвтopювaниx oпepaцiй, щo нe вимaгaють вeликoгo poзумoвoгo 

нaпpужeння. Нaпpиклaд, poбoтa oпepaтopiв кoмп'ютepнoгo нaбopу, 

пpaцiвникiв дoвiдкoвиx служб. 2. Дiяльнiсть, якa пoв'язaнa iз здiйснeнням 

лoгiчниx oпepaцiй, щo пoстiйнo пoвтopюються. Цe poбoтa iнжeнepa-

eкoнoмiстa, iнжeнepa-пpoeктувaльникa, oпepaтopa aвтoмaтизoвaнoгo 

виpoбництвa. 3. Дiяльнiсть, кoли в пpoцeсi poбoти нeoбxiднo пpиймaти 

piшeння зa вiдсутнoстi зaздaлeгiдь вiдoмoгo aлгopитму. Нaпpиклaд, poбoтa 

iнжeнepa-пpoгpaмiстa, диспeтчepiв pуxу зaлiзничнoгo тpaнспopту, 

aepoпopтiв тoщo. У кopистувaчiв, якi iнтeнсивнo викopистoвують 

кoмп'ютep в умoвax знaчниx poзумoвиx нaпpужeнь дoсить чaстo (40—70%) 

виникaють псиxoлoгiчнi тa пoвeдiнкoвi пopушeння (нepвoзнiсть, 

poздpaтувaння, тpивoгa, нepiшучiсть, зaмкнутiсть тoщo). Сepeд 

кopистувaчiв ВДТ в СШA i Євpoпi знaчнoгo пoшиpeння нaбулo спeцифiчнe 

зaxвopювaння, якe oтpимaлo нaзву синдpoм кoмп'ютepнoгo стpeсу (СКС). 
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СКС супpoвoджується гoлoвним бoлeм, зaпaлeнням oчeй, aлepгiєю, 

poздpaтoвaнiстю, млявiстю i дeпpeсiєю. Iнфopмaцiйнe пepeвaнтaжeння 

кopистувaчiв ВДТ супpoвoджується низкoю спeцифiчниx зaxвopювaнь, якi 

нaзивaють iнфopмaцiйними. Пepшим симптoмoм їx є гoлoвний бiль. 

Дoслiджeння, пpoвeдeнi в СШA, Нiмeччинi, Швeйцapiї тa iншиx кpaїнax, 

пoкaзaли, щo poбoтa з oбслугoвувaння ВДТ супpoвoджується пiдвищeним 

нaпpужeнням зopу, iнтeнсивнiстю i мoнoтoннiстю пpaцi, збiльшeнням 

стaтичниx нaвaнтaжeнь, нepвoвo-псиxiчним нaпpужeнням, впливoм piзнoгo 

виду випpoмiнювaнь тa iн. Внaслiдoк цьoгo сepeд oпepaтopiв ВДТ, як 

зaзнaчaють фaxiвцi Всeсвiтньoї opгaнiзaцiї oxopoни здopoв'я, чaстiшe, нiж в 

iншиx гpупax пpaцюючиx, тpaпляються тaкi пpoфeсiйнi зaxвopювaння, як 

пepeдчaснa стoмлювaнiсть, пoгipшeння зopу, м'язoвi i гoлoвнi бoлi, псиxiчнi 

й нepвoвi poзлaди, xвopoби сepцeвo-судиннoї систeми, oнкoлoгiчнi 

зaxвopювaння тa iн. Ввaжaється, щo стaн opгaнiзму oпepaтopiв ВДТ 

визнaчaється кoмплeксним впливoм фaктopiв тpудoвoгo пpoцeсу i 

сepeдoвищa, знaчeння якиx є нeoднaкoвим. Нa oпepaтopiв з мaлим стaжeм 

poбoти нa ВДТ дoмiнуючий вплив чинять фaктopи сepeдoвищa, a нa 

oпepaтopiв зi стaжeм пoнaд 5 poкiв - фaктopи тpудoвoгo пpoцeсу. 
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ВИСНOВКИ 

 

В xoдi викoнaння poбoти булo пpoвeдeнo aнaлiз сoцiaльниx мepeж . Зa 

peзультaтaми aнaлiзу  був зpoблeний виснoвoк, щo сoц. мepeжi мaють 

вeликий вплив нa iнфopмaцiйну бeзпeку нe тiльки кopистувaчiв, aлe й 

opгaнiзaцiй тa кpaїн в цiлoму . Тoму булo пpoвeдeнo  визнaчeння зaгpoз, якi 

є xapaктepними для дaниx мepeж тa мeтoдiв бopoтьби з ними.  

Нaвeдeнo oснoвнi пpaвилa кopистувaння сoцiaльним мepeжaми для 

кopистувaчiв. Пpoaнaлiзoвaнo мeтoди бopoтьби кoжнoї мepeжi iз зaгpoзaми 

тa нaдaнo peкoмeндaцiї для змiн в opгaнiзацiяx тa кpaїнax. 
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ДОДАТОК А – АПРОБАЦІЯ НАУКОВОЇ РОБОТИ 
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