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Анотація 
   українською:  

Об’єктом дослідження є процес забезпечення цілісності і автентичності інформації в 

інформаційних системах за допомогою алгоритму гешування UMAC-32.   

Мета роботи полягає у розробці універсального алгоритму гешування UMAC-32, а також в 

аналізі механізмів забезпечення автентичності і цілісності інформації при використанні алгоритмів 

цифрового підпису і гешування, в оцінці їх основних ймовірно-часових характеристик.  

Предметом дослідження є методи ключового гешування для забезпечення цілісності й 

автентичності інформації за допомогою алгоритму UMAC-32. 

В результаті виконання роботи отримані наступні результати: 

Проведено аналіз сучасних механізмів та протоколів забезпечення цілісності та автентичності 

даних на основі використання цифрових підписів та альтернативних їм варіантам геш-кодів на основі 

безключових та ключових геш-функцій.  

Проведено аналіз методів побудови ключових геш-функцій (МАС-кодів), які при рівних умовах з 

MDC-кодами дозоляють інтегровано вирішувати завдання забезпечення цілісності та автентичності 

повідомлень без додаткового використання алгоритмів шифрування.  

Алгоритм UMAC-32 може бути використаний в інформаційних системах масового призначення, 

які потребують швидкого обміну інформацією та якісного рівня забезпечення цілісності та 

автентичності переданої інформації.  

 

 

 

англійською: 

The object of research is the process of ensuring the integrity and authenticity of information in 

information systems using the hashing algorithm UMAC-32.  

The purpose of the work is to develop a universal hashing algorithm UMAC-32, as well as to analyze 

the mechanisms for ensuring the authenticity and integrity of information using digital signature and hashing 

algorithms, in assessing their main probabilistic and temporal characteristics.  

The subject of the research is the methods of key hashing to ensure the integrity and authenticity of 

information using the UMAC-32 algorithm.  

As a result of performance of work the following results are received:  

The analysis of modern mechanisms and protocols for ensuring the integrity and authenticity of data 

based on the use of digital signatures and alternative variants of hash codes based on keyless and key hash 

functions.  

An analysis of methods for constructing key hash functions (MAC codes), which under equal conditions 

with MDC codes allow to solve the problem of ensuring the integrity and authenticity of messages without the 

additional use of encryption algorithms.  

The UMAC-32 algorithm can be used in mass information systems that require rapid information 

exchange and a high level of integrity and authenticity of transmitted information. 
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