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АНОТАЦІЯ 

 

Розробка програмного модуля для стеганографічного приховування інформації в 

зображеннях // Кваліфікаційна робота ОР «Бакалавр» //Манойло Тарас 

Віталійович// Тернопільський національний технічний університет імені Івана 

Пулюя, факультет комп’ютерно-інформаційних систем і програмної інженерії, 

кафедра кібербезпеки, група СБс-42 // Тернопіль, 2022 // С. __ , рис. – __, табл. –  

__  , кресл. –     , додат. –   ___. 

 

Ключові слова: СТЕГАНОГРАФІЯ, СТЕГАНОАНАЛІЗ, ЗОБРАЖЕННЯ, LSB, 

БІТОВІ ЗРІЗИ ЗОБРАЖЕНЬ, ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ. 

 

Кваліфікаційна робота присвячена розробці програмного модулю, який 

складається з двох частин – стеганографічного приховування інформації та його 

стеганоаналізу. Додаток дозволяє приховування як текстової, так і графічної 

інформації в зображеннях.  В роботі обґрунтовано вибір програмного середовища 

розробки та вибір методу заміни наймолодших бітів (LSB – Least Significant Bit). 

Запропоновано удосконалене використання методу LSB з метою оптимізації 

ресурсів, а саме розміру контейнера. Розроблене програмне забезпечення (ПЗ) 

дозволяє наочно відслідкувати якість приховування інформації для різної 

кількості біт заміни. Протестовано роботу програмного забезпечення з метою 

визначення критичної кількості біт, за якої відновлене зображення є хорошої 

якості. При цьому зображення-контейнер не має особливих завад.  

Дану розробку можна використовувати в навчальному процесі для 

ілюстрації роботи методу LSB та методу виявлення прихованої методом заміни 

наймолодших біт інформації в контейнері. 

В першому розділі коротко описано суть та основні поняття 

стеганографічних систем, методи приховування інформації в зображеннях та 

методи стеганоаналізу. В другому розділі описано основні етапи проєктування 

програмного додатку. В третьому розділі висвітлено  результати тестування 

розроблено ПЗ та проілюстровано суть роботи методу.  
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ANNOTATION 

 

Development of a software module for steganographic hiding of information in 

images// Thesis of educational level "Bachelor" // Manoilo Taras Vitaliiovych // 

Ternopil Ivan Puluj National Technical University, Faculty of Computer Information 

Systems and Software Engineering, Department of Cybersecurity, СБс-42 group // 

Ternopil, 2022 // P. ___ , fig. -____, table. - __  , chair. - ___ , added. -___. 

 

Keywords: STEGANOGRAPHY, STEGANOANALYSIS, IMAGE, LSB, 

BITMAPS, SOFTWARE. 

 

Qualification thesis is devoted to the development of a software module, which 

consists of two parts – method of steganographic concealment of information and its 

steganoanalysis. The sooftware allows you to hide both text and graphic information in 

images. The choice of software development environment and the choice of the method 

of Least Significant Bit (LSB) is substantiated. An improved usage of the LSB method 

to optimize resources, namely the size of the container, is suggested. Developed 

software allows you to visually evaluate the quality of hiding information for different 

numbers of bits replacement. The software was tested to determine the critical number 

of bits at which the recovered image is of good quality. The image-container has no 

visual defects.  

This development can be used in the learning process to illustrate the operation of 

the LSB method and the method of detecting the hidden information by LSB method in 

the container. 

The first section briefly describes the essence and basic concepts of 

steganographic systems, methods of hiding information in images and methods of 

steganoanalysis. The second section describes the main stages of designing a software 

application. The third section highlights the test results, developed software and 

illustrates the essence of the method.  
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ВСТУП 

2022 рік став роком випробування не лише військової міцності України, а й 

роком найпотужніших кібератак на критичні інфраструктури, банківську систему, 

урядові структури. Захист інформації став критичним в умовах кібервійни, яку 

повноцінно розгорнула росія проти України. Відсутність повноцінного 

криптографічного захисту окремих каналів зв’язку дає можливість спецслужбам 

обох сторін дізнаватись військові таємниці, відслідковувати пересування військ 

та вести інформаційну війну з супротивником. Проте, окремі ситуації вимагають 

не лише приховування змісту спілкування, а  й самого факту спілкування між 

двома сторонами [1]. Стеганографія – це наука про приховування секретних даних 

у звичайному, несекретному файлі чи повідомленні, щоб уникнути виявлення 

факту спілкування; користувач отримувач має змогу вилучити секретні дані після 

отримання несекретного файлу, в якому їх було попередньо приховано. 

Використання стеганографії можна поєднати з шифруванням як додатковим 

кроком для приховування або захисту даних.  

Стеганографія має ряд дивовижних застосувань, окрім очевидного — 

приховування даних і повідомлень. Хакери використовують його для 

приховування коду під час атак зловмисного програмного забезпечення. 

Принтери також використовують стеганографію, приховуючи непомітні жовті 

точки, які визначають, який принтер створив документ і в який час. 

Стеганографічні методи також часто використовуються в нанесенні водяних 

знаків і відбитків пальців для підтвердження права власності та авторських прав. 

Незважаючи на те, що стеганографія є достатньо древньою наукою, сучасна 

цифрова стеганографія почала розвиватись порівняно недавно і хоч вона і не має 

такого широкого затосування, як її прародичка криптографія, проте важливість 

стеганографії для окремих застосувань важко переоцінити. Тому актуальною 

задачею є вивчення основ стеганографічного захисту інформації, методів 

приховування інформації та дослідження їх стійкості.  
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Метою даної роботи є створення програмного модулю для реалізації та 

дослідження  найпростішого методу приховування інформації в просторовій 

області – методу заміни наймолодшого біта. 

Для досягнення поставленої мети необхідно вирішити наступні задачі: 

 Здійснити аналіз сучасного стану розвитку стеганографії  та огляд методів 

приховування факту передачі інформації. 

 Обґрунтувати вибір стеганографічного методу та його стеганоаналізу, 

який би найкраще ілюстрував суть стеганографічних методів для навчальних 

потреб. 

 Обґрунтувати вибір середовища розробки. 

 Розробити програмний модуль, який складається з двох частих: 

стеганографічного приховування інформації та стеганоаналізу. 

 Провести тестування роботи розробленого програмного рішення. 

 За результатами проведеної роботи оцінити переваги та недоліки методу 

заміни наймолодшого біта. 
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1 ОГЛЯД ЛІТЕРАТУРНИХ ДЖЕРЕЛ 

 

1.1 Стеганографія як мистецтво приховування інформації 

 

Стеганографія – є мистецтвом прихованої переписки чи письма. Метою 

стеганографії є приховане спілкування, щоб приховати повідомлення від третьої 

особи. Це відрізняється від криптографії, мистецтва таємного письма, яке 

призначене для того, щоб зробити повідомлення нечитаним третьою стороною, 

але не обов’язково приховує саме існування таємного повідомлення. Хоча 

стеганографія є окремою та відмінною від криптографії, між ними існує багато 

аналогій, і, насправді, деякі автори класифікують стеганографію як форму 

криптографії, оскільки приховане спілкування, безумовно, є формою таємного 

письма [2].   

Хоча термін стеганографія з’явився лише наприкінці п’ятнадцятого 

століття, використання стеганографії сягає кількох тисячоліть. Незабаром після 

того, як люди почали писати (приблизно 2000 р. до н. е.), ми навчилися писати 

таємними кодами, а невдовзі – таємно спілкуватися. У стародавні часи 

повідомлення були приховані на звороті воскових таблиць, написаних на шлунках 

кроликів, або татуюваннями на голові рабів. Невидиме чорнило 

використовувалося протягом століть – для розваги дітей і студентів, для 

серйозного шпигунства шпигунів і терористів. Мікроточки та мікрофільми, які є 

основним продуктом війни та шпигунського кіно, з’явилися після винаходу 

фотографії [3]. 

Секретний текст у криптографії перетворюється на шифрований текст, тоді 

як секретний текст у стеганографії залишається ідентичним, але він ховається в 

іншому макеті даних. Для забезпечення безпеки представлено ряд прийомів, 

заснованих на будь-якому типі об’єкта покриття. Наприклад: зображення — це 

підхід до приховування секретного зображення в обкладинці, а зображення 

обкладинки є оригінальним зображенням, зображення — це носій, який приховує 

секретну інформацію. Аудіооб’єкт застосовується для приховування секретного 

повідомлення за допомогою маніпуляції з двійковою послідовністю звукових 
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файлів. Інший тип – відео об’єкт, який передає зображення та звуки разом. Відео 

об’єкт містить величезні дані. Основними компонентами стеганографії об’єкта 

покриття, секретна інформація та алгоритм стеганографії (більш детальніше 

представлено у наступних пунктах).  

Дві інші технології, які тісно пов’язані зі стеганографією, – це водяні знаки 

та відбитки пальців [4]. Ці технології в основному стосуються захисту 

інтелектуальної власності, тому алгоритми мають інші вимоги, ніж стеганографія.  

У технології водяних знаках усі екземпляри об’єкта “позначаються” 

однаково. Типом інформації, що приховується в об’єктах при використанні 

водяних знаків, зазвичай є підпис для позначення походження чи права власності 

з метою захисту авторських прав [5]. З іншого боку, за допомогою технології 

відбитків пальців різноманітна унікальна інформація вбудовуюється в окремі 

копії об’єкта-носія, які надаються різним клієнтам. Це дає змогу власнику 

інтелектуальної власності ідентифікувати клієнтів, які порушують ліцензійну 

угоду, передаючи власність третім особам. У технології водяних знаках і 

відбитках пальців існує одна суттєва відмінність від стеганографії, а саме: 

інформація прихована всередині файлів, може бути загальнодоступною (інколи 

вона може бути навіть видимою), тоді як у стеганографії непомітність інформації 

має вирішальне значення. Зауважмо також, що успішна атака на стеганографічну 

систему полягає в тому, що супротивник досліджує чи всередині файлу є 

прихована інформація, тоді як успішна атака на систему водяних знаків або 

відбитків пальців полягала б не в тому, щоб виявити прихований зміст, а в тому 

щоб його видалити. 

Алгоритми стеганографії застосовуються для вирішення нижче 

представлених задачі: 

 Конфіденційного спілкування та таємного зберігання даних 

(приховування паролів).  

 Автентифікації даних. 

 Реалізації системи контролю доступу поширення цифрового контенту. 

 Реалізації системи мультимедійних баз даних (пошук інформації).  
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 Захисту авторських прав на цифрову інформацію.  

 Вбудовування ідентифікаційних номерів.  

 Вбудовування заголовків. 

 Камуфляжу програмного забезпечення.  

Окрім цікавої дослідницької проблеми, у стеганографії є ряд “негідних” 

застосувань, для прикладу: приховування записів про незаконну діяльність, 

фінансове шахрайство, промисловий шпигунство та спілкування між членами 

злочинних або терористичних організацій [6]. Таким чином, стеганографія та 

отримання прихованого повідомлення представляє інтерес – або з метою передачі 

прихованих повідомлень, або для їх виявлення  – для дипломатичних, військових, 

розвідувальних, кримінальних, терористичних та правоохоронних спільнот. 

 

1.2 Класифікація цифрових стеганографічних методів 

 

Класична стеганографія включає хімічні та фізичні методи. До фізичних 

методів приховування інформації належать методи камуфляжу, голограми, 

мікроточки (мікрокрапки), схованки. До методів хімічного приховування 

належать: симпатичні хімікалії та органічні рідини. В методах класичної 

стеганографії важливим є носій інформації. Метод “камуфляжу” використовує 

маскування секретного повідомлення  “зливаючись” з кольором об’єкту. 

Голографічний метод полягає у тому, що в об’єкт вбудовується не конфіденційні 

дані, а їх голограми. Такий підхід найкращим чином підходить для приховування 

невеликих даних.  

Органічні речовини, що використовуються для реалізації хімічних методів 

приховування, при нагріванні темніють, тому при звичайних температурах 

наносили текст і передавали. З метою прочитання листок нагрівали. Аналогічний 

принцип роботи існував із невидимими чорнилами, які проявлялись під дією 

світла, нагрівання чи реакції із іншими хімічними реагентами.  

Цифрова стеганографія заснована на класичній та оперує характеристиками 

вже комп’ютерних платформ чи файлів. Для прикладу запис корисної інформації 
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у нульову доріжку СD/DVD дисків, файлова система StegFS, що працює на Unix 

пристроях. 

 Майже всі цифрові формати файлів можна використовувати для 

стеганографії, але більш підходящими є формати з високим ступенем надмірності. 

Надлишковість можна визначити як біти об’єкта, які забезпечують точність 

набагато більшу, ніж це необхідно для використання та відображення об’єкта [7]. 

Надлишкові біти об’єкта – це ті біти, які можна змінити без легкого виявлення 

змін. Зображення та аудіофайли особливо відповідають цій вимозі, тоді як 

дослідження також виявили інші формати файлів, які можна використовувати для 

приховування інформації. На рис. 1.1  показано чотири основні категорії форматів 

файлів, які можна використовувати для стеганографії та відповідні методи для їх 

реалізації.  

 

 

Рисунок 1.1 – Методи цифрової стеганографії 

 

Текстова стеганографія з використанням цифрових файлів 

використовується не дуже часто, оскільки текстові файли мають дуже малу 

кількість зайвих даних. 
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Враховуючи поширення цифрових зображень, особливо в Інтернеті, і 

враховуючи велику кількість зайвих бітів, присутніх у цифровому представленні 

зображення, зображення є найпопулярнішими обкладинками для стеганографії. 

Щоб приховати інформацію в аудіофайлах, використовуються такі ж 

методи, як і для графічних файлів. Ще одна унікальна методика 

аудіостеганографії – маскування, яка використовує властивості людського вуха, 

щоб непомітно приховувати інформацію. Слабкий, але чутний звук стає нечутним 

за наявності іншого гучнішого чутного звуку [8]. 

Ця властивість створює канал, у якому можна приховати інформацію. 

Незважаючи на те, що стеганографічний потенціал майже дорівнює зображенням, 

більший розмір значущих аудіофайлів робить їх менш популярними для 

використання, ніж зображення [9]. 

Термін стеганографія протоколу відноситься до техніки вбудовування 

інформації в повідомлення та мережеві протоколи керування, що 

використовуються в мережевій передачі [10]. У рівнях моделі мережі OSI існують 

приховані канали, де можна використовувати стеганографію. Прикладом того, де 

інформація може бути прихована, є заголовок пакета TCP/IP в деяких полях, які є 

необов’язковими або ніколи не використовуються.  

Класифікацію стеганографічних цифрових методів можна виконати беручи 

за основу різні ознаки, для прикладу, як представлено на рис. 1.2.  

 

 

Рисунок 1.2 – Класифікація методів цифрової стеганографії 
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На рис. 1.2 за ознакою призначення наведено основні типи методів, проте 

до них можуть належати методи для контролю доступу, пошуку інформації у 

мультимедійних системах.  

За принципом приховування повідомлень існує поділ у просторову область 

та у частотну область. Такий принцип обумовлено тим, що більшість інформації 

володіє характеристиками у частотній та часовій області.  

 

1.3 Модель стеганографічної системи 

 

Розглянемо типову стеганографічну систему передавання прихованої 

інформації, що представлена на рис. 1.3. 

 

 

Рисунок 1.3 – Модель стеганографічної системи 

 

Інформація, що повинна бути переданою, називається стегоданими. Для 

позначення об’єкту, в  який будемо вбудовувати стегодані, використаємо термін 

порожній контейнер. Це як було сказано вище можуть бути аудіофайли, 

зображення, текстові файли, інтернет-протоколи. Порожній контейнер – це 

контейнер без будь якого секретного ключа. Стегоконтейнер – це заповнений 

контейнер на основі стегоданих та порожнього контейнера з використанням 

відкритого ключа. Зазвичай відкритий ключ може бути переданий по 

незахищених каналах передачі інформації. На виході з операції кодування 
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отримуємо стегоконтейнер, який передається по стеганографічному каналі 

передачі і піддається загрозам, таким як шум, завади в каналі зв’язку.  

Після того, як отримувач отримав стегоконтейнер, то з використанням 

ключа може отримати приховані стегодані та відповідно вже контейнер, в якому 

вони передавалися.  

Необхідно зауважити, що надійність стеганографічної системи 

характеризується оберненою кореляціює до обсягу прихованих даних. Тобто  чим 

більше за розміром стегоповідомлення, тим менша надійність в успішному його 

передаванні стегоконтейнером. Цю властивість потрібно враховувати обираючи 

контейнер та його первинний розмір.  

В загальному, стеганографічна система – сукупність засобів та методів, що 

є необхідними для формування прихованого каналу передачі інформації.  

 

1.4 Методи приховування інформації в графічних зображеннях 

 

Зображення вважаються найкращими об’єктами обкладинки для 

приховування інформації, оскільки вони містять велику кількість зайвих бітів. 

Зображення, що містить секретну інформацію, називається стего-зображенням. В 

залежності в якій області застосовується стеганографічний алгоритм процес 

стенографії зображень поділяється на два типи: в просторовій та частотній 

області. Усі існуючі методи мають свої сильні та слабкі сторони, зокрема щодо 

факторів ємності корисного навантаження (максимальний розмір повідомлення, 

вбудованого в біти стего-зображення), безпеки та продуктивності, представлених 

середньо квадратичною помилкою (MSE, Mean Squared Error) та пікового 

відношення сигнал/шум (PSNR, Peak Signal-to-Noise  Ratio), що відображає 

досягнення кращої чіткості зображення.  

Методи в просторовій та частотній області є популярними підходами в 

стеганографії зображень. Просторова область є більш популярною через 

готовність до приховування та підходу до вилучення. В процесі вбудовування 

повинні бути досягнуті фактори якості приховування: 

 здатність вбудовування (корисне навантаження, payload) – місткість; 
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 підтримка візуальної якості стего-зображення – непомітність; 

 висока не виявленість, що унеможливлює напад з боку третьої сторони – 

непомітність.  

Методи області зображення охоплюють побітові методи, які застосовують 

вставку бітів і маніпулювання шумами, і іноді їх характеризують як “прості 

системи” [11]. Формати зображень, які найбільше підходять для стеганографії в 

області зображень, є без втрат, а методи, як правило, залежать від формату 

зображення. 

Стеганографія в частотній включає маніпуляції з алгоритмами та 

перетвореннями зображень [12]. Ці методи приховують повідомлення в більш 

значущих областях зображення, роблячи його більш надійним. Багато методів 

домену трансформації не залежать від формату зображення, і вбудоване 

повідомлення може вижити перетворення між стисненням з втратами і без втрат. 

 

1.4.1 Методи приховування інформації в просторовій області зображеннях 

Представимо список найбільш вживаних методів вбудовування стегоданих 

в просторову область зображення:  

 Метод заміни палітри. 

 Метод найменш значущого біта.  

 Метод псевдовипадкової перестановки. 

 Метод блочного приховування.  

 Метод псевдовипадкового інтервалу.  

 Метод квантування зображення.  

 Метод Куттера-Джордана-Боссена. 

 Метод Дамстедгера-Делейгла-Квіксвотера-Мака. 

Метод найменшого значущого біта (LSB) є поширеним простим підходом 

до вбудовування інформації в зображення. Найменший біт (іншими словами, 8-й 

біт) деяких або всіх байтів всередині зображення змінюється на біт секретного 

повідомлення. При використанні 24-бітового зображення можна використовувати 

біт кожного з компонентів червоного, зеленого та синього кольорів, оскільки 
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кожен із них представлений байтом. Іншими словами, в кожному пікселі можна 

зберігати 3 біти. Таким чином, зображення розміром 800 × 600 пікселів може 

зберігати загальну кількість 1 440 000 біт або 180 000 байт вбудованих даних. 

Наприклад, матриця для 3 пікселів 24-бітового зображення може бути такою: 

 

 

Рисунок 1.4 – Матриця для 3 пікселів 24-бітового зображення 

 

Коли вбудувати число 200, двійкове представлення якого дорівнює 

11001000, то найменші значущі біти цієї частини будуть наступним:   

 

 

Рисунок 1.5 – Матриця для 3 пікселів 24-бітового зображення після приховання 

числа 200  

 

Хоча число було вбудовано в перші 8 байтів сітки, лише 3 підкреслені біти 

потрібно було змінити відповідно до вбудованого повідомлення. У середньому 

лише половину бітів у зображенні потрібно буде змінити, щоб приховати секретне 

повідомлення, використовуючи максимальний розмір обкладинки [13]. Оскільки 

існує 256 можливих інтенсивностей кожного основного кольору, зміна LSB 

пікселя призводить до невеликих змін інтенсивності кольорів. Ці зміни не можуть 

бути сприйняті людським оком – таким чином повідомлення успішно приховано. 

За допомогою правильно підібраного зображення можна навіть приховати 

повідомлення в найменшому, а також від другого до найменшого значущого і все 

одно не побачити різниці.  

Аналогічно можна приховати слово “cat” в зображені, як представлено на 

рис. 1.6.  
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Рисунок 1.6 – Приховання тексту “cat” в зображені із 4 пікселів 

 

У наведених вище прикладах для вбудовування інформації 

використовуються послідовні байти даних зображення – від першого байта до 

кінця повідомлення. Цей підхід дуже легко виявити. Трохи більш безпечна 

система полягає в тому, що відправник і одержувач спільно використовують 

секретний ключ, який визначає лише певні пікселі, які потрібно змінити. Якщо 

супротивник підозрює, що була використана стеганографія LSB, він не зможе 

дізнатися, на які пікселі націлюватися без секретного ключа [4]. 

У найпростішій формі LSB використовує зображення BMP, оскільки вони 

використовують стиснення без втрат. На жаль, щоб приховати секретне 

повідомлення всередині файлу BMP, знадобиться дуже велике зображення 

обкладинки. Зараз зображення BMP розміром 800 × 600 пікселів не часто 

використовуються в Інтернеті і можуть викликати підозру [13]. З цієї причини 

стеганографія LSB також була розроблена для використання з іншими форматами 

файлів зображень. 

При застосуванні методу псевдовипадкового інтервалу використовується 

підхід аналогічний до LSB, проте вбудовування відбувається у пікселі з 

інтервалом визначеним генератором псевдовипадкових чисел.  
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Метод псевдовипадкової перестановки розставляє цільові пікселі таким 

чином, що їх порядок також обирається псевдовипадково. Генератор ПВЧ генерує 

послідовність індексів пікселів, яка вказує в який  саме піксель вбудовувати 

певний біт секретного повідомлення.  

При використання блочного методу порожній контейнер розбивається на 

блоки довільного розміру, для якого необхідно обчислити біт парності найменш 

значущих бітів. Якщо він не дорівнює секретному біту, то інверсія одного з 

найменш значущих біт блоку змінить його значення на потрібне.   

Порядок кольорів в палітрі пікселів досліджуваного зображення 

використовує метод  заміни палітри. Нехай маємо N кольорів в палітрі, то їх 

перестановка кольорів в не  є суттєвою, відповідно можна здійснити 𝑁! їх 

перестановок. Це є передумовою для вбудовування невеликого за розмірами 

повідомлення. Вагомим недоліком даного методу є те, що він вважається 

нестійким. 

Для методу квантування зображень необхідно використання стегоключа.  

Приховання інформації проводиться завдяки модифікації різницевого сигналу ∆i. 

Стегоключ формується на основі таблиці відповідностей біт і ∆𝑖. Якщо для 

поточного біта була обрахована різниця ∆𝑖 і 𝑏𝑖 не сходиться з бітом повідомлення, 

то значення ∆𝑖 потрібно замінити на таке ∆𝑗, щоб задана умова задовольнялась.  

Метод Куттера-Джордана-Боссена вбудовує біти стегоданих змінивши 

компоненту яскравості або синього кольору, що робить деформації контейнера 

непомітними для людського ока. Алгоритм є стійким до багатьох відомих методів 

стегоаналізу. Оскільки функції приховання та витягнення не є симетричними, то  

отримати повідомлення третьою стороною зазвичай проходить невдало.  

 

1.4.2 Методи приховування інформації в частотній області зображеннях 

Представимо список найбільш вживаних методів вбудовування стегоданих 

в частотну область зображення:  

 Метод Коха і Жао. 

 Метод Ху і Ву. 
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 Метод Бенгама-Мемона-Ео-Юнг. 

 Метод Фрідріх. 

Метод Коха-Жао по суті є алгоритмом приховування стегоданих в процесі 

стиснення JPEG-файлів. Щоб стиснути зображення у формат JPEG, відображення 

кольору RGB спочатку перетворюється на зображення у форматі YUV. У цьому 

представленні компонент “Y” відповідає яскравості, а компоненти “U” та “V” 

означають кольоровість (або колір). Згідно з дослідженнями, людське око більш 

чутливе до зміни яскравості (яскравості) пікселя, ніж до зміни його кольору. Цей 

факт використовується стисненням JPEG шляхом зменшення дискретизації 

кольорових даних для зменшення розміру файлу. Кольорові компоненти (“U” та 

“V”) зменшуються вдвічі в горизонтальному та вертикальному напрямках, таким 

чином зменшуючи розмір файлу в 2 рази. 

Наступним кроком є власне перетворення зображення. Для JPEG 

використовується дискретне косинусне перетворення (DCT), але подібними 

перетвореннями є, наприклад, дискретне перетворення Фур’є (DFT). Ці 

математичні перетворення для перетворення пікселів таким чином, щоб дати 

ефект “розповсюдження” розташування значень пікселів по частині зображення. 

DCT перетворює сигнал з представлення зображення в частотне представлення, 

групу чи пікселі в блоки 8 × 8 пікселів і перетворюючи блоки пікселів у 64 DCT 

коефіцієнти кожен піксель. Зміна одного коефіцієнта DCT вплине на всі 64 пікселі 

зображення в цьому блоці. 

Наступним кроком є фаза квантування стиснення. Тут використовується ще 

одна біологічна властивість людського ока: людське око досить добре помічає 

невеликі відмінності в яскравості на відносно великій площі, але не настільки 

добре, щоб розрізняти різні сили високочастотної яскравості. Це означає, що сила 

більших частот може бути зменшена, не змінюючи зовнішній вигляд зображення. 

JPEG робить це шляхом ділення всіх значень у блоці на коефіцієнт квантування. 

Результати округляються до цілих значень, а коефіцієнти кодуються за 

допомогою кодування Хаффмана для подальшого зменшення розміру. 

Використовуючи ті ж принципи LSB, повідомлення може бути вбудовано в 
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найменші значущі біти коефіцієнтів перед застосуванням кодування Хаффмана 

(рис.1.7).  

 

 

Рисунок 1.7 – Вбудовування бітів повідомлення в процесі JPEG-стиснення 

зображення 

 

 Метод Бенгама-Мемона-Ео-Юнга є частковою оптимізацією методу Коха-

Жао. Блоки отримані в процесі виконання алгоритму Коха-Жао вибираються 

тактм чином, щоб їх зміни були найменшими, і для вбудовування 

використовується на один коефіцієнт ДКП. При цьому зображення не є таким 

спотвореним і це візуально видно при порівнянні з попереднім методом.  Для того 

щоб обрати блоки використовують дві умови: в блоках немає бути переходів 

яскравості і характеризуватись монотонністю.  

Метод Ху-Ву передбачає модифікацію коефіцієнтів ДКП блоків порожнього 

контейнера. Йей метод було створено для проведення вбудовування цифрового 

водяного знаку (ЦВЗ).  Зазвичай створюється зображення ЦВЗ чорно-білим. 

Перед вбудовуванням цілий масив ЦВЗ ділять на 255, а при видобуванні його 

перемножують на 255. 

 

1.5 Методи стеганоаналізу 

 

Стеганоаналіз – це наука про атакування стеганографії шляхом, який по суті 

імітує вже створену науку криптоаналізу. Зазвчай, стеганографи можуть створити 

систему стеганоналізу лише для перевірки міцності свого алгоритму. 

Стеганоналіз досягається шляхом застосування різних методів обробки 

зображень, наприклад, фільтрації, обертання, обрізання та перекладу зображень. 
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Більш свідомо, цього можна досягти за допомогою кодування програми, яка 

досліджує структуру стего-зображення та вимірює її статистичні властивості, 

наприклад, статистику першого порядку (гістограми) або статистику другого 

порядку (кореляцію між пікселями, відстанню, напрямком). JPEG стиснення та 

розподіл коефіцієнтів DCT дають підказки щодо використання стеганографії 

зображень на основі DCT коефіцієнтів. 

Основним завданням стеганоаналізу є виявлення наявності прихованого 

повідомлення. Пасивний стеганоналіз намагається знищити будь-які сліди 

секретного зв’язку, не намагаючись виявити секретні дані, використовуючи 

вищезгадані методи обробки зображень: змінюючи формат зображення, 

перевертаючи всі LSB або виконуючи серйозне стиснення із втратами, наприклад, 

JPEG. Активний стеганоналіз – це будь-який спеціалізований алгоритм, який 

виявляє існування стего-зображень.  

Найпоширенішим є статистичний метод стеганалізу. Серед них: метод 

оцінки частот появи k-бітових серій у масиві LSB елементів контейнера, аналіз 

розподілу елементів зображень на площині, гістограмний аналіз, перевірка на 

монотонність, аналіз гістограм, аналіз розподілу пар значень на основі критерію 

𝜒2.  

Розглянемо останній метод, а саме: аналіз розподілу пар значень на основі 

критерію 𝜒2 для категоріальних даних.  

Алгоритми 𝜒2 і парний аналіз можуть легко атакувати методи, засновані на 

просторовій області. Критерій 𝜒2 – це непараметричний (приблизна оцінка 

довіри) статистичний алгоритм, який використовується для визначення того, чи 

рівномірно розподіляються рівні інтенсивності по всій поверхні зображення чи ні 

[14]. Якщо один рівень інтенсивності був виявлений як такий, що пікселі, 

пов’язані з цим рівнем інтенсивності, розглядаються як пошкоджені пікселі, то в 

цьому випадку мають більшу ймовірність мати вбудовані дані. Класичний 

алгоритм 𝜒2 можна обійти випадково вбудованими повідомленнями, тому Боне і 

Вестфельд [15] розробили метод стеганоналізу для виявлення випадково 
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розкиданих прихованих даних у просторовій області LSB, який застосовує 

алгоритм збереження статистичних властивостей (PSP). 

В основі виявлення вбудованого повідомлення з використанням критерію 

𝜒2 є залежність між частотами появи сусідніх бітів контейнера, які є розкинуті 

відносно значення частоти середнього арифметичного цих елементів. У випадку 

вкраплення зайвої інформації частоти елементів зі значеннями 2𝑁 і 2𝑁 + 1 

близькі за значенням або і рівними, що є рідкісним явищем при дослідженні 

звичайного зображення (без вкраплення, з пустим контейнером).  

Також необхідно зауважити, що результати стеганоаналізу із 

використанням 𝜒2  істотно залежать від стеганографічного методу (рис. 1.8 та 1.9).   

 

 

Рисунок 1.8 – Ймовірність послідовного вкраплення за критерієм 𝜒2 при 

послідовній заміні LSB контейнера 

 

 

Рисунок 1.9 – Ймовірність вкраплення із заповненням за критерієм 𝜒2 при 

псевдовипадковому виборі молодших бітів 
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Рис. 1.8 та 1.9 демонструють відмінність результатів стеганоалазіу з 

використанням критерію 𝜒2. Як бачимо з рис. 1.8. критерій повністю виявляє 

наявність приховання стегоданих, а при псевдовипадковому виборі молодших 

бітів (розподіленому вкрапленні) – не виявляє.   

Джессіка і Голян [16] пропонують статистичний метод, який використовує 

статистику вищого порядку, який називається стеганоаналізом RS. Цей метод 

розроблений, щоб забезпечити приблизний відсоток перевернутих пікселів, 

викликаних вбудовуванням.  

У роботі [17] виявляють, що продуктивність сучасних алгоритмів 

стеганоналізу для виявлення стеганографії дуже чутлива до використовуваних баз 

даних навчання та тестування. Їхні експерименти також показують, що розглянуті 

алгоритми не застосовуються в їхньому поточному стані, оскільки частота 

вбудовування для тестування є невідомою.  Тому вони приходять до висновку, що 

жоден алгоритм одно етапного аналізу не є кращим і потрібно використовувати 

комплексні підходи.  
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2 РОЗРОБКА ПРОГРАМНОГО МОДУЛЯ ПРИХОВУВАННЯ ІНФОРМАЦІЇ  

2.1 Постановка задачі 

 

Отже необхідно розробити програмний модуль для приховування 

інформації, в якому реалізувати один із стеганографічних методів та провести 

його подальший аналіз.  

Програмна реалізація модуля для приховування інформації в зображеннях 

повинна задовольняти наступним вимогам: 

1. Дозволяти приховування як текстової, так і графічної інформації. 

2. Використовувати зображення, як контейнер для приховування 

іеформації. 

3. Передбачати перевірку та обмеження на можливість приховування 

текстового повідомлення чи іншого зображення в заданому. 

4. Передбачати можливість вибору параметрів алгоритму (кількість біт 

для приховування) для ілюстрації його роботи. 

5. Проводити стеганоаналіз контейнера з прихованим секретним 

повідомленням чи зображенням. 

6. Ілюструвати результати приховування. 

7. Ілюструвати результати стеганоаналізу. 

Розробка будь-якого програмного забезпечення вимагає насамперед вибору 

і обґрунтування середовища розробки 

 

2.2 Вибір середовища розробки 

 

Вибір програмного середовища для розробки є важливим етапом розробки 

будь-якого програмного забезпечення. Критеріями вибору середовища розробки 

можуть бути наявність бібліотеки вбудованих функцій, швидкість написання 

коду. Мало того, мова має бути легкою для вивчення, а також має підтримувати 

спільноту розробників.  
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Відповідно до PYPL [20], який публікує окремий рейтинг для п’яти країн, 

Python є найпопулярнішою мовою у всіх п’яти країнах: США, Індія, Німеччина, 

Великобританія, Франція (рис.2.1). Згідно з індексом TIOBE [21], Python обійшов 

С в жовтні 2021.   

 

 

Рисунок 2.1 – Найпопулярніші мови програмування згідно з індексами 

TIOBE та PYPL 

 

Python - це інтерпретоване, об’єктно-орієнтоване та високорівневе 

середовище розробки, яке використовується інженерами-програмістами, 

математиками, аналітиками даних, науковцями, студентами та іншими 

професіоналами в усьому світі. Ця мова програмування знаходить застосування в 

різноманітних галузях і компаніях, починаючи від машинного навчання до веб-

розробки. Є кілька причин, чому Python є найкращою мовою програмування в 

індустрії технологій. На рисунку 2.2 наведено основні переваги мови Python 
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Рисунок 2.2 – Основні переваги використання Python 

 

Легкість вивчення та застосування. Мова Python неймовірно проста у 

використанні та вивченні для новачків. Вона є однією з найдоступніших 

доступних мов програмування, оскільки має спрощений синтаксис, що робить 

більший акцент на природній мові. Завдяки простоті навчання та використання 

коди на Python писати набагато швидше в порівнянні з іншими мовами 

програмування. Однією з головних причин популярності Python є простота 

синтаксису, навіть розробники-любителі можуть легко прочитати та зрозуміти 

його код. Оскільки це інтерпретована мова, то це робить її ще більш популярною 

серед різного роду розробників. 

Підтримка Python-спільноти. Python було створено більше 30 років тому, 

тому було чимало часу для зростання спільноти прихильників даної мови 

програмування, щоб підтримувати розробників від початківців до експертів. Існує 

велика кількість документації, посібників та відеоуроків для мови Python, які 
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учень і розробник будь-якого рівня або віку можуть використовувати та отримати 

підтримку, необхідну для покращення своїх знань у мові програмування Python. 

 Підтримка від відомих корпоративних спонсорів. Мови програмування 

ростуть швидше, коли їх підтримує корпоративний спонсор. Наприклад, PHP 

підтримується Facebook, Java — Oracle і Sun, Visual Basic і C # — Microsoft. Мова 

програмування Python значною мірою підтримується Facebook, Amazon Web 

Services і особливо Google. Google прийняв мову Python ще в 2006 році і з тих пір 

використовував її для багатьох програм і платформ. Багато зусиль і грошей було 

присвячено навчанню та успіху мови Python від Google. Вони навіть створили 

спеціальний портал лише для Python. 

Кількість бібліотек і фреймворків Python. Завдяки корпоративному 

спонсорству та великій спільноті розробників Python має чудові бібліотеки, якими 

можна користуватись, щоб заощадити свій час і зусилля на початковому циклі 

розробки. Існує також багато хмарних медіа-сервісів, які пропонують крос-

платформенну підтримку за допомогою інструментів, подібних до бібліотеки, що 

може бути надзвичайно корисним. Також доступні бібліотеки з особливим 

фокусом, як-от nltk для обробки природної мови або scikit-learn для програм 

машинного навчання. Загалом існує багато фреймворків і бібліотек, доступних 

для мови Python, наприклад: 

 matplotib для побудови діаграм і графіків 

 SciPy для інженерних додатків, природничих наук і математики 

 BeautifulSoup для розбору HTML і XML 

 NumPy для наукових обчислень 

 Django для веб-розробки на стороні сервера 

Крос-платформенність. Мова Python вважається ефективною, надійною та 

набагато швидшою, ніж більшість сучасних мов. Python можна використовувати 

майже в будь-якому середовищі, і ви не зіткнетеся з проблемою втрати 

продуктивності, незалежно від платформи, на якій він працює. 

Ще одна особливість універсальності мови Python полягає в тому, що її 

можна використовувати в багатьох різноманітних середовищах, таких як мобільні 
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додатки, настільні програми, веб-розробка, апаратне програмування та багато 

іншого. Універсальність python робить його більш привабливим у використанні 

завдяки великій кількості додатків. 

Хмарні обчислення. Хмарні обчислення, машинне навчання та великі дані 

зараз є одними з найпопулярніших тенденцій у світі комп’ютерних наук, які 

допомагають багатьом організаціям трансформувати та покращувати свої процеси 

та робочі процеси. 

Open Source. На Python поширюється ліцензія відкритого коду, затверджена 

OSI. Це робить його безкоштовним у використанні та розповсюдженні. Ви можете 

завантажити вихідний код, змінити його і навіть розповсюдити свою версію 

Python. Це корисно для організацій, які хочуть змінити певну конкретну поведінку 

та використовувати свою версію для розробки. 

Інтерпретованість. Python — це інтерпретована мова, що означає, що 

Python безпосередньо виконує код рядок за рядком. У разі будь-якої помилки він 

зупиняє подальше виконання та повідомляє про помилку, яка сталася. Python 

показує лише одну помилку, навіть якщо програма має кілька помилок. Це 

полегшує налагодження. 

Розширюваність. У багатьох мовах, таких як C / C ++ потрібно змінювати 

свій код, щоб запустити програму на різних платформах. Це не стосується Python. 

Ви пишете лише один раз і запускаєте це де завгодно. Однак Однак, потрібно бути 

обережним, щоб не включити будь-які залежні від системи функції. 

Поруч з перевагами, потрібно зазначити і деякі недоліки Python: 

 повільна швидкість виконання (Python — це інтерпретована мова і мова з 

динамічним типом. Порядкове виконання коду часто призводить до повільного 

виконання); 

 неефективне використання пам’яті (мова програмування Python 

використовує великий обсяг пам'яті. Це може бути недоліком під час створення 

програм, коли ми віддаємо перевагу оптимізації пам’яті); 

 неефективний в мобільних обчисленнях (зазвичай Python 

використовується на стороні сервера); 
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 доступ до баз даних (рівень доступу до бази даних Python є примітивним 

і недостатньо розвиненим у порівнянні з популярними технологіями, такими як 

JDBC і ODBC); 

 Runtime Errors (Оскільки Python – динамічна мова програмування, то тип 

даних змінної може змінюватися в будь-який час. Змінна, що містить ціле число, 

може містити рядок у майбутньому, що може призвести до помилок під час 

виконання). 

 

2.3 Основні функції Python для роботи з зображеннями 

 

Для написання коду використовувались бібліотеки tuple та image. Наведемо 

кілька основних функцій для роботи з зображеннями та текстовими файлами, 

необхідними для розробки програмного додатку. 

Оскільки ми реалізовуємо метод приховування в просторовій області, то 

нам необхідно буде переводити числа з десяткової в двійкову систему числення і 

навпаки. Розглянемо кілька можливих способів, яким можна це реалізувати: 

Спосіб 1: '{0:08b}'.format(byte_number), де 

 {} перетворює змінну в стрічку; 

 0 бере змінну аргументу з позиції 0; 

 : додає опції форматування для змінної byte_number; 

 08 перетворює число в 8-цифровий формат, додаючи нулі спереду;  

 b перетворює число в двійкове представлення 

Для версій вищих ніж Python 3.6 можна використовувати f-стрічки: 

Спосіб 2: f'{ byte_number:08b}' 

Для прикладу і '{0:08b}'.format(6), і f'{ 6:08b}' дасть результат 

'00000110' 

Для зворотнього перетворення з двійкової системи в десяткову, можна 

використати функцію int(string, base), де  

 string: складається з одиниць та нулів 

 base: (ціле число) основа числа 
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Для прикладу: 

 int('100') with base 2 =  4 

 int('100') with base 4 =  16 

 int('100') with base 8 =  64 

Для обчислення розміру малюнку нам знадобиться функція image.size. 

Для визначення висоти та ширини малюнка можна також скористатись функціями 

imаgе.width та imаgе.height. Той самий результат можна отримати з 

допомогою imаgе.size[0] та imаgе.size[1]. Для обчислення розміру 

текстового файлу можемо використати функцію len(byteText). 

Для зчитування файлу можна скористатись функціями  

ft = open(TEXTFILE) – відкривання файлу 

byteText= ft.read() – зчитування файлу 

f.close() – закриття файлу. 

Функція open, окрім назви файлу має ще один параметр mode, що може 

набувати наступних значень: 

 "r" - Read – Значення за замовчуванням. Відкриває файл для читання. 

 "a" - Append – Відкиває файл для додавання нової інформації. 

 "w" - Write – Відкриває файл для запису. 

 "x" - Create – Створює визначений файл. 

Крім того потрібно визначити тип файлу 

 "t" - Text – значення за замовчуванням. Текстовий файл 

 "b" - Binary – двійкове представлення, в тому числі зображення. 

Для прикладу ft = open(TEXTFILE, 'rb') - зчитує текстовий файл в 

двійковому зображенні. 

Існує, як мінімум чотири способи завантаження зображення в Python.  

 Matplotlib — plt.imread(); 

 OpenCV — cv2.imread(); 

 Pillow — Image.open(); 

 scikit-image — io.imread(). 

Функція image.load() – генерує матрицю пікселів для даного зображення. 
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Для створення нового зображення заданого типу і розміру можна 

скористатись функцією Image.new(image.mode, image.size). Розмір задається 

кортежом (tuple) в пікселях (width, height). 

Крім того необхідно розуміти, як працюють функції виділення окремих 

бітів в бітових стрічках 

 bit_str[-bits_number:] вибирає bits_number останні біти в бітовій 

стрічці bit_str.  

 bit_str [:bits_number] вибирає bits_number перші біти в бітовій 

стрічці bit_str. 

 bit_str[:-bits_number] вибирає всі біти в бітовій стрічці bit_str, 

крім останніх bits_number.  

 bit_str [bits_number:] вибирає біти в бітовій стрічці bit_str, 

починаючи з bits_number. 

Окрім вище зазначених функцій під час проєктування програми були 

використані класичні логічні функції XOR, OR, AND. 

 

2.4 Проєктування модуля приховування інформації в зображенні 

 

В результаті роботи над кваліфікаційною роботою було розроблено 

програмний модуль, який складається з двох частин: перший модуль реалізує блок 

приховування інформації, а другий призначений для стеганоаналізу 

спроєктованого методу LSB.  

 

2.4.1 Проєктування модуля приховування інформації 

Розроблений програмний модуль дозволяє приховувати в зображенні або 

текстовий файл або ж інше зображення методом LSB, описаним п.1.4.1. 

Розглянемо функції, які реалізують основні вимоги до програмного модулю. 

Оскільки метод заміни наймолодшого біта передбачає представлення 

пікселів зображення в двійковому вигляді, то в лістингу 2.1 наведено відповідну 

функцію, що це реалізує. 
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Лістинг 2.1 – Код функції для перетворення RGB матриці зображення в 

двійковий код 

def int_rgb_to_str_binary(rgb: Tuple[int, int, int]) -> 

Tuple[str, str, 

str]: 

"""Turns rgb int tuple to binary string tuple.""" 

r, g, b = rgb 

return f"{r:08b}", f"{g:08b}", f"{b:08b}" 

 

Очевидно, що після заміни наймолодших бітів необхідно виконати 

зворотній процес перетворення бітового представлення матриць RGB моделі в 

чисельні значення. (лістинг 2.2) 

 

Лістинг 2.2 – Код функції для перетворення RGB матриці зображення з 

двійкового представлення в чисельне 

def str_binary_rgb_to_int(rgb: Tuple[str, str, str]) -> 

Tuple[int, int, 

int]: 

"""Turns binary string tuple to rgb int tuple.""" 

r, g, b = rgb 

return int(r, 2), int(g, 2), int(b, 2) 

 

Необхідно зазначити, що приховування текстової інформації в зображенні 

контейнері є дещо простішим і вимагає лише зазначення та узгодження матриць 

кольорів, які будуть використані для приховування секретного повідомлення та 

кількості використаних наймолодших бітів.  

При проєктуванні програмного модулю необхідно було вибрати спосіб 

приховування зображення в зображенні, що є дещо складнішим і 

багатограннішим. Зауважимо, що таке приховування може відбуватись з втратою 

та без втрати інформації. Очевидно, щоб сховати секретне зображення в 

зображення-контейнер без втрати інформації, то розмір контейнеру повинен 

значно більший.  Можна, для прикладу один піксель зображення-контейнеру, 

представлений трьома чисельними значеннями RGB матриць, зарезервувати для 

приховування одного байту секретної інформації, використавши при цьому, для 

приховування 3 наймолодші біти пікселів R та G матриць та 2 наймолодші біти  

В-матриці. Проте навіть у такому випадку для приховування зображення в 
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зображенні, розмір контейнеру повинен бути в 3 рази більший від секретного 

зображення. В розробленому програмному модулі запропоновано метод 

приховування одного зображення в іншому, яке відбувається з втратою 

інформації, натомість дозволяє використовувати зображення однакових розмірів 

для контейнеру та секретного зображенні. В лістингу 2.3 наведено код функції для 

приховування зображення в зображенні аналогічного розміру.  

 

Лістинг 2.3 – Код функції, що дозволяє приховувати зображення в 

зображенні аналогічного розміру 

def merge_images(image1: Image, image2: Image, bits_number: int) 

-> 

Image: 

"""Returns new image, in which image2 is merged into image1.""" 

if image2.size[0] > image1.size[0] or image2.size[1] > 

image1.size[1]: 

raise ValueError("First image should be larger than second.") 

if not (0 < bits_number < 8): 

raise ValueError("Invalid bits number") 

image1_pixels = image1.load() 

image2_pixels = image2.load() 

new_image = Image.new(image1.mode, image1.size) 

new_image_pixels = new_image.load() 

for i in range(image1.size[0]): 

for j in range(image1.size[1]): 

r1, g1, b1 = int_rgb_to_str_binary(image1_pixels[i, j]) 

if i < image2.size[0] and j < image2.size[1]: 

r2, g2, b2 = int_rgb_to_str_binary(image2_pixels[i, j]) 

else: 

r2, g2, b2 = int_rgb_to_str_binary((0, 0, 0)) 

rgb = \ 

( 

r1[:-bits_number] + r2[:bits_number], 

g1[:-bits_number] + g2[:bits_number], 

b1[:-bits_number] + b2[:bits_number] 

) 

new_image_pixels[i, j] = str_binary_rgb_to_int(rgb) 

return new_image 

 

Як бачимо, відповідно до поставлених вимог до побудови ПЗ, дана функція 

передбачає перевірку того кількість рядків або стовпців секретного зображення 

(image2) не повинна перевищувати відповідну кількість рядків або стовпців 

зображення-контейнеру. Передбачено також перевірку введеного параметру 

кількості наймолодших біт для заміни, очевидно, що максимально можлива 
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кількість біт для заміни – це 7. Бо у випадку, якщо ми поміняємо всі вісім біт 

зображення, ми просто отримаємо секретне зображення замість зображенні 

контейнеру. У розділі 3 наведено результати тестування приховування зображень 

в зображеннях даним методом для різної кількості наймолодших біт.  

Лістинг 2.4 містить код для розділення секретного та приховуваного 

зображень. Іншими словами, даний код функції призначений для отримання 

секретного зображення (image2) з несекретного (image1). 

 

Лістинг 2.4 – Код функції для відновлення секретного зображення з 

зображення-контейнеру 

def unmerge_hidden_image(image: Image, bits_number: int) -> 

Image: 

"""Returns image merged into current.""" 

if not (0 < bits_number < 8): 

raise ValueError("Invalid bits number") 

image_pixels = image.load() 

new_image = Image.new(image.mode, image.size) 

new_image_pixels = new_image.load() 

result_size = image.size 

for i in range(image.size[0]): 

for j in range(image.size[1]): 

r, g, b = int_rgb_to_str_binary(image_pixels[i, j]) 

rgb = \ 

( 

r[-bits_number:] + "0" * (8 - bits_number), 

g[-bits_number:] + "0" * (8 - bits_number), 

b[-bits_number:] + "0" * (8 - bits_number) 

) 

new_image_pixels[i, j] = str_binary_rgb_to_int(rgb) 

if new_image_pixels[i, j] != (0, 0, 0): 

result_size = (i + 1, j + 1) 

new_image = new_image.crop((0, 0, result_size[0], 

result_size[1])) 

return new_image 

 

Код основної програми, який реалізовує запропонований метод 

приховування зображення в зображенні аналогічного розміру наведено в 

додатку А 

 

2.4.2 Проєктування модуля стеганоаналізу 

Метод заміни наймолодшого біта має ряд недоліків, описаних в п.1.4.1 , а 

також вважається нестійким до різного типу стеганографічних атак []. Оскільки 
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даний програмний модуль може бути використаний для навчальних потреб, то для 

стеганоаналізу  був обраний метод візуального аналізу бітових зрізів, що дозволяє 

наочно оцінити наявність прихованого повідомлення в зображенні контейнері, за 

умови, що приховування було виконане методом заміни наймолодшого біта. 

Основна ідея методу полягає в порівнянні зображення загалом із зображеннями 

його бітових зрізів. На рисунку 2.3 наведено основна ідея формування бітових 

зрізів. Як бачимо для формування зрізу певного біта ми фіксуємо біти зображення 

всіх трьох матриць, що відповідають визначеному біту, а всі інші біти 

прирівнюємо до фіксованого значення – одиниці або нуля. При чому, якщо всі 

залишкові, крім обраного біту матриць R та B заповнюємо одиницями, то якщо 

визначений біт 1 і нулями, якщо визначений біт 0.  

 

 

Рисунок 2.3 – Генерація зрізу третього молодшого біта  

 

В лістингу 2.5 наведено код програми для генерації бітових зрізів 

зображення. Як бачимо, операція виділення потрібного біта реалізована через 

операцію AND з 2𝑖. Очевидно, що 2𝑖 в бітовому представленні маю єдину 

одиницю в позиції i, всі інші біти рівні нулю. Тому, якщо і-ий біт рівний нулю, то 

автоматично результат змінної r,b чи g рівний нулю. Якщо i-й біт рівний одиниці, 

то змінна r,b чи g дорівнює 255 (всі одиниці в двійковому представленні) 
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Лістинг 2.5 - Код програми для генерації бітових зрізів зображення 

from PIL import Image 

image = Image.open("image.bmp") 

image_pixels = image.load() 

for i in range(8): 

new_image = Image.new(image.mode, image.size) 

new_pixels = new_image.load() 

for m in range(image.size[0]): 

for n in range(image.size[1]): 

r = image_pixels[m, n][0] & (2 ** i) 

r = 0 if r == 0 else 255 

g = image_pixels[m, n][1] & (2 ** i) 

g = 0 if g == 0 else 255 

b = image_pixels[m, n][2] & (2 ** i) 

b = 0 if b == 0 else 255 

new_pixels[m, n] = (r, g, b) 

new_image.save(f"res{i}.bmp") 

 

В розділі 3 наведено результати тестування програмного додатку з 

візульним представленням результатів стеганоаналізу. 
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3 ТЕСТУВАННЯ РОБОТИ РОЗРОБЛЕНОГО ПРОГРАМНОГО ДОДАТКУ 

3.1 Тестування програмного модулю приховування інформації методом 

заміни наймолодших бітів 

 

Оскільки даний програмний модуль призначений в майбутньому для 

використання для навчальних потреб, то найпростішим для розуміння та 

ілюстрації приховування інформації в просторовій області є  метод заміни 

наймолодшого біта, описаний в п.1.4.1. На рисунку 3.1 наведено зображення, що 

буде використовуватись для приховування, як текстової так і графічної 

інформації. 

 

 

Рисунок 3.1 – Зображення контейнер (image1.bmp) 

 

В першому випадку ми спробували приховати текстове повідомлення: 

«Cybersecurity is the best thing in the world”,  результат роботи ПЗ з прихованим 

текстовим повідомленням можна побачити на рис. 3.2 
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Рисунок 3.2 – Зображення-контейнер з вбудованим секретним 

повідомленням  

 

Як бачимо, візуально неможливо помітити різницю між порожнім і 

заповненим контейнером. 

 

На наступному рисунку представлено графічне зображення, яке було обране 

для вбудовування в зображення контейнер. 

 

Рисунок 3.3 – Зображення для приховування (image2.bmp) 
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На наступному рисунку приведено результат приховування зображення 

image2.bmp в зображенні image1.bmp без втрати інформації з використанням двох 

наймолодших біт кожної з R,G,B матриць. Як бачимо, приховування залишилось 

непомітним для людського ока. 

 

 

Рисунок 3.4 - Результат приховування (файл result_image.bmp) 

 

На рисунку 3.5 приведено результат приховування запропонованим у роботі 

методом, коли найбільш значущі біти секретного зображення приховуються в 

наймолодших бітах зображення контейнера. На рисунку 3.5 приведено результат 

приховування в одному наймолодшому біті. Очевидно, що з рисунку тяжко 

здогадатись про присутність секретного прихованого зображення в даному. В 

свою чергу на рисунку 3.6 представлено результат відновлення секретного 

рисунку з одного наймолодшого біта. Попри те, що кольорова гама не збережена, 

з рисунку можна здогадатись, що ж саме є на зображенні 
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Рисунок 3.5 - Результат приховування найбільш значущого біта секретного 

зображення в наймолодшому біті зображення-контейнеру  

(файл result_image.bmp) 

 

 

Рисунок 3.6 - Результат відновлення секретного зображення за одним найбільш 

значущим бітом (файл hidden_result.bmp) 
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Для порівняння розглянемо результати приховування та відновлення 

зображення у двох наймолодших бітах (рис. 3.7-3.8) 

 

 

Рисунок 3.7 - Результат приховування зображення у двох наймолодших бітах  

(файл result_image2.bmp) 

 

 

Рисунок 3.8 - Результат відновлення секретного зображення за двома найбільш 

значущими бітами (файл hidden_result2.bmp) 
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Як бачимо відновлення зображення неідеальне, але кольорова гама дуже 

близька до зображення-оригіналу. 

І як бачимо  з рисунків 3.9-3.10  вже для чотирьох біт відновлене зображення 

стає вже дуже близьким до оригіналу, проте з’являються видимі спотворення на 

зображенні оригіналі. 

 

Рисунок 3.9 - Результат приховування зображення у чотирьох наймолодших 

бітах (файл result_image4.bmp) 

 

Рисунок 3.10 - Результат відновлення секретного зображення за чотирма 

найбільш значущими бітами (файл hidden_result4.bmp) 
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Очевидно, що зі збільшенням числа бітів, в яких проводять заміну, 

відновлене зображення буде все більше якіснішим і близьким до оригіналу, а в 

контейнері буде помітка присутність іншого зображення. Цікавим є результат, 

отриманий для 7 біт заміни, зображений на рисунку 3.11 

 

 

Рисунок 3.11 - Результат приховування зображення у семи наймолодших бітах 

(файл result_image7.bmp) 

 

Очевидно, що тут стеганографія повністю втрачає свій зміст як така. 

 

3.2 Тестування роботи програмного модулю в частині стеганоаналізу. 

 

Як вже згадувалось в п. 2.4.2 для стеганоаналізу було обрано метод 

візуального аналізу бітових зрізів. Оскільки дане ПЗ розробляється для 

навчальних потреб, то візуальний аналіз є найкращим способом зрозуміти суть та 

недоліки методу LSB.  

На рисунку 3.12 приведено результати бітових зрізів порожнього 

контейнера, а на рисунку 3.13 – заповненого. 
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а) 

 

б) 

 

в) 

 

г) 

Рисунок 3.12 - Результати бітових зрізів порожнього контейнера: 

а) першого, б) другого, в) третього, г) четвертого 

 

Маючи результати бітових зрізів оригінального зображення-контейнера, 

зображені на рис. 3.12 та порівнюючи їх з результатами зрізів заповненого 

контейнера, можна легко бачити, що повідомлення приховувалось в 1-му та 3-му 

бітах. Однак, зловмисник зазвичай не володіє початковим оринілом-контейнером, 

в зворотньому випадку, він би просто міг попіксельно порівняти два файли, тому 

на практиці бітові зрізи порівнюють з заповненим зображенням контейнером 

(рис.3.2). Навіть в цьому випадку легко бачити, що приховування інформації йде 

у першому та у третьому бітах. Як видно з рисунку, на зрізах першого і третього 

молодших бітів чітко видно, що частина зображення затерта заповненими 

кольорами (на зрізах кольори не відповідають дійсним кольорам зрізу, тому що 

вони максимізовані і мінімізовані до 255 і 0 відповідно, де на зрізі бітів був 0 або 

1), і це означає що саме там зображення було модифіковано. 
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а) 

 

б) 

 

в) 

 

г) 

Рисунок 3.13 - Результати бітових зрізів заповненого контейнера: 

а) першого, б) другого, в) третього, г) четвертого 

 

У випадку застосування даного методу стеганоаналізу бітових зрізів до 

заповненого контейнера: секретного зображення (image2) в зображенні 

контейнері (image1) способом описаним в п.2.4.1, отримуємо результати 

зображені на рисунку 3.14. Цей спосіб приховування не має жодної стійкості 

проти цього методу стегоаналізу, адже зрізи бітів – це фактичне вилучення 

прихованого через LSB зображення. 

На рисунку 3.14 зображено зрізи для випадку, коли замінювали два 

наймолодші біти зображення-контейнері – найбільш значущими бітами 

секретного зображення. 
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а) 

 

б) 

 

в) 

 

г) 

Рисунок 3.14 - Результати бітових зрізів заповненого контейнера: 

а) першого, б) другого, в) третього, г) четвертого 

 

Як видно з таблиці, на зрізах першого і другого молодших бітів чітко видно 

приховане зображення, що робить цей метод контрметодом проти приховування 

пікселів зображення в інше зображення через LSB. 

Важливо зазначити, що цей метод стегоаналізу, як і будь-які інші візуальні 

методи є неефективним проти таких методів приховування інформації в 

зображеннях що спеціально приховують інформацію максимально візуально 

непомітно, як наприклад модифікований метод LSB з алгоритмом використання 

спеціальних патернів чи пікселів, що «підходять» для приховування (ліній 

контурів на зображенні чи пікселів в областях з шумом тощо). Тому що таке 

приховування є візуально непомітним і для виявлення потребує інших, більш 

точних методів стегоаналізу. 
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4 БЕЗПЕКА ЖИТТЄДІЯЛЬНОСТІ, ОСНОВИ ОХОРОНИ ПРАЦІ 

 

4.1 Правила охорони праці під час експлуатації електронно-

обчислювальних машин 

 

В Україні діють закони, які визначають права і обов’язки її працівників, а 

також організаційну структуру органів влади і виробництва. Конституція України 

– основний закон держави, який декларує рівні права і свободи всім жителям 

держави на вільний вибір праці, що відповідає безпечним і здоровим умовам, на 

відпочинок, на соціальний захист у разі втрати працездатності та у старості. Всі 

закони і нормативні документи узгоджуються, базуються і відповідають статтям 

Конституції. 

Згідно закону України “Про охорону праці”, в останній редакції 2018 року, 

охорона праці – це система правових, соціально-економічних, організаційно-

технічних, санітарно-гігієнічних, лікувально-профілактичних заходів та засобів, 

спрямованих на збереження здоров’я і працездатності людини в процесі трудової 

діяльності. Дія цього Закону поширюється на всіх юридичних та фізичних осіб, 

які відповідно до законодавства використовують найману працю, та на всіх 

працюючих. 

Для управління охороною праці створюються відповідні служби і 

призначаються компетентними органами посадові особи, які забезпечують 

вирішення конкретних питань охорони праці. На підприємстві з кількістю 

працюючих 50 і більше осіб роботодавець створює службу охорони праці 

відповідно до типового положення, що затверджується спеціально 

уповноваженим центральним органом виконавчої влади з питань нагляду за 

охороною   праці (стаття 15).   На  підприємстві   з  кількістю   працюючих   менше   

50  осіб функції служби охорони праці можуть виконувати в порядку сумісництва 

особи, які мають відповідну підготовку. На підприємстві з кількістю працюючих 

менше 20 осіб для виконання функцій служби охорони праці можуть залучатися 

сторонні спеціалісти на договірних засадах, які мають відповідну підготовку. 
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За порушення законодавства про охорону праці, невиконання розпоряджень 

посадових осіб органів державного нагляду за охороною праці юридичні та 

фізичні особи, які відповідно до законодавства використовують найману працю, 

притягаються органами державного нагляду за охороною праці до сплати штрафу 

у порядку, встановленому законом. 

Вимоги щодо безпеки та захисту здоров’я працівників під час роботи з 

екранними пристроями (затверджені наказом Міністерства соціальної політики 

України №207 від 14.02.2018) поширюються на всіх суб’єктів господарювання 

незалежно від форм власності, організаційно-правової форми і видів діяльності та 

встановлюють мінімальні вимоги безпеки та захисту здоров’я під час здійснення 

роботи, пов’язаної з використанням екранних пристроїв незалежно від їхнього 

типу та моделі. Під екранними пристроями розуміють електронні засоби для 

відтворення будь-якої графічної або алфавітно-цифрової інформації (на основі 

електронно-променевої трубки, рідкокристалічні, плазмові, проекційні, органічні 

світлодіодні монітори та інші новітні розробки у сфері інформаційних технологій) 

Облаштування робочого місця працівника з екранними пристроями має 

відповідати вимогам Санітарних норм виробничого шуму, ультразвуку та 

інфразвуку ДСН 3.3.6.037-99, затверджених постановою Головного державного 

санітарного лікаря України від 01 грудня 1999 року № 37 та враховувати: 

- належні умови освітлення приміщення і робочого місця, відсутність 

відблисків; 

- оптимальні параметри мікроклімату; 

- м’яке рентгенівське випромінювання; 

- наявність шуму та вібрації; 

- електромагнітне випромінювання; 

- ультрафіолетове та інфрачервоне випромінювання; 

- електростатичне поле між екраном і оператором. 

Вимоги безпеки до робочих місць працівників з екранними пристроями 

передбачають: 
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1. Робочі місця працівників з екранними пристроями мають бути 

спроектовані так і мати такі розміри, щоб працівники мали простір для зміни 

робочого положення та рухів. 

2. Для забезпечення безпеки та захисту здоров’я працівників усе 

випромінювання від екранних пристроїв має бути зведене до гранично 

допустимого рівня з погляду безпеки та охорони здоров’я працівників. 

3. Організація робочого місця працівника з екранними пристроями має 

забезпечувати відповідність усіх елементів робочого місця та їх розташування 

ергономічним, антропологічним, психофізіологічним вимогам, а також характеру 

виконуваних робіт. 

4. Освітлення робочого місця працівника з екранними пристроями має 

створювати відповідний контраст між екраном і навколишнім середовищем (з 

урахуванням виду роботи) та відповідати вимогам ДСанПІН 3.3.2.007-98 [22]. 

5. Мікроклімат виробничих приміщень з робочими місцями працівників з 

екранними пристроями має підтримуватись на постійному рівні та відповідати 

вимогам Санітарних норм мікроклімату виробничих приміщень ДСН 3.3.6.042-99, 

затверджених постановою Головного державного санітарного лікаря України від 

01 грудня 1999 року № 42 (далі - ДСН 3.3.6.042-99). 

6. Робочий стіл або робоча поверхня повинні бути достатнього розміру та 

мати поверхню з низькою відбивною здатністю, допускати гнучкість під час 

розміщення екрана, клавіатури, документів і відповідного устаткування. 

7. Робоче крісло має бути стійким і дозволяти працівнику з екранними 

пристроями легко рухатися та займати зручне положення. Сидіння має 

регулюватися по висоті, спинка сидіння - як по висоті, так і по нахилу.  

 

4.2 Характеристика дій безпосереднього керівника робіт та роботодавця у 

випадку настання нещасного випадку на виробництві 

 

При настанні нещасного випадку на виробництві, на нього повинні 

реагувати багато учасників посттравматичного ефекту. У першу чергу, це 

безпосередній керівник та роботодавець підприємства [23,24].  
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Керівник якнайшвидше має організувати надання першої медичної 

допомоги потерпілому. При потребі керівник має забезпечити доставку 

потерпілого до медичного пункту. Керівник зобов’язаний розібратися у тому, що 

трапилося, та бути присутнім при госпіталізації. Він має діяти від імені Компанії 

перед будь якими третіми особами. Якщо інцидент стався на території Компанії, 

то потрібно прикласти максимально зусиль для знаходження свідків. Якщо 

інцидент стався поза межами Компанії, то керівник має записати паспортні дані, 

номери телефонів та машин. Також керівник має повідомити про інцидент 

роботодавця. Якщо обстановка та стан робочого місця не наштовхує на небезпеку 

інших працівників, то потрібно місце, яке призвело до нещасного випадку 

зберегти до прибуття комісії. 

Після отримання повідомлення про нещасний випадок роботодавець 

повинен протягом години через засоби зв’язку повідомити відповідні органи, а 

також протягом доби відправити повідомлення про інцидент на паперовому носії. 

У обов’язки роботодавця також входить утворити незалежну комісію та 

організувати розслідування інциденту[26]. 

У склад комісії має входити: 

- Голова Комісії: керівник служби охорони праці Компанії.      

- Члени Комісії: керівник структурного підрозділу, в якому стався 

нещасний випадок; уповноважений трудового колективу з питань охорони праці; 

спеціаліст санепідемстанції (у разі гострих професійних отруєнь (захворювань). 

Якщо постраждалий потрапив у лікарню, роботодавець має надає 

письмовий запит до лікувального закладу з проханням видати висновок про 

ступінь тяжкості травми. 

Якщо стався груповий нещасний випадок, який закінчився смертю або 

тяжкими тілесними пошкодженнями, то роботодавець повинен повідомити 

відповідний місцевий орган державного нагляду за охороною праці, місцевий 

орган державної виконавчої влади, прокуратуру за місцем знаходження Компанії 

та Держнаглядохоронпраці. Якщо інцидентом являється отруєння, то 

роботодавець має також повідомити санепідемстанцію. Якщо люди загинули від 

гострого професійного отруєння, то роботодавець має повідомити МОЗ. 
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Якщо розслідування закінчилося, то роботодавець повинен на протязі доби  

затвердити три примірники акту по форма Н-5. Якщо нещасний випадок визнано 

пов’язаний із виробництвом то складається сім примірників акту про нещасний 

випадок на виробництві по формі Н-1, які складаються Комісією з розслідування 

нещасного випадку. У такому випадку, потерпілому або його родині будуть 

виплачуватися всі необхідні витрати та відшкодовуватися отримана шкода, 

передбачені законодавством, за рахунок кошті Фонду соціального страхування від 

нещасних випадків на виробництві та профзахворювань. 

Один примірник акту Н-1 та Н-5, разом із матеріалами розслідування 

роботодавець має зберігати не менше 45 років, а якщо реорганізації чи ліквідації 

Компанії документи повинні передаватися правонаступнику або до державного 

архіву. Решта примірників актів роботодавець розсилає адресатам Комісією з 

розслідування нещасного випадку. 

. 
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ВИСНОВКИ 

В процесі виконання кваліфікаційної  роботи було створено ПЗ  для 

реалізації методу наймолодшого біта, що дозволяє наглядно продемонструвати 

роботу методу для приховування як текстових, так і графічних повідомлень в 

контейнері-зображенні. Для більш детального вивчення та розуміння недоліків 

методу, в програмному модулі було реалізовано опцію для проведення 

візуального стеганоаналізу зображень, отриманих в результатів приховування 

інформації методом LSB. За результатами візуального аналізу бітових зрізів 

встановлено, що велике значення має те, як саме здійснюється запис інформації, 

що приховується. Якщо вона записується так, що біти ідуть послідовно або 

рівномірно розподіляються (на основі генератора псевдовипадкових чисел) по 

всьому зображенню, то факт приховування може бути встановлений з великою 

ймовірністю. Також візуально можна визначити наявність вбудованої інформації 

у разі запису повідомлення із заповненням. При перегляді зрізу бітів з 

вбудованими даними буде чітко видно межу між заповненою і оригінальною 

частиною зрізу. 

В результаті виконання кваліфікаційної роботи виконано наступні завдання: 

 Проведено огляд літературних джерел за тематикою роботи. 

 Проаналізовано основні відомі методи стеганографічного приховування 

інформації в зображеннях. 

 Обгрунтовано вибір методу LSB, як найлегшого для розуміння ідеї 

стеганографічного приховування інформації та вибір методу стеганоаналізу 

бітових зрізів для візуального аналізу. 

 Обґрунтовано вибір середовища розробки. 

 Створено програмний модуль, який складається з двох частих: 

стеганографічного приховування інформації та стеганоаналізу. 

 Проведено тестування роботи розробленого програмного рішення. 

В першому розділі коротко описано суть та основні поняття 

стеганографічних систем, методи приховування інформації в зображеннях та 

методи стеганоаналізу. В другому розділі обґрунтовано середовища розробки, 
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наведено необхідні функції та пояснення їх роботи для розуміння структури 

роботи програми. В третьому розділі висвітлено  результати тестування 

розроблено ПЗ та проілюстровано суть роботи методу. Крім того, розділ  "Безпека 

життєдіяльності, основи хорони праці"  мітить питання правил охорони праці під 

час експлуатації електронно-обчислювальних машин та характеристики дій 

керівника під час нещасного випадку на виробництві.  
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Додаток А 

Код основної програми приховування зображення в зображенні аналогічного 

розміру 

from lsb_methods import merge_images, unmerge_hidden_image 

from PIL import Image 

CONTAINER_IMAGE_PATH = "image1.bmp" 

HIDDEN_IMAGE_PATH = "image2.bmp " 

RESULT_IMAGE_PATH = "result_image.bmp" 

NEW_HIDDEN_IMAGE_PATH = "hidden_result.bmp" 

menu = input("Merge or unmerge image (m/u): ").lower() 

if menu != "m" and menu != "u": 

raise ValueError("Invalid value.") 

hidden_bits = int(input("Number of lower bits to operate (from 1 to 

7): 

")) 

if menu == "m": 

container_image_path = input(f"Enter container image path (empty 

for 

default '{CONTAINER_IMAGE_PATH}'): ") 

if container_image_path.strip() != "": 

CONTAINER_IMAGE_PATH = container_image_path 

hidden_image_path = input(f"Enter image to hide path (empty for 

default '{HIDDEN_IMAGE_PATH}'): ") 

if hidden_image_path.strip() != "": 

HIDDEN_IMAGE_PATH = hidden_image_path 

result_image_path = input(f"Enter path for result image (empty for 

default '{RESULT_IMAGE_PATH}'): ") 

if result_image_path.strip() != "": 

RESULT_IMAGE_PATH = result_image_path 

result_image = merge_images(Image.open(CONTAINER_IMAGE_PATH), 

Image.open(HIDDEN_IMAGE_PATH), hidden_bits) 

result_image.save(RESULT_IMAGE_PATH) 

print("Successfully merged.") 

elif menu == "u": 

result_image_path = input(f"Enter path for image with hidden image 

(empty for default '{RESULT_IMAGE_PATH}'): ") 

if result_image_path.strip() != "": 

RESULT_IMAGE_PATH = result_image_path 

new_hidden_image_path = input(f"Enter path for unmerged image 

(empty 

for default '{NEW_HIDDEN_IMAGE_PATH}'): ") 

if new_hidden_image_path.strip() != "": 

NEW_HIDDEN_IMAGE_PATH = new_hidden_image_path 

result_image = unmerge_hidden_image(Image.open(RESULT_IMAGE_PATH), 

hidden_bits) 

result_image.save(NEW_HIDDEN_IMAGE_PATH) 

print("Successfully unmerged.") 
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