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АНОТАЦІЯ 

 

Розробка вдосконаленої комп’ютерної мережі підприємства “Нова пошта” з 

оптимізацією розбиття для окремих відділів // Кваліфікаційна робота 

освітнього рівня «Бакалавр» // Вівчар Олег Володимирович // Тернопільський 

національний технічний університет імені Івана Пулюя, факультет 

комп’ютерно–інформаційних систем і програмної інженерії, кафедра 

комп’ютерних наук, група СН–41 // Тернопіль, 2022 // C. 43,  рис. –  8, табл. –  

2, кресл. –         , додат. –  , бібліогр.  –  30. 

 

Ключові слова: інформаційна мережа підприємства, фізична структура, 

комутатор третього рівня, маршрутизатор, ІР адреса. 

 

У роботі виконано розробку вдосконаленої комп’ютерної мережі 

підприємства “Нова пошта” з оптимізацією розбиття для окремих відділів. 

Метою роботи є проведення необхідних етапів розробки вдосконаленої 

комп’ютерної мережі підприємства “Нова пошта” з оптимізацією розбиття для 

окремих відділів. 

В першому розділі кваліфікаційної роботи проаналізовано логістичні 

мережі електронної комерції, проведено аналіз впливу інновацій у галузі 

логістики.  

В другому розділі кваліфікаційної роботи визначено використання 

технологій ІоТ в покращенні роботи логістичної компанії “Нова пошта”. 

Описано роль мережевого рівня в забезпечені функцій рівнів, що потребують 

його підтримки. Виконано проектування фізичної мережі даного 

підприємства, проведено формування необхідної документації для побудови 

мережі та її підтримки і обслуговування. Здійснено розрахунок адрес для 

структурних відділів підприємства з врахуванням оптимізації поділу на 

віртуальні мережі.  

http://tstu.edu.ua/?l=uk&p=structure/faculties/fis
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ANNOTATION 

 

Development of an improved computer network of “Nova Poshta” enterprise with 

partition optimization for individual departments // Diploma thesis Bachelor 

degree // Vivchar Oleh V. // Ternopil’ Ivan Pul’uj National Technical University, 

Faculty of Computer Information System and Software Engineering, Department 

of Computer Science // Ternopil', 2022 // P.  42, Tables –  5, Fig. – 5, Diagrams –    

,  Annexes. – , References – 30. 

 

Keywords: enterprise information network, physical structure, third level 

switch, router, IP address. 

 

In this work has been developed an improved computer network for the 

company "Nova Poshta" to optimize the development of individual departments. 

The purpose of the work is to carry out the necessary stages of the improved 

computer network development for the company "Nova Poshta" to optimize the 

development for individual departments. 

In the first section of the qualification work the electronic-logistics networks 

of commerce are analyzed, the analysis of influence of innovations in the field of 

logistics is carried out. 

The second section of the qualification work identifies the use of IoT 

technologies to improve the work of the logistics company "Nova Poshta". The 

role of the network layer in the support of the levels that need its support is 

described. The design of the physical network of the enterprise was performed, the 

necessary documentation for the construction of the network and its support and 

maintenance was formed. Actual calculation of the address for structural 

departments of the enterprise taking into account the optimization of the section in 

the virtual network was carried out. 
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 ВСТУП 

 

Швидка та надійна доставка товарів і послуг є надзвичайно важливою 

галуззю народного господарства. Сьогодні ніхто не може себе уявити без 

Інтернету та впливу електронної комерції в нашому житті. Для 

забезпечення цих потреб мають бути логістичні компанії, що будуть 

враховувати сучасні тенденції в галузі та впроваджуватимуть сучасні 

технічні рішення. 

Актуальність теми. Розробка вдосконаленої комп’ютерної мережі 

підприємства “Нова пошта” з оптимізацією розбиття для окремих відділів 

дасть змогу інтегрувати рішення, що базуються на хмарних технологіях, 

штучному інтелекті, великих даних та мережевих технологіях. 

Мета і завдання кваліфікаційної роботи. Метою роботи є провести: 

–  провести аналіз ролі інформаційної системи в логістичній 

мережі; 

– показати вплив інновацій в логістичній галузі; 

– проаналізувати методи та засоби, що використовуються в 

логістиці; 

– подати покращення роботи мережі підприємства “Нова пошта” з 

використанням технологій ІоТ; 

– провести проектування фізичної структури мережі підприємства 

“Нова пошта”; 

– здійснити розрахунок необхідних адрес для пристроїв; 

– виконати підбір апаратного забезпечення, що буде відповідати 

вимогам мережі; 

– побудувати демонстраційну модель вдосконаленої мережі 

підприємства.  

Практичне значення одержаних результатів. Проаналізовано 

логістичні мережі електронної комерції, що показало складові елементи 
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усіх процесів такого типу та велику необхідність забезпечення надійного 

обміну даними між ними. Проведено аналіз впливу інновацій у галузі 

логістики, що показав ряд передових технологій, які використовуються для 

забезпечення діяльності компанії “Нова пошта”, а також виявив ряд нових 

для впровадження. Широке застосування роботів збільшить продуктивність 

та зменшить рівень помилок при організації логістики. Наведено методи та 

засоби, що використовуються в логістиці, що показує наявні вимоги до 

проектування інформаційних мереж компанії. Визначено використання 

технологій ІоТ в покращенні роботи логістичної компанії “Нова пошта”. 

Описано роль мережевого рівня в забезпечені функцій рівнів, що 

потребують його підтримки. Виконано проектування фізичної мережі 

даного підприємства з аналізом фізичного планування будівель, що дало 

змогу здійснити розведення кабельної системи згідно вимог стандартів. 

Проведено формування необхідної документації для побудови мережі та її 

підтримки і обслуговування. Здійснено розрахунок адрес для структурних 

відділів даного підприємства з врахуванням оптимізації поділу на 

віртуальні мережі. Подано розроблену архітектуру мережі з 

обгрунтуванням вибору актвиного обладнання, що буде забезпечувати 

підтримку інформаційної мережі компанії. Створено демонстраційну 

модель вдосконаленої мережі підприємства “Нова пошта”, що відображає 

основні характеристики і може бути використана для тестування і перевірки 

необхідних налаштувань. 
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1 АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ 

 

1.1 Аналіз логістичної мережі електронної комерції 

 

Основними елементами системи логістичної мережі електронної 

комерції є постачальники, продавці та клієнти бізнес-продуктів. 

Елементами об’єкта є продукти електронної комерції. Продукти 

електронної комерції охоплюють майже всі продукти, які потрібні людям, 

їжу, ліки, електронну продукцію, будівельні матеріали та інші речі. 

Сполучні елементи включають інфраструктурне обладнання, мережеву 

інформаційну платформу електронної комерції, торгову платформу, 

мережеві комунікаційні технології (особливо мобільний Інтернет) та 

інформаційні технології [1-7]. 

Система логістичної мережі електронної комерції в основному 

включає інформаційну систему логістичної мережі, інтелектуальну 

операційну систему, інтелектуальну систему зберігання, систему 

транспортування продуктів та операційну систему електронної комерції.  

Інформаційна система логістичної мережі є головною артерією 

системи електронної комерції. Вся інформація про процес логістики 

повинна бути завантажена в інформаційну систему. Покладаючись на 

інформаційну систему для завершення всього процесу транзакцій 

електронної комерції, мобільний Інтернет та публічна інформаційна 

платформа електронної комерції є основними частинами побудови 

інформаційної системи електронної комерції.  

Інтелектуальна операційна система включає в себе складські, 

розподільні та операційні системи. Технологія Інтернету речей 

використовується для технологічного обладнання безпілотних 

транспортних засобів, обладнання для технології дронів та роботів для 
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сортування. Вона не тільки реалізує збір даних, але й реалізує 

інтелектуальну роботу і покращення функціонування.  

Інтелектуальна система складування в основному приймає сучасну 

концепцію системи управління складськими приміщеннями (warehousing 

management system (WMS)) та системи управління хмарним складом. 

Інформація про базу даних хмарного сховища, центрального складу, 

парадного складу, парадного складу зберігання та мікроскладу передається 

в систему управління для здійснення збору даних на складі, в бібліотеці, а 

також вихідних даних і цифрового маркування продуктів. Таким чином 

досягається процес наукового та єдиного управління і своєчасного 

раціонального планування зберігання кожного складу.  

Транспортна система розподілу продуктів в основному призначена 

для реалізації процесу розгортання продуктів електронної комерції від 

постачальника до клієнта. Перевантажувальний центр і логістичний центр 

здійснюють первинний розподіл продукції за даними маніфесту 

постачальника та товарною інформацією центрального складу, а 

розподільний центр і перевантажувальна станція базуються на інформації, 

що надається замовнику.  

Станція доставки далі розподіляється відповідно до інформації про 

попит клієнтів в базі замовлень та складу. Процеси розгортання 

транспортної системи повинні виконуватися відповідно до інформації про 

складування та інформації про транзакції, і весь процес повинен 

використовувати технологію GPS, геоінформаційної системи (ГІС) та 

Інтернету речей для здійснення моніторингу всієї мережі. Операційна 

система електронної комерції підтримує роботу всієї системи. На основі 

законної, надійної та прозорої торгової платформи і побудови 

інформаційної платформи, ринок слід стандартизувати. Потрібно 

побудувати інтегровану систему обслуговування, а також повністю 

розглянути хмарні технології та технології великих даних, щоб створити 
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систему розумної логістичної мережі для відповідності попиту ринку. 

Побудова взаємозв’язку системи логістичної мережі електронної комерції 

має посилити інформаційну конструкцію, створити спеціалізовану 

платформу для поглинання більшої кількості суб’єктів, прискорити 

реформу логістичної системи, надати важливу роль сучасним технологіям у 

складуванні та розгортанні і зменшити проміжні ланки, використати в 

повній мірі Інтернет речей, хмарні обчислення та великі дані, які 

покращують обробні можливості та заощаджують витрати на логістику. 

Будучи основною частиною системи логістичної мережі, 

інфраструктура є важливою основою для реалізації логістичних функцій. В 

останні роки уряд постійно збільшує інвестиції в будівництво логістичної 

інфраструктури. Застосування професійних талантів і високих технологій 

посилило модернізацію логістичних потужностей, а також неухильно 

просувається інтеграція технічних засобів. Підприємства мають перевіряти 

й оновлювати обладнання та технології, впроваджувати сучасне 

обладнання, оновлювати сучасні концепції логістики, підвищувати рівень 

інформатизації та інтелекту. 

Роз’єднаність, асиметрія та непрозорість інформації між основними 

органами системи логістичної мережі повинні бути усунені та знищені 

комерційні бар’єри. Наразі стандарти обслуговування основних органів є 

різними, важко задовольнити потреби сучасної логістики, а уряду також 

важко сформувати ефективне управління [8]. Тому уряд має видавати 

галузеві стандарти. Підприємства мають реформувати свої моделі роботи та 

моделі розвитку, об’єднати систему Інтернет + технології, приділити увагу 

співпраці між суб’єктами, реалізувати спільне використання інформаційних 

ресурсів, сформувати модель логістичного обслуговування за єдиними 

стандартами, побудувати інтелектуальну інформаційну систему, яка вміщує 

більше суб’єктів. 
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Інформаційна система логістичної мережі, як допоміжна частина 

системи логістичної мережі, має великий вплив на розвиток логістики. 

Побудовою логістичної публічної інформаційної платформи можна 

інтегрувати існуючі різноманітні логістичні інформаційні ресурси, 

принципово покращувати логістичну інформаційну побудову кожного 

підприємства. У свою чергу, побудова логістичної інформаційної системи 

буде прискорено, а загальні переваги логістичної системи будуть 

використані, щоб зв’язки між різними ланками логістики були зміцнені, а 

також буде забезпечено необхідні гарантії та підтримка для швидкого 

розвитку. логістичної галузі. 

Інтеграція технологій Інтернет+ та логістичної індустрії об’єктивно 

сприяє розвитку великої логістичної моделі. Так звана модель великої 

логістики – це просто логістика під хмарною концепцією. Ця модель 

розвитку логістики може реалізувати прийняття рішень на основі даних і 

повною мірою використовувати сприйняття Інтернету речей, переваги 

технології обробки великих даних і технології хмарних обчислень, а також 

покладатися на великі дані для прийняття рішень щодо логістичної 

діяльності [ 9]. У той же час цей вид логістичного режиму може реалізувати 

обмін інформацією та підключення різних посилань під загальною 

інформаційною платформою, що може зменшити тиск на термінал 

користувача та залучити співпрацю основного органу під платформою, 

таким чином надаючи створення сприятливих умов для розвитку логістики. 

 

1.2 Аналіз впливу інновацій в логістичній галузі 

 

Як галузь, яка була однією з найбільш стійких до змін, логістика має 

багато чого наздогнати. Згідно з останніми дослідженнями [2], до п’ятірки 

найбільш перспективних технологій, які сприяють інноваціям у логістиці, 

входять IoT, AI, робототехніка, автоматизація складів і блокчейн. 
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На рисунку 1.1 показано основні технології, що стають найбільш 

впливовими в логістичній галузі. 

 

 

Рисунок 1.1 – Основні новітні технологій в логістиці 

 

Internet of Things (IoT) – має величезний вплив у цифровому світі. Ця 

технологія допомагає компаніям покращити видимість своїх ланцюгів 

поставок. Деякі компанії оснащують свій автопарк датчиками, щоб в 

реальному часі відстежувати оновлення відвантаження та доставки. Вони 

також можуть покращити розташування та керування маршрутами. На 

складах рішення IoT можуть покращити видимість управління запасами, 

умов зберігання та прогнозного обслуговування. З появою 5G ця 

технологічна тенденція виглядає найбільш перспективною. 

Хмара була модною протягом досить довгого часу і, нарешті, 

логістика також її приймає. Хмара дозволяє компаніям збільшувати або 

зменшувати масштаби залежно від попиту або ситуації на ринку. 

Незалежно від того, чи вибирають компанії хмарне або гібридне 

середовище, воно також служить основою для впровадження практично 

будь-якої сучасної технології. Однією з головних переваг використання 

хмари є можливість централізації аналітики при децентралізації збору 

даних і доступності. 

Завдяки швидкому розвитку машинного навчання, обчислювальної 

потужності та аналітики великих даних штучний інтелект (ШІ) набуває 

широкого поширення в галузі. При належному впровадженні ШІ допомагає 

компаніям покращувати функціональність операції, знаходити можливі 
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проблеми та пропонувати рішення. Згідно з дослідженням [4], застосування 

штучного інтелекту в логістиці може збільшити прибуток компаній на 5-

10% на рік. Лідери ринку збільшують інвестиції в технології штучного 

інтелекту, щоб заощадити гроші та час у майбутньому. 

На рисунку 1.2 показано результати від впровадження ШІ в 

логістичну галузь. 

 

 

Рисунок 1.2 – Вплив штучного інтелекту на логістику 

 

Алгоритми машинного навчання стають все більш популярними. 

Розвиток хмарних технологій та розширення обчислювальних можливостей 

сприяв промисловому визнанню ML. Станом на 2020 рік дослідження 

McKinsey показало, що майже 20% підприємств мають певну форму ML, 

вбудовану в свої процеси. Це допомагає компаніям скоротити ручну 

роботу, оптимізувати витрати та дозволити приймати розумні рішення. 

Сканування штрих-коду залишається домінуючим методом 

відстеження товарів у всьому логістичному ланцюжку. Додавши 

комп’ютерам і сканерам можливість сприймати інформацію з графічних 

ресурсів, таких як зображення або відео, компанії можуть значно 

покращити процеси. Рішення computer vision (CV) пропонують набагато 
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кращі результати, ніж традиційні лазерні сканери. Вони можуть читати 

пошкоджені, нечіткі, деформовані або погано надруковані етикетки з 

більшою точністю. Поєднуючи CV з іншими технологіями, підприємства 

можуть отримати ще більшу користь. 

На рисунку 1.3 подано бачення впливу CV на процес логістики. 

 

 

Рисунок 1.3 – Вплив CV на логістику 

 

Роботизована автоматизація процесів (Robotic process automation 

(RPA)) зробила величезний стрибок у розвитку за останні пару років. 

Завдяки технологічному прогресу та більшій доступності роботизовані 

рішення входять у логістику. Автономні мобільні роботи допомагають 

людям складати та розвантажувати інвентар, автоматизовані керовані 

транспортні засоби та візки (Automated guided vehicles and carts (AGV та 

AGC)) транспортують предмети всередині складу або між об’єктами. Багато 

компаній навіть тестують повітряні дрони для доставки кінцевому 

замовнику. 

Впровадження новітніх технологій у складування та управління 

переміщеннями на ньому суттєво збільшує швидкість оброблювання 

операцій та надійність обліку. Маючи розвинені автоматизовані системи 

“Нова пошта” може відповідати статусу лідера не ринку перевезень 

України. 
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Рисунок 1.4 порівнює автоматизовані керовані транспортні засоби та 

візки. 

 

 

Рисунок 1.4 – Порівняння роботів та машин 

 

Технологія цифрового копіювання створює цифрову копію фізичного 

об’єкта чи процесу. Вона може мати багато практичних застосувань у 

логістиці. Існує можливість створення точних 3D-моделей для складів, що 

надалі уможливлює експериментувати зі змінами макета, не переміщаючи 

жодного елемента. Для логістичних центрів можна створювати цифрові 

двійники та використовувати їх для тестування маршрутів, розкладів та 

збільшення ефективності. Як додаткова функція, мережа доставки могла б 

застосовувати дану технологію для подання інформації в режимі реального 

часу, що покращить час доставки та може допомогти керувати на 

маршрутах автономним транспортним засобам. 

Незважаючи на те, що блокчейн є однією з найбільш розкручених 

технологій, його практичне застосування насправді може бути дуже цінним 

для логістичних компаній. При правильному створенні платформа 

Управління без машини Вимагає наявність машини 

Може оминати перешкоди Потребує управління 

Може використовувати карту Важко адаптується до карти 

Не потребує гаража Потребує гаража 

Доставка до клієнта Доставка до визначеного місця 

Пересувається між людьми Пересувається по території 

Легко масштабується Важко масштабується 
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Blockchain може служити реєстром транзакцій. Для компанії, яка може 

використовувати кілька постачальників або послуг 3P, ця система 

допоможе різним операторам обмінюватися конфіденційними даними, не 

боячись їх витоку або пошкодження. Однак для цього компаніям необхідно 

оцифрувати, стандартизувати та очистити свої дані. Після впровадження 

загальногалузевих стандартів компаніям доведеться створити екосистему 

партнерів по ланцюгу поставок, які зможуть використовувати середовище 

блокчейн. 

Логістичні компанії збирають багато інформації. Однак переважну 

більшість можна розділити або не розподілити між різними підрозділами. У 

2021 році це вже не варіант. Компанії, які хочуть досягти успіху, повинні 

змінити спосіб обробки даних. Завдяки впровадженню DCSA нових 

стандартів даних для контейнерних перевезень і його Industry Blueprint 

вони заклали основу для змін у всій галузі. Все більше компаній вирішують 

очищати свої дані та перетворювати їх на розширену аналітику. Це 

допоможе їм отримати кращу видимість ланцюга поставок, покращити 

прогнозування попиту, удосконалити доставку на останню милю та багато 

іншого. 

Зі всесвітньою пандемією та постійно зростаючою потребою 

зменшити участь людей у всіх процесах цифри зростуть ще більше. Все 

більше і більше компаній обирають мобільних роботів, передову аналітику 

та прогнозування даних, а також рішення для комп’ютерного погляду, щоб 

зменшити рівень участі людини. Об’єднані зусилля дозволяють компаніям 

скоротити час обробки та пришвидшити доставку, а також зменшити 

ймовірність людських помилок. 

Ефективне впровадження сучасних рішень в роботу мережі компанії 

“Нова пошта” збільшить ефективність обслуговування користувачів та 

підвищить рівень оцінки діяльності, що в свою чергу дасть моживість 

зберігати лідируючі позиції. 
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1.3 Методи та засоби, що використовуються в логістиці 

 

Сучасні інформаційні системи, що використовуються в логістиці, 

повинні підтримувати і полегшувати процеси фізичного потоку товарів і 

супровідної інформації. Для того, щоб це стало можливим, необхідна база 

даних, що складається із взаємно пов’язаних даних про логістику щодо 

ближнього та віддаленого середовища на всій довжині ланцюга поставок 

[10-14]. 

Ефективне та надійне перенесення товарів і послуг у часі та просторі 

потребує: 

– детального опису – для цього необхідно назвати матеріал, 

визначити його параметри, вміст та термін придатності тощо; 

– маркування товарів штрих-кодами або електронне маркування з 

метою безсумнівно відрізнити одне від іншого та автоматично 

ідентифікувати їх; 

– спостереження за продуктом у режимі реального часу, 

визначення його місця, розташування, кількості, якості, типу та параметрів. 

Все вищезазначене необхідно для того, щоб інформація була: 

– правильною – відповідала фактичному стану; 

– корисною – корисною для менеджерів, які займаються 

логістикою; 

– надійною – джерела інформації мають бути надійними; 

– вибірковою – інформація має задовольняти користувача лише у 

визначеній області інтересу (надлишок інформації так само шкідливий, як і 

нестача інформації); 

– повна – обсяг інформації достатній для прийняття рішення; 

– вчасною – доступна, як очікувалося; 

– комунікативною – зрозумілою для користувача; 
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– доступною – у часі, просторі та формі та відповідно до уподобань 

користувача (за компетенцією). 

Збір повних даних, необхідних для електронного потоку в 

логістичному ланцюжку, можливий завдяки сучасним інструментам, які 

дозволяють збирати, аналізувати та надсилати дані всередині кожної 

компанії та установи і розпізнавати їхні стосунки з навколишнім 

середовищем. В економічній практиці інструменти включають: 

автоматичний збір даних (automatic data capture ADC), найчастіше за 

допомогою штрих-кодів, та електронний обмін даними (electronic data 

interchange EDI), замінюючи ділові документи стандартними електронними 

повідомленнями. Серед існуючих на сьогодні додатків ADC та EDI можна 

виділити окремі, галузеві та глобальні стандарти. Індивідуальні стандарти 

ADC та EDI використовуються лише в межах однієї компанії чи установи. 

Вони не можуть бути використані компанією для її контактів із 

навколишнім середовищем. Таким чином, якщо компанія хоче бути 

інтегрованою в міжнародні логістичні ланцюги, вона повинна адаптуватися 

до глобальних стандартів ADC або EDI або використовувати веб-сервіси. 

Але кожне з наведених вище рішень означає конкретні витрати. Для потреб 

окремих галузей були встановлені галузеві стандарти ADC та EDI, 

головним чином через відсутність попередніх глобальних рішень. У рамках 

цих стандартів електронні повідомлення та штрих-коди EDI 

розраховуються між підприємствами певної галузі, а це означає, що 

галузеві стандарти можуть використовуватися лише на основі двосторонніх 

угод і не можуть застосовуватися у всьому логістичному ланцюгу. 

Більшість галузевих стандартів відповідають рекомендаціям організацій 

стандартизації (ISO і CEN). 

ADC використовується серед іншого для вдосконалення таких 

операцій:  
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– прийом і відпуск матеріалів і товарів з автоматичним контролем 

постачання; 

– реєстрація оборотів з автоматичним оновленням запасів; 

– зберігання та переміщення матеріалів і товарів з автоматичною 

реєстрацією їх місцезнаходження (звідки, куди та де розташовані); 

– збір і комплектація поставок для виробництва або експлуатації, а 

також передача товарів за межі підприємств або установ з автоматичним 

контролем випуску; 

– інвентаризація тощо.  

В результаті вдосконалення вищезгаданих операцій досягається 

основна перевага застосування ADC, яка полягає в отриманні інформації 

про необхідну точність, а також правильних і дійсних даних, що дозволяє 

приймати правильні рішення. 

Залежно від конкретних потреб ADC використовуються наступні 

групи методик: 

– оптичні, включаючи штрих-код; 

– магнітні; 

– електромагнітні, у тому числі радіоідентифіковані електронні 

етикетки (RFID); 

– біометричні; 

– що реагують на дотик; 

– інтелектуальні карти.  

У групі оптичних технологій, особливо в логістиці, штрих-коди 

зазвичай використовуються як легкодоступний і дешевий метод, а також 

рекомендований як базова технологія ADC для покращення логістичного 

управління. До цього часу розроблено кілька сотень типів і варіацій штрих-

кодів (лінійні коди, у тому числі зменшені, матричні (2D) коди, складні 

коди, складені коди), але лише деякі з них широко використовуються, в 

основному в логістиці. 
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Аналіз методів та засобів, що використовуються в логістиці 

потрібний для чіткого розуміння вимог до локальної комп’ютерної мережі 

компанії “Нова пошта”, що буде якомога ефективніше задовольняти 

потреби. 

 

1.4 Висновки до першого розділу 

 

В першому розділі кваліфікаційної роботи проаналізовано логістичні 

мережі електронної комерції, що показало складові елементи усіх процесів 

такого типу та велику необхідність забезпечення надійного обміну даними 

між ними. Проведено аналіз впливу інновацій у галузі логістики, що 

показав ряд передових технологій, які використовуються для забезпечення 

діяльності компанії “Нова пошта”, а також виявив ряд нових для 

впровадження. Широке застосування роботів збільшить продуктивність та 

зменшить рівень помилок при організації логістики. Наведено методи та 

засоби, що використовуються в логістиці, що показує наявні вимоги до 

проектування інформаційних мереж компанії. 
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2 РОЗРОБКА ПРОЕКТУ ВДОСКОНАЛЕНОЇ ЛОКАЛЬНОЇ 

КОМП’ЮТЕРНОЇ МЕРЕЖІ ПІДПРИЄМСТВА “НОВА ПОШТА” 

 

2.1 Покращення роботи мережі підприємства “Нова пошта” з 

використанням технології IoT 

 

Інтернет речей – це багатодисциплінарна точка зору, яка поєднує в 

собі сенсорні технології, вбудовані обчислювальні технології, сучасну 

мережу та технологію бездротового зв’язку, технологію розподіленої 

обробки інформації. ІоТ працює за допомогою всіх видів інтегрованої 

співпраці мікросенсорів для моніторингу у реальному часі, отримання та 

збору всіх видів інформації про навколишнє середовище чи об’єкт 

моніторингу, через вбудовану систему обробки інформації. Додатково існує 

можливість роботи через випадкову самоорганізуючу бездротову мережу з 

режимом ретрансляції кількох вузлів, де отримана інформація буде 

передаватись на термінал користувача [15-20]. Архітектура технології 

Інтернету речей в основному включає рівень давачів, мережевий рівень і 

прикладний рівень. 

На рисунку 2.1 подано технологічну архітектуру ІоТ для логістики. 

 

 

Рисунок 2.1 – Архітектура ІоТ для логістики 
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Рівень давачів у реальному світі можна побачити в широкому 

діапазоні різних фізичних величин, за допомогою різноманітних засобів, що 

можуть передавати цифрову інформацію через автоматизовану систему в 

реальному часі у віртуальний світ. Основні методи, що використовуються 

на рівні давачів включають датчики, самоорганізуючу мережу, двовимірний 

код і технологію визначення місцезнаходження в реальному часі. 

Мережевий рівень передає та обробляє інформацію отриману від 

рівня давачів. Зібрані дані швидко та безпечно предаються до точки збору 

для подальшої обробки. Цей рівень організований за допомогою 

проводових з’єднань та бездротової передачі даних. 

Прикладний рівень є фінальною стадією роботи ІоТ. Після отримання 

інформації на рівні давачів та передавання через мережевий рівень, 

інформація потрапляє у системи для подальшої інтеграції, консолідації, 

координації та обробки системами прийняття рішень. 

Таким чином, мережа підприємства “Нова пошта” потребує сучасної 

мережевої архітектури з забезпеченням надлишкової надійності, 

моніторингом діяльності та відповідним захистом. 

 

2.2 Проектування фізичної структури мережі підприємства “Нова 

пошта” 

 

Фізична мережа підприємства “Нова пошта” буде орієнтуватись на 

два ключових напрямки. До першого можна віднести роботу працівників 

офісів копанії, які в більшій мірі будуть використовувати стаціонарні 

комп’ютери з проводовим підключенням. До другого віднесемо 

різноманітне обладнання, що забезпечує логістику і потребує бездротового 

зв’язку з забезпеченням мобільності [21-24]. 

Існуюча мережа мала ряд обмежень, які полягали в тому, що всі 

користувачі були в одній логічній мережі, але сиділи в різних кімнатах в 
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залежності від робочих функцій. При такій організації було складно 

керувати правами доступу на рівні мережевого обладнання, а також 

забезпечувати захист мережевих ресурсів. 

При вдосконаленні мережі компанії запропоновано замінити 

фізичний поділ працівників на логічний з використанням віртуальних 

мереж. 

На рисунку 2.2 подано модернізований проект розміщення мережевих 

підключень для приміщення компанії. 

 

 

Рисунок 2.2 – Модернізований проект фізичної структури мережі 

 

Комутаційна шафа знаходиться біля кімнати 103 і буде містити набір 

необхідного обладнання для забезпечення комутації та маршрутизації 

даних. Вона відповідає вимогам щодо організації подібних приміщень у 

напрямку вентиляції, охолодження та статичного захисту. 

Кімнати 102, 103, 105, 106, 107, 108 будуть мати точки підключення 

проводових користувачів. Приміщення 102 являє собою зал обслуговування 

клієнтів де відбувається видача замовлень. У кімнаті 108 знаходиться відділ 

маркетингу та програмісти, а в 107 – юристи. У 106 будуть менеджери 

разом з продуктовою командою, 105 – відділ впровадження інновацій, 103 – 
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відділ технічної підтримки. Склад має номер 101 і буде покритий 

бездротовим зв’язком.  

Роботизована техніка, мобільні планшети та інші допоміжні пристрої 

також будуть потребувати ІР адрес і це потрібно врахувати при розрахунку. 

Більшість з них є бездротовими і тому ця мережа буде досить великою. 

Моніторинг території відбувається з використанням ІР камер, доступ 

до яких має бути добре захищений, а адреси забезпечені. 

Для організації кабелювання мережі використано стандрати, що 

відповідають вимогам для прокладання мереж Ethernet. При цьому в 

комутаційній шафі буде розміщено комутаційну панель для термінування 

горизонтального кабелювання. Номери розеток на місцях, а також 

відповідність портів на комутаційній панелі мають бути задокументовані. 

Поломка будь-якого кабелю може вивести частину мережі з ладу і це буде 

погіршувати роботу компанії. Хороша документація дасть змогу швидко 

відновити працездатність, а наявність надлишкових кабелів тимчасово 

продовжити роботу на час простою основного з’єднання.  

В таблиці 2.1 наведено приклад документування для кімнати 108. 

 

Таблиця 2.1 – Ведення документації фізичної топології 

Номер 

кабелю 

Маркування на 

комутаційній 

панелі 

Номер порта 

на 

комутаторі 

Відділ Статус 

К108_1 Р 2_13 WS1 Fa0/20 Маркетинг Діючий 

К108_2 Р 2_14 WS1 Fa0/21 Програміст Додатковий 

К108_3 Р 2_15 WS1 Fa0/22 Маркетинг Діючий 

К108_4 Р 2_16 WS1 Fa0/23 Маркетинг Діючий 

К108_5 Р 2_17 WS1 Fa0/24 Програміст Діючий 

К108_6 Р 2_18 WS1 Fa0/25 Маркетинг Діючий 

К108_7 Р 2_19 WS1 Fa0/26 Програміст Додатковий 
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Продовження таблиці 2.1 

К108_8 Р 2_20 WS1 Fa0/27 Програміст Діючий 

К102_7 Р 2_21 WS1 Fa0/28 Маркетинг Діючий 

К102_8 Р 2_22 WS1 Fa0/29 Програміст Додатковий 

К102_9 Р 2_23 WS1 Fa0/30 Маркетинг Діючий 

К102_10 Р 2_24 WS1 Fa0/31 Маркетинг Додатковий 

 

Як видно з таблиці в кожному відділі є діючі та додаткові кабелі, що 

гарантує швидке відлагодження роботи при технічних несправностях. 

 

2.3 Розрахунок необхідних адрес для пристроїв 

 

Розробка адресної схеми для мережі підприємства “Нова пошта” буде 

використовувати добре відомі методи та підходи описані в RFC1918, 

технологію VLSM для забезпечення адресування віртуальних мереж. 

Кожен відділ компанії повинен мати свою підмережу і через пристрій 

маршрутизації буде мати доступ до визначених ділянок мережі і вихід 

назовні. Розподіл користувачів по віртуальних мережах робить мережу 

гнучкою і в одній кімнаті можуть знаходитись різні відділи, кожен з яких 

буде мати доступ до своїх ресурсів. 

В таблиці 2.2 розраховано необхідні адреси для пристроїв. 

 

Таблиця 2.2 – Розрахунок адрес 

№ 

VLAN 
Ім’я VLAN Адреса підмережі 

Діапазон комп’ютерних 

адрес 

15 Інтернет  Отримана від провайдера 

30 Маркетинг 172.16.0.64 SM/26 S172.16.0.65-E172.16.0.126 

45 Менеджери 172.16.0.0 SM/26 S172.16.0.1-E172.16.0.62 

60 Програмісти 172.16.0.128 SM/26 S172.16.0.129-E172.16.0.190 
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Продовження таблиці 2.2 

75 Юристи 172.16.0.192 SM/28 S172.16.0.193-E172.16.0.206 

90 Продуктова 172.16.0.208 SM/28 S172.16.0.209-E172.16.0.222 

105 Інновації 172.16.0.224 SM/28 S172.16.0.225-E172.16.0.238 

120 WiFi 172.17.0.0 SM/24 S172.17.0.1-E172.17.0.254 

135 
Тех 

підтримка 
172.16.0.240 SM/29 S172.16.0.241-E172.16.0.246 

150 Відео 172.16.0.248 SM/29 S172.16.0.249-E172.16.0.254 

 

Розраховані адреси повинні зберігатись в документації мережі для 

правильності налаштування та пошуку неполадок. Згідно прийнятої схеми 

розрахунку виходить, що у маркетологів, менеджерів та програмістів може 

бути забезпечено 126 адрес на кожен відділ, у юристів, продуктової 

команди, відділу інновацій буде по 14 адрес, відділ технічної підтримки і 

система відеонагляду забезпечені по 4 адреси. Найбільшу кількість адрес 

виділено у вигляді цілої підмережі 172.17.0.0/24 для пристроїв на складі, які 

будуть під’єднані до бездротової мережі. Загальна кількість адрес тут 

визначена як 254. Разом з цим існує можливість додаткового виділення з 

вільних підмереж у випадку розширення. 

 

2.4 Апаратне забезпечення мережі компанії 

 

Вибір актвиного обладнання – це завжди компроміс між бажанням 

отримати якомога більше функцій та заощадити кошти. Виходячи з потреб 

вдосконалення мережі підприємства “Нова пошта” слід звернути увагу на 

пристрої промислового рівня, що будуть задовольняти потреби нинішнього 

дня, а також будуть мати можливість адаптувати нові технології в 

майбутньому.  



28 

 

Для логічної організації пристроїв в мережі створено структурну 

схему взаємодії основних пристроїв та їх роль для використання 

користувачами. На рисунку 2.3 показано архітектуру пропонованої мережі. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 2.3 – Архітектура вдосконаленої мережі 

 

Як видно з поданого рисунку пропонується використати комутатор 

третього рівня, що буде забезпечувати необхідну кількість портів для 

користувачів фіксованого підключення, а також зможе реалізувати функції 

обміну даними між віртуальними мережами. Такий вибір мотивований тим, 

що маршрутизатор повинен максимально бути розвантажений від 

додаткових функцій. 

Основними функціями комутатора в мережі компанії буде 

забезпечення безпеки другого рівня від несанкціонованого підключення 

користувачів, комутація кадрів в межах однієї віртуальної мережі, 
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організація поділу на віртуальні мережі, маршрутизація між ними. Для 

задоволення цих потреб пропонується використати пристрій компанії Cisco, 

а саме модель серії 3650, яка зможе підтримувати живлення через кабель 

даних і буде мати мінімум 48 портів. Живлення PoE дасть змогу 

підключити ІР камери та точки доступу без необхідності прокладки 

додаткових кабелів [25-30]. 

Коммутатор 3650 має розширені можливості дротового та 

бездротового QoS. Коммутатор керує бездротовою пропускною здатністю, 

використовуючи безпрецедентне ієрархічне керування пропускною 

здатністю, починаючи з рівня кожної точки доступу і переходячи далі до 

рівнів радіо, ідентифікації набору послуг (SSID) і кожного користувача. Це 

допомагає керувати доступною пропускною здатністю між різними 

радіостанціями та різними SSID (корпоративними, гостьовими тощо) у 

межах кожного радіо у відсотковому співвідношенні та розставляти їх 

пріоритети. Комутатор також здатний автоматично розподіляти однакову 

пропускну здатність між підключеними користувачами в межах даного 

SSID. Такий варіант гарантує, що всі користувачі в межах даного SSID 

отримають рівноцінну частку існуючої пропускної здатності під час 

підключення до мережі. ASIC UADP забезпечує ієрархічне керування 

пропускною здатністю та рівноцінний розподіл пропускної здатності, 

забезпечуючи, таким чином, апаратне забезпечення QoS для оптимізації 

продуктивності при лінійній швидкості трафіку. 

Cisco Catalyst 3650 надає широкий спектр функцій безпеки для 

проводових і бездротових користувачів. IEEE 802.1x, Dynamic Host 

Configuration Protocol snooping (DHCP), відстеження IP Source Guard і 

захист рівня керування, системи запобігання бездротовим вторгненням 

(WIPS) тощо, забезпечують захист від неавторизованих користувачів і 

зловмисників. Завдяки різноманітним дротовим і бездротовим 

користувачам, комутатор забезпечує мережу з підтримкою сеансу, в якій 
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кожен пристрій, що підключається до мережі, буде ідентифікуватись як 

один сеанс, а спеціально створені списки контролю доступу (ACL) і 

політики якості сервісу QoS можуть бути визначені та застосовані за 

допомогою ISE для кожного окремого з цих сеансів, забезпечуючи 

покращений контроль над пристроями, які під’єднуються до мережі. 

Архітектура апаратної маршрутизації Cisco Express Forwarding 

забезпечує надзвичайно високопродуктивну IP-маршрутизацію в 

комутаторах Cisco Catalyst серії 3650: 

– протоколи одноадресної IP-маршрутизації (статичні, протокол 

інформації про маршрутизацію версії 1 [RIPv1] і RIPv2, RIPng, розширений 

протокол внутрішньої маршрутизації шлюзу [EIGRP]) підтримуються для 

програм маршрутизації малої мережі з набором функцій IP Base. Обмежена 

статична маршрутизація з набором функцій LAN Base. Маршрутизація за 

однаковою вартістю полегшує балансування навантаження на рівні 3 і 

резервування в стеку. 

– розширені протоколи одноадресної маршрутизації IP (Open 

Shortest Path First [OSPF], EIGRP, Border Gateway Protocol Version 4 [BGPv4] і 

Intermediate System-to-Intermediate System Version 4 [IS-ISv4]) підтримуються 

для балансування навантаження та створення масштабованих локальних 

мереж. Маршрутизація IPv6 (OSPFv3, EIGRPv6) підтримується апаратним 

забезпеченням для максимальної продуктивності. OSPF, що включено в 

образ IP Base. Забезпечено набір функцій IP Services необхідний для повного 

OSPF, EIGRP, BGPv4 та IS-ISv4. 

– маршрутизація на основі політики (PBR) забезпечує чудовий 

контроль, полегшуючи переспрямування потоків незалежно від 

налаштованого протоколу маршрутизації. Віртуальна маршрутизація та 

пересилання (VRF)-Lite дає змогу постачальнику послуг підтримувати дві 

або більше VPN з перекриттям IP-адрес. 
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– підтримується незалежна від протоколу багатоадресна розсилка 

(PIM) для багатоадресної IP-маршрутизації, включаючи розріджений режим 

PIM (PIM‑SM), щільний режим PIM (PIM-DM), режим PIM sparse-dense і 

багатоадресний режим для конкретного джерела (SSM).  

– IPv6-адресація підтримується на інтерфейсах із відповідними 

командами show для моніторингу та усунення несправностей. 

У якості маршрутизатора запропоновано використати Cisco пристрій 

серії 8000. Розширені функції включають продуктивність та автоматизацію 

для архітектур SD-WAN, багатохмарної мережі, бездротової глобальної 

мережі 5G та Secure Access Service Edge (SASE). 

Корінь довіри, закріплений на апаратному забезпеченні, забезпечує 

безперебійність пристрою із захистом мікропрограмного забезпечення, щоб 

забезпечити безконтактне надання доступу до SD-WAN. 

Збільшення продуктивності від багатоядерної архітектури та більшої 

щільності портів для масштабування підприємства і швидшої 

продуктивності шифрування для захисту трафіку без погіршення 

пропускної здатності. 

Орієнтований на користувача дизайн скорочує експлуатаційні 

витрати завдяки підвищенню енергоефективності, розширеному 

самоохолодженню та швидшому управлінню запасами. 

Серія Meraki MR – це перша в світі лінійка корпоративного класу 

керованих хмарами точок доступу до WLAN. Створені для складних 

корпоративних середовищ, MR точки доступу використовують передові 

технології Wi-Fi 6, включаючи MU-MIMO, OFDMA, формування променя 

та з’єднання каналів для забезпечення пропускної здатності та надійності 

покриття, необхідне для вимогливих бізнес-додатків. Саме таке рішення 

пропонується до використання в мережі підприємства “Нова пошта”. 

Відзначена нагородами хмарна архітектура Cisco Meraki забезпечує 

потужне та інтуїтивно зрозуміле централізоване керування, одночасно 



32 

 

усуваючи вартість і складність традиційних бездротових контролерів на 

місці. Легке керування розгортанням Wi-Fi на території всього 

підприємства та розподіленими багатосайтовими мережами з наданням 

точки доступу без дотику, видимістю й керуванням у всій мережі, 

оптимізацією радіочастотної мережі на основі хмари, безперебійним 

оновленням мікропрограмного забезпечення. Завдяки інтуїтивно 

зрозумілому інтерфейсу користувача на основі веб-переглядача, Meraki 

WLAN налаштовується за лічені хвилини без навчання або спеціального 

персоналу. Додавання нових сайтів до мережі займає хвилини, а не години 

чи дні, і немає необхідності навчати додаткового персоналу для 

моніторингу або керування віддаленими мережами. Пристрої Meraki 

забезпечуються самообслуговуванням, що дає змогу розгортати великі 

кампуси та розгортати багато сайтів без ІТ персоналу на місці. 

Кожна точка доступу Meraki постійно й автоматично контролює 

навколишнє середовище, щоб максимально підвищити продуктивність Wi-

Fi. Вимірюючи використання каналу, потужність сигналу, пропускну 

здатність, сигналів від точок доступу, які не належать до Meraki, та 

перешкоди без Wi-Fi. Точки доступу Meraki автоматично оптимізують 

продуктивність Wi-Fi окремих точок доступу та максимізують 

продуктивність у всій системі. Точки доступу Meraki розгорнуті та 

перевірені в найвимогливіших середовищах, підтримуючи понад 100 

користувачів на кожну точку доступу та разом обслуговуючи сотні Мбіт/с 

користувацького трафіку на тисячі пристроїв. Усуваючи традиційні 

апаратні контролери, Meraki також усуває вузьке місце в продуктивності, 

яке часто перешкоджає розгортанню бездротових мереж з високою 

щільністю. Вимірюючи використання сусідніх точок доступу, виявляючи 

сигнали Wi-Fi від точок доступу, які не належать до Meraki, та виявляючи 

перешкоди, які не мають Wi-Fi, точки доступу Meraki постійно 

залишаються в курсі мінливих та складних умов. Такі інструменти, як 
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аналіз спектру в реальному часі та використання каналу в реальному часі, 

надають негайну інформацію про радіочастотне середовище в будь-якій 

частині мережі. Навіть у динамічних середовищах мережі Meraki 

автоматично виявляють і адаптуються до перешкод від джерел, які не є Wi-

Fi. 

 

2.5 Демонстраційна модель вдосконаленої мережі підприємства 

“Нова пошта” 

 

Для візуалізації та тестування результатів виконання кваліфікаційної 

роботи доцільно створити модель мережі у середовищі для моделювання. 

На рисунку 2.4 зображено спрощену модель мережі компанії “Нова пошта”. 

Спрощення полягає в тому, що середовище для моделювання не має точних 

відповідників обраному апаратному забезпеченню, проте наявні технічні 

засоби в більшій мірі відповідають зазначеним вище. 

 

 

Рисунок 2.4 – Спрощена модель мережі компанії “Нова пошта” 

 

При налаштуванні обладнання використано статичну маршрутизацію, 

оскільки мережа не є надто великою для впровадження динаміки. Також, це 
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підвищує захищеність від перехоплення інформації про наявну схему адрес 

та маршрути. 

Пристрої, якими володіють користувачі, набули широкого 

використання в мережах повсюдно, а нові iPad, Android і смартфони 

підключаються щодня. Точки доступу Meraki MR мають вбудовану 

підтримку BYOD і полегшують безпечне відстеження та підтримку 

користувальницьких iPad, планшетів, смартфонів і ноутбуків – без 

додаткових мережевих пристроїв, ліцензій або складних конфігурацій 

VLAN. Використовуючи вбудований відбиток пальців рівня 7, клієнтські 

пристрої автоматично ідентифікуються та класифікуються, що дозволяє 

розрізняти iPad та iPhone, операційні системи пристроїв і навіть виробників. 

Політики, що стосуються пристрою, можуть автоматично застосовуватися, 

щоб обмежити, помістити в карантин або придушити пристрої, якими 

володіють користувачі. Відбитки пальців клієнта в поєднанні з механізмом 

звітів, керованим евристичною системою, дозволяють створювати детальні 

звіти про клієнтів BYOD, які підключилися, вимірювати пропускну 

здатність і програми, до яких вони зверталися, і навіть бачити їхній 

відсоток загального трафіку. Переадресація Bonjour полегшує безперебійне 

виявлення пристроїв Apple у мережах VLAN, завершуючи повний набір 

функцій, орієнтований на BYOD. 

Комбінація точки доступу Meraki MR з хмарним керуванням 

мобільними пристроями (MDM) Meraki, який називається Meraki Systems 

Manager, надає можливість відстежувати кожен із пристроїв організації, 

показуючи корисні показники, включаючи інформацію про апаратне та 

програмне забезпечення клієнта та нещодавнє місцезнаходження, а також 

централізовано керувати корпоративними пристроями. Управління 

можливе за допомогою віддаленого робочого столу або командного рядка, 

існує опція створення нових програм та віддаленого блокування чи 

видалення пристроїв. Meraki SM забезпечує безпечне та безперебійне 
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підключення клієнта, заохочуючи пристрої, які підключаються до 

корпоративного Wi-Fi, реєструватися в Systems Manager і шифрувати 

мережевий трафік між пристроєм користувача та точкою доступу. 

Модель мережі показала, що прийняті рішення та розробки 

відповідають функціональним вимогам мережі підприємства “Нова пошта”, 

технічне забезпечення має високий рівень продуктивності та 

масштабованості. 

 

2.6 Висновки до другого розділу 

 

В другому розділі кваліфікаційної роботи визначено використання 

технологій ІоТ в покращенні роботи логістичної компанії “Нова пошта”. 

Описано роль мережевого рівня в забезпечені функцій рівнів, що 

потребують його підтримки. Виконано проектування фізичної мережі 

даного підприємства з аналізом фізичного планування будівель, що дало 

змогу здійснити розведення кабельної системи згідно вимог стандартів. 

Проведено формування необхідної документації для побудови мережі та її 

підтримки і обслуговування. Здійснено розрахунок адрес для структурних 

відділів даного підприємства з врахуванням оптимізації поділу на 

віртуальні мережі. Подано розроблену архітектуру мережі з 

обгрунтуванням вибору актвиного обладнання, що буде забезпечувати 

підтримку інформаційної мережі компанії. Створено демонстраційну 

модель вдосконаленої мережі підприємства “Нова пошта”, що відображає 

основні характеристики і може бути використана для тестування і перевірки 

необхідних налаштувань. 
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3 БЕЗПЕКА ЖИТТЄДІЯЛЬНОСТІ, ОСНОВИ ОХОРОНИ ПРАЦІ 

 

3.1 Вплив виробничого середовища на працездатність та здоров’я 

користувачів комп’ютерів 

 

До небезпечних психофізіологічних та шкідливих виробничих 

чинників належать фізичні (статичні, динамічні та гіподинамічні) і нервово-

психічні перевантаження (розумове, зорове, емоційне). Праця користувачів 

комп’ютерів характеризується тривалою багатогодинною (8 год і більше) 

працею в одноманітному напруженому положенні, малою руховою 

активністю при значних локальних динамічних навантаженнях. Робоче 

положення “сидячи” супроводжується статичним навантаженням значної 

кількості м'язів ніг, плечей, шиї та рук, що дуже втомлює. М’язи 

перебувають довгий час у скороченому стані і не розслабляються, що 

погіршує кровообіг. В результаті, виникають больові відчуття в руках, шиї, 

верхній частині ніг, спині та плечових суглобах. Внаслідок динамічного 

навантаження на кістково-м’язовий апарат кистей рук виникають больові 

відчуття різної сили в суглобах та м’язах кистей рук; оніміння та 

уповільнена рухливість пальців; судоми м’язів кисті; ниючий біль в ділянці 

зап’ястя. Як результат, виникають локальні м’язові перенапруження 

хронічні розтягнення м’язів травматичного характеру, що можуть 

викликати професійні захворювання: дисоціативні моторні розлади, 

захворювання периферійної нервової та кістковом’язової систем. Крім того, 

робота “сидячи” призводить до зниження м’язової активності - гіподинамії. 

За браком рухів відбувається зниження споживання кисню тканинами 

організму, сповільнюється обмін речовин. Це сприяє розвитку 

атеросклерозу, ожиріння, може стати причиною дистрофії міокарда, 

хронічного головного болю, запаморочення, безсоння, роздратування. 
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Трудова діяльність користувачів комп’ютерів належить до категорії 

робіт, які пов’язані з використанням великих обсягів Інформації, із 

застосуванням комп’ютеризованих робочих місць, із частим прийняттям 

відповідальних рішень в умовах дефіциту часу, безпосереднім контактом із 

людьми різних типів темпераменту тощо. Це зумовлює високий рівень 

нервово-психічного перевантаження, знижує функціональну активність 

центральної нервової системи, призводить до розладів в її діяльності, 

розвитку втоми, перевтоми, стрессу 

Будь-яка діяльність, якщо вона оптимальна для організму по 

інтенсивності і тривалості та проходить у сприятливих виробничих умовах, 

позитивно впливає на організм і сприяє його удосконалюванню. 

Ефективність діяльності людини базується на рівні психічної напруги, яка 

прямо пропорційна складності завдання.  

Психічна напруга – це фізіологічна реакція організму, яка мобілізує 

його ресурси (біологічно і соціально корисна реакція). Під впливом 

психічної напруги змінюються життєво важливі функції організму: обмін 

речовин, кровообіг, дихання. В поведінці людини спостерігається загальна 

зібраність, дії стають більш чіткими, підвищується швидкість рухових 

реакцій, зростає фізична працездатність. При цьому загострюється 

сприйняття, прискорюється процес мислення, поліпшується пам’ять, 

підвищується концентрація уваги. Пристосувальні можливості психічної 

напруги тим більші, чим вище психічний потенціал особистості. Механізм 

емоційної стимуляції має фізіологічний бар’єр, за яким настає негативний 

ефект (позамежна форма психічної напруги).  

При надмірній інтенсивності чи тривалості робота приводить до 

розвитку вираженого стомлення, зниження продуктивності, неповного 

відновлення за період відпочинку. Стомлення – загальний фізіологічний 

процес, яким супроводжуються усі види активної діяльності людини. З 

біологічної точки зору стомлення – це тимчасове погіршення 
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функціонального стану організму людини, що виявляється в змінах 

фізіологічних функцій і є захисною реакцією організму. Воно спрямоване 

проти виснаження функціонального потенціалу центральної нервової 

системи і характеризується розвитком гальмівних процесів у корі головного 

мозку.  

Втома – це сукупність тимчасових змін у фізіологічному та 

психологічному стані людини, які з’являються внаслідок напруженої чи 

тривалої праці і призводять до погіршення її кількісних і якісних 

показників, нещасних випадків. Втома буває загальною, локальною, 

розумовою, зоровою, м’язовою та ін. Оскільки організм – єдине ціле, то 

межа між цими видами втоми умовна і нечітка. Хід збільшення втоми та її 

кінцева величина залежать від індивідуальних особливостей працюючого, 

трудового режиму, умов виробничого середовища тощо. Залежно від 

характеру вихідного функціонального стану працівника втома може 

досягати різної глибини, переходити у хронічну втому або перевтому.  

Перевтома – це сукупність стійких несприятливих для здоров’я 

працівників функціональних порушень в організмі, які виникають 

внаслідок накопичення втоми. Основною відмінністю втоми від перевтоми 

є зворотність зрушень при втомі і неповна зворотність їх при перевтомі. 

Позамежні форми психічної напруги викликають дезінтеграцію психічної 

діяльності різної виразності. При цьому втрачається жвавість і координація 

рухів, знижується швидкість відповідних реакцій (гальмівний тип), 

з'являються непродуктивні форми поводження – гіперактивність, тремтіння 

рук, запальність, невластива різкість і ін. (збудливий тип). Обидва типи 

позамежної напруги супроводжуються вираженими вегетативно-судинними 

змінами (блідість обличчя, краплі поту, прискорений пульс). До 

суб’єктивних ознак перевтоми відноситься почуття втоми, бажання знизити 

ритм роботи чи припинити її, почуття слабості в кінцівках. Важке 

стомлення – крайній варіант фізіологічного стану, що граничить з 
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патологічними формами реакції. При перевтомі порушуються відновні 

процеси в організмі. Прикмети втоми не зникають до початку роботи 

наступного дня. При наявності хронічної перевтоми часто зменшується 

маса тіла, змінюються показники серцево-судинної системи, знижується 

опір організму до інфекції. Відомо, що розвиток втоми та перевтоми веде 

до порушення координації рухів, зорових розладів, неуважності, втрати 

пильності та контролю реальної ситуації. При цьому працівник порушує 

вимоги технологічних інструкцій, припускається помилок та 

неузгодженості в роботі; у нього знижується відчуття небезпеки. Крім того, 

перевтома супроводжується хронічною гіпоксією (кисневою 

недостатністю), порушенням нервової діяльності. Проявами перевтоми є 

головний біль, підвищена стомлюваність, дратівливість, нервозність, 

порушення сну, а також такі захворювання як вегето-судинна дистонія, 

артеріальна гіпертонія, виразкова хвороба, ішемічна хвороба серця, інші 

професійні захворювання. Втома характеризується фізіологічними та 

психічними показниками її розвитку. Фізіологічними показниками розвитку 

втоми є артеріальний кров’яний тиск, частота пульсу, систолічний і 

хвилинний об’єм крові, зміни у складі крові. Психічними показниками 

розвитку втоми є: погіршення сприйняття подразників, внаслідок чого 

працівник окремі подразники зовсім не сприймає, а інші сприймає із 

запізненням; зменшення здатності концентрувати увагу, свідомо її 

регулювати; посилення мимовільної уваги до побічних подразників, які 

відволікають працівника від трудового процесу; погіршення 

запам’ятовування та труднощі пригадування інформації, що знижує 

ефективність професійних знань; сповільнення процесів мислення, втрата їх 

гнучкості, широти, глибини і критичності; підвищення дратівливості, поява 

депресивних станів; порушення сенсомоторної координації, збільшення 

часу реакцій на подразники; зміни частоти слуху, зору. 
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3.2 Оцінка події, що сталася або може статися у прогнозований 

термін, та визначення ступеня реагування на відповідному рівні 

управління 

 

Впровадження ефективного механізму оцінки аварійної події, що 

сталася або може статися у прогнозований термін, обґрунтування 

віднесення цієї події до рангу надзвичайної ситуації НС та визначення рівня 

реагування, що відповідає масштабу цієї події, повинно провадитись за 

допомогою класифікатора надзвичайних ситуацій. 

Виходячи з цього та з метою створення єдиної системи класифікації 

надзвичайних ситуацій і визначення їх рівнів, забезпечення оперативного і 

адекватного реагування на такі ситуації розроблено Положення про 

класифікацію надзвичайних ситуацій, затверджене постановою Кабінету 

Міністрів України «Про порядок класифікації надзвичайних ситуацій» від 

15 липня 1998 р. №1099. 

У зазначеному Положенні сформульовано і затверджено ряд єдиних 

термінів та понять. 

Так аварію визначено як небезпечну подію техногенного характеру, 

що створює на об’єкті, території або акваторії загрозу для життя і здоров’я 

людей і призводить до руйнування будівель, споруд, обладнання і 

транспортних засобів, порушення виробничого або транспортного процесу 

чи завдає шкоди довкіллю. 

Надзвичайні ситуації на території України поділяються за такими 

основними ознаками: 

– у сфері виникнення; 

– за галузевою ознакою; 

– за масштабами можливих наслідків. 

Надзвичайні ситуації техногенного характеру за характеристиками 

явищ, що визначають особливості дії факторів ураження на людей, 
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навколишнє середовище та об’єкти господарської діяльності, поділяються 

на аварії (катастрофи), які супроводжуються викидами (виливами) 

небезпечних речовин, пожежами, вибухами, затопленнями, аваріями на 

інженерних мережах і системах життєзабезпечення, руйнуванням будівель і 

споруд, аваріями транспортних засобів та інші. 

Аварії (катастрофи), що пов’язані з викидом небезпечних речовин, 

додатково поділяються на радіаційні, хімічні, біологічні. Крім цього, 

поділяються ще за видами розповсюдження речовин в навколишньому 

середовищі 

Природні надзвичайні ситуації класифікують за видами можливих 

природних явищ, що приводять до їх виникнення: небезпечні геологічні, 

метеорологічні, гідрологічні морські та прісноводні явища, деградація 

ґрунтів чи надр, природні пожежі, зміна стану повітряного басейну, 

інфекційна захворюваність людей, сільськогосподарських тварин, масове 

ураження сільськогосподарських рослин хворобами і збудниками, зміна 

стану водних ресурсів та біосфери тощо. 

 

3.3 Висновки до третього розділу 

 

В цьому розділі кваліфікаційної роботи розглянуто питання впливу 

виробничого середовища на працездатність та здоров’я користувачів 

комп’ютерів, а також оцінено події, що стались чи можуть статись у 

прогнозований термін з визначенням ступеня реагування на відповідному 

рівні управління. 
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 ВИСНОВКИ 

 

За результатами виконання кваліфікаційної роботи проведено розробку 

вдосконаленої комп’ютерної мережі підприємства “Нова пошта” з 

оптимізацією розбиття для окремих відділів і отримано наступні результати: 

– проведено аналіз ролі інформаційної системи в логістичній 

мережі;  

– показано вплив інновацій в логістичній галузі, що в своїй основі 

мають мережеві технології; 

– проаналізовано методи та засоби, що використовуються в 

логістиці;  

– подано покращення роботи мережі підприємства “Нова пошта” з 

використанням технологій ІоТ; 

– проведено проектування фізичної структури мережі підприємства 

“Нова пошта”; 

– здійснено розрахунок необхідних адрес для пристроїв; 

– виконано підбір апаратного забезпечення, що буде відповідати 

вимогам мережі; 

– побудовано демонстраційну модель вдосконаленої мережі 

підприємства. 

В розділі «Безпека життєдіяльності, основи охорони праці» 

розглянуто питання впливу виробничого середовища на працездатність та 

здоров’я користувачів комп’ютерів, а також оцінено події, що стались чи 

можуть статись у прогнозований термін з визначенням ступеня реагування на 

відповідному рівні управління. 
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