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Анотація 
   українською:  

Кваліфікаційна робота присвячена дослідженню сучасних засобів аудиту захищеності пристроїв 

інтернету речей. В роботі проведений порівняльний аналіз існуючих програмних засобів, які дозволяють 

проводити аудит безпеки пристроїв IoT та обґрунтовано вибір AWS IoT Device Defender для проведення 

періодичних налаштовуваних віддалених аудитів пристроїв інтернету речей. Розроблено програму 

аудиту, налаштовано ролі та політики доступу. 

В роботі також проведено дослідження впливу рівня деталізації набору відомих вразливостей, 

щодо яких здійснюється перевірка. Встановлено, що недостатня деталізація приводить до низької 

чутливості засобу аудиту та може привести до реалізації ризиків безпеки. На основі аналізу результатів 

аудиту обрано найкращі практики, яких слід дотримуватися при конфігуруванні систем інтернету речей. 

 

 

англійською: 

The qualification work is devoted to the study of modern means of the security auditing of the Internet 

of Things devices. Available software for security audits of IoT devices is characterised and the choice of AWS 

IoT Device Defender for periodic customizable remote audits of IoT devices is justified. Audit programs are 

developed, access roles and policies are set up. 

The study examines the impact of the detailization level of the known vulnerabilities set which is used 

for the audit specification. It is shown that insufficient detail leads to low sensitivity of the audit tool and can 

lead to the realization of security risks. Based on the analysis of the audit results, the best practices to be 

followed when configuring the Internet of Things are selected. 
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