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Анотація 
   українською:  

Кваліфікаційна робота присвячена аналіз вразливостей ІоТ пристроїв та систем а також 

дослідження сучасних способів і засобів для мінімізаці загроз безпеці пристроїв інтернету речей. В 

роботі проведений порівняльний аналіз відомих вразливостей, характерних для систем інтернету речей 

та обрано засоби для відаленого конфігурування системи та налаштування політик безпеки. 

Аналіз проведених процедур з конфігурування дозволяє стверджувати, що для пристрою (чи його 

віртуального образу) слід використовувати детальні ідентифікатори пристроїв і пов’язувати їх із 

зібраними та агрегованими даними пристрою. Це забезпечує гнучкість і кращу можливість 

горизонтального масштабування. Підтверджено, що при налаштуванні доступу слід дотримуватися 

стратегії найменших привілеїв щодо дозволів. 

 

 

англійською: 

The qualification thesis is devoted to the to the analysis of vulnerabilities of IoT devices and systems, as 

well as the study of modern means to minimize security threats to the Internet of Things. The thesis studies 

known vulnerabilities in the Internet of Things and selects tools for remote system configuration and security 

policy settings. 

The performed analysis of the configuration procedures suggests that the device (or its virtual image) 

should be prescribed the detailed device IDs and associate it with the collected and aggregated device data. This 

provides flexibility and better horizontal scaling for the system. It is confirmed that the strategy of the least 

permissions privileges should be followed when setting up access rights. 
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