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АНОТАЦІЯ

Аналіз  вразливостей  ІоТ  пристроїв  та  систем  //  Кваліфікаційна  робота  ОР

«Бакалавр» // Невінський Олег Олександрович // Тернопільський національний

технічний університет імені Івана Пулюя, факультет комп’ютерно-інформаційних

систем і програмної інженерії, кафедра кібербезпеки, група СБсз-41 // Тернопіль,

2022 // С. 65 , рис. – 18, табл. – 2, додат. – 1 .

Ключові  слова:  КІБЕРЗАГРОЗА,  АТАКА,  ІНТЕРНЕТ  РЕЧЕЙ,

ВРАЗЛИВІСТЬ, СЕРТИФІКАТ. 

Кваліфікаційна робота присвячена  аналізу вразливостей ІоТ пристроїв та

систем а також дослідження сучасних способів і  засобів для мінімізаці загроз

безпеці  пристроїв  інтернету  речей.  В  роботі  проведений  порівняльний  аналіз

івідомих вразливостей, характерних системам інтернету речей та обрано засоби

для відаленого конфігурування системи та налаштування політик безпеки.

Аналіз проведених процедур з конфігурування дозволяє стверджувати, що

для  пристрою  (чи  його  віртуального  образу)  слід  використовувати  детальні

ідентифікатори пристроїв і пов’язувати їх із зібраними та агрегованими даними

пристрою.  Це  забезпечує  гнучкість  і  кращу  можливість  горизонтального

масштабування.  Підтверджено,  що  при  налаштуванні  доступу  слід

дотримуватися стратегії найменших привілеїв щодо дозволів. 
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ANNOTATION

Vulnerability analysis for IoT devices and systems //  Qualification thesis of

educational level "Bachelor" //  Nevinskyi Oleh Oleksandrovych  // Ternopil National

Technical  University  named  after  Ivan  Pulyuy,  Faculty  of  Computer  Information

Systems and software engineering,  Department  of  Cybersecurity,  СБсз-41 group //

Ternopil, 2021 // P. 65, figures - 18, tables - 2 , appendices - 1.

Key  words:  CYBERTHREAT,  ATTACK,  INTERNET  OF  THINGS,

VULNERABILITY, CETIFICATE.

The qualification thesis is devoted to the to the analysis of vulnerabilities of

IoT devices and systems, as well as the study of modern  means to minimize security

threats  to  the  Internet  of  Things.  The  thesis studies known  vulnerabilities  in  the

Internet  of  Things  and  selects  tools  for  remote  system  configuration  and  security

policy settings.

The  performed analysis  of  the  configuration  procedures  suggests  that  the

device (or its virtual image) should be prescribed the detailed device IDs and associate

it with the collected and aggregated device data. This provides flexibility and better

horizontal  scaling  for  the  system. It  is  confirmed  that  the  strategy  of  the  least

permissions privileges should be followed when setting up access rights.
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OWASP Open Web Application Security Project
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RBAC Role-based access control

TCP/IP Transport Control Protocol/Internet Protocol 

UDP User Datagram Protocol
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ВСТУП

У сучасному інформаційному середовищі підприємства мають слідувати

технологічним  та  соціальними  змінам,  інвестувати  в  інновації  та  швидко

адаптуватися  до  вимог  ринку,  щоб  залишатися  конкурентноздатними  [1].

Практично  всі  галузі  виробництва  та  сервісу  діджиталізуються  внаслідок

зростання ролі та кількості цифрових пристроїв [2, 3]. Серед цих пристроїв на

сьогодні найбільш чисельними є компоненти інтернету речей.

З 1999 року, коли Кевін Ештон ввів термін «Інтернет речей» (Internet  of

Things,  IoT),  кількість  IoT-пристроїв  стрімко  зросла.  Додатки  та  продукти

Інтернету  речей  інтенсивно  використовуються  споживачами  для  зміни  та

покращення  якості  повсякденного  життя.  В  результаті  виробники  визначають

найвищий пріоритет  швидкому виробництву  рішень  IoT,  щоб  конкурувати  на

ринку,  і  менше  уваги  приділяється  міркуванням  безпеки  продуктів.  Хоча

впровадження  безпеки  в  продукти  IoT  є  складним  завданням,  яке  може

уповільнити  процес  виробництва,  це  необхідність,  яка  стає  все  більш

очевидною,  оскільки  використовується  все  більше  пристроїв.  Багато

вразливостей  у  традиційному  ІТ-середовищі  все  ще  існують  у  продуктах

Інтернету речей на додаток до нових, які виникли у складному, неоднорідному,

розподіленому та динамічному середовищі IoT.

Уразливості існують у всіх частинах середовища IoT, включаючи датчики,

мережу,  пристрої,  платформу,  програми  та  інтерфейси.  Багато  пристроїв

Інтернету  речей  не  в  змозі  впоратися  з  реалізацією  безпеки,  оскільки  вони

працюють  на  чіпах  малої  потужності  з  низьким  обсягом  пам’яті  та  малою

ємністю акумулятора.

Метою даної роботи є аналіз вразливостей ІоТ пристроїв та систем а також

дослідження сучасних способів і засобів для мінімізації загроз безпеці пристроїв

інтернету речей.

Для досягнення поставленої мети потрібно розв'язати наступні завдання:

 Проаналізувати предметну область.
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 З’ясувати типи та характерні особливості вразливостей притаманним

пристроям інтернету речей.

 Проаналізувати відомі способи запобіганням загрозам IoT.

 Провести порівняльний аналіз доступних засобів захисту.

 Здійснити  планування  та  реалізувати  заходи  захисту  для  системи

заданої специфікації.

 Зробити  висновки  щодо  переваг  та  недоліків  сучасних  засобів

захисту систем інтернету речей.

9



1 ОГЛЯД ЛІТЕРАТУРНИХ ДЖЕРЕЛ

1.1 Типи та завдання пристроїв інтернету речей

Промисловий інтернет речей (Industrial IoT, IIoT) об’єднує машини, хмарні

обчислення,  аналітику  та  людей,  щоб  підвищити  якість  і  продуктивність

промислових  процесів  [4,  5].  Завдяки  IIoT  промислові  компанії  можуть

оцифровувати  процеси,  трансформувати  бізнес-моделі  та  покращувати

продуктивність,  зменшуючи  кількість  відходів.  Ці  компанії  з  великими

ресурсами,  що  працюють  у  ряді  галузей,  таких  як  виробництво,  енергетика,

сільське  господарство,  транспорт  і  комунальні  послуги,  працюють  над

проектами IoT, які підключають мільярди пристроїв і забезпечують цінність у

різних  випадках  використання,  включаючи  прогнозну  якість  та  аналітику

обслуговування, стан активів, моніторинг та оптимізація процесів.

Типове промислове підприємство має тисячі датчиків, які генерують дані.

За  допомогою IIoT  виробники,  наприклад,  можуть  об’єднати  машинні  дані  з

однієї  лінії,  фабрики  або  мережі  об’єктів,  таких  як  виробничі,  складальні  та

нафтопереробні заводи, щоб завчасно покращувати продуктивність, виявляючи

потенційні вузькі місця, збої, прогалини у виробництві, процеси та проблеми з

якістю до того, як вони відбудуться. Об’єднання даних із мережі об’єктів [6, 7]

також  може  призвести  до  ефективнішого  контролю  матеріальних  потоків,

раннього виявлення та ідентифікації та усунення вузьких місць виробництва чи

поставок, а також оптимізації роботи машин та обладнання на всіх об’єктах.

1.2 Випадки застосування промислового інтернету речей

Прогнозована якість

Прогнозна  аналітика  якості  витягує  корисні  відомості  з  промислових

джерел  даних,  таких  як  виробниче  обладнання,  умови  навколишнього
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середовища та спостереження людей, щоб оптимізувати якість виробництва на

заводі.  Використовуючи AWS IoT, промислові виробники можуть створювати

прогнозні  моделі  якості,  які  допомагають  їм  створювати  кращі  продукти.

Продукти  вищої  якості  підвищують  задоволеність  клієнтів  і  зменшують

відкликання продукції.

Моніторинг стану пристроїв

Моніторинг  стану  пристроїв  фіксує  стан  пристроїв  та  обладнання,  щоб

визначити продуктивність активів.  Наприклад, за допомогою AWS IoT можна

фіксувати  всі  дані  Інтернету  речей,  такі  як  температура,  вібрація  та  коди

помилок, які вказують на оптимальну роботу обладнання. Завдяки підвищеній

видимості  вдається максимізувати використання та окупність свого активу.

Прогнозоване обслуговування

Аналітика прогнозованого технічного обслуговування фіксує стан промислового

обладнання для виявлення потенційних поломок до того, як вони вплинуть на

виробництво, що призводить до збільшення терміну служби обладнання, безпеки

працівників  та  оптимізації  ланцюга  поставок.  Завдяки  AWS  IoT  ви  можете

безперервно  відстежувати  й  робити  висновки  про  стан  обладнання,  його

працездатність та продуктивність, щоб виявляти проблеми в режимі реального

часу.

1.3 Основні вразливості пристроїв Інтернету речей

У  2014  році  некомерційний  фонд  для  вдосконалення  програмного

забезпечення  OWASP  визначив  десять  основних  типів  атак,  пов’язаних  з

Інтернетом  речей.  Цей  перелік  [8]  було  оновлено  в  2018 р. і,  хоча  порядок

змінився,  слабкі  сторони  залишаються.  Поточна  головна  вразливість  – слабкі

паролі,  які  можна  вгадати  або  закодовані  жорстко.  В  контексті  пристроїв  та

систем інтернету речей важливо забезпечити захист від мереж ботів, атак типу
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“людина  посередині”,  ін’єкції  коду,  відмови  в  обслуговуванні.  Нижче

детальніше розглянуті ці типи атак та вразливості пристроїв ІоТ, які можуть бути

використані зловмисником, за класифікацією OWASP.

Ботнет (Botnet)

Ботнет  – це ряд пристроїв з підтримкою Інтернету, таких як комп’ютери,

смартфони або обладнання IoT, які з’єднані разом для виконання певних завдань.

Спочатку ботнети були розроблені для максимальної ефективності при виконанні

повторюваних  завдань,  необхідних  для  безперебійної  роботи  веб-сайтів.

Наприклад,  вони  використовуються  з  IRC,  щоб  покращувати  зручність

використання системи для користувачів.

На  жаль,  зараз  ботнети  зазвичай  формуються  зловмисником,  який  бере

контроль  над  пристроями  без  відома  чи  згоди  людей,  які  володіють  цим

пристроєм.  Це  робиться  за  допомогою  завантажень   шкідливих  програм  і

троянів. Поширеною практикою є використання бот-мереж під час DDOS-атак,

для  незаконного  привласнення  даних  і  для  кампаній  розсилки  спаму

електронною поштою.

Атака посередника (MitM)

Це тип атаки видавання себе за іншу особу, яка перехоплює зв’язок між

вузлами для  крадіжки інформації,  наприклад  облікових  даних  аутентифікації.

Під час цієї атаки хакер захоплює частину комунікації, як правило, облікові дані

для входу, і відтворює її, щоб обійти фазу аутентифікації та отримати доступ до

системи.  Хакери  також  можуть  маніпулювати  повідомленнями  та  передавати

неправдиву інформацію.

Сценарій  MitM  в  IoT  –  це  передача  підроблених  даних  датчиків  для

переривання операцій та пошкодження фізичних активів. Наприклад, фальшива

інформація  про  вологість  ґрунту  може  призвести  до  надмірного  поливу  та

затоплення в цій місцевості, що пошкодить врожай. Помилкові покази низької

температури можуть пошкодити фізичні пристрої через перегрів обладнання.
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Багато пристроїв Інтернету речей, таких як планшети, мобільні телефони

та  портативні  пристрої  мають  слабкі  налаштування  безпеки,  що  дозволяє

хакерам збирати особисту інформацію та дані користувача. 

Введення шкідливого коду (Code Injection)

При атаках з ін’єкцією коду шкідливий код впроваджується в комп’ютерну

програму, яка змінює хід її виконання. Хакери можуть підробити особистість,

змінити або знищити наявні дані або навіть отримати адміністрування сервера

баз даних. Одним із методів зберігання даних додатків IoT є використання баз

даних,  створених  за  допомогою  мови  структурованих  запитів  (SQL)  або

розширюваної  мови  розмітки  (XML).  Однак  ці  бази  даних  можуть  бути

сприйнятливі до атак із впровадженням коду. SQL -ін’єкція - це техніка введення

коду, яка передбачає розміщення шкідливого коду в операторах SQL через поля

введення на веб-сторінках. Під час ін’єкції XML зловмисник намагається ввести

в  код  різні  теги  XML  з  наміром  змінити  структуру  XML.  Успішна  атака

призводить до виконання обмеженої операції, наприклад зміни платіжних даних

або несанкціонованого входу адміністратора.

Відмова в обслуговуванні 

Відмова в обслуговуванні (DoS) – це тип мережевої атаки, коли послуги

перериваються  або  стають  недоступними  для  користувачів,  пристроїв  або

програм. Два основних типи DoS-атак: з надмірним трафіку – у цій атаці ціль

перевантажена величезною кількістю даних, що надсилаються зловмисником зі

швидкістю,  яку  не  можуть  керувати  цільові  пристрої,  мережа  чи  програми.

Такий великий обсяг трафіку в кінцевому підсумку сповільнює роботу служби

або навіть може призвести до повного збою системи; зловмисно відформатовані

пакети – у цій атаці одержувач не може керувати відформатованими пакетами,

надісланими зловмисником. Це в кінцевому підсумку призводить до зниження

продуктивності або повного збою системи.
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Якщо  DoS-атака  походить  з  кількох  джерел,  вона  називається

розподіленою атакою відмови в обслуговуванні (DDoS). Хакер заражає багато

IoT пристроїв у мережі шкідливими програмами, утворюючи мережу заражених

пристроїв. Ці пристрої-зомбі націлені на інші пристрої в мережі та заражають їх,

створюючи більшу кількість зомбі, які контролюються системою обробки.  Для

ілюстрації важливості та шкідливості цього типу атак на рисунку 1.1 показаний

їх масштаб та напрямки.

Рисунок 1.1 — Карта DDoS  атак (https://www.digitalattackmap.com/)

Пристрої  Інтернету речей вразливі  здебільшого тому, що в них відсутні

необхідні  вбудовані  засоби  контролю  безпеки  для  захисту  від  загроз  [9].

Основною  причиною  є  обмежене  середовище  та  обмежені  обчислювальні

можливості  цих  пристроїв.  Пристрої  IoT  зазвичай  є  пристроями  з  низьким

енергоспоживанням, і їх можливості дозволяють виконувати лише певні функції.

В результаті  вони не  витримують включення засобів  контролю та  механізмів

безпеки та схем захисту даних [10, 11].

Уразливості пристроїв Інтернету речей можуть дозволити кіберзлочинцям

захопити  їх  і  продовжувати  атаки  на  інші  критичні  системи.  Критичність
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підключених пристроїв і вплив атаки на них визначає важливість виробництва

цих пристроїв із підходом «безпека за проектом».

Кіберзлочинці  прагнуть  використати  відомі  вразливості  пристроїв  IoT  і

перетворити їх на зомбі або ботнети IoT. Крім порушень безпеки, вразливості

Інтернету речей є основною причиною багатьох порушень конфіденційності, що

тягне  за  собою величезні  законодавчі  санкції  за  порушення таких  правил,  як

GDPR, CCPA, HIPAA та PCI DSS. 

Проект OWASP  опублікував такий перелік вразливостей IoT [8]: 

Слабкі паролі, паролі, які можна вгадувати або жорстко закодовані

Це  перший  і  найлегший  спосіб  зламу  пристрою  IoT,  який

використовується  щоб  пізніше  організовувати  мережеві  атаки  за  допомогою

ботів. Відповідно, керування паролями є відповідальним завданням, яким не слід

нехтувати, особливо коли пристрої IoT керуються віддалено.

Небезпечні мережеві сервіси

Незахищені мережеві сервіси а також ті служби, які не використовуються

можуть дозволити зловмиснику дистанційно керувати пристроєм чи отримувати

доступ до даних. Слабкі місця в сервісах та протоколах комунікації можуть бути

використані для викрадення конфіденційних даних. Атаки MITM викоровують

вказані уразливості щоб викрадати дані облікового запису, котрі  необхідні при

аутентифікації  кінцевого  пристрою  IoT.  Отже  захищений  зв’язок,  який

налаштовано  відповідно  до  визнаних  найкращих  підходів  (практик)  є

пріоритетом для систем ІоТ.

Небезпечні інтерфейси 

Веб-інтерфейси, серверний програмний інтерфейс застосунку (API), інші

типи  інтерфейсів,  зовнішніх  відносно  пристрою  можуть  порушити  безпеку

компонентів,  пов’язаних  з  пристроєм  ІоТ.  Тут  потрібно  забезпечити

аутентифікацію  та  авторизацію,  сильне  шифрування,  і  додатково  наявність
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фільтрації  вводу  та  виводу.  Без  ефективного  механізму  ідентифікації  та

авторизації сервер не зможе з’ясувати, чи у сеансі бере участь пристрій IoT чи

зловмисник.

Відсутність безпечного механізму оновлення

Якщо перевірка мікропрограмного забезпечення (firmware) пристрою ІоТ,

не  задіяна  а  доправлення  оновлення  не  використовує  шифрування,  це  може

сприяти зламу. Заміна зловмисником мікропрограми під виглядом оновлення є

суттєвим вектором загроз,  коли йдеться про інтернет речей,  тому джерело та

автентичність оновлення мікропрограмного забезпечення необхідно перевіряти.

Використання застарілих або небезпечних програмних компонентів чи бібліотек

Недбале  конфігурування  операційної  системи  та  мережевих  служб

пристроїв чи застосування  підробленого програмного забезпечення  є  значним

фактором ризику для ІоТ,  враховуючи,  що пристрої  виготовляються багатьма

малими  на  не  довіреними  організаціями,  а  також  часто  використовується

застаріле програмне забезпечення з добре відомими вразливостями.

Відсутність захисту конфіденційної інформації

Особисті  дані,  до  яких  має  доступ  пристрій  ІоТ,  можуть  потрапляти  в

мережу  без  належного  контролю.  Особливо  це  небезпечно  для  пристроїв

медичного  інтернету  речей,  однак  і  промислові  пристрої,  і  компоненти

розумного будинку можуть мати ці вразливості.

Неубезпечене передавання даних пристроєм

Відсутність контролю доступу до даних а також відмова від шифрування

може  привести  до  компрометації  системи,  порушення  конфіденційності,

цілісності  та  надійності  додатків  IoT.  Впродовж  цілого  життєвого  циклу,

інформація,  яка  циркулює  в  пристроях  ІоТ  має  контролюватися  та  бути

зашифрованою а доступ до неї повинен логуватися.
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Відсутність відповідально управління компонентами ІоТ

У виробничому середовищі пристрої ІоТ, а також процеси їх введення в

експлуатацію  та  виведення  з  неї,  оновлення,  повинні  відстежуватися.  Для

значної кількості  однотипних пристроїв проблему можна звести до керування

класом (групою) таких пристроїв, тоді несерійні та неавторизовані компоненти

становитимуть загрозу як для безпеки, так і для масштабованості.

Налаштування по замовчуванню

Пристрої  ІоТ  не  повинні  експлуатуватися  без  конфігурування  та  зміни

заводських  налаштувань,  насамперед  паролів.  Якщо  налаштування  є  жорстко

запрограмовані  (hardcoded),  їх  порівняно  легко  взнати  і  використати  зі

зловмисною метою.

Відсутність фізичного захисту пристроїв

Неадекватність  заходів  ТЗІ  та  відсутність  контролю  периметра  може

привести  до  втрати  чутливої  інформації,  котру  згодом  використають  для

підготовки атаки. Як правило, компоненти інтернету речей діють віддалено та

можуть  знаходитися  в  досяжності  зловмисника,  якому  достатньо  фізично

втрутитися  та  отримати  неавторизований  доступ  чи  заблокувати  роботу

пристрою ІоТ (здійснити саботаж).

У  дослідженні  [12],  опублікованому  в  2020  році,  було  проаналізовано

понад  5  мільйонів  IoT,  IoMT  (Інтернет  медичних  речей)  і  некерованих

підключених  пристроїв  у  сфері  охорони  здоров’я,  роздрібної  торгівлі,

виробництва та наук про життя. Одні й ті ж вразливості  та ризики присутні у

дуже різноманітних системах, які містять пристрої IoT. У звіті висвітлюються

тривожні  тенденції:

• До 15% пристроїв були невідомими або неавторизованими.

•  Від  5  до  19%  використовували  не  підтримувані  застарілі  операційні

системи.

17



• 49% ІТ-команд здогадувались або міняли свої існуючі ІТ-рішення, щоб

отримати видимість.

• 51% з них не знали, які типи смарт-об'єктів активні в їхній мережі.

• 75% розгортань мали порушення VLAN

•  86%  розгортань  у  сфері  охорони  здоров'я  включали  понад  десять

пристроїв, відкликаних FDA.

• 95% медичних мереж інтегрували пристрої Amazon Alexa і Echo разом із

обладнанням для спостереження в лікарнях.

Поєднання старих застарілих систем і підключених пристроїв, таких як монітори

пацієнта,  апарати  штучної  вентиляції  легень,  інфузійні  насоси,  освітлення  та

термостати з дуже поганими функціями безпеки, іноді особливо схильні до атак.

Ці  вразливості  та  загрози  безпеці  IoT  можна  радикально  зменшити,

запровадивши платформи керування пристроями IoT, які забезпечують найкращі

в  своєму  класі  можливості  керування  життєвим  циклом  для  розгортання,

моніторингу, обслуговування, керування та оновлення пристроїв Інтернету речей

та  відповідають  на  потреби  клієнтів  у  комплексних  рішеннях  і  на  основні

проблеми безпеки, які вирішуються за допомогою керування пристроями. Такі

типи  функцій  платформи  можуть,  наприклад,  допомогти  покращити  надання

ресурсів, оновлення мікропрограми, виправлення системи безпеки, сповіщення

та звіти про конкретні показники, пов’язані з активами Інтернету речей.

1.4 Вразливості, пов’язані з передачею даних

Транспортування даних завжди пов’язане з ризиком, оскільки дані можуть

бути перехоплені, пошкоджені або змінені, тому вони мають значні вразливості .

Залежно від типу рішення IoT використовуються різні методи зв’язку, і кожен

вимагає різних заходів безпеки мережі [13]. Якщо всі об’єкти підтримують IP, то

можуть спілкуватися  безпосередньо  з  хмарою або  центром обробки даних.  В

цьому  випадку  шлюз  не  потрібен,  і  розумні  пристрої  можуть  напряму

зв’язуватися  з  Інтернет-маршрутизатором,  як  у  вигляді  зірки,  так  і  у  вигляді

топології мережі.
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Рисунок 1.2 –  Набір протоколів IoT Protocol Suite [13].

Ось деякі з найбільш поширених протоколів прикладного рівня IoT,

які використовуються сьогодні [13-15]:

MQTT –  Телеметричний  транспорт  із  чергою  повідомлень  використовує

протокол керування транспортом (TCP) і потребує посередника повідомлень.

CoAP –  Протокол  обмеженого  застосування  –  це  протокол  передачі

документів, який використовує протокол дейтаграм користувача (UDP).

XMPP –  протокол  розширеного  обміну  повідомленнями  та  присутності

використовує  TCP  і  спочатку  був  розроблений  для  обміну  миттєвими

повідомленнями.

Інші протоколи прикладного рівня IoT, не показані на рисунку, включають:

DDS –  Служба  поширення  даних  використовує  TCP  і  призначена  для

підключення пристроїв до інших пристроїв.
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AMQP –  Розширений  протокол  черги  повідомлень  використовує  TCP  і

призначений для з’єднання серверів разом.

Протокол IEEE 802.15.4 розроблено для низько швидкісних бездротових

персональних  мереж  (LR-WPAN)  для  використання  недорогими  та  низько

швидкісними  пристроями.  ZigBee,  Thread  і  6LoWPAN  засновані  на  цьому

стандарті. Zigbee — це проста і недорога група протоколів бездротового зв’язку

верхнього  рівня,  які  реалізують  невеликі  PAN меншої  потужності  та  широко

реалізуються  в  домашній  автоматизації  та  зборі  даних  про  медичні  пристрої.

Thread  —  це  бездротовий  сітчастий  протокол,  створений  спеціально  для

домашніх мереж Інтернету речей.

Bluetooth Low Energy (BLE) — це малопотужна бездротова персональна

мережа (WPAN), яка працює на радіочастоті 2,4 ГГц з таким же покриттям, що й

Bluetooth.

Wi-Fi  —  це  найпоширеніший  протокол  бездротової  локальної  мережі

(WLAN), заснований на стандартах IEEE 802.11, який використовує радіочастоти

2,4 ГГц і 5 Ггц.

Near Field Communication (NFC) — це набір протоколів для зв’язку між

пристроєм у діапазоні 4 см.

Стільниковий  зв’язок  —  це  мережа,  яка  розділяє  зону  покриття  на

осередки з базовою станцією в кожній комірці. Він охоплює велику географічну

територію  та  охоплює  мобільні  технології,  зокрема:  2G(GSM),  3G(UMTS),

4G(LTE/WiMax) та останній 5G.

Протоколи  WAN  з  низьким  енергоспоживанням  (LPWAN)  дозволяють

обмеженим пристроям передавати невеликі обсяги даних на велику відстань до

10 км. LoRaWAN, SigFox, NB-IoT є деякими прикладами LPWAN, які зазвичай

працюють у неліцензованих радіочастотних діапазонах.

Bluetooth і Wi-Fi є найпоширенішими протоколами, які використовуються в

простих  конфігураціях  рішень  IoT,  таких  як  підключені  будинки,  домашня

автоматизація  та  програми  безпеки.  Однак  існує  ряд  проблем  безпеки,  коли

системи налаштовані за допомогою простого налаштування.
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Багато постачальників розробляють домашні IoT-пристрої з мінімальними

вимогами  до  конфігурації,  щоб  їх  можна  було  легко  додати  до  існуючої

інфраструктури  та  залучити  більше  клієнтів.  Ці  пристрої  повинні  бути

підключені  до  домашнього  Wi-Fi  для  підключення  до  Інтернету.  Однак  для

зручності  використання пристрої можуть налаштувати гарячу точку,  яку може

виявити  програма  телефону  або  програмне  забезпечення  від  того  самого

постачальника.  Тому  користувачі  можуть  підключити  пристрій  IoT  до  точки

доступу з мінімальною конфігурацією та обійти локальну мережу Wi-Fi. Точки

доступу мають мінімальну конфігурацію безпеки, а інші пристрої, які підключені

до Інтернету через ці точки доступу, можуть використовуватися зловмисниками

для доступу до домашнього Wi-Fi та інших підключених пристроїв.

Протокол IEEE 802.15.4 спочатку був розроблений для передачі невеликих

даних від машини до машини (M2M). У середовищах IoT передача даних M2M

зазвичай  завантажується  через  налаштовані  фіксовані  інтервали,  а  розмір

переданих даних дуже малий.

Цей протокол спочатку був розроблений для персональних мереж (PAN),

але зараз він дуже популярний для пристроїв з обмеженою потужністю [16], які

спілкуються через глобальні мережі, такі як WSN (Wireless Sensor Network).

IEEE 802.15.4 має багатошарову архітектуру:

Рівень доступу до медіа (MAC), який включає в себе керування доступом

до каналів, адресацію пристроїв та асоціацію/роз’єднання пристроїв; і

Фізичний  рівень (PHY),  який  включає  в  себе  активацію/деактивацію

радіоприймача, кодування даних, модуляцію та виправлення помилок і передачу

повітряного потоку бітів

Завдяки  такій  структурі  розробники  змогли  створити  різноманітні

протоколи верхнього рівня на одній основі, такі як ZigBee, Thread та 6LoWPAN.

Пристрої можуть виконувати різні ролі в IEEE 802.15.4, включаючи:

Повнофункціональний  пристрій (FFD)  може  спілкуватися  з  будь-яким

іншим пристроєм.
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Координатор  персональної  мережі (PAN) —  це  FFD,  який  вибрано

координатором  PAN  у  WSN.  Для  кожної  топології  може  бути  тільки  один

координатор PAN, і зв’язок розширюється до передачі повідомлень і розподілу

адрес і шлюзів іншим PAN.

Пристрої  зі  зниженою  функціональністю  (RFD) —  це  дуже  прості

пристрої  з  можливістю  зв’язку  лише  з  FFD.  Вони  мають  низькі  вимоги  до

ресурсів.

Пристрої  EEE  802.15.4  можуть  працювати  в  різних  топологіях  [15],  де

координатор PAN (P) може мати фіксоване джерело живлення, а інші пристрої,

ймовірно, живляться від батареї. Хоча в топології кластера є координатор PAN,

кожен FFD (F) може виконувати роль координації для синхронізації послуг між

вузлами. Координатор PAN є концентратором мережі в цій топології, і у випадках

великої кількості вузлів він вимагає високого захисту безпеки.

Основна мета IoT полягає в передачі, зберіганні та аналізі даних через IP-

мережі, що робить безпеку IP надзвичайно важливою справою.

Обмежені пристрої в IoT не можуть підтримувати повний стек протоколу

керування  транспортом/протоколу  Інтернету  (TCP/IP).  Шлюзи  IoT  є

транслятором між мережевими протоколами низької потужності та IP-мережею,

що надає IP-послуги для передачі даних в Інтернет для обробки.  Уразливості

безпеки існують у різних частинах мережі IoT.

Сенсорна мережа – мережеві протоколи з низьким енергоспоживанням не

завжди безпечні і можуть створювати загрози для системи. Також кожен вузол

IoT з прямим доступом до Інтернету може бути скомпрометований і спричинити

вразливості у всій системі.

Шлюз IoT –  він  уразливий для  атак,  як  і  пристрої,  які  відповідають  за

передачу даних до мережі.

Корпоративна ІТ-мережа – вона обробляє дані між вузлами та Інтернетом

і має вразливості, зокрема інтерфейс до хмарних програм в Інтернеті.
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1.4.1 Вразливості та атаки IP

Найбільш поширені атаки, пов’язані з IP-адресою [14]:

DoS-атаки:  зловмисники  намагаються  перешкодити  легальним

користувачам отримати доступ до інформації чи служб. Це може перешкодити

користувачам отримати доступ до програм-контролерів IoT.

DDoS-атаки:  Схожі  на  DoS-атаки,  але  включають  одночасну

скоординовану  атаку  з  кількох  машин-джерел.  Як  ми бачили  в  ботнеті  Mirai,

тисячі  вразливих  пристроїв  IoT  можна  залучити  для  запуску  потенційно

руйнівних DDoS-атак.

Атаки  ICMP:  Протокол  повідомлень  керування  Інтернетом  (ICMP)  був

розроблений  для  передачі  діагностичних  повідомлень  і  повідомлення  про

помилки,  коли  маршрути,  хости  та  порти  недоступні.  Повідомлення  ICMP

генеруються  пристроями,  коли  відбувається  помилка  мережі  або  збій.

Зловмисники  використовують  ICMP  для  атак  розвідки  та  сканування,  щоб

виявити підмережі та хости в захищеній мережі, генерувати DoS flood атаки та

змінювати таблиці маршрутизації хостів.

Атаки підробки адреси:  зловмисник поміщає вихідну IP-адресу в пакет,

щоб маскуватись за інше джерело, обманом змушуючи одержувача повірити, що

пакет надійшов із законного джерела. Це може включати підробку пристроїв IP-

шлюзу IoT, піддаючи великі обсяги даних втраті, зміні або фальсифікації.

“Атака  посередника” (MITM):  зловмисники розміщуються між джерелом

і адресатом, щоб  відстежувати, захоплювати та контролювати комунікації. Вони

можуть підслуховувати, перевіряючи захоплені пакети, або змінювати пакети, а

потім  пересилати  їх  до  місця  призначення.  В  Інтернеті  речей  додавання

шахрайського пристрою, який маскується під  члена мережі IoT, може призвести

до значної крадіжки або фальсифікації даних.

1.4.2 Вразливості та атаки TCP

Протокол керування передачею (TCP) надає такі послуги [14]:
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•  Надійна  доставка:  це  найважливіша  перевага  TCP,  яка  досягається

шляхом  включення  підтверджень  для  гарантії  доставки.  Якщо  своєчасне

підтвердження не отримано, відправник повторно передає дані.

•  Керування  потоком:  реалізується  шляхом  підтвердження  кількох

сегментів одним сегментом підтвердження.

•  Зв'язок  із  збереженням  стану:  вимагає,  щоб  перед  передачею  даних

тристороннє  рукостискання  відкривало  TCP-з'єднання;  якщо  обидві  сторони

погоджуються  на  TCP-з'єднання,  дані  можуть  надсилатися  та  отримуватися

обома сторонами.

Атака сканування портів

Зловмисники використовують сканування портів для виявлення відкритих

служб на мережевих пристроях, які викликають уразливості TCP. Деякі відомості

про служби TCP дуже детальні,  що допомагає зловмисникам використовувати

систему.

Атака переповнення TCP SYN

Ця атака  відбувається  під  час  “тристороннього  рукостискання”  на  етапі

встановлення  TCP-з'єднання.  Спочатку  зловмисник  надсилає  кілька  пакетів

запитів  TCP-SYN на  веб-сервер  із  машини  з  підробленою IP-адресою.  Потім

цільовий пристрій (сервер) відповідає пакетом TCP SYN-ACK на підроблену IP-

адресу,  залишаючись  у  напіввідкритому  TCP-з’єднанні,  чекаючи  пакетів  TCP

ACK від  машини зловмисника,  які  ніколи  не  надходять.  В  результаті  цільова

машина  (сервер)  стає  переповненою  напіввідкритими  TCP-з'єднаннями,

недоступними, і відмовляє законний трафік TCP.

Атака скидання TCP

На схемі  нижче  показано  чотиристороннє  рукостискання,  необхідне  для

припинення  TCP-з'єднання.  Це  з’єднання  може  бути  раптово  розірвано,  коли

будь-який  хост  отримує  біт  скидання  (RST),  який  повідомляє  їм  негайно

припинити  використання  TCP-з’єднання.  Зловмисник  може  запустити  атаку

скидання TCP і надіслати підроблений пакет, що містить TCP RST, на одну або

обидві кінцеві точки.
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Рисунок 1.3 –  Атака скидання TCP

Атака перехоплення сеансів TCP

Ця вразливість вимагає від зловмисника захоплення вже аутентифікованого

сеансу. Зловмисник повинен підробити IP-адресу одного з уже аутентифікованих

хостів,  передбачити  наступний  порядковий  номер,  а  потім  надіслати

підтвердження (ACK) на інший хост. Якщо зловмиснику вдалося зламати сеанс,

він  може надсилати  пакети  цільовому хосту,  але  не  отримуватиме  пакети  від

нього.

Уразливості UDP

UDP відомий  як  протокол  транспортного  рівня  з  меншими накладними

витратами  порівняно  з  TCP,  оскільки  він  не  пропонує  складних  механізмів

повторної  передачі,  послідовності  та  контролю  потоків,  які  забезпечують

надійність.  Він  підходить  для  додатків  реального  часу,  таких  як  потокове

передавання  мультимедіа  або  VoIP,  а  також  для  протоколів  із  простими
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операціями запиту та відповіді, таких як DHCP. Деякі приклади UDP включають

DNS, Trivial  File  Transfer  Protocol  (TFTP),  Network File System (NFS) і  Simple

Network Management Protocol (SNMP). Хоча шифрування можна додати до UDP,

воно  не  налаштовано  за  замовчуванням,  що  дає  зловмисникам  можливість

захоплювати, змінювати та повторно передавати дані. Атака переповнення UDP

—  це  найпоширеніша  атака  UDP,  під  час  якої  зловмисники  використовують

такий інструмент, як UDP Unicorn або Low Orbit Ion Cannon, щоб переповнювати

сервер  пакетами  UDP,  надісланими  підробленим  хостом.  Ці  програми

перебирають  усі  порти,  намагаючись  знайти  закриті  порти  UDP.  Це  змушує

сервер  відповідати  великою  кількістю  повідомлень  про  недоступність  порту

ICMP через кількість закритих портів UDP на сервері. Цей інтенсивний трафік

використовує майже всю пропускну здатність сегмента і  призводить до атаки

типу DoS.

1.4.3 Вразливості протоколу MQTT

Комунікації M2M в IoT використовують протоколи обміну повідомленнями

у своїх чотирьох основних завданнях: збір даних, конфігурація пристроїв IoT,

надсилання  команд  виконавчим  механізмам  та  оновлення  мікропрограми  по

повітрю (over-the-air, OTA). Шкідливі атаки можуть мати місце на будь-якому з

цих етапів, а повідомлення можуть бути захоплені під час виконання кожного

завдання [15].

На етапі збору даних конфіденційність даних може бути порушена, якщо

зловмиснику  вдасться  захопити  відповіді  протоколу  обміну  повідомленнями.

Викрадені дані можуть бути використані для збору інформації про виробничий

процес. Згодом зловмисники можуть використовувати цей процес, щоб змінити

систему автоматизації.

У  рішеннях  IoT  вузли  зазвичай  налаштовуються  дистанційно,  спочатку

передають свою присутність у мережу, а потім отримують базові конфігурації. У

MQTT нові вузли запитують конфігурацію для підключення до брокера MQTT, в

той  час  як  зловмисники  можуть  переконати  новий  вузол  підключитися  до
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шахрайського  брокера  MQTT  за  допомогою  конфіденційних  даних  у

повідомленні запиту.

Приводи  повинні  отримати  команду  для  виконання  певної  роботи  з

автоматизації, наприклад, для збору даних або включення/вимкнення машин. Без

заходів безпеки, таких як шифрування та аутентифікація, будь-хто може взяти під

контроль систему та машини.

Вузли  в  середовищі  IoT  використовують  оновлення  OTA  і,  у  разі

відсутності заходів безпеки, будь-яка людина в середовищі атаки може призвести

до надсилання зміненого мікропрограми зі шкідливими кодами. Тому потрібне

надійне шифрування та аутентифікація.

Основною проблемою для налаштування складних алгоритмів шифрування

та  надійних  заходів  безпеки  на  компонентах  IoT  є  їх  обмежена  потужність

обробки.  Однак  потрібна  певна  конфігурація  безпеки,  щоб  гарантувати

конфіденційність, надійність та цілісність даних у зв’язку з Інтернетом речей.

У  протоколі  MQTT  заходи  безпеки  повинні  бути  налаштовані  як  для

брокера, так і для клієнтів. Три методи захисту зв'язків між брокером і клієнтами:

Клієнтам  присвоюється  унікальний  ідентифікатор. Коли  клієнт

підписується на тему, ідентифікатор клієнта призначає цю тему клієнту. Брокер

веде  запис  про  всі  теми,  на  які  підписалися  для  будь-якого  ідентифікатора

клієнта.

Клієнти  повинні  використовувати  облікові  дані для  входу  для

встановлення  з'єднання  з  брокером.  Облікові  дані  для  входу,  включаючи  ім’я

користувача  та  пароль,  надсилаються  клієнтами  у  відкритому  вигляді,  і  для

безпеки  для  шифрування  облікових  даних  для  входу  потрібне  транспортне

шифрування.  У  з'єднаннях,  де  необхідна  висока  безпека,  можна  налаштувати

сертифікати  X509.  Однак,  оскільки  сертифікати  мають  бути  налаштовані  та

керовані на кожному клієнті, він не підходить для великої кількості клієнтів.

Захист з’єднання за допомогою ідентифікатора клієнта, аутентифікації та

конфігурації  сертифікатів необхідні  та підходять для невеликої  мережі MQTT.

Однак  у  великому  розгортанні  MQTT,  де  потрібна  висока  безпека,
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комунікаційний  трафік  також  має  бути  захищений  за  допомогою  методів

шифрування. Двома методами захисту зв'язку в мережах MQTT є шифрування

TLS і шифрування корисного навантаження.

TLS (Transport  Layer  Security)  –  це  метод  шифрування,  який

використовується переважно в HTTP-з'єднаннях для захисту переданих даних.

Але  пристрої  з  обмеженими  можливостями  не  відповідають  вимогам  до

обчислювальної потужності та пам’яті для роботи TLS.

Шифрування  корисного  навантаження –  це  метод  наскрізного

шифрування програми. У цьому методі шифрується лише корисне навантаження

повідомлення, а пароль, який використовується для з’єднання, не захищений.

1.5 Постановка задачі

Переважна  більшість  вразливостей,  як  видно із  аналізу  літературних та

інформаційних  джерел,  хоч  і  пов’язана  з  обмеженістю  ресурсів  пристроїв

інтернету речей, та прямо зумовлена недоліками їх конфігурування. 

Тому  метою даною  роботи  є  аналіз  вразливостей,  пов’язаних  з

особливостями інтернету речей в контексті засобів та заходів захисту. Дана мета

передбачає виконання наступних завдань:

 Огляд літератури в за тематикою роботи.

 З’ясування характерних вразливостей пристроїв інтернету речей.

 Аналіз відомих способів запобіганням загрозам IoT.

 Проведення порівняльного аналізу доступних засобів захисту.

 Планування та реалізація  захисту для системи заданої специфікації.
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2 ТЕОРЕТИЧНІ ОСНОВИ ВИЯВЛЕННЯ ТА  ЗАПОБІГАННЯ

ВРАЗЛИВОСТЯМ ІоТ

2.1   Основні процедури  забезпечення  інформаційної  безпеки  та

вразливості пристроїв інтернету речей

Реалізація  як  кібербезпеки,  так  і  конфіденційності  потрібна  для захисту

будь-якого  типу  інформаційної  системи,  включаючи  складне  взаємопов’язане

середовище  IoT.  Щоб  задовольнити  всі  вимоги  щодо  кібербезпеки  та

конфіденційності  в  бізнесі,  важливо  дотримуватися  всеосяжної  структури.

Намагаючись допомогти компаніям створити повні плани безпеки та захистити

дані,  Національний  інститут  стандартів  і  технологій  США  (NIST)  розробив

структуру  кібербезпеки,  зосереджену  на  популярних  ризиках  кібербезпеки  та

конфіденційності  та  підходах  до  їх  пом’якшення.  Остання  версія  платформи

NIST Cybersecurity застосовна до пристроїв IoT. Структура складається з п'яти

основних  функцій;  ідентифікувати,  захищати,  виявляти,  реагувати  та

відновлювати.

Основні функції платформи вичерпно пояснюються в платформі NIST для

покращення кібербезпеки критичної інфраструктури, опублікованій у 2018 році.

Ці одночасні й безперервні функції забезпечують високорівневий стратегічний

погляд на життєвий цикл організації  управління ризиками кібербезпеки.  Вони

допомагають  організації  виражати  своє  управління  ризиками  кібербезпеки,

упорядковуючи  інформацію,  надаючи  можливість  приймати  рішення  щодо

управління  ризиками,  боротися  з  загрозами  та  покращувати  –  навчаючись  з

попередніх дій.

Ідентифікація:  мета  цієї  функції  —  зрозуміти  діяльність  організації  та

визначити  ризики  кібербезпеки  в  усіх  сферах,  включаючи  системи,  людей,

активи,  дані  та  можливості.  Функція  ідентифікації  допомагає  підприємствам

розвинути всебічне розуміння всіх аспектів їхньої організації, таких як контекст,

ресурси, пов’язані ризики кібербезпеки та стратегії управління ризиками.
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Рисунок 2.1 - Структура кібербезпеки, розроблена Національним інститутом

стандартів і технологій США (NIST).

Захист:  метою  цієї  функції  є  розробка  та  впровадження  відповідних

заходів  безпеки  для  забезпечення  надання  послуг.  Функція  підтримує

мінімізацію  впливу  подій  кібербезпеки  за  допомогою  таких  заходів,  як

керування ідентифікацією, контроль доступу та безпека даних.

Виявлення: ця функція відповідає за виявлення та ідентифікацію будь-якої

події кібербезпеки. Це полегшує своєчасне виявлення цих подій за допомогою

аномалій і постійного моніторингу.

Відповідь:  після  виявлення  будь-якої  події  кібербезпеки  функція

«Відповідь» використовує відповідні методи, щоб мінімізувати вплив інциденту

кібербезпеки  на  бізнес-операції.  Це  може  включати  планування  реагування,

комунікаційні стратегії та структурований аналіз.
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Відновлення:  ця  функція  відповідає  за  розробку  планів  стійкості  та

впровадження своєчасного відновлення служб і можливостей, порушених через

інциденти з кібербезпекою.

Уразливості – це відомі слабкі місця програмного забезпечення та систем,

які  можуть  бути  використані  одним  або  кількома  зловмисниками.  Це  відома

проблема,  яка  дозволяє  атаці  бути  успішною,  і  більшість  уразливостей

використовується автоматичними зловмисниками.

Ризик означає  можливість  втрати  або  пошкодження,  коли  загроза

використовує  вразливість.  Ризики  оцінюються  в  контексті  конкретної

організації.  Конкретна  вразливість  може  мати  більший  вплив  на  один  тип

організації, ніж на інший. Крім того, оскільки організації володіють активами,

які  потенційні  зловмисники  оцінюють  по-різному,  ймовірність  використання

вразливості  також  різна.  Наприклад,  уразливість  веб-програми  несе  різний

ризик,  якщо вона дає  змогу зловмисникам викрасти кредитну картку та іншу

особисту інформацію, ніж якщо та сама вразливість уможливлює крадіжку даних

про запаси продуктів у роздрібного продавця. Таким чином, ризики – це вразливі

місця, які були оцінені відповідно до впливу атаки на організацію та ймовірності

того, що атака відбудеться.

Рисунок 2.2 – Реалізація та наслідки атаки
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Спеціальна публікація NIST 800-30 [17] описує оцінку ризику як процес

ідентифікації, оцінки та визначення пріоритетів ризиків інформаційної безпеки.

Оцінка ризику вимагає ретельного аналізу інформації про загрози та вразливості,

щоб визначити,  наскільки обставини чи події  можуть негативно вплинути на

організацію та ймовірність того, що такі обставини чи події відбудуться.

Найефективніший  спосіб  пом’якшити  ризик  –  це  забезпечити  безпечну

розробку та розгортання систем IoT. Цей процес має бути обов’язковою умовою

для розгортання всіх пристроїв, каналів зв’язку та програм.

Cisco [18] рекомендує дотримуватися таких рекомендацій щодо безпечного

проектування:

Враховуйте площу поверхні атаки – розгортання Інтернету речей матиме

велику  поверхню  атаки  на  рівні  пристроїв.  Уважно  продумайте  функції,  які

потрібно  включити  в  інші  шари,  щоб  обмежити  загальну  поверхню  атаки

системи.

Зверніть  увагу  на  пристрої,  створені  з  безпечними  конфігураціями за

замовчуванням  та  механізмами  оновлення.  У  поспіху  дозволити  клієнтам

розгорнути  домашні  системи IoT  з  мінімальною попередньою конфігурацією,

багато  постачальників  створили  дуже  небезпечні  продукти.  Крім  того,  щоб

зберегти  низькі  витрати,  постачальники  можуть  повністю  виключити

можливість  оновлення  мікропрограми  або  зробити  цей  процес  практично

неможливим. Оцініть всі продукти.

Зверніть  увагу  на  політику  безпеки партнерів  і  сторонніх  служб  –

незахищена зовнішня мережа, яка має доступ до системи Інтернету речей, може

значно розширити свою поверхню атаки.

Враховуйте  безпеку  в  усьому –  коли  пропонується  проектне  рішення,

безпека завжди має бути частиною його оцінки.
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2.2 Порівняльна характеристика OWASP Attack Surfaces

Пристрої  IoT – це датчики,  виконавчі  механізми, контролери та шлюзи.

Для роботи цих пристроїв часто потрібні операційні системи та/або прикладні

програми та дані. Датчики передають дані до програм через шлюзи, а програми

контролюють  виконавчі  механізми  по  мережі.  Захищений  зв'язок  вимагає

заходів, які запобігають перехопленню та фальсифікації даних, а також методів

перевірки того, що отримані дані надходять з автентичних джерел.

Пристрої IoT налаштовуються через інтерфейс командного рядка (CLI) або

графічний інтерфейс користувача (GUI). Вимоги безпеки означають, що облікові

дані  за  замовчуванням  слід  змінити  до  того,  як  пристрої  стануть

функціональними, а облікові дані, які використовуються між пристроями IoT та

веб-додатками, мають бути захищені від атак.

Інтернет речей в основному складається з обмежених пристроїв, які мають

дуже обмежену потужність, пам’ять і цикли обробки. Можливості зв’язку також

обмежені,  і  там,  де  доступний  зв’язок,  малоймовірно,  що  шифрування  буде

реалізовано через обмежену потужність обробки цих пристроїв.

Рисунок 2.3 – Класифікація вразливостей OWASP  [8]
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OWASP   склав  список  вразливостей  [8],  які  слід  усунути  для  кожної

поверхні атаки в системі IoT.  Поверхнями атаки є;  апаратні  датчики,  пам’ять

пристрою,  фізичні  інтерфейси,  мікропрограми  та  механізми  оновлення

мікропрограми.

Апаратні  датчики (hardware  sensors)  часто  розміщують  у  місцях,  які

дозволяють  легко  піддатися  маніпуляціям  або  фізичному  пошкодженню.

Середовищем сприйняття також можна маніпулювати навмисно або ненавмисно.

Прикладом цього є вентилятор, розташований біля датчика температури, який

нагнітає прохолодне повітря на датчик. Оскільки датчик не фіксує підвищення

температури, температура в кімнаті буде вищою, ніж повинна бути.

Пам’ять пристрою (device memory) має потенціал для доступу, оскільки

багато  пристроїв  виготовляються  та  поставляються  з  іменами  користувачів  і

паролями за замовчуванням. Зловмисники можуть використовувати ці облікові

дані  за  замовчуванням  для  доступу  до  пам’яті  пристрою,  потенційно

відкриваючи конфіденційні дані, такі як облікові дані для входу у відкритому

тексті та ключі шифрування.

Фізичні  інтерфейси (physical  interfaces)  вразливі,  оскільки  багато

пристроїв Інтернету речей використовують знімні  носії,  такі  як SD-карти для

зберігання  інформації  та  операційної  системи.  Фізичний доступ  до  пристрою

означає, що картку можна видалити, скопіювати або вкрасти. Пристрій можна

скинути, вимкнувши його або пройшовши процедуру фізичного скидання, і він

також може розкрити ідентифікатори пристроїв, такі як серійні номери.

Мікропрограмне  забезпечення (firmware)  — це  програмна  програма  або  набір

інструкцій, запрограмований на апаратному пристрої. До вразливостей належать

бекдорні облікові записи та ключі шифрування.

Механізми  оновлення  мікропрограм  (firmware  update  mechanisms)  чутливі  до

оновлень, які надсилаються без шифрування, оновлень без підпису та шкідливих

оновлень. Якщо зловмисники можуть визначити версію операційної системи або

програми, вони можуть шукати вразливості, щоб використати пристрій.
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2.3 Запобігання загрозам шляхом контролю доступу

Фізична  безпека  пристроїв  є  важливою  вимогою  для  захисту  системи,

оскільки це може призвести до багатьох інших атак. У середовищі IoT пристрої в

основному  потрібно  розміщувати  у  віддалених  місцях,  що  ускладнює

впровадження  заходів  фізичної  безпеки.  Крім  того,  пристрої  IoT обмежені  та

більш вразливі до атак.

Зловмисники  можуть  викрасти  пристрій,  фізично  пошкодити  його  або

від’єднати кабель живлення чи передачі  даних,  щоб вимкнути його.  Тому для

захисту пристроїв Інтернету речей від зловмисників необхідні заходи фізичної

безпеки,  такі  як  охорона  периметрів,  відеоспостереження,  захист  від

несанкціонованого доступу та інтелектуальні футляри, які відключають пристрої

у  разі  втручання.  Крім  того,  багато  пристроїв  IoT  розроблені  з  системами

самоконтролю,  щоб  викликати  тривогу,  коли  вони  виявляють  проблеми  з

налаштуванням.

Важливо  впровадити  фізичну  безпеку  пристроїв  на  ранніх  етапах

налаштування  безпеки  IoT,  щоб  обійти  атаки,  спричинені  вразливістю

обладнання.

Ключовою  частиною  плану  безпеки  для  середовища  IoT  є  контроль

доступу для цілей аутентифікації. Існує ряд моделей контролю доступу.

Обов'язковий  контроль  доступу (MAC)  використовується  у  військових  і

критичних програмах і є найсуворішою моделлю контролю доступу. Користувачі

отримують  доступ  на  основі  їх  дозволу  на  рівень  безпеки,  а  даним

призначаються мітки рівня безпеки.
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Дискреційний  контроль  доступу (DAC) надає  доступ  до  інформації  на

основі права власності на дані та використовує такі методи, як список контролю

доступу (ACL), щоб визначити правила доступу для окремих осіб або груп.

Недискреційний контроль доступу або контроль доступу на основі ролей

(RBAC) надає доступ користувачам на основі їхніх ролей в організації.

Контроль доступу на основі атрибутів (ABAC) надає доступ на основі

атрибутів ресурсу, до якого має бути доступ, користувача, який має доступ до

цього  ресурсу,  та  факторів  середовища,  наприклад,  коли  доступ  до  ресурсу

можна отримати.

Контроль доступу з найменшими привілеями (LPAC) надає користувачам

доступ до певних ресурсів лише тоді, коли це необхідно.

Підвищення  привілеїв  –  це  поширений  експлойт,  який  змінює  рівень

привілеїв користувача та надає йому повний доступ до ресурсу для зловмисної

атаки. Однак доступ до сервера, який керує контролем доступу, потрібен, перш

ніж може статися такий тип атаки

2.4 Запобігання загрозам шляхом управління ідентифікацією

Оскільки кількість пристроїв IoT збільшується, дуже важливо визначити,

хто  може  отримати  доступ  до  ресурсів  і  який  рівень  привілеїв  необхідний.

Управління  ідентифікацією  та  доступом  (IAM)  стає  фундаментальним

компонентом  рішень  IoT.  OAuth  2.0  Authorization  Framework —  це

стандартизований протокол, який можна використовувати для контролю доступу

до пристроїв Інтернету речей, щоб зробити їх більш безпечними, якщо сервер

авторизації оброблятиме авторизацію ресурсів. На схемі нижче показано потік

протоколу.
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Хоча  IAM  є  процесом  керування  доступом  користувачів  до  ресурсів  і

включає  процедури  ідентифікації,  аутентифікації  та  авторизації,  існує  також

необхідність  ідентифікувати  широкий  спектр  пристроїв  IoT  та  керувати  їх

доступом до даних. Комунікація IoT включає зв’язок «машина-людина» (M2H), а

також  «машина-машина»  (M2M).  Управління  ресурсами  ідентифікації  (IRM)

може  допомогти  організаціям  керувати  більшою  кількістю  ідентифікаційних

даних і зв’язків між цими ідентифікаторами, зберігаючи при цьому ресурси в

безпеці. Він більш масштабований, ніж традиційні платформи IAM.

Рисунок 2.4 –  Послідовність запитів при авторизації пристрою

2.5 Управління мережевими ризиками

Важливі характеристики протоколів IoT, які слід враховувати в зв’язку з

обмеженими ресурсами пристроїв IoT:
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Споживання енергії – багато пристроїв Інтернету речей не підключені до

постійного джерела живлення. Чим більше енергії використовується, тим вище

ймовірність того, що пристрій вийде в автономний режим.

Швидкість (кількість даних, які можна передати за певний період час) –

збільшена  пропускна  здатність  зменшує  конкуренцію  та  дозволяє  мережі

додавати більше пристроїв.

Затримка (кількість  часу,  необхідного  для  надсилання  та  отримання

повідомлень) –  важливий фактор для додатків реального часу.

Безпека –  якщо є  конфіденційні  з’єднання  або  передача  конфіденційних

даних, дані, з’єднання або обидва мають бути захищені.

Мережевий  канал  зв’язку  IoT є  першою метою для  зловмисників,  коли

вони створюють моделі загроз. Таким чином, безпечний зв’язок IoT є важливою

вимогою для запобігання доступу зловмисників до інших компонентів системи

IoT.  Реалізація надійних бездротових протоколів на пристроях у мережі IoT є

важливою вимогою для усунення вразливостей.  Протоколи повинні  дозволяти

лише  затверджені  та  автентифіковані  пристрої  в  мережі.  Транспортовані  дані

також необхідно захистити від зміни та підслуховування.

Криптографічні підходи є ефективними методами захисту мережі IoT. За

допомогою  цих  підходів  захищаються  облікові  дані  користувачів  і  пристроїв,

передані  дані  шифруються,  а  безпечні  канали  створюються  для  протокольних

розмов.  Пристрої  з  обмеженнями IoT створюють проблеми для впровадження

цих заходів безпеки. Технології зв’язку з низьким енергоспоживанням можуть не

підтримувати потреби в шифруванні, оскільки пристрої IoT можуть не впоратися

з  частими  переговорами,  пов’язаними  з  шифруванням,  із  більш  потужними

пристроями, такими як сервери додатків і шлюзи.

Ізоляція та зонування трафіку є ефективним методом управління безпекою

мережі. Такі технології, як брандмауери, створюють менші зони довіри, в яких

увімкнено  контроль  доступу.  Реалізація  брандмауера  та  зонування  мережі

запобігає поширенню атак, успішних в одній області, на всю мережу.
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Протокол  IEEE 802.15.4,  як  найбільш часто  використовуваний протокол

бездротового зв’язку для пристроїв з обмеженнями IoT, містить кілька слабких

місць у безпеці. Зв'язок без шифрування є одним із варіантів IEEE 802.15.4. У

пакеті  безпеки  AES-CTR  також  є  істотні  недоліки,  які  піддають  пристрої

багатьом атакам, таким як DoS.

Налагоджені  цифрові  сертифікати,  можуть  допомогти  організаціям

усунути багато з вищезгаданих вразливостей. Ключом до забезпечення захисту

IoT-пристроїв є можливість їх ідентифікувати. Цифрові сертифікати підходять

для надання ідентифікаційних даних машин і  для аутентифікації  розподіленої

екосистеми  IoT.  Багато  виробників  та  організацій  IoT  вже  використовують

переваги цифрових сертифікатів для ідентифікації пристрою, аутентифікації та

шифрування. Однак випуск і керування тисячами цифрових сертифікатів у всій

корпоративній екосистемі IoT може бути складним, якщо рішення для керування

сертифікатами  не  передбачає  автоматизації  та  масштабованості.  Рішення  для

управління ідентифікаторами пристроїв допоможе організаціям захистити свою

екосистему  Інтернету  речей,  забезпечуючи  унікальні  надійні  ідентифікатори,

визначаючи  та  забезпечуючи  політику  та  стандарти  безпеки,  масштабуючи

безпеку та підтримуючи надійну й ефективну безпеку, не ставлячи під загрозу

ефективність та роботу обмежених пристроїв IoT. Оскільки сегмент IoT постійно

зростає,  жодна  компанія  не  може скинути  з  уваги  величезні  ризики  безпеки,

пов’язані з безліччю можливих недоліків інфраструктури. Цифрові сертифікати з

автоматизованим керуванням не вирішать усіх проблем із безпекою, але вони є

важливою частиною рівняння,  яку потрібно  оцінити та  адаптувати  до потреб

організації.
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3 ПРАКТИЧНА ЧАСТИНА. ПРОЕКТУВАННЯ ЗАХОДІВ ЩОДО

ЗМЕНШЕННЯ ВПЛИВУ ВРАЗЛИВОСТЕЙ

3.1 Обґрунтування вибору засобів

Як було зазначено у теоретичній частині, через різноманітність рішень IoT

та обмеженість ресурсів цих пристроїв для кінцевого споживача є надзвичайно

складним  завданням  їх  конфігурувати,  налаштовувати  політики,  оновлювати

мікропрограмне  забезпечення  та  слідкувати  за  чинністю  сертифікатів

самостійно. В зв’язку з цим для даного дослідження було обрано набір засобів,

які пропонує платформа AWS IoT для підтримки пристроїв  IoT. 

Існує три основних типи сервісів AWS IoT: аналітика, служби контролю та

програмне забезпечення пристрою. 

AWS IoT SiteWise  – це служба,  яка спрощує збір,  організацію та аналіз

даних про промислове обладнання. AWS IoT Events можна використовувати для

виявлення подій із датчиків і програм Інтернету речей і реагування на них. За

допомогою AWS IoT TwinMaker можна створювати цифрові двійники реальних

систем, таких як будівлі, фабрики, промислове обладнання та виробничі лінії.

Служба управління AWS IoT Core дозволяє підключати велику кількість

пристроїв  IoT і  маршрутизувати  повідомлення  до  служб  AWS  без  керування

інфраструктурою.  AWS  IoT  Device  Defender  – це  служба,  яка  допомагає

захистити користувацький парк пристроїв IoT та перевіряє їх конфігурації, щоб

переконатися, що вони не відхиляються від найкращих методів безпеки.

AWS IoT Greengrass  – це  відкритий вихідний код  і  хмарний сервіс  для

створення, розгортання та керування програмним забезпеченням пристроїв. AWS

IoT  Device  Tester  – це  інструмент  автоматизації  тестування  підключених

пристроїв.  Існує дві  версії  AWS IoT Device Tester:  AWS IoT Device Tester  для

FreeRTOS  і  AWS  IoT Device  Tester  для  AWS IoT Greengrass.  FreeRTOS  – це

операційна система з відкритим вихідним кодом у режимі реального часу для
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мікроконтролерів. Використовуючи FreeRTOS, можна програмувати, розгортати,

захищати, підключати та керувати невеликими, малопотужними пристроями IoT.

AWS IoT Core надає можливість підключати ваші пристрої IoT до AWS

Cloud. Коли це з’єднання з хмарою здійснюється за допомогою AWS IoT Core,

інші  хмарні  служби  та  програми  можуть  взаємодіяти  з  вашими  пристроями,

підключеними до Інтернету. AWS IoT Core може підтримувати багато пристроїв і

повідомлень.  Він  також  може  обробляти  та  направляти  ці  повідомлення  на

служби AWS IoT та інші пристрої.

Message  broker  це безпечний механізм для ІоТ пристроїв  та застосунків

публікувати  та  отримувати  повідомлення  один  від  одного.  AWS  IoT  Core

підтримує  протокол  MQTT,  який  широко  використовується  в  IoT  системах

завдяки низьким вимогам до ресурсів, для підписки та публікації повідомлень.

Брокер надсилає дані пристроям, які на них підписалися та до інших сервісів

AWS IoT Core, таких як Device Shadow, який фіксує стан пристрою (онлайн чи

офлайн) та керує потоками даних пристрою, коли пристрій не в мережі. Правила

використовуються,  щоб  надсилати  дані  від  брокера  повідомлень  до  інших

сервісів,  для  зберігання  чи  додаткової  обробки.  Безпека  та  ідентифікація

гарантують відповідальність за безпеку. Пристрої мають зберігати credentials  в

безпечний спосіб та захищати надсилання даних до брокера, так само і брокер

використовує  правила,  щоб  безпечно  надсилати  дані  до  пристроїв  чи  інших

служб. Реєстр пристроїв є базою даних, в якій,  за бажанням, можна зберігати

атрибути пристроїв.

AWS IoT Core  використовує  сертифікати X.509 для  надання доступу  до

служби для пристроїв. Після аутентифікації пристроїв дозволені операції та дії в

AWS  IoT  Core  ґрунтуються  на  політиці  AWS  IoT.  Операції  включають

підключення до брокера повідомлень, надсилання та отримання повідомлень, а

також отримання або оновлення тіні пристрою речі.

Ролі  й політики AWS Identity and Access Management  (IAM) дозволяють

AWS IoT отримувати доступ до інших ресурсів AWS у  обліковому записі від

імені користувача.
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3.2 Планування та проведення заходів з протидії вразливостей 

Відповідно до запропонованої специфікації системи клімат-контролю на 

основі пристроїв IoT, мікроконтроллер використовується для запису вимірювань 

з таких джерел:

 Дверцята морозильної камери з цифровим перемикачем входу/виводу, щоб 

ви могли визначити, як довго дверцята відкриті,

 Температура в приміщенні та всередині  морозильної камери,

 Напруга в мережі, що дозволяє контролювати постачання електроенергії,

 Системні час та дата, для запису та аналізу, щоб коливання температури 

можна було співвіднести їх з конкретними поліями та погодними умовами

Потрібно зібрати дані з датчиків та від форматувати їх для використання. 

Щоб зібрати дані,треба виконати наступні завдання:

 Встановити зв'язок із датчиком IoT,

 Збирати та перетворювати дані.

Для цього потрібно:

 Зареєструвати датчики у AWS, додавши пристрій за допомогою консолі 

AWS IoT,

 Захистити датчики за допомогою ролей, політик і сертифікатів у AWS 

Identity and Access Management,

 Встановити зв’язок із датчиком, змінивши існуючу політику AWS IoT Core 

відповідно до цілей дослідження,

 Здійснювати періодичний збір даних з датчика шляхом встановлення 

зв'язку з пристроєм та отримання даних.

Для виконання операції на платформі AWS, реєстрації та конфігурування 

пристроїв буде використано інтегроване середовище розробки  AWS Cloud9 

(Рисунок 3.1), яке включає редактор коду, дебаггер та термінал. 

Створюємо  середовище  з  назвою  «Sensor».  Для  налаштувань  виберемо

створення екземпляра EC2 без доступу, оскільки нам не потрібен прямий доступ

по  SSH.  Для  підключення  до  AWS  IoT  Core  необхідний  також   кореневий

сертифікат, який повинен постачатися з пристроями.  
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 Рисунок 3.1 –  Запуск середовища розробки  Cloud9.

Перш ніж ми зможемо налаштувати конфігурацію пристроїв, необхідно тип

і річ у  AWS IoT Core. Це можна зробити через меню  IoT Core >  Manage >

Types.

 

 Рисунок 3.2 –  Створення типу пристрою у AWS IoT Core.
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Таким чином створимо "sensor_TempAndDoor". Можна також додати опис,

щоб мати підказку про те, яку інформацію фіксує датчик. Додаємо три атрибути:

"deviceID", "powerRequired" і "trailerCapacity". Кожен датчик, зареєстрований як

річ,  може встановлювати окремі значення для цих атрибутів,  за  якими зручно

проводити пошук та групувати пристрої ІоТ. 

 Рисунок 3.3 – Результат створення типу пристрою у AWS IoT Core.

Рисунок 3.4 – Вибір Python Software Development Kit для конфігурування.
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Коли  тип пристрою вже створено,  відповідний  датчик можна під’єднати до

платформи, використовуючи меню Connect device та встановивши and the Python

Software Development Kit для Linux/OSX platform. Реєструємо датчик під назвою

"envSensor001"  та  присвоюємо  йому  тип  sensor_TempAndDoor. При  цьому,

атрибути типу відповідатимуть екземпляру датчика, який ми зареєстрували, їм

потрібно встановити певні значення. 

 Рисунок 3.5 – Реєстрація датчика певного типу

Набір  для  підключення  містить  сертифікат  пристрою,  відкритий  ключ і

закритий ключ, а також початковий сценарій, який можна використовувати для

тестування  підключення  до  AWS IoT Core.  Після  встановлення,  можна

переконатися  в  консолі  AWS,  що  пристрій  заеєстровано  та  під’єднано,  йому

присвоєно ідентифікатор та його можна конфігурувати відповідно до політики

безпеки.
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Рисунок 3.6 – Реєстраційні дані датчика температури

Тепер  для  визначеного  типу  датчиків  створюємо  політику,  яка  регулює

права доступу та привілеї пристрою (Рисунок 3.7). Базова політика надає речі

права  на  публікацію  та  підписку  на  набір  тем.  Слід  змінити  політику,  щоб

дозволити пристрою  публікувати лише теми, які потрібні для процесу. 
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Рисунок 3.7 – Налаштування політики для датчика

Рисунок 3.8 – Налаштування подій для  реагування та логування
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Перший  вираз  політики  має  ефект  Дозволити.  Відповідна  дія  “iot:

Connect”. Ресурс містить змінну політики AWS IoT, яка під час оцінки політики

замінюється на  ClientID поточного пристрою. Ця політика дозволить пристрою

підключитися до брокера повідомлень. Другий вираз також має ефект дозволу,

дія “iot:Publish”. Пристрій (датчик), який ми конфігуруємо, матиме можливість

публікувати лише в топіках нашої системи клімат-контролю, таким чином буде

достатньою мірою ізольованим. Коли дані трансформуються, можна проглянути

опубліковані  теми,  щоб  побачити  перетворені  дані.  Створений  JSON файл

(Додаток  А),  в  якому  зберігаються  дані  конфігурації,  можна  редагувати  та

зберігати для контролю версійності.  Після призначення політики конкретному

типу,  датчику  чи  групі  визначаємо  події,  які  можуть  свідчити  про  інцидент

безпеки і будуть відстежуватися.

Рисунок 3.9 – Завантаження даних для автентифікації

Далі слід завантажити  сертифікати пристрою, відкритий ключ, закритий 

ключ і сертифікат до папки certs, перетягнувши їх у папку в дереві файлів AWS 

Cloud9. У папці certs вже  наявний файл кореневого сертифікату root-CA.crt. 

Наступним кроком є запуск сценарію пристрою та початок зв’язку з AWS IoT 

Core. У терміналі виконаємо команди

 cd scripts

 chmod +x start.sh

 ./start.sh
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Після встановлення необхідних бібліотек (Рисунок 3. 10), на запит вводимо

назву сенсора та переконуємося, що дані надходять у хмарне сховище і системні 

логи ведуться, отже датчик ІоТ сконфігуровано належним чином.

Рисунок 3.10 – Встановлення бібліотек та запуск пристрою

У консолі  AWS IoT тепер можна переглядати повідомлення з  пристрою

через  тестовий клієнт MQTT.  Дані в кожному повідомленні показують, як довго

пристрій працював без збоїв, температуру в приміщенні та морозильній камері,

напругу і мітку часу. Позначка часу має формат епохи. Перегляд цих повідомлень

підтверджує, що зв’язок між пристроєм і AWS IoT Core працює.
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Рисунок 3.11 – Дані з встановленого пристрою

Аналіз проведених процедур з конфігурування дозволяє стверджувати, що

для пристрою (чи його віртуального образу в  AWS IoT Core, відомого як  thing)

слід  використовувати  детальні  ідентифікатори  пристроїв  і  пов’язувати  їх  із

зібраними та агрегованими даними пристрою. Це забезпечує гнучкість і кращу

можливість  горизонтального  масштабування.  Доцільно,  щоб  пристрій  IoT

створював позначку часу, коли дані збираються, а не коли вони синхронізуються.

Це  дозволить  уникнути  проблем  з  маскуванням,  спричинених  затримкою  та

підключенням і допоможе в розслідуванні інцидентів безпеки. 

Стосовно  вразливостей  пристров  IoT,  кожен  пристрій  має  отримати

унікальний  сертифікат  і  пару  ключів.  Це  дає  змогу  детально  керувати

пристроями  та  допомагає  відкликати  сертифікат  за  необхідності.  Слід

дотримуватися  стратегії  найменших  привілеїв  щодо  дозволів.  Щоб  обмежити

вразливості, служби повинні публікувати та підписуватися лише на теми, які їм

потрібні. 
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ВИСНОВКИ

В процесі виконання кваліфікаційної роботи було проведено літературний

аналіз джерел в галузі кібербезпеки інтернету речей та досліджено  вразливості

ІоТ пристроїв та систем. В роботі також вивчено та практично застосовано для

системи  клімат-контролю  на  базі  IoT  сучасні  засобів  для  мінімізації  загроз

безпеці та проведено віддалене конфігурування та налаштування політик безпеки

пристроїв за допомогою інструментів платформи AWS IoT Core.

Для досягнення поставленої мети було розв'язано наступні завдання:

 З’ясовано типи та характерні особливості вразливостей притаманні

пристроям інтернету речей.

 Проаналізовано відомі способи запобіганням загрозам IoT.

 Проведено порівняльний аналіз доступних засобів захисту.

 Здійснено  планування  та  реалізовано  заходи  захисту  для  системи

заданої специфікації.

 Зроблено  висновки  щодо  переваг  та  недоліків  сучасних  засобів

захисту систем інтернету речей.

Крім цього, в роботі у розділі "Безпека життєдіяльності, основи охорони праці"

проведено  аналіз  ризику  як  кількісної  оцінки  небезпек а  також  дана

характеристика  приміщень  щодо  небезпеки  ураження  електричним  струмом,

пожежної небезпеки, вибухонебезпеки.
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4 БЕЗПЕКА ЖИТТЄДІЯЛЬНОСТІ, ОСНОВИ ХОРОНИ ПРАЦІ

4.1 Ризик як кількісна оцінка небезпек

Поняття ризику відіграє важливу роль в плануванні процесів та запобіганні

негативним явищам як в інформаційній безпеці, так і в безпеці життєдіяльності [19,

20]  та  охороні  праці.  Квантифікація  ризиків  (переведення  у  кількісну  шкалу)

дозволяє  використовувати  розвинутий  математичний  апарат  до  процесів

планування та оптимізації. 

З метою уніфікації будь-які наслідки небезпеки визначають як шкоду. Кожен

окремий вид шкоди має своє кількісне вираження, наприклад, кількість загиблих,

поранених чи  хворих,  площа зараженої  території,  вартість  зруйнованих  споруд

тощо.  Всі  небезпеки  різняться  за  цим  показником.  Найбільш  універсальний

кількісний спосіб визначення шкоди — це вартісний, тобто визначення шкоди (Е) у

грошовому еквіваленті. Другою, не менш важливою характеристикою небезпеки, є

частотна ймовірність прояву небезпеки (р). Частотна ймовірність прояву небезпеки

р визначається  як  відношення  кількості  подій  з  певними  наслідками  (n)  до

максимально  можливої  їх  кількості  (N)  за  конкретний  період  часу:  р =  n/N.

Комплексною  оцінкою  небезпеки  є  ризик  (R),  який  визначається  як  добуток

частоти  прояву  небезпеки  на  шкоду,  яку  вона  завдає:  R =  p *  E. Оскільки

ймовірність  –  це  величина  безрозмірна,  то  виходить,  що одиниці  вимірювання

ризику і потенційної шкоди повинні бути однакові. 

Для  кількісної  оцінки  небезпеки  допускається  можливість  умовного

прийняття  Е=1 і  використання так  званого  коефіцієнту  індивідуального  ризику.

Необхідно  зазначити,  що  наведена  формула  дозволяє  розрахувати  величину  як

загального,  так  і  групового  та  індивідуального  ризику.  При  оцінці  загального

ризику  величина  N визначає  максимальну  кількість  усіх  подій,  а  при  оцінці

групового та індивідуального ризику – відповідно максимальну кількість подій у

конкретній  групі,  що  вибрана  із  загальної  кількості  за  певною  ознакою,  або

максимальну кількість подій для одного індивіда. В групу можуть входити люди,
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що  належать  до  однієї  професії,  віку,  статі;  групу  можуть  складати  також

транспортні засоби одного типу; один клас суб'єктів господарської діяльності тощо.

З  метою  можливості  порівняння  небезпек  різного  походження  для  них

використовується наступна упорядкована шкала ризиків смертності (таблиця 4.1).

Таблиця 4.1 – Упорядкована шкала ризиків смертності

Максимально прийнятним рівнем індивідуального ризику загибелі людини,

як  правило,  вважається  ризик,  який  дорівнює  10-6 на  рік.  Малим  вважається

індивідуальний ризик загибелі людини, що дорівнює 10-8 на рік. Нижче у таблиці

4.2 наведені значення ризику загибелі  одної людини впродовж року в залежності

від виду професійної діяльності. 

Таблиця 4.2. – Класифікатор безпеки професійної діяльності 

Як видно з таблиці, найбільш безпечними вважаються  професії  працівників

харчової  та  лісової  промисловостей.  Особливо  небезпечною є  робота  водолаза.

Класифікатор не відносить працівників інформаційної галузі (зокрема, девсекопсів)

до жодної з категорій, очевидно, в їх професійній діяльності може трапитися що

завгодно.
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Наведемо основні види класифікацій (ідентифікацій) ризиків. За джерелом

ризику: техногенний ризик та природний ризик. 

За видом джерела ризику:

- внутрішній ризик, пов’язаний із функціонуванням організації; 

- зовнішній ризик, пов’язаний із функціонуванням організації;

- зовнішній ризик пов’язаний із зовнішнім середовищем і не залежний від

функціонування організації;

- ризик, пов’язаний з помилками людини (так званий людський фактор).

За характером нанесеного збитку: 

- економічний;

- екологічний;

- соціальний.

За розміром нанесеного збитку: 

- припустимий;

- граничний (критичний);

- катастрофічний.

За рівнем небезпеки: 

- безумовно прийнятний;

- прийнятний;

- неприйнятний.

За часом впливу: 

- короткостроковий;

- середньостроковий;

- довгостроковий.

За частотою впливу: 

- разовий;

- періодичний;

- постійний.
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Використання категорій серйозності небезпеки дуже корисне для визначення

відносної  важливості  використання  профілактичних  заходів  для  забезпечення

безпеки  життєдіяльності,  коли  вона  застосовується  для  певних  умов  чи

пошкоджень  системи.  Знехтуваний  ризик  має  настільки  малий  рівень,  що  він

перебуває в межах допустимих відхилень природного (фонового) рівня. Прийнятим

вважається  такий  рівень  ризику,  який  суспільство  може  прийняти  (дозволити),

враховуючи  техніко-економічні  та  соціальні  можливості  на  даному  етапі  свого

розвитку. Гранично допустимий ризик – це максимальний ризик, який не повинен

перевищуватися,  незважаючи  на  очікуваний  результат.  Надмірний  ризик

характеризується виключно високим рівнем, який у переважній більшості випадків

призводить  до  негативних  наслідків.  На  практиці  досягнути  нульового  рівня

ризику,  тобто  абсолютної  безпеки,  неможливо.  Сучасна  концепція  безпеки

життєдіяльності базується на досягненні прийнятого (допустимого) ризику.

4.2  Характеристика  приміщень  щодо  небезпеки  ураження

електричним струмом, пожежній небезпеці, вибухонебезпеці.

Вимоги щодо захисту електроустановок від негативного впливу в процесі

їх  монтажу  та  експлуатації  встановлені  Правилами  улаштування

електроустановок  (далі  —  ПУЕ).  До  електроприміщень  Правила  відносять

приміщення або відгороджену, наприклад, сітками, частину приміщення, в якому

розташовано  електрообладнання,  доступне  тільки  для  виробничого

(електротехнічного)  персоналу.  Згідно  з  ПУЕ  (п.п.  1.1.6  —  1.1.12  глави  1.1

загальної  частини)  виробничі  приміщення  залежно  від  умов  праці  бувають

такими:  сухі;  вологі;  сирі;  гарячі;  запилені;  з  хімічно активним середовищем.

Сухі  умови  праці  бувають  у  таких  виробничих  приміщеннях,  де  відносна

вологість повітря не перевищує 60%, температура повітря не перевищує 35 °С, а

також  відсутні  пил  і  хімічно  агресивне  середовище.  Такі  умови  праці

називаються  нормальними.  Вологими  вважаються  умови  праці,  де  відносна

вологість повітря понад 60%, але не перевищує 75%. Сирі — це умови, в яких
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відносна  вологість  повітря  перевищує  75  відсотків.  Особливо  сирими

вважаються такі умови, де відносна вологість повітря близька до 100 відсотків.

До гарячих належить умови праці, за яких температура повітря перевищує 35 °С.

Запиленими умовами праці вважаються такі, за яких виділяється така кількість

технологічного пилу, що він може осідати на проводах і потрапляти всередину

машин і апаратів. До умов праці з хімічно активним середовищем належать такі

умови, за яких у повітрі тривалий час постійно містяться гази або рідини, що

руйнівно діють на ізоляцію і струмопровідні частини електрообладнання.

За  ступенем  небезпеки  ураження  електричним струмом усі  приміщення

поділяються  на  три  категорії:  приміщення  без  підвищеної  небезпеки;

приміщення з підвищеною небезпекою; особливо небезпечні приміщення.

1. Приміщення  без  підвищеної  небезпеки -  це  сухі,  не  запилені

приміщення  з  нормальною  температурою  та  відносною  вологістю,  не

струмопровідними  підлогами.  Приміщення  без  підвищеної  небезпеки

характеризуються  відсутністю  умов,  що  створюють  особливу  або  підвищену

небезпеку.

2.  Приміщення  з  підвищеною  небезпекою характеризуються  наявністю

однієї з наступних умов, що створюють підвищену небезпеку: високої відносної

вологості  повітря  (перевищує  75  %  протягом  тривалого  часу);  високої

температури  (перевищує  35°  С  протягом  тривалого  часу);  струмопровідного

пилу;  струмопровідної  підлоги  (металевої,  земляної,  залізобетонної,  цегляної

тощо);  можливості  одночасного  доторкання  до  металевих  елементів

технологічного  устаткування  чи  металоконструкцій  будівлі,  що  з'єднані  із

землею  та  металевих  частин  електроустаткування,  які  можуть  опинитись  під

напругою.

3. Особливо небезпечні приміщення характеризуються наявністю однієї із

умов,  що створюють особливу небезпеку:  високої  відносної  вологості  повітря

(близько 100 %), хімічно активного середовища; або одночасною наявністю двох

чи більше умов з другої категорії.
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Оскільки  наявність  небезпечних  умов  впливає  на  наслідки  випадкового

доторкання  до  струмопровід-них  частин  електроустаткування,  то  для  ручних

переносних  світильників,  місцевого  освітлення  виробничого  устаткування  та

електрифікованого  ручного  інструменту  в  приміщеннях  з  підвищеною

небезпекою допускається напруга живлення до 42 В, а в особливо небезпечних

приміщеннях — до 12 В. 

Безпечна  експлуатація  електроустановок  забезпечується:  конструкцією

електроустановок; технічними способами та засобами захисту; організаційними і

технічними заходами 

За вибухопожежною небезпекою промислові виробництва поділяються на

п'ять категорій (А, Б, В, Г, Д) залежно від вибухової, вибухопожежної і пожежної

небезпеки речовин, що застосовуються, і матеріалів. 

Категорія  А. До  неї  належать  вибухопожежонебезпечні  виробництва  із

застосуванням таких речовин: горючих газів, нижня межа вибуховості яких 10% і

менше;  рідин з  температурою спалаху  парів  до 28 °С включно за  умови,  що

вказані гази і рідини можуть утворювати вибухонебезпечні суміші в об'ємі, що

перевищує  5  %  об'єму  приміщення;  речовин,  здатних  вибухати  і  горіти  при

взаємодії з водою, киснем повітря або одна з одною. 

Категорія  Б. До  цієї  категорії  належать  вибухопожежонебезпечні

виробництва  з  використанням:  горючих  газів,  нижня  межа  вибуховості  яких

більша за 10 %; рідин з температурою спалаху пари вищою за 28 °С до 61 °С

включно; рідин, нагрітих за умов виробництва до температури спалаху і вище;

горючого пилу або волокон,  нижня межа вибуховості  яких 65г/м3 і  менша до

об'єму повітря  за  умови,  що вказані  гази,  рідини та  пил  можуть  утворювати

вибухонебезпечні  суміші  в  об'ємі,  що  перевищує  5  %  об'єму  приміщення.  

Категорія  В.  До  неї  належать  пожежонебезпечні  виробництва  із

застосуванням: рідини з температурою спалаху парів вищою за 61°С; горючого

пилу або  волокна,  нижня межа вибуховості  яких більша за  65 г/м3 до  об'єму
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повітря; речовин, здатних горіти тільки при взаємодії з водою, киснем повітря

або одна з одною; твердих зго-ряємих речовин і матеріалів. 

Категорія Г. Виробництва, пов'язані з обробкою вогнетривких речовин і

матеріалів в гарячому, розжареному або розплавленому стані,  процес обробки

яких супроводжується виділенням променевого тепла, іскор і полум'я, спаленням

або  утилізацією  твердих,  рідких  і  газоподібних  речовин.  Категорія  Д.  Це

виробництва,  пов'язані  з  обробкою  вогнетривких  речовин  і  матеріалів  в

холодному стані. 2. Класифікація вибухо та пожежонебезпечних приміщень (зон).

Вимоги щодо конструктивних та планувальних рішень промислових об'єктів, а

також  інших  питань  забезпечення  їхньої  пожежо-  та  вибухобезпеки  значною

мірою визначаються категорією приміщень та будівель за вибухопожежною та

пожежною  небезпекою.  Визначення  категорії  приміщення  проводиться  з

урахуванням показників пожежовибухонебезпечності речовин та матеріалів, що

там знаходяться (використовуються) та їх кількості. 

 Небезпека вибуху характеризується такими основними факторами: 

- максимальним тиском і температурою вибуху;

- швидкістю наростання тиску при вибуху;

- тиском у фронті ударної хвилі;

- фугасними властивостями вибухо-небезпечного середовища.

До  небезпечних  і  шкідливих  чинників,  які  можуть  впливати  на  працюючих

внаслідок  вибуху,  належать  ударна  хвиля,  у  фронті  якої  тиск  перевищує

допустиме  значення;  полум'я;  конструкції,  що  обвалюються,  щогл  блискавко-

приймальників, прокладених на висоті трубопроводів, будівель та їх частин.

Порядок  ідентифікації  та  обліку  об'єктів  підвищеної  небезпеки  (ОПН)

затверджено  постановою  КМ  України  від  11  липня  2002  р.  N  956  «Про

ідентифікацію та декларування безпеки об'єктів підвищеної небезпеки». Органи

виконавчої  влади,  які  відповідають  за  безпечне  функціонування  ОПН,

територіальні та місцеві органи державного нагляду у сфері цивільного захисту,

відповідно  до  своїх  повноважень  встановлюють  терміни  проведення
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ідентифікації та вживають заходів щодо забезпечення своєчасності та повноти

проведення ідентифікації. Ідентифікацію проводять відповідальні особи об'єктів

господарської діяльності. Ідентифікацію об'єктів, які визначені центральними та

місцевими  органами  виконавчої  влади,  проводять  призначені  ними  особи.

Відповідальні  особи  об'єктів  господарської  діяльності,  які  проводять

ідентифікацію,  узгоджують  результати  ідентифікації  з  місцевими  органами

державного нагляду у сфері цивільного захисту. Повідомлення про результати

ідентифікації  щодо визначення потенційної  небезпеки  надається  до місцевого

органу  державного  нагляду  у  сфері  цивільного  захисту  для  узагальнення

результатів  проведення  ідентифікації.  На  підставі  узагальнених  результатів

проведення ідентифікації місцеві органи державного нагляду у сфері цивільного

захисту формують та щорічно уточнюють переліки ОПН підвідомчої території. 
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ВИСНОВКИ

В процесі виконання кваліфікаційної роботи було проведено літературний

аналіз джерел в галузі кібербезпеки інтернету речей та досліджено  вразливості

ІоТ пристроїв та систем. В роботі також вивчено та практично застосовано для

системи  клімат-контролю  на  базі  IoT  сучасні  засобів  для  мінімізаці  загроз

безпеці та проведено віддалене конфігурування та налаштування політик безпеки

пристроїв за допомогою інструментів платформи AWS IoT Core.

Для досягнення поставленої мети було розв'язано наступні завдання:

 З’ясувано типи та характерні особливості вразливостей притаманні

пристроям інтернету речей.

 Проаналізувано відомі способи запобіганням загрозам IoT.

 Проведено порівняльний аналіз доступних засобів захисту.

 Здійснено  планування  та  реалізовано  заходи  захисту  для  системи

заданої специфікації.

 Зроблено висновки  щодо  переваг  та  недоліків  сучасних  засобів

захисту систем інтернету речей.

Крім  цього, в роботі у розділі "Безпека життєдіяльності, основи охорони

праці"  проведено  аналіз  ризику  як  кількісної  оцінки  небезпек а  також  дана

характеристика  приміщень  щодо  небезпеки  ураження  електричним  струмом,

пожежної небезпеки, вибухонебезпеки.
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20.  Ярошевська  В.М.  Безпека  життєдіяльності:  Навч.посібн.  –  Київ:  Вид-во

Кондор, 2004. 
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ДОДАТОК. JSON ФАЙЛ НАЛАШТОВУВАНОЇ ПОЛІТИКИ ДОСТУПУ

{
  "Version": "2012-10-17",

  "Statement": [

    {

      "Effect": "Allow",

      "Action": [

        "iot:Publish",

        "iot:Receive",

        "iot:RetainPublish"

      ],

      "Resource": [

        "arn:aws:iot:us-east-1:760764194736:topic/sdk/test/java",

        "arn:aws:iot:us-east-1:760764194736:topic/sdk/test/Python",

        "arn:aws:iot:us-east-1:760764194736:topic/topic_1",

        "arn:aws:iot:us-east-1:760764194736:topic/topic_2"

      ]

    },

    {

      "Effect": "Allow",

      "Action": "iot:Subscribe",

      "Resource": [

        "arn:aws:iot:us-east-1:760764194736:topicfilter/sdk/test/java",

        "arn:aws:iot:us-east-1:760764194736:topicfilter/sdk/test/Python",

        "arn:aws:iot:us-east-1:760764194736:topicfilter/topic_1",

        "arn:aws:iot:us-east-1:760764194736:topicfilter/topic_2"

      ]

    },

    {
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      "Effect": "Allow",

      "Action": "iot:Connect",

      "Resource": [

        "arn:aws:iot:us-east-1:760764194736:client/sdk-java",

        "arn:aws:iot:us-east-1:760764194736:client/basicPubSub",

        "arn:aws:iot:us-east-1:760764194736:client/sdk-nodejs-*"

      ]

    }

  ]

}
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