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Комп’ютерні та мережеві атаки стали постійною загрозою але методи їх опису часто 

суперечать один одному. В області інформаційної безпеки ця проблема досить актуальна. Крім 

того, класифікація та виявлення нападів є складним завданням через сильно збільшену кількість 

загроз впродовж останніх років. Через це класифікаційні схеми, такі як онтології, є поширеним 

методом у галузі комп’ютерної та мережевої безпеки.  

Q-аналіз елементів та зв’язків дозволяє виявити компоненти, які мають більший вплив на 

остаточну структуру. Вплив сторони захисту на ці компоненти має більшу вагу так як саме ці 

елементи мають найбільшу зв’язність з іншими елементами захисту. 

Отриманий результат продемонстровано на прикладі системи, вразливої до витоку 

інформації по трьом напрямам та як вплив окремих елементів дозволяє зменшити розрахунки 

ризиків. 

У цій роботі до вирішення проблеми сценаріїв атак пропонується використання поділу еле-

ментів з Verizon Data Breach Report за 2016-2019 роки. 

Розроблений метод дозволяє: 

 Використовувати Q-аналіз для оцінки елементів системи захисту інформації у інформа-

ційно-комунікаційній системі. 

 Визначати обов’язкові/найбільш імовірні пари елементів захисту. 

 Знаходити взаємовиключні елементи, що спрощує ідентифікацію сценарію, за яким реалі-

зовувати захист системи. 

 Використовувати отриману нечітку онтологію у завданні розрахунку ризиків. 
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