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Ataka nocepennuka (MITM) — oxna 3 Haiipo3noBcroKeHIUX TUMIB Kibepatak. CyTh aTtaku
nojsirac 'y BTPY4YaHHI 3JI0BMHCHHKA B TIPOLIEC MEpeAadi JaHWX MDK JBOMa KOPUCTYBayaMH.
Pe3ynbpTaToM 1BOr0 HECAHKIIIOHOBAHOT'O BTPYYaHHS MOKe OYTH Heperiisl, peAaryBaHHs Ta BUIAJCHHS
nanux. [Ipy nboMy Hi BiATIPaBHUK, HI OTPUMYBAY JIAHUX HE TiI03PIOE B iCHYBaHHI TPETHOI OCOOH, sKa
3MIHCHIOE HECAHKITIOHOBAHI il 3 iH(hopMalli€ro.

3axuct iH(pOpMaiHHO-KOMYHIKAIIHAX CHUCTEM Ha MiANPUEMCTBAX MAJIOTO Ta CEPEAHBOTO
013HeCy YacTo 3aIMIIAETHCA 1032 YBAro, OCKUIBKHU 1ie HOTpedye BIPOBAKEHHS J0IaTKOBUX METO/IIB
3aXHCTY, CIelianicTa Ta, BIAMOBIIHO, piHaHCOBUX 3aTpat. Uepes 1e Ha MiAMPUEMCTBAX YacTO CBIZIOMO
a00 HecBIAOMO HAYTh Ha PU3HUKH OYTH MiJJIAHUM «aTalll 4Yepe3 MOCEPEIHUKAY.

Tomy akTyanbHHUM € 3aBIaHHS MMOIITYKY METOAOJIOTIT 3aXUCTY BiJl TAHOTO THUITY aTaKH, SKi MOXYTb
OyTH 3aCTOCOBaHI Ta BHUKOPUCTaHI Ha HEBEIUKUX MiANPHEMCTBAX JUIl MOCHWJIEHHS CTIHKOCTI /10
ki0epaTak 3 00Ky 3alliKaBJIEHHUX OCI0.

Cepen po3NOBCIOJDKEHUX METOJIIB aTakh 4epe3 MOCepeTHHUKA, SIKi MOXYTh OyTH 3aCTOCOBaHI Ha
HE3axXUILEHNUX MiInpueMcTBax, € «llinmina IP-anpecn», «BukpangeHHs enekTpoHHOI nmomTwy, «llinmina
HTTPS» «lincnyxoByBanns no Wi-Fi» [1]. s 3axucty Bif JaHUX THITIB aTaKk MO>KHA BUKOPUCTOBYBATH
MIPOCTI IPOTPaMHI Ta OpraHi3alliiiHi METOaM 3ano0iranHs Ta nonepemxeHns. Cepen HUX — BAKOPUCTAHHS
VPN, BUKOpHCTaHHSI 3aXUILEHUX MPOrpaM Uil 0OMiHY JaHHX, 3ar00iraHHs (ilrHroBoMy HIaxpancTBy.

B xoxi pocnimkenHs: Oyno mpoaHalli3oBaHO BUMOTM YMHHOTO 3aKOHO/ABCTBA J0 3a0e3MeueHHs
1H(MOPMAIIIHHOTO 3aXHCTy Ha MIJNPUEMCTBAX. TaKoX JOCHIHKEHO BXKE ICHYIOYI METOIU peaizarlii
aTaku 4epe3 moceperHuKa. BUKOHAaHO MOPIBHSHHS ICHYIOUMX METOJIB 3a0€3MEUYEHHsS! 3aXMUCTY BiJ
pi3HUX TUMIB aTak. Ha 0cHOBI poBeIEHUX AOCIIKEHb OyJI0 po3p0o0JIE€HO METOJIOJOTII0 3aXUCTY Bij
aTaKk uyepe3 MOCEepeHMKA, sKa MOXXe OyTH BHKOPUCTaHa Ha MIiANPUEMCTBAX MajoOro Ta CEpeHbOro
013Hecy. HeoOxigHICTP BHUKOPHCTaHHS METOJAOJIOTi 3aXUCTy OOYMOBJIEHa BHMOIaMH YHHHOIO
3aKOHO/IaBCTBA T2 HOPMATUBHO—TIPABOBUMH JJOKYMEHTH, K1 pErIIaMEHTYIOTh BUMOTH J10 30epiraHHs Ta
BUKOPHUCTaHHA JaHUX B 1H(OpMaIiifHO-KOMYHIKAIIHHUX CUCTeMaX MiANpPUEMCTB.

JU1st TOCSITHEHHS CTIMKOTO 3aXUCTy Oa)kaHO 3aCTOCOBYBATH CHELIali30BaHEe POrpaMHe 3a0e3MeUeHHS
JUIT BYACHOTO BHUSIBJIIGHHS CIPOOM peari3aiii aTaku uepe3 IOCepeHMKAa Ta BUKOPHCTOBYBATH
Oaratodakropny aBreHTudikanito (MFA) [2]. BukopucranHs IOJaTKOBUX METOMIB TEPEBIPKU
KOpHCTYBaua MOKE€ MEPEIIKOAWTH 3JI0BMUCHHUKY OTpPUMATd JOCTYN J0 BaXIMBOi 1HQopMmamii Ta 10
¢inancis. Lle 3a6e3neuye KoHDIIEHIIHHICTD, ILUTICHICTB Ta IOCTYIHICTb iH(pOpMALi i1 yac if nepeaadi o
HE3aXUIIEHUM KaHalaM 3B’5I3KY, KOJIM ICHYFOTh HAHOLIBIII PU3UKH peatizallii aTaku Yepe3 MOCePEeTHIKA.
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