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Однією із найбільш поширених атак на алгоритми шифрування є атака відкритим текстом, 

за умови її здійсненності із подальшим криптоаналізом шифротексту для знаходження 

секретного ключа даного каналу передачі даних. Тому для забезпечення підвищеної 

криптостійкості до такого виду атак пропонується використовувати перемішування даних. У 

цьому разі, відкритий текст матиме подібні характеристики до невідомих даних із точки зору 

криптоаналізу. 

У цьому методі виконується розбиття даних на підблоки і їх пересортування за спеціальним 

алгоритмом по наперед встановленій їх кількості, шляхом задання певного числа. Число, яке 

вказується для пересортування підблоків для першого блоку, генерується із гешу ключа, а для 

усіх наступних блоків це число генерується псевдовипадковим алгоритмом і розташовується 

вкінці даних попереднього блоку. 

Запропонований алгоритм буде надлишковим, але підвищуватиме криптостійкість слабких 

алгоритмів шифрування при подачі даних опрацьованих вказаним чином. 

Ускладнення атаки відкритим текстом відбувається через невизначеність позиції 

фрагментів відкритих даних, над якими була виконана перестановка і також, шляхом добавлення 

вкінці блоку певного випадкового числа, яке робить невизначеним шифротекст для одних і тих 

же відкритих даних блоку при їхній повторній передачі. 

Зашифрований текст дешифрується у зворотному порядку, де кінцевим етапом є 

розстановка підблоків у правильному порядку за вказаним числом по даному алгоритму 

перестановки. 

Описані перетворення над даними не спричинять високого навантаження на комп’ютерну 

систему і дозволять підвищити криптостійкість алгоритмів шифрування без втручання 

безпосередньо у самі алгоритми. Перетворення над даними виконується перед подачею даних у 

алгоритм шифрування. 

Використаний метод є простим із точки зору логіки його роботи і, відповідно, програмної 

реалізації, тому може використовуватись як для більш потужних комп’ютерних систем, так і для 

малопотужних комп’ютерів у приладах низького енергоспоживання. 
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