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Анотація 

   українською:  

Мета роботи полягає у дослідженні способу програмної реалізації сканера вразливості сайту до XSS-

атак та реалізація такого програмного продукту, а також розробка нової методики встановлення рівня 

вразливості сайту. 

Атаки міжсайтових скриптів (XSS) — це тип ін’єкції, під час якої шкідливі скрипти впроваджуються 

на безпечні й надійні веб-сайти. Атаки XSS відбуваються, коли зловмисник використовує веб-додаток 

для надсилання шкідливого коду, як правило, у формі скрипта браузера іншому кінцевому 

користувачеві. Недоліки, які дозволяють цим атакам досягати успіху, є досить поширеними і виникають 

у будь-якому місці, де веб-додаток використовує вхідні дані користувача для отримання результатів, не 

перевіряючи чи не кодуючи їх.  

В процесі виконання кваліфікаційної роботи було: 

досліджено способи проведення XSS-атак різних типів;  

розроблено методику обрахунку вразливості сайту до XSS-атак; 

програмно реалізовано сканер сайту. 

англійською: 

The purpose of the work is to study the method of software implementation of the site vulnerability 

scanner to XSS-attacks and the implementation of such a software product, as well as the development of new 

methods for determining the level of site vulnerability. 

Cross-site scripting attacks (XSS) are a type of injection in which malicious scripts are deployed on 

secure and reliable websites. XSS attacks occur when an attacker uses a web application to send malicious 

code, usually in the form of a browser script to another end user. The shortcomings that allow these attacks to 

succeed are quite common and occur anywhere where a web application uses user input to produce results 

without checking or encoding them. 

In the process of performing the qualification work were: 

methods of conducting XSS-attacks of different types are investigated; 

developed a method of calculating the vulnerability of the site to XSS-attacks; 

software implemented site scanner. 
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