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Анотація 
   українською:  

Кваліфікаційна робота присвячена ключового хешування для забезпечення цілісності та 

автентичності інформації в Інтернет-платіжних системах. У резуль-таті в роботі проведено аналіз 

існуючих механізмів забезпечення цілісності та автентичності інформації в Інтернет-платіжних 

системах. проведена оцінка стій-кості сучасних алгоритмів ключового та без ключового хешування за 

допомо-гою методики тестування NIST STS національного інституту стандартів та тех-нологій США. 

Проведений аналіз побудови хеш-функцій MASH-1 та MASH-2 та визначені їх часові характеристики. З 

використанням положень теорії еліпти-чних кривих розроблені методи вдосконалення алгоритмів 

ключового хешуван-ня MASH-1 та MASH-2. Обгрунтовані рекомендації, щодо їх використання для 

забезпечення цілісності та автентичності транзакцій в Інтернет-платіжних систе-мах. Створений 

програмний продукт імітаційної моделі ключевого алгоритму хешування з використанням арифметики в 

групі точок еліптичної кривої. 

англійською: 

The qualification thesis is devoted to modeling of hash key to ensure the integrity and authenticity of 

information in the payment systems of Internet. The result of work is the analysis of existent mechanisms which 

provides integrity and authentication of information in the payment systems of Internet. Сonducted estimation 

of firmness of modern algorithms key and without the key randomising by the method of testing NIST STS 

national institute of standards and technologies of the USA. Conducted analysis of construction of hash 

function MASH-1 and MASH-2 and certain them sentinel descriptions. With the use of positions of theory of 

elliptic curves the developed methods The software product of simulation model of keyed hashing algorithm is 

created with the use of arithmetic in the group of points of elliptic curve. 


