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АНОТАЦІЯ 

 

Забезпечення захисту даних в мережі підприємства на основі списків контролю 

доступу // Кваліфікаційна робота ОР «Бакалавр» // Гулик Юрій Юрійович // 

Тернопільський національний технічний університет імені Івана Пулюя, 

факультет комп’ютерно-інформаційних систем і програмної інженерії, кафедра 

кібербезпеки, група СБс-42 // Тернопіль, 2021 // С.70, рис. – 50, табл. –12, кресл. –     

, додат. – 0 . 

 

Ключові слова: БЕЗПЕКА ДАНИХ, СПИСКИ КОНТРОЛЮ ДОПУСКУ, 

ІНФОРМАЦІЙНА БЕЗПЕКА, CISCO IOS.  

 

Кваліфікаційна робота присвячена впровадженню списків контролю 

доступу для забезпечення інформаційної безпеки в ТМ «Копійочка». Розроблені 

заходи дозволили підвищити рівень захищеності персональних даних, які 

зберігаються і обробляються в інформаційній системі підприємства. 

Метою кваліфікаційної роботи була розробка і реалізація проекту по 

впровадженню списків контролю доступу в мережі ТМ «Копійочка». 

Для досягнення поставленої мети були вирішені такі завдання: 

− виконано техніко-економічну характеристику предметної області та 

підприємства; 

− проведено аналіз ризиків інформаційної безпеки підприємства; 

− виконано обґрунтування необхідності вдосконалення системи 

забезпечення інформаційної безпеки і захисту інформації на підприємства; 

− виконано огляд методів забезпечення захисту даних в мережі 

підприємства; 

− виконано огляд методів використання списків контролю доступу; 

− розроблено і реалізовано проект по використанню списків контролю 

доступу в Cisco iOS.  
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ANNOTATION 

 

Enterprise network data protection ensuring based on access control lists // Thesis of 

educational level "Bachelor" // Hulyk Yurii Yuriiovych // Ternopil National Technical 

University named after Ivan Pulyuy, Faculty of Computer Information Systems and 

software engineering, Department of Cybersecurity, СБс-42 group // Ternopil, 2021 // 

P. 70 , fig. -50, table. - 12 , chair. -   , added. -0. 

 

Keywords: DATA SECURITY, ACCESS CONTROL LISTS, INFORMATION 

SECURITY, CISCO IOS. 

 

The qualification thesis is devoted to the to implementation Access Control Lists 

to ensure information security in the Kopiyochka trademark. The developed measures 

will increase the level of security of personal data that is stored and processed in the 

enterprise's information system. 

The purpose of the qualification paper was to develop and implement a project to 

implement access control lists in the network of TM Kopiyochka. 

To achieve this goal it was necessary to solve the following tasks: 

− technical and economic characteristics of the subject area and enterprise are 

performed; 

− analysis of information security risks of the enterprise was carried out; 

− justification of the need to improve the system of ensuring information 

security and Information Protection at Enterprises was carried out; 

− an overview of methods for ensuring data protection in the enterprise 

network is performed; 

− an overview of methods for using access control lists has been performed; 

− a project on using access control lists in Cisco iOS has been developed and 

implemented. 

 

  



4 

 

ЗМІСТ 

ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ, ОДИНИЦЬ, СКОРОЧЕНЬ І 

ТЕРМІНІВ ...................................................................................................................... 5 

ВСТУП ............................................................................................................................ 6 

1 ТЕОРЕТИЧНА ЧАСТИНА ....................................................................................... 8 

1.1 Техніко-економічна характреристика предметної області та підприємства . 8 

1.2 Аналіз ризиків інформаційної безпеки підприємства та доцільність 

вдосконалення системи забезпечення інформаційної безпеки і захисту 

інформації ................................................................................................................. 13 

1.3 Висновки до розділу 1 ....................................................................................... 21 

2 ДОСЛІДЖЕННЯ МЕТОДІВ ЗАХИСТУ ДАНИХ В МЕРЕЖІ ТА 

ВИКОРИСТАННЯ СПИСКІВ КОНТРОЛЮ ДОСТУПУ ....................................... 22 

2.1 Огляд методів забезпечення захисту даних в мережі підприємства ............ 22 

2.1.1 Міжмережеві екрани ................................................................................... 23 

2.1.2 VPN ............................................................................................................... 24 

2.1.3 Засоби контролю доступу ........................................................................... 26 

2.1.4 Засоби виявлення вторгнення і аномалій.................................................. 28 

2.2 Використання списків контролю доступу ....................................................... 29 

2.2.1 Налаштування ACL у Windows.................................................................. 30 

2.2.2 Налаштування ACL в Linux ....................................................................... 35 

2.2.3 Налаштування списків контролю доступу в Cisco IOS ........................... 39 

2.3 Висновки до розділу 2 ....................................................................................... 40 

3 ПРАКТИЧНА ЧАСТИНА. проектування КОНТРОЛЮ ДОСТУПУ ................. 41 

3.1 Визначення ролей .............................................................................................. 41 

3.2 Визначення ресурсів .......................................................................................... 42 

3.3 Визначення контролю доступу ......................................................................... 44 

3.4 Реалізація списку контролю доступу в Cisco iOS .......................................... 45 

3.4 Висновки до розділу 3 ....................................................................................... 60 

4 БЕЗПЕКА ЖИТТЄДІЯЛЬНОСТІ, ОСНОВИ ХОРОНИ ПРАЦІ ......................... 61 

4.1 Організація безпечної експлуатації електроустановок .................................. 61 

4.2 Вимоги до режимів праці і відпочинку при роботі з ВДТ ............................ 63 

ВИСНОВКИ ................................................................................................................. 67 

Список літературних джерел ..................................................................................... 68 

 

  



5 

 

ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ, ОДИНИЦЬ, 

СКОРОЧЕНЬ І ТЕРМІНІВ 

 

ІС Інформаційна система  

VPN Віртуальна приватна мережа 

IPsec Internet Protocol Security 

CAP Central Access Policy  

DTLS Datagram Transport Layer Security 

MPPE Microsoft Point-to-Point Encryption 

SSTP Microsoft Secure Socket Tunneling Protocol 

SSL / TLS Transport Layer Security 

 

  



6 

 

ВСТУП 

 

Інформаційні технології, на сьогоднішній день, охоплюють методи збору, 

обробки, перетворення, зберігання і розподілу інформації. В даний час 

інформаційно-ділова активність у всіх сферах діяльності переходить в область 

кібернетичного простору. Цей перехід призводить до «безпаперового, 

електронного» розвитку інформаційних технологій. Це викликано тим, що 

використання інформаційних технологій дозволяє знизити витрати на передачу, 

обробку та зберігання інформації в порівнянні з паперовим документообігом. 

Практично у всіх сферах діяльності людини відбувається інформаційна 

«безпаперова» революція. Такий перехід привів до експоненціального зростання 

інформаційного обміну в кібернетичному просторі. 

Інформаційні процеси, що відбуваються в світі, висувають на перший план, 

поряд із завданнями ефективного обробки і передача інформації, найважливіше 

завдання забезпечення безпеки інформації. Підвищення важливості забезпечення 

інформаційної безпеки пов’язане з великою значимістю для розвитку держави 

його інформаційних ресурсів, високою вартістю інформації в умовах ринку. 

Інформація, яка передається і обробляється в інформаційних системах схильна до 

великої уразливості, що призводить до значних збитків у разі її несанкціонованого 

використання. 

Для багатьох сучасних і технологічно розвинених країн світу порушення 

безпеки в системах передачі та обробки інформації приносять великі втрати. 

Особливо схильні до атак зловмисників інформаційні системи банків і 

торгівельних установ. 

Наслідки від несанкціонованого отримання інформації мають 

найрізноманітніший масштаб: від нешкідливих витівок до фінансових втрат у 

великих розмірах і банкрутств компаній. 

Основний обмін інформацією відбувається через комп’ютерні мережі, тому 

актуальними є питання, пов’язані із забезпеченням інформаційної безпеки в 

комп’ютерних мережах. Всі загрози, які виникають в комп’ютерних мережах 
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можна розділити на пасивні і активні. До пасивних загроз відносяться 

підслуховування (зчитування) інформації і аналіз трафіку (ідентифікація 

користувачів і визначення інтенсивності інформаційного обміну). Активні загрози 

пов’язані зі спробами модифікації даних, створенням фальшивих даних, 

впровадженням вірусів і програмних закладок для віддаленого адміністрування 

комп’ютерів, блокування доступу до ресурсів мережі. 

Актуальність роботи визначається необхідністю впровадження списків 

контролю доступу для забезпечення інформаційної безпеки в ТМ «Копійочка». 

Розроблені заходи дозволять підвищити рівень захищеності персональних даних, 

які зберігаються і обробляються в інформаційній системі підприємства. 

Об’єктом дослідження є діяльність ТМ «Копійочка» в рамках забезпечення 

інформаційної безпеки. 

Предметом дослідження є процес впровадження списків контролю доступу 

до систему захисту даних, яка використовується в ТМ «Копійочка». 

Метою дипломного проекту є розробка і реалізація проекту по 

впровадженню списків контролю доступу в мережі ТМ «Копійочка». 

Для досягнення поставленої мети потрібно вирішити такі завдання: 

– виконати техніко-економічну характеристику предметної області та 

підприємства; 

– провести аналіз ризиків інформаційної безпеки підприємства; 

– виконати обґрунтування необхідності вдосконалення системи 

забезпечення інформаційної безпеки і захисту інформації на підприємства; 

– виконати огляд методів забезпечення захисту даних в мережі 

підприємства; 

– виконати огляд методів використання списків контролю доступу; 

– розробити і реалізувати проект по використанню списків контролю 

доступу в Cisco iOS. 

  



8 

 

1 ТЕОРЕТИЧНА ЧАСТИНА 

 

1.1 Техніко-економічна характреристика предметної області та 

підприємства 

 

Компанія ТМ «Копійочка» відкрила свій перший магазин у 2010 році. 

Компанія пройшла шлях від невеликої компанії до мережі магазинів у Західній 

Україні з закупівлі потрібних речей: посуд, столові прибори, кухонне приладдя, 

електротовари та прилади для домашнього користування, засоби побутової хімії 

та засоби гігієни, іграшки та товари для дітей, канцтовари, косметика та біжутерія, 

сумки та гаманці, найширший вибір дрібниць для дому [1]. 

Структура компнаії ТМ «Копійочка» включає в себе: 

– відділ продажу; 

– транспортний відділ; 

– відділ закупівлі; 

– планово-економічний відділ з бухгалтерією; 

– магазини. 

Організаційну структуру підприємства надано на рисунку 1.1. 

 

Рисунок 1.1. – Організаційна структура підприємства 

 

Генеральний 

директор 
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За попередніми оцінками встановлено, що інформація, яка підлягає захисту 

обробляється у відділах закупівель, продажів, транспортному відділі та планово-

економічному відділі. 

Локальна обчислювальна мережа дозволяє здійснювати спільне 

використання мережевих ресурсів (мережевих принтерів), централізоване 

резервне копіювання файлів додатків, роботу з додатками, встановленими на 

сервері. 

У компанії проведена локальна мережа топології «зірка» [2] (рис. 1.2). 

 

Рисунок 1.2 – Топологія типу «зірка» 

 

Кабельна система мережі побудована з використанням кабелю категорії 5e 

«неекранована кручена пара» (UTP). Локальна обчислювальна мережа 

побудована за технологією 100BaseTX. Центральний комутаційний вузол мережі 

зроблений з використанням комутатора і концентратора 3Com SuperStackII [1]. 

Активне і пасивне мережеве обладнання розміщено в розподільному вузлі, 

який розташовується в серверній кімнаті. Устаткування розподільного вузла 

монтується в закритій підлоговій 19’’ шафі Proline виробництва Schroff висотою 

43U. 

В даний час в компанії є два виділених сервера. 
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Основний сервер є основним сховищем файлів, що використовуються всіма 

співробітниками компанії, крім цього на сервері встановлена автоматизована 

інформаційна система компанії 1С: Підприємство 8.2. 

Другий сервер є шлюзом для забезпечення доступу до мережі Інтернет. 

Зведена характеристика існуючої локальної обчислювальної мережі (ЛОМ) 

наведена в таблиці 1.1. 

 

Таблиця 1.1 – Характеристики існуючої ЛОМ 

Характеристика мережі Опис 

Топологія мережі «Зірка» 

Мережева технологія  Fast Ethernet з інтерфейсом 100Base-TX 

Средовище передачі даних Неекранована кручена пара (UTP) категорії 

5е 

Кількість робочих станцій 37 робочих станції 

Кількість виділених серверів 2 виділених сервера 

 

Комплектація клієнтських комп’ютерів всіх користувачів в середньому 

однакова і зведена до таблиці 1.2. 

 

Таблиця 1.2 – Конфігурація робочих станцій 

Назва Характеристика 

Процесор Celeron 1800MHz S775 

Оперативна пам’ять 1024 Mb DDRII PC6400 

Жорсткий диск HDD SATAII 160GB 

Корпус INWIN ATX 350W 

Монітор LCD 19" 

 

Кожне робоче місце користувачів обладнано наступним чином: 

− розетка з декількома портами RJ-45 для підключення до 

інформаційної та телефонної мережі; 

− дві електричних розетки із заземленням для підключення 

комп’ютерної техніки до мережі електроживлення; 
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− одна електрична розетка без заземлення для підключення побутових 

пристроїв до мережі електроживлення; 

− патч-корд RJ45-RJ45 для підключення комп’ютера до розетки. 

Структурована кабельна система компанії складається з 112 портів. 

Прокладка горизонтальної кабельної системи здійснюється на висоті 0,6 м 

від підлоги. Розводка на робочі місця виконана в електротехнічних коробах 

виробництва компанії Legrand розміром 75х20 мм. 

Короба оснащені ізоляційними перегородками, що дозволяє розміщувати в 

одному лотку як комплекс слабкострумових мереж (мережа передачі голосу і 

мережу передачі даних), так і силову електричну проводку (побутову і 

комп’ютерну). 

Магістральні кабельні траси прокладені в сталевих оцинкованих кабельних 

лотках виробництва компанії OSTEC розміром 200х50 мм. Підводка кабелів до 

спусків до робочих місць виконано за фальш-стелею в пластикових гофрованих 

трубах. 

На серверах встановлені операційні системи Windows 2012 Server R2 і 

Ubuntu Server 14.04 з налаштованим брандмауером. На робочих місцях – Windows 

XP, 7 та 10. 

Всі комп’ютери пов’язані в комп’ютерну мережу топології зірка, що має 

вихід в глобальну мережу Internet. Більш швидкодіючі комп’ютери працюють під 

управлінням ОС Windows XP. Сервер працює під управлінням Windows Server 

2012 R2. 

Windows Server 2012 R2 – на даний час є однією з кращих платформ 

корпоративного рівня, яка здатна здійснити будь-які обчислювальні 

навантаження в центрах обробки даних і забезпечує високу продуктивність при 

роботі користувачів у великих мережах. Основні переваги операційної системи – 

це підтримка ряду нових можливостей, які входять в дві основні категорії: 

− Масштабованість і надійність. 

− Спільна робота з Windows 7. 
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Windows Server 2008 R2 підтримує недосяжні раніше обсяги робочих 

навантажень, динамічну масштабованість, доступність і надійність на всіх рівнях, 

а також ряд інших нових і оновлених функцій, включаючи: 

− Використання сучасних архітектур процесорів. 

− Підвищення рівня компонентного представлення операційної 

системи. 

− Підвищення продуктивності і масштабованості додатків і служб. 

В організації використовується комплексний пакет Microsoft Office. 

Microsoft Office 2010 включає в себе програми для створення і редагування 

різних документів, баз даних, електронних таблиць, презентацій та інших 

різноманітних офісних цілей. Користуючись в своїй роботі даними програмами, 

користувач має можливість обмінюватися інформацією через інтернет, 

виконувати спільну роботу над проектами. Всі програми Microsoft Office 2010 

обладають досить простим інтерфейсом. Пакет містить наступні продукти: Word, 

Excel, PowerPoint, Outlook з Диспетчером бізнес-контактів, Publisher, Access. 

У компанії використовується спеціальне програмне забезпечення 1С: 

Підприємство. 

1С: Підприємство – програмний продукт компанії 1С, призначений для 

автоматизації діяльності на підприємстві. В Компанії використовуються модулі 

Бухгалтерія і Склад. 

На рисунку 1.2 представлена програмна архітектура ТМ «Копійочка». 

 
Рисунок 1.2 – Програмна архітектура компанії 
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1.2 Аналіз ризиків інформаційної безпеки підприємства та доцільність 

вдосконалення системи забезпечення інформаційної безпеки і захисту 

інформації 

 

При оцінці інформаційної безпеки мережі компанії слід розглядати такі 

поняття (рис 1.3): 

– Уразливість – слабкі місця в кожній мережі, які можуть бути піддані атаці. 

Це можуть бути маршрутизатори, комутатори, сервера, настільні комп’ютери і 

т.д. 

– Загрози – спроби зловмисників скористатися слабкими місцями в ЛОМ 

для проведення атак з метою отримання доступу до конфіденційної інформації. 

– Атаки – використання різноманітних інструментів, скриптів і програм для 

запуску атак проти мережі і мережевих пристроїв. Як правило, під атаки 

потрапляють мережеві пристрої, які є кінцевими точками, такими як сервера і 

настільні комп’ютери. 

Захист системи від атак вимагає, щоб кількість вразливостей було зведено 

до мінімуму шляхом включення безпеки на кожному етапі життєвого циклу 

системи, зокрема, вже в ході проектування [3]. 

 

 
Рисунок 1.3 – Атаки на ЛОМ 
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Уразливості мережевої безпеки можна назвати «м’якими місцями", які 

присутні в кожній мережі і окремих мережевих пристроях. 

Розрізняють три основних типи вразливостей [4]: 

– недоліки мережевих технологій; 

– недоліки конфігурації; 

– недоліки політики безпеки. 

Недоліки технологій включають в себе недоліки протоколу TCP/IP, 

уразливості операційної системи, слабкі сторони і уразливості мережевого 

обладнання. У таблиці 1.3 представлені описи цих вразливостей. 

 

Таблиця 1.3 – Опис недоліків технологій 

Недоліки Опис 

Уразливість 

протокола 

TCP/IP 

Протоколи TCP/IP, HTTP, FTP, ICMP за своєю суттю є 

уразливими. 

 

Уразливість ОС Операційні системи UNIX, Linux, Macintosh, Windows 

мають внутрішні проблеми безпеки, які не до кінця ще 

вирішені. 

Уразливість 

мережевого 

обладнання 

Різні типи мережевого обладнання, такого як 

маршрутизатори, міжмережеві екрани і т.д. мають 

недоліки: відсутність пральний захисту; відсутність 

аутентифікації; протоколи маршрутизації; недоліки в 

захисті Firewall. 

 

Недоліки та уразливості конфігурації мережі надані у таблиці 1.4. 

 

Таблиця 1.4 – Уразливість конфігурації 

Недоліки Опис 

Незахищені дані 

користувачів 

Передача по мережі незахищених даних користувача 

(логін, пароль і т.д.) 

Помилки в 

конфігурації 

інтернет-сервісів 

Дозвіл на використання JavaScript в браузерах, дозволяє 

виробляти атаки з підозрілих сайтів. Використання IIS, 

Apache, FTP і служби терміналів також створюють 

проблеми безпеки. 

Використання 

слабких паролів в 

облікових записів 

користувача 

Використання слабких або які легко вгадати паролів 
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Продовження таблиці 1.4 

Використання 

попередньо 

встановлених 

налаштувань 

безпеки в 

програмних 

продуктах 

Багато програмних продуктів мають налаштування за 

замовчуванням безпеки, які часто не відповідають 

необхідному рівню безпеки. 

Використання 

стандартних 

налаштувань 

мережевого 

обладнання 

Неправильна конфігурація мережевого обладнання може 

призвести до значних проблем безпеки. Наприклад, 

помилки в конфігурації списків доступу, помилки в 

налаштуванні протоколів маршрутизації. Відсутність 

шифрування і управління віддаленим доступом може також 

завдати значної шкоди безпеці. 

 

Недоліки політики безпеки можуть створити непередбачені загрози 

безпеки. Загрози мережевої безпеки можуть виникнути, також якщо користувачі 

не слідують політиці безпеки. Таблиця 1.5 містить деякі загальні недоліки 

політики безпеки. 

 

Таблиця 1.5 – Уразливість політики безпеки 

Недоліки Опис 

Недоліки в існуючій 

політиці безпеки 

Відсутність політики безпеки або наявність в ній 

помилок. 

Відсутність наступності Слабкі паролі, паролі, які легко зламуються або 

паролі за замовчуванням, відкривають 

несанкціонований доступ до мережі. 

Відсутність логічного 

контролю доступу 

Недостатній контроль і аудит за доступом до 

мережі дозволить зловмисникам проводити атаку 

на мережеві ресурси. 

Установка і модернізація 

апаратного обладнання та 

програмного 

забезпечення без 

урахування політики 

безпеки 

Установки неавторизованого програмного 

забезпечення або апаратного обладнання без 

використання політики безпеки призводить до 

виникнення вразливостей в інформаційній 

безпеці компанії. 

 

Існує чотири основних класу [5–6] загроз мережевої безпеки (рис. 1.4). 
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Неструктуровані загрози – це загрози, в основному від недосвідчених осіб, 

які використовуючи легкодоступні хакерські утиліти, такі як скрипти і зломщики 

паролів, намагаються отримати доступ до мережевих даних. 

 
Рисунок 1.4 – Загрози мережевої безпеки 

 

Структуровані загрози – структуровані загрози походять від хакерів, які 

більш високо мотивовані і технічно оснащені. Ці люди знають системні 

уразливості і мають навички зі створення експлойтів і сценаріїв проникнення. 

Вони здатні розробляти і використовувати складні методи злому, для 

проникнення в мережеву інфраструктуру компанії. 

Зовнішні загрози – зовнішні загрози можуть виникнути від окремих осіб або 

організацій, що працюють за межами компанії. Вони не мають авторизованого 

доступу до комп’ютерних систем або мережі. Зловмисники намагаються отримати 

доступ до мережі, в основному, через віддалені доступ до мережі або комутовані 

з’єднання. 

Внутрішні загрози виникають, коли хтось із співробітників компанії 

намагається отримати несанкціонований доступ до мережі через інший обліковий 
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запис. Згідно з дослідженнями, внутрішній загрози і зловживання становлять від 

60 до 80 відсотків зареєстрованих інцидентів з порушення інформаційної безпеки. 

Розрізняють чотири основні класи атак [7–9]: 

– Розвідка; 

– Отримання доступу; 

– Відмова в обслуговуванні; 

– Черви, віруси і троянські коні. 

Розвідка – це несанкціоноване дослідження і відображення систем, сервісів 

або вразливостей в мережевій інфраструктурі підприємства (рис 1.5). Розвідка 

також має на увазі збір інформації, перед спробою отримання несанкціонованого 

доступу або атаки відмови в обслуговуванні (DoS). 

 

 
Рисунок 1.5 – Розвідка 

 

Отримання несанкціонованого доступу до мережі – це можливість 

зловмиснику отримати доступ до пристрою, на якому зловмисник не має 
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облікового запису або пароля. Несанкціонований доступ до системи має на увазі 

можливість запуску зловмисником вірусів, сценаріїв, або спеціальних 

інструментів, які використовує відому уразливість системи для проникнення. 

Відмова в обслуговуванні (DoS) означає, що зловмисник відключає або псує 

мережу, систему або сервіси з метою блокування сервісів, які надає система 

користувачам. DoS атаки включають або збій системи, або уповільнення її роботи 

таким чином, що вона стає непридатною для використання. 

Черви, віруси і троянські коні. Мережеві черв’яки відрізняються між собою 

способом передачі своєї копії на віддалені комп’ютери. 

Комп’ютерний хробак являє собою автономну шкідливу комп’ютерну 

програму, яка розмножується в цілях поширення на інші комп’ютери. Часто вона 

використовує комп’ютерну мережу для поширення себе, спираючись на діри в 

системі безпеки цільового комп’ютера. На відміну від комп’ютерного вірусу, вона 

не прикріплюється до виконуваної програми. Черви майже завжди викликають 

якусь шкоду в мережі, навіть якщо тільки споживають пропускну здатність, в той 

час як віруси майже завжди пошкоджують або змінюють файли на цільовому 

комп’ютері. 

Більшість черв’яків, які були створені, призначені тільки для поширення, і 

не намагаються змінити систему, яку вони заразили. Проте такі програми, як 

черв’як Морріса і Mydoom показали, що черв’яки можуть викликати серйозні 

порушення в роботі мережі за рахунок збільшення мережевого трафіку і інших 

ненавмисних ефектів. 

Чорний хід являє собою метод, часто секрет, обходу аутентифікації в 

продукті, комп’ютерна система, криптосистеми або алгоритм і т.д. бекдори часто 

використовуються для захисту від несанкціонованого віддаленого доступу до 

комп’ютера, або отримання доступу до відкритих текстом в криптографічних 

системах. 

Програми класу Backdoor можуть мати форму як прихованої частини 

програми, так і окремої спеціальної програми (наприклад, Back Orifice яка 

дозволяє порушити роботу системи через руткіт), або може бути особливістю 

апаратного забезпечення. Як правило, в деяких випадках бекдори є спеціально 
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встановленими програмами. Деякі з таких програм можуть бути "законними" і 

використовуватися як спосіб відновлення паролів користувачів. 

Паролі «за замовчуванням» також можуть функціонувати як бекдор, якщо 

вони не будуть змінені адміністратором системи. Деякі функції налагодження 

можуть також виступати в якості бекдор, якщо вони не будуть видалені у 

фінальній версії. 

Виходячи з аналізу ризиків інформаційної безпеки, проведемо оцінку 

захищеності інформаційної системи (ІС) ТМ «Копійочка» (табл. 1.6).  

 

Таблиця 1.6 – Оцінка захищеності ІС 

Технічні та експлуатаційні характеристики 

інформаційної системи управління персональними 

даними (ІСПДн) 

Рівень захищеності 

Територіальне розміщення: локальна ІСПДн, розгорнута 

в межах однієї будівлі 

Високий 

За наявності з’єднання з мережами зв’язку загального 

користування: ІСПДн, що має одноточковий вихід в 

мережу загального користування 

Середній 

За вбудованим операціями із записами баз даних: 

модифікація, передача 

Низький 

За розмежування доступу до захищеної інформації,: 

ІСПДн, до якої мають доступ визначені переліком 

співробітники організації 

Низький 

За наявністю з’єднань з іншими базами даних інших 

систем: інтегрована ІСПДн (організація використовує 

кілька баз ПДн ІСПДн, при цьому організація не є 

власником усіх використовуваних баз ПДн) 

Низький 

За рівнем знеособлення: ІСПДн, в якій надаються 

користувачеві дані не є знеособленими (тобто присутня 

інформація, що дозволяє ідентифікувати суб’єкт ПДн) 

Низький 

За обсягом інформації, яка надається стороннім 

користувачам без попередньої обробки: ІСПДн, що надає 

всю базу даних з ПДн 

Низький 

 

Високому рівню відповідають 14,2% характеристик, середньому рівню 

відповідають 28,5%, низькому рівню відповідають 57% характеристик. На основі 

вищевикладеного система має низький рівень вихідної захищеності. 
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На основі вищевикладеного потребується розробка та впровадження заходів 

з забезпечення захисту конфіденційних даних, які зберігаються, передаються та 

оброблюються в мережі компанії: 

– Ідентифікація та Аутентифікація суб’єктів і об’єктів доступу (ІАФ) – 

визначення ролей, які повинні мати доступ до ресурсів ІС компанії. 

– Управління доступом суб’єктів до об’єктів доступу (УПД) – створення 

списків контролю доступу (ACL) і їх реалізація засобами Cisco iOS. 

– Обмеження програмного середовища (ОПС) – здійснює штатний 

системний адміністратор організації. 

– Захист машинних носіїв персональних даних (ЗМН) – забезпечуються 

відповідальним за організацію обробки ПДн. 

– Реєстрація подій безпеки (РПБ). 

– Антивірусний захист (АВЗ) – забезпечуються сертифікованим 

антивірусним засобом, встановленим штатним системним адміністратором 

організації. (Kaspersky Endpoint Security for Windows workstations) 

– Виявлення вторгнень – забезпечуються обраними антивірусом. 

– Контроль (аналіз) захищеності персональних даних – забезпечуються 

штатним адміністратором організації. 

– Забезпечення цілісності інформаційної системи і персональних даних – 

забезпечуються штатним адміністратором організації. 

– Забезпечення доступності персональних даних – забезпечуються штатним 

адміністратором організації. 

– Захист технічних засобів (ЗТЗ) – забезпечуються відповідальним за 

організацію обробки ПДн. 

– Виявлення інцидентів і реагування – забезпечується відповідальним за 

організацію обробки ПДн. 

– Управління конфігурацією інформаційної системи і системи захисту 

персональних даних – забезпечуються відповідальним за організацію обробки 

персональних даних. 
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1.3 Висновки до розділу 1 

 

У сучасному інформаційному просторі в умовах постійного нарощування 

обсягів інформації та атак на персональну інформацію користувачів чи 

підприємств стоїть особливо гостро.  

В даний час навіть фахівцеві досить вузької предметної області складно 

розробити повноцінну та досконалу систему підходів захисту інформації. Одне з 

актуальних завдань в зв’язку з цим - вдосконалення нових методів і підходів до 

захисту даних в мережі підприємства на основі контролю доступу. Отже, 

запропонована низка заходів з забезпечення захисту конфіденційних даних, які 

зберігаються, передаються та оброблюються в мережі компанії, такі як: 

ідентифікація та аутентифікація суб’єктів і об’єктів доступу, захист машинних 

носіїв персональних даних, антивірусний захист, забезпечення цілісності 

інформаційної системи і персональних даних, захист технічних засобів, виявлення 

інцидентів і реагування і т.д. 
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2 ДОСЛІДЖЕННЯ МЕТОДІВ ЗАХИСТУ ДАНИХ В МЕРЕЖІ ТА 

ВИКОРИСТАННЯ СПИСКІВ КОНТРОЛЮ ДОСТУПУ 

2.1 Огляд методів забезпечення захисту даних в мережі підприємства 

 

Для забезпечення захисту даних, які обробляються і зберігаються в мережі 

підприємства використовуються засоби захисту, які умовно можна розділити на 

дві групи. 

До першої групи належать засоби захисту, які використовуються 

державними структурами для забезпечення вимог нормативно-правових 

документів, до яких відносяться закони, укази Президента, постанови Уряду, а 

також вимоги нормативно-технічних документів. 

До другої групи належать засоби захисту, які використовуються 

комерційними компаніями і структурами. 

Для виконання перерахованих вимог і належного захисту конфіденційної 

інформації необхідно використовувати сертифіковані засоби. До таких засобів 

відносяться засоби захисту від несанкціонованого доступу (НСД), міжмережеві 

екрани і засоби побудови VPN, засоби захисту інформації від витоку за рахунок 

Побічних електромагнітних Випромінювань і Наведення (ПЕМВН) та інші. Так 

наприклад, для забезпечення захисту даних, які обробляються в мережі компанії 

від несанкціонованого доступу рекомендується використовувати апаратно-

програмні засоби сімейств Secret Net («Інформзахист»), Dallas Lock 

(«Конфидент»), «Акорд» (ОКБ САПР), електронні замки «Соболь» 

(«Інформзахист»), USB-токени («Аладдіна») та інші. Для захисту інформації, що 

передається по відкритих каналах зв’язку рекомендовані апаратно-програмні 

міжмережеві екрани з функціями організації VPN, наприклад, Firewall-1 / VPN-1 

(Check Point), «Застава»(«Елвіс+»), VipNet («Інфотекс»), «Континент» 

(«Інформзахист»), ФПСН-IP ( «Аміконі») та інші. 
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2.1.1 Міжмережеві екрани 

В обчислювальній техніці, міжмережевий екран являє собою систему 

мережевої безпеки, яка відстежує і контролює вхідний і вихідний мережевий 

трафік на основі заздалегідь визначених правил безпеки [10]. Брандмауер 

(firewall) зазвичай встановлює бар’єр між довіреною, захищеної внутрішньою 

мережею (LAN), а інший зовнішньою мережею (WAN), такий як Інтернет 

(рис. 2.1), яка не є безпечною або довірено [10]. 

 

 

Рисунок 2.1 – Приклад між мережевого екрану 

 

Брандмауери часто класифікуються або як мережеві брандмауери або 

брандмауери хостів. Мережеві брандмауер відповідають за фільтрацію трафіку 

між двома або більше мережами. Вони можуть бути реалізовані у вигляді 

програмного забезпечення яке працює на апаратному мережному обладнанні 

(Cisco iOS) або ж на спеціалізованих апаратних комп’ютерних брандмауер-

пристроях. Хост-брандмауери забезпечують шар програмного забезпечення на 

одному хості, який контролює мережевий трафік. Апаратні брандмауери також 

можуть запропонувати інші функціональні можливості для внутрішньої мережі, 

наприклад, вони можуть працювати як DHCP-сервер або підтримувати VPN 

мережу. 
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2.1.2 VPN 

Віртуальна приватна мережа (VPN) розширює приватну мережу через 

публічну мережу, таку як Інтернет (рис. 2.2). Це дозволяє відправляти і 

отримувати дані через загальні або мережі загального користування, так як якщо 

б обчислювальні пристрої були безпосередньо підключені до приватної мережі. 

Програми, що працюють через VPN можуть отримати вигоду від 

функціональності, безпеки та управління приватної мережі [11]. 

 

 

Рисунок 2.2 – Коротка схема мережі з використанням VPN 

 

Віртуальні приватні мережі можуть забезпечити співробітникам безпечний 

доступ до корпоративної мережі в той час як вони знаходяться за межами офісу. 

VPN використовуються для безпечного підключення віддалених офісів 

організації, створюючи одну згуртовану мережу. Тим не менш, деякі інтернет-

сайти блокують доступ до відомої технології VPN для запобігання обходу їх 

обмежень. 

Віртуальна приватна мережа створюється шляхом створення з’єднання 

точка-точка за допомогою використання виділених з’єднань, віртуальних 

тунельних протоколів або шифрування трафіку. Віртуальна приватна мережа 

доступна з мережі Інтернет спільного користування та може забезпечити деякі 

переваги глобальної мережі (WAN). З точки зору користувача можна отримати 

віддалений доступ до ресурсів в рамках приватної мережі. 
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Традиційні віртуальні приватні мережі характеризуються топологією точка-

точка, і вони не схильні підтримувати або підключати широкомовні домени, так 

що сервіси, такі як Microsoft Windows NetBIOS не можуть повністю 

підтримуватися або працювати. Для подолання цих проблем були розроблені, 

наприклад служби Virtual Private LAN (VPLS) і тунельні протоколи 2-го рівня. 

Віртуальні приватні мережі не можуть забезпечити повну анонімність 

онлайн з’єднань, але зазвичай вони можуть підвищити безпеку і конфіденційність. 

Для запобігання розкриття конфіденційної інформації, віртуальні приватні 

мережі, як правило, використовують тільки перевірку автентичності віддаленого 

доступу з використанням протоколів тунелювання і методів шифрування. 

Модель безпеки VPN забезпечує: 

– Конфіденційність, навіть якщо мережевий трафік перехоплений на рівні 

пакетів, зловмисник буде бачити тільки зашифровані дані. 

– Аутентифікацію відправника, дозволяє запобігти несанкціонованому 

доступу користувачів до VPN. 

– Цілісність повідомлень, дозволяє виявити будь-які випадки фальсифікації 

переданих повідомлень 

Безпечні VPN протоколи включають в себе: 

Internet Protocol Security (IPsec), спочатку розроблений Engineering Task 

Force (IETF) для IPv6. Потребується у всіх стандартах, сумісних реалізацій IPv6 

RFC 6434. Цей заснований на стандартах протокол безпеки також широко 

використовується з IPv4 і тунельним протоколом рівня 2. Його конструкція 

відповідає цілям безпеки: аутентифікація, цілісність і конфіденційність. IPsec 

використовує шифрування, інкапсулювання пакету IP всередині пакету IPsec 

(рис. 2.3). Де-інкапсуляція відбувається в кінці тунелю, де вихідний пакет IP 

дешифрується і пересилається за його призначенням. 
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Рисунок 2.3 – Інкапсулювання IP пакету всередині IPSec 

 

Transport Layer Security (SSL / TLS) може тунелювати трафік всієї мережі 

(як це має місце в проекті OpenVPN і проект SoftEther VPN) або забезпечити 

індивідуальне з’єднання. Ряд постачальників надають можливості VPN 

віддаленого доступу через SSL. 

Datagram Transport Layer Security (DTLS) – використовується в Cisco 

AnyConnect VPN і в OpenConnect VPN для вирішення питань, SSL / TLS 

тунелювання по протоколу UDP. 

Microsoft Point-to-Point Encryption (MPPE) працює з тунельним протоколом 

точка-точка і в декількох сумісних реалізацій на інших платформах. 

Microsoft Secure Socket Tunneling Protocol (SSTP) тунелів Point-Point 

Protocol (PPP) або Layer 2 Tunneling Protocol трафіку через канал SSL 3.0. (SSTP 

була введена в Windows Server 2008 і Windows Vista з пакетом оновлень 1). 

Secure Shell (SSH) VPN – OpenSSH пропонує VPN-тунелювання для захисту 

віддалених підключень до мережі або міжмережевого зв’язку. Сервер OpenSSH 

надає обмежену кількість одночасних тунелів. Функція VPN сама по собі не 

підтримує особисту перевірку справжності. 

 

2.1.3 Засоби контролю доступу 

У комп’ютерній безпеці, загальний контроль доступу включає в себе 

аутентифікацію, авторизацію і дозвіл для доступу та аудит. Більш вузьке 

визначення контролю доступу буде охоплювати тільки дозвіл доступу, в 

результаті чого система приймає рішення про надання або відхилення запиту 
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доступу від уже пройденого перевірку автентичності суб’єкта, заснованого на 

тому, що суб’єкт має право доступу. Аутентифікація і контроль доступу часто 

об’єднані в одну операцію, так що схвалення доступу ґрунтується на успішної 

аутентифікації, або на підставі анонімного маркера доступу. Методи 

аутентифікації і маркери включають паролі, біометричні сканування, фізичні 

ключі, електронні ключі і пристрої, а також контроль з боку людей і 

автоматизованих систем. У будь-якій моделі управління доступом, суб’єкти, які 

можуть виконувати дії в системі, називаються суб’єктами, а ресурси доступом що 

підлягають керуванню, називаються об’єктами. Суб’єкти і об’єкти можна 

розглядати як програмні сутності, а не як користувачів. Будь-які користувачі 

можуть мати вплив лише на систему за допомогою програмного забезпечення 

суб’єктів, які вони контролюють. 

Хоча деякі системи прирівнюють суб’єктів з ідентифікаторами 

користувачів, так що всі процеси, запущені користувачем, за замовчуванням 

мають ті ж повноваження. 

У деяких моделях, наприклад, модель об’єкти-можливості, будь-яке ПЗ 

підприємства потенційно може діяти і як суб’єкт і об’єкт. Станом на 2014 рік, 

моделі контролю доступу, як правило, потрапляють в один з двох класів: мандатні 

моделі і моделі на основі списків контролю доступу (ACL). 

Мандатне управління доступом (англ. Mandatory access control, MAC) – 

розмежування доступу суб’єктів до об’єктів, засноване на призначення мітки 

конфіденційності для інформації, що міститься в об’єктах, і видачу офіційних 

дозволів (допуску) суб’єктам на звернення до інформації такого рівня 

конфіденційності. Також іноді перекладається як Примусовий контроль доступу. 

Це спосіб, що поєднує захист і обмеження прав, що застосовується по відношенню 

до комп’ютерних процесів, даних і системних пристроїв та призначений для 

запобігання їх небажаного використання. 

У моделі ACL на основі доступу суб’єкта до об’єкта залежить від списку, 

пов’язаного з об’єктом; доступ передається шляхом редагування списку. (Різні 

системи ACL мають безліч різних конвенцій про те, хто або що несе 

відповідальність за редагування списку і як він редагується). 
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Обидві моделі мають механізми, які забезпечують права доступу всім 

членам групи. 

Системи контролю доступу забезпечують необхідні послуги авторизації, 

ідентифікації і аутентифікації, підтвердження доступу і підзвітності: 

– авторизація визначає, що суб’єкт може робити; 

– ідентифікація і аутентифікація гарантує, що тільки законні суб’єкти 

можуть увійти в систему; 

– маркери затвердження доступу забезпечують доступ під час роботи з 

ресурсами, шляхом надання користувачам доступу до тих ресурсів, до яких 

дозволений доступ, на основі політики авторизації; 

– підзвітність фіксує всі дії суб’єкта по відношенню до об’єкта доступу. 

 

2.1.4 Засоби виявлення вторгнення і аномалій 

Система виявлення вторгнень (IDS) представляє собою пристрій або 

програмний додаток, який відстежує мережу або інформаційну систему на 

предмет шкідливої активності або порушень політики безпеки. Будь-яка виявлена 

активність або порушення, як правило, фіксується за допомогою системи 

інформаційної безпеки та управління подіями (SIEM), з подальшим 

інформуванням адміністратора. Система SIEM поєднує в собі виходи з декількох 

джерел і використовує методи фільтрації сигналу тривоги, щоб відрізнити 

шкідливу активність від помилкових спрацьовувань. 

Існує широкий спектр IDS, які варіюються від антивірусного програмного 

забезпечення до систем, які контролюють трафік всієї магістральної мережі. 

Найбільш поширені класифікації систем: мережева система виявлення вторгнень 

(Network-based IDS, NIDS) і вузлові системи виявлення вторгнень (Host-based IDS, 

HIDS). Система, яка контролює важливі файли операційної системи є прикладом 

HIDS, в той час як система, яка аналізує вхідний мережевий трафік є прикладом 

NIDS. Крім того, можна класифікувати IDS за підходами до виявлення вторгнень: 

найбільш відомі варіанти на основі сигнатур виявлення (визнають погані моделі, 

такі як шкідливі програми) і виявлення аномалій (виявлення відхилень від моделі 

«гарного» трафіку, які часто залежить від машинного навчання). Деякі IDS мають 
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здатність реагувати на виявлені вторгнення. Системи з можливостями реагування, 

як правило, називають системою запобігання вторгнень. 

Хоча брандмауери відносяться до мережевої безпеки, системи виявлення 

вторгнень відрізняються від брандмауера. Брандмауери обмежують доступ між 

мережами, щоб запобігти вторгненню і не сигналізують про атаки зсередини 

мережі. IDS оцінюють вторгнення, як тільки воно мало місце і подають сигнал 

тривоги. IDS також відстежують трафік усередині системи. Це зазвичай 

досягається шляхом вивчення мережевих комунікацій, визначення евристики і 

шаблонів (часто відомих як підписи) для відомих комп’ютерних атак і вжиття 

заходів для попередження оператора. Система, яка розриває з’єднання 

називається системою запобігання вторгнень, а також є ще однією формою 

брандмауерів прикладного рівня. 

 

2.2 Використання списків контролю доступу 

 

Список управління доступом (ACL), по відношенню до файлової системи 

комп’ютера, це список дозволів, які прикріплені до об’єкта. ACL визначає, які 

користувачі або системні процеси отримують доступ до об’єктів, а також які 

операції дозволені на даних об’єктах [12-13]. Кожен запис в типовому ACL 

визначає суб’єкт і операцію. 

Багато видів ACL систем мають історичну реалізацію. 

Списки управління доступом до файлової системи. У 1990-ті роки моделі 

ACL і RBAC (role-based access control) були ретельно протестовані і 

використовувалися для адміністрування прав доступу до файлів. Файлова система 

ACL представляє собою структуру даних (зазвичай таблицю), що містить записи, 

які визначають індивідуальні призначені для користувача або групові права на 

конкретні системні об’єкти, такі як програми, процеси або файли. Ці записи відомі 

як елементів управління доступом (ACE) в Microsoft Windows NT [13] OpenVMS, 

Unix-подібних OC і операційних систем Mac OS X. Кожен доступний об’єкт 

містить ідентифікатор його ACL. Привілеї або дозволу визначають специфічні 

права доступу, такі як, дозвіл на читання, запис або виконання. 
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Більшість операційних систем Unix і Unix-подібних (наприклад, Linux, [14] 

BSD або Solaris) підтримують POSIX.1e в якому реалізовані списки управління 

доступом на основі раннього проекту POSIX. AIX, FreeBSD, Mac OS X починаючи 

з версії 10.4 («Tiger»), або Solaris з файлової системою (ФС) ZFS, забезпечують 

підтримку NFSv4 списків управління доступом, які є частиною стандарту NFSv4. 

Є дві експериментальні реалізації NFSv4 списків контролю доступу для Linux: 

підтримка NFSv4 списки ACL для файлової системи ext3 і проект Richacls, який 

забезпечує підтримку NFSv4 ACL для ФС Ext4. 

Мережеві списки управління доступом. Деякі типи мережевих пристроїв 

(зокрема, маршрутизатори і комутатори), дозволяють управляти списком 

контролю доступу за допомогою правил, які застосовуються до номерів портів або 

IP-адресів, які доступні на хостах. Незважаючи на те, що додатково можна 

налаштувати списки управління доступом на основі мережевих імен доменів, це, 

як правило сумнівна ідея, оскільки окремі TCP, UDP заголовки, і ICMP не містять 

доменних імен. Як окремі сервери, а також маршрутизатори можуть мати 

мережеві списки управління доступом. Списки управління доступом зазвичай 

мають можливості з управління як вхідного і вихідного трафіку, і в цьому 

контексті вони схожі на міжмережеві екрани. Як і брандмауери, списки 

управління доступом підпадають під дію правил безпеки і стандартів. 

SQL реалізація. ACL алгоритми були перенесені на SQL і реляційні системи 

управління базами даних. Більшість «сучасних» (2000-х років і 2010-их) систем, 

такі як системи планування ресурсів підприємства і системи управління 

контентом, використовують ACL моделі в своїх модулях адміністрування. 

 

2.2.1 Налаштування ACL у Windows 

Windows Server 2012 Dynamic Access Control дозволяє створювати 

додатковий рівень управління доступом до файлових об’єктів на рівні всього 

домену. При цьому також залишаються в дії NTFS дозволу. Однак необхідно 

відзначити, що правила DAC діють скрізь, в незалежності, які NTFS права були 

призначені раніше об’єкту. 
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Однією з основних концепцій DAC-моделі є поняття claim (заявка або 

твердження). Модель управління доступом Windows Server 2012 реалізує claim, як 

атрибут Active Directory, якою визначено для використання з централізованими 

політиками доступу (Central Access Policies). Критеріями для claim можуть бути 

практично будь-які параметри, які можна зберігати в AD. Ці параметри повинні 

належати об’єкту захисту. Це можуть бути: ID пристрою, спосіб входу в систему, 

місцезнаходження, особисті дані і т.д. Для налаштування claim можна 

використовувати консоль управління Active Directory Administrative Center 

(ADAC) в новому контейнері Claim Based Access. Цей контейнер дає можливість 

створювати власні твердження і потім прив’язувати їх до атрибутів користувачів 

або комп’ютерів. Визначивши значення для claim можна визначити права доступу 

користувачів / пристроїв до того чи іншого ресурсу в файлової системі. 

Наступний компонент DAC – це окремий контейнер властивості ресурсів 

(Resource Properties). Цей контейнер дає можливість визначити властивості 

ресурсів. Ці визначення далі використовуються в правилах авторизації. 

Наступними елементами DAC є правила Central Access Rules і політики Central 

Access Policy. Central Access Rules використовуються для опису рівня доступу до 

файлів. Central Access Policy – це політика, яка містить правила Central Access 

Rules, що використовуються за допомогою GPO по всій організації (або 

конкретної OU). 

Для переходу на модель управління доступом Dynamic Access Control в 

компанії необхідно: 

1. Створити один / кілька видів claim. 

2. Виконати активацію одного або декількох властивостей ресурсів (мітки 

або теги у файлових об’єктів) 

3. Створити правило Central Access Rule, яке буде визначати умови надання 

доступу 

4. Створити політику Central Access Policy, додавши створені правила. 

5. Поширити CAP на файлові сервера за допомогою групових політик. 

Розглянемо використання Dynamic Access Control, на прикладі Windows 

Server 2012 
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Розглянемо сценарій, в якому необхідно створити політику доступу, яка 

регулює доступ на основі відділу користувачі. 

Запустимо консоль AD Administrative Center і створимо нові claim 

Department. Для цього необхідно перейти в контейнер Dynamic Access Control -> 

Claim Types і в меню вибрати пункт New (рис. 2.4–2.5). 

 

 

Рисунок 2.4 – Створення нового тверждення Department. 

 

 

Рисунок 2.5 – Визначення параметрів тверждення Department. 

 

Після створення claim необхідно створити нову властивість ресурсу 

(Resource Properties) для твердження Department (рис. 2.6): New-> Resource 

Properties. 
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Рисунок 2.6 – Створення нового мережевого ресурсу 

 

Після цього необхідно в контейнері Resource Properties виконати активацію 

твердження Department (рис. 2.7). 

 

 

Рисунок 2.7 – Активація тверждення 

 

Далі необхідно створити нове правило Central Access Rule (рис. 2.8). Це 

правило буде містити дозвіл для об’єкта. 
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Рисунок 2.8 – Створення нового правила 

 

За сценарієм користувачі Finance Execs (Department = Finance) мають доступ 

тільки на читання (рис. 2.9). Це правило буде застосовано до всіх правил, 

класифікованих, які відносяться до фінансового департаменту: 

 

 

Рисунок 2.9 – Задання параметрів для правила 

 

Після визначення правил необхідно створити політику Central Access Policy 

(CAP) (рис. 2.10). Створена політика за допомогою GPO потім буде застосована 

до всіх файлових серверів. 
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Рисунок 2.10 – творення нової політики 

 

Далі необхідно включити раніше створене правило для фінансового відділу, 

в нову політику CAP (рис. 2.11). 

 

 

Рисунок 2.11 – Додавання правила в нову політику 

 

Спільне використання технологій DAC, AD RMS і FCI дає можливість 

створити потужну схему управління доступом до документів, а також 

організувати захист конфіденційної інформації. Використання цих технологій дає 

можливість реалізувати повноцінну DLP систему на базі Windows Server 2012. 

 

2.2.2 Налаштування ACL в Linux 

За замовчуванням робота з правами доступу в Linux досить примітивна. 

Реалізовано тільки три категорії для управління правами доступу: окремо права 

для власника файлу, групи власника і всіх інших користувачів. Цього може бути 
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достатньо, якщо необхідно організувати роботу в невеликої мережі, де немає 

великої кількості облікових записів користувачів. Але при роботі в мережі великої 

організації, з великою кількістю користувачів і з можливістю обміну файлами з 

Samba і NFS, необхідне використання більш складної конфігурації. 

Linux і інші Unix подібні системи підтримують роботу з ACL списками, які 

дозволяють призначати права доступу незалежно від прав зазначених для 

власника і групи. Вона може змінювати права дозволу для кожного користувача 

або кожної групи окремо. Списки ACL підтримуються різними файловими 

системами Linux, в тому числі ext2, ext3, ext4, xfs, Btrfs і т д. 

Для початку встановлюються інструменти для роботи з ACL (рис. 2.12). 

 

 
Рисунок 2.12 – Інсталяція інструментів для роботи з ACL 

 

Для використання ACL, необхідно використовувати файлові системи ext2 / 

ext3 / ext4 або XFS, а також необхідно включити опцію ACL на цих файлових 

системах. Для Ubuntu, опція ACL вже включена за замовчуванням на пристроях, 

які встановлені при першій установці ОС (рис.2.13). 

 

 

Рисунок 2.13 – Перевірка опцій включення ACL 

 

У разі додавання нових пристроїв необхідно включити опцію ACL вручну. 

Одним із способів є установка пристрою з опцією ACL, або додавання опції ACL 

за замовчуванням в опцію монтування (рис.2.14). 



37 

 

 
Рисунок 2.14 – Включення опції ACL 

 

Приклад установки ACL для окремого файлу представлений на рис.2.15. 

 

 
Рисунок 2.15 – Установка ACL для файлу /home/test.txt 

 

На рисунку 2.16 представлений приклад визначення ACL для директорії. 
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Рисунок 2.16 – Установка ACL для директорії 

 

На рисунку 2.17 представлен прикклад визначення ACL для групи. 

 

 

Рисунок 2.17 – Визначення ACL групи 
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Приклад видалення ACL надано на рисунку 2.18. 

 

 

Рисунок 2.18 – Видалення ACL 

 

2.2.3 Налаштування списків контролю доступу в Cisco IOS 

Списки контролю доступу, які реалізовані на роутерах Cisco дають 

можливість вирішувати дві групи завдань: 

– Виконувати фільтрацію трафіку; 

– Проводити класифікацію трафіку. 

Розглянемо основи фільтрації, тобто можливості використання списків ACL 

роутера Cisco в якості firewall. Використання правил дає можливість відбору 

пакетів, для подальшої обробки. 

ACL можна розглядати як брандмауери пакетної фільтрації (packet filtering 

firewall). Правила для контролю списків доступу дають можливість проводити 

фільтрацію пакетів за п’ятьма параметрами: 

– IP адреса джерела 

– IP адреса призначення 

– Протокол, інкапсульований в IP-пакет 

– Порт джерела 

– Порт призначення 

При цьому виділяють ACL двох типів: 

– Стандартні (Standard) 

– Розширені (Extended) 

Використання стандартних ACL дає можливість фільтрації трафіку за IP 

адресою джерела. Розширені ACL’и дають можливість використовувати в 

фільтрах усі п’ять параметрів. 
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ACL представляє собою набір правил. У кожному правилі необхідно 

визначити параметри фільтрації (адреси, порти і т.д.) і заходів, які треба виконати 

над пакетом, якщо він відповідає всім критеріям правила. Можна 

використовувати дві дії: дозволити (permit) і заборонити (deny). Якщо визначено 

дію дозволити, то пакет обробляється далі, якщо дія заборонити, то пакет 

відкидається. Правила перевіряються послідовно, поки не буде знайдено те, якому 

відповідає пакет. Після знаходження правила над пакетом виконується певна дія. 

В кінці будь-якого ACL неявно знаходиться правило, яке забороняє весь трафік. 

Це означає, що за замовчуванням обмежується (restrictive) все, що явно не 

дозволено. 

Для ідентифікації ACL використовуються номери. Для стандартних ACL 

визначені номери 1-99 і 1300-1999, для розширених виділені номери – 100-199 і 

2000-2699. 

Для ідентифікації іменованих ACL використовується ім’я, яке визначає 

адміністратор. 

У нових реалізація Cisco iOS запропонований інший спосіб ідентифікації. 

Він більш зручний так як для ідентифікації ACL використовується ім’я, а не 

номер. Використання імені дає можливість зрозуміти, для чого використовується 

ACL. Зазначені листи використовують власний конфігураційний режим, який дає 

можливість більш зручно редагувати ACL 

 

2.3 Висновки до розділу 2 

 

В роботі пропонується використання DAC моделі. Однією з основних 

концепцій DAC-моделі є поняття claim, яка дає можливість створювати власні 

твердження і потім прив’язувати їх до атрибутів користувачів або комп’ютерів. 

Визначивши значення для claim можна визначити права доступу користувачів / 

пристроїв до того чи іншого ресурсу в файлової системі. Для DAC контейнеру 

властивості ресурсів (Resource Properties) є можливість визначити властивості 

ресурсів. 
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3 ПРАКТИЧНА ЧАСТИНА. ПРОЕКТУВАННЯ КОНТРОЛЮ ДОСТУПУ 

3.1 Визначення ролей 

 

Один з найважливіших факторів, що впливають на ефективність системи 

захисту конфіденційної інформації, – сукупність сил і засобів підприємства, які 

використовуються для організації захисту інформації. 

Сили і засоби різних підприємств відрізняються за структурою, характером 

і порядком використання. Так, як компанія працює з конфіденційною 

інформацією лише періодично, і захист інформації не є основною діяльністю 

компанії, то замість створення підрозділів в компанії включені окремі фахівці із 

захисту інформації. Дані підрозділи і посади є органами захисту інформації. 

Відповідальні особи компанії представлені в таблиці 3.1. 

 

Таблиця 3.1 – Перелік довірених осіб 

Довірені користувачі Обґрунтування 

Штатний програміст 

організації 

Рекомендації з попередніх місць роботи 

Чи не був звільнений з попередніх посад через втрату 

довіри 

Достатній досвід роботи 

Підписав зобов’язання про нерозголошення 

конфіденційної інформації 

Штатний адміністратор 

організації 

Рекомендації з попередніх місць роботи 

Чи не був звільнений з попередніх посад через втрату 

довіри 

Достатній досвід роботи 

Підписав зобов’язання про нерозголошення 

конфіденційної інформації 

Адміністратор безпеки Рекомендації з попередніх місць роботи 

Чи не був звільнений з попередніх посад через втрату 

довіри 

Достатній досвід роботи 

Підписав зобов’язання про нерозголошення 

конфіденційної інформації 

Оператор, що діє в 

рамках повноважень 

Здійснення доступу до частини даних відповідно до 

посадових обов’язків 

Підписав зобов’язання про нерозголошення 

конфіденційної інформації 
 

На додаток до описаних вище ролям, політика безпеки також описує 

відповідність нормативним і законодавчим документам. У сучасному 
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корпоративному світі важливо, щоб внутрішні бізнес-процеси компанії 

відповідали чинному законодавству і були готові до можливих змін 

законодавства. 

Таким чином, політика безпеки містить вказівки на те, що базові елементи 

управління безпекою в компанії відповідають чинним правилам, нормам і 

законодавству. 

 

3.2 Визначення ресурсів 

 

Розробка правил політики безпеки дозволяє виконувати завдання, а саме: 

– захист персоналу та інформації; 

– визначення правил поведінки користувачів, системних адміністраторів, 

менеджерів по забезпеченню безпеки; 

– забезпечення авторизації персоналу, відстеження його поведінки, 

дослідження можливих загроз; 

– визначення і дозвіл наслідків від зовнішніх загроз безпеці; 

– визначення базових концепцій безпеки компанії; 

– розробка методів зниження ризику; 

– забезпечення контролю за дотриманням політики безпеки. 

Політика інформаційної безпеки забезпечують основу для управління 

безпекою компанії і правила роботи з конфіденційними даними всіх 

співробітників. Вона допомагає забезпечити мінімізацію ризиків, для інцидентів з 

порушення безпеки. 

Політика безпеки визначає ставлення організації до інформації, визначає 

внутрішні і зовнішні дані, а також інформаційні активи компанії, які необхідно 

захищати від несанкціонованого доступу і зміни. 

Аналіз бізнес-процесів компанії дозволив виділити наступні дані, які 

обробляються і зберігаються в інформаційній системі підприємства. 

1. Персональні дані клієнта. Містять особисту інформацію клієнта. 

Необхідно забезпечувати цілісність даних, доступність і конфіденційність. 
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2. Дані про постачальників компанії. Містять інформацію про 

постачальників товарів. Необхідно забезпечувати високу конфіденційність даних. 

Так як виток цих даних може призвести до фінансових втрат компанії. 

3. Внутрішній документообіг компанії містить службове листування 

співробітників компанії, розпорядження, накази та інші документи компанії. При 

захисті даних необхідно забезпечити цілісність і конфіденційність цих даних. 

4. Складський облік – містить інформацію про наявність товару на складі, а 

також про його рух. При захисті цього активу необхідно забезпечувати цілісність 

і доступність даних. 

Перелік інформаційних активів, обов’язкове обмеження доступу, до яких 

регламентується чинним законодавством, зведених в таблицю 3.2. 

 

Таблиця 3.2 – Перелік свідчень конфіденційного характера  

№ 

п/п 
Наіменування свідчень 

Гриф кофіденційності 

1. Відомості, що розкривають 

характеристики засобів захисту 

інформації ЛВС підприємства від 

несанкціонованого доступу. 

Конфіденційно  

2. Вимоги щодо забезпечення збереження 

службової таємниці працівниками 

підприємства. 

Конфіденційно 

3. Персональні дані співробітників Для службового 

користування 

4 Персональні дані замовників Для службового 

користування 

5 Дані постачальників Для службового 

користування 

6 Даніе про складський облік Для службового 

користування 

7 Внутрішній документообіг Для службового 

користування 
 

Результат ранжирування надається у вигляді інтегрованої оцінки ступеня 

важливості активу для підприємства, які оцінені за п’ятибальною шкалою і 

внесені в таблицю 3.3. 
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Саме ресурси, які мають найбільшу цінність (ранг) повинні в подальшому 

розглядатися як об’єкт захисту. 

 

Таблица 3.3 – Результати ранжування активів 

Наіменування ресурсу Цінність ресурсу (ранг) 

Інформаційні ресурси 

Дані співробітників компанії 3 

Внутрішній документообіг 4 

Дані клієнтів компанії 4 

Дані складського обліку 5 

Фінансова звітність 5 

Фізичні ресурси 

Мережеве обладнання 3 

Сервер баз даних 4 

Web-сервер 5 

Активи програмного забезпечення 

ПО 1C: Підприємство 8.1 3 

ПО Сервера Ubuntu Server  4 

ПО Сервера Windows Server 2013 5 

СУБД My SQL 5.6.5 M8 5 

 

Ресурси, які мають найбільшу цінність: 

1. Дані складського обліку 

2. Дані клієнтів компанії 

3. Фінансова звітність 

4. Web-сервер 

5. ПО сервера 

6. СУБД My SQL 5.6.5 M8. 

 

3.3 Визначення контролю доступу 

 

Матриця контролю управління доступом або матриця доступу є 

абстрактною, формальною моделлю безпеки захисту в комп’ютерних системах. 

Матриця характеризує права кожного суб’єкта стосовно кожного об’єкта в 

системі. Вперше була представлена Батлер У. Лемпсоном в 1971 р 
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Матриця доступу може бути представлена як прямокутний масив осередків, 

по одному рядку на суб’єкта і один стовпець для кожного об’єкта. Запис в клітці 

– тобто запис для конкретної пари суб’єкт-об’єкт – вказує режим доступу, тобто 

описує дії, які суб’єкт може здійснювати з об’єктом. Кожен стовпець 

еквівалентний списку управління доступом для об’єкта, а кожен рядок 

еквівалентна профілем доступу для суб’єкта. 

Відповідно до моделі, стан захисту комп’ютерної системи можна 

абстрагувати у вигляді набору об’єктів O, тобто безліч об’єктів, які повинні бути 

захищені (наприклад, процеси, файли, сторінки пам’яті) і набору суб’єктів S, що 

складається з усіх активних суб’єктів (наприклад, користувачів , процесів). Крім 

того, існує набір прав R виду r(s, o), де sS, oO і r(s, o)  R, які визначають тип 

доступу суб’єкт до об’єкта. 

Для компанії ТМ «Копійочка» визначена наступна матриця доступу, що 

зведена до таблиці 3.4. 

 

Таблиця 3.4 – Матриця контролю доступу (+ – повний доступ, R – доступ 

тільки для зчитування, W – тільки запис) 

Суб’єкт/Об’єкт БД 

клієнті

в 

БД 

замов

ників 

Фінансов

а 

звітність 

Інтернет 

без відео 

Відео Необмежен

ий Інтернет 

Керівник + R R   + 

Адміністратор ІС + + +   + 

Адміністратор 

безпеки 

+ + + +  + 

Програміст + + R +   

Менеджери продажу +   +   

Менеджери закупівлі  +  +   

Бухгалтерія RW RW + +   

Транспортний відділ R R  +   

 

3.4 Реалізація списку контролю доступу в Cisco iOS 

 

Після визначення ролей і активів, а також визначення матриці доступу було 

прийнято рішення на впровадження системи захисту даних, яка використовує 
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списки контролю доступу. Реалізувати ACL планується на маршрутизаторі Cisco 

881. 

Правила, які плануються для реалізації на маршрутизаторі представлені в 

таблиці 3.5. 

 

Таблиця 3.5 – Правила для Cisco 881 

Правило Ролі Трафік Інтерфейс 

маршрутизатора 

Обмеження 

віддаленого 

доступу до 

маршрутизатора 

Усі крім 

адміністратора 

Видалене 

адміністрування 

Внутрішній 

Обмеження 

доступу в 

Інтернеті 

Усі http, https, TCP 

(порт 53) UDP 

(53) 

ICMP для всіх 

робочих станцій 

Внутрішній 

Обмеження 

доступу з мережі 

Інтернет 

Доступ з мережі 

Інтернет 

Заборонено все 

крім команди 

Ping 

Зовнішній 

Дозвіл 

відповідного 

трафіку 

Усі Внутрішній 

трафік мережі 

Внутрішній 

зовнішній 

 

Розглянемо реалізацію списків контролю доступу за допомогою 

маршрутизатора Cisco 881 (рис. 3.1). 
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Рисунок 3.1 – Схема підключення компанії 

 

Маршрутизатор Cisco 881 K9 – одна з найпопулярніших моделей 

роутерів для малих офісів, віддалених працівників і різних терміналів 

обробки даних. Маршрутизатор CISCO881 має фіксовану конфігурацію: 1 

WAN port 10/100 Fast Ethernet; 4 LAN ports 10/100 Ethernet. Модель 

забезпечує стабільний доступ до мережі і безпеку передачі даних. 

Роутер Cisco 881-K9 має наступні особливості: 

– базові функції маршрутизатора, прикордонного пристрою; 

– міжмережевий екран (zone-based IOS firewall); 

– Content filtering; 

– VPN – підтримка багатьох протоколів безпечної передачі даних – 

IPSEC, L2TPv3, DMVPN, PPTP і т.д; 

– IPS-система запобігання вторгнення, заснована на використанні 

сигнатур безпеки. 

Маршрутизатор Cisco 881 K9 випускається як в стандартному 

виконанні, так і з додатковими опціями, такі як: вбудований Wi-Fi 802.11n, 
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функціонал SRST для віддалених працівників, резервне підключення до 

WAN каналу через ISDN, V.92 та ін. Лінії зв’язку. 

У комплект маршрутизатора Cisco 881 входить консольний кабель, 

патч корд RJ-45, блок живлення, компакт-диск з програмним 

забезпеченням. 

Технічні характеристики програмного забезпечення компанії 

представлено в таблиці 3.6. 

 

Таблица 3.6 – Технічні характеристики програмного забезпечення 

Назва  Опис ПЗ 

Сервер DNS MY SQL 5.6.5. Enterprise Edition 

Windows Server 2012 R2 

Проксі-сервер Ubuntu Server 2014, Apache 2.3, PHP 5.2, 

Perl, phpMyAdmin 3.5.1,  

Клієнтські комп’ютери Windows 7 БП FSP 400W 

Маршрутизатор Cisco 881 R-

Deltaconfig 

Cisco iOS 

3Com SuperStack II Dual Speed Не налаштовується 
 

Списки доступу самі по собі не обмежують трафік або доступ. Вони просто 

визначають шаблони правил обробки трафіку для маршрутизатора. Списки 

доступу вступають в силу тільки тоді, коли вони зв’язуються з функціями 

маршрутизатора. 

Маршрутизатор використовує таку логіку: спочатку визначається, що 

цікавить нас трафік (трафік, який повинен бути вивчений), а потім визначаються 

дії по відношенню до цього трафіку. Один сценарій для списку доступу може 

визначати, який IP-адреса має право на підключення до маршрутизатора 

віддалено за протоколом SSH, в той час як інший сценарій буде вказувати на 

маршрут, який буде поширюватися за допомогою протоколів динамічної 

маршрутизації. 

Розглянемо реалізацію правил для ACL (див. табл. 3.6) на маршрутизаторі 

Cisco 881, який буде встановлений в компанії ТМ «Копійочка». 

Правило 1. Обмеження віддаленого доступу до маршрутизатора. 
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Це правило показує, як використовувати список доступу, щоб обмежити 

доступ до віддаленої консолі, дозволяючи його тільки визначеним IP-адресам. У 

нашому випадку це робоча станція ІТ-адміністратора, який може підключитися до 

маршрутизатора для його управління. 

По-перше, необхідно створити список доступу ACL_REMOTE_ACCESS 

(рис. 3.2). 

 

 

Рисунок 3.2 – Створення списку доступу  

 

Правило 2. Обмеження доступу до мережі Інтернет. 

Для обмеження трафіку з локальної мережі до Інтернет, необхідно створити 

список доступу і застосувати його до одного з інтерфейсів маршрутизатора. 

Необхідно обмежити Інтернет доступ для користувачів з наступними 

вимогами: 

– Дозволити проксі-серверу Інтернет доступ (HTTP і HTTPS протоколи). 

– Дозволити Internet доступ серверу DNS (TCP порт 53 і UDP порт 53). 

– Дозволити повний Інтернет доступ для робочої станції адміністратора. 

– Дозволити всім робочим станціям протоколу ICMP для команди ping. 

Створення списку доступу з ім’ям ACL_INSIDE_IN із введенням правил 

доступу представлено на рисунку 3.3. 

 

 

Рисунок 3.3 – Створення списку доступу ACL_INSIDE_IN 
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Дозвіл Інтернет доступу для DNS сервера (рис. 3.4). 

 

 

Рисунок 3.4 – Правило доступу для DNS сервера 

 

Дозвіл Інтернет доступу Proxy-сервера (рис. 3.5). 

 

 

Рисунок 3.5 – Правило доступу для Proxy-сервера 

 

Дозвіл повного доступу адміністратора (рис. 3.6). 

 

 

Рисунок 3.6 – Правило доступу адміністратора 

 

Далі дозвіл команди ping для всіх інших комп’ютерів мережі (рис. 3.7). 

 

 

Рисунок 3.7 – Правило для команди ping 

 

Для інших підключень все забороняється (рис. 3.8). 

 

Рисунок 3.8 – Заборона підключень 
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Наступним кроком є застосування створеного списку доступу до 

внутрішнього інтерфейсу VLAN 1, при цьому необхідно вказати напрямок, як "in" 

– це означає, що трафік проходить «всередину маршрутизатора». Напрямок руху 

завжди визначається з точки зору пристрої Cisco. Для подальшого спрощення 

адміністрування, ця концепція інтегрована в ім’я самого списку доступу: 

ACL_INSIDE_IN – фільтр доступу, який обмежує трафік, який приходить у 

внутрішній інтерфейс (рис. 3.9). 

 

 
Рисунок 3.9 – Прив’язка ACL до внутрішнього інтерфейсу 

 

Після цього, весь доступ до зовнішньої мережі буде контролюватися 

правилами, які визначені в списку доступу, за умови, що NAT переведення було 

також правильно налаштовано. 

Для перевірки роботи списку доступу можна подивитися скільки 

спрацьовувань отримує кожне правило. Після того, як був застосований список 

доступу ACL_INSIDE_IN до інтерфейсу VLAN1, необхідно виконати команду 

ping з будь-якої робочої станції в будь-яку адресу в Інтернеті (наприклад, 

www.google.com). З привілейованого режиму на маршрутизаторі (знак # поруч з 

ім’ям хоста) команду "show-access-list". На рисунку 3.10 представлений результат 

роботи правила. 

 

 

Рисунок 3.10 – Приклад спрацювання правила 
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Важливі аспекти списку доступу: 

– Список доступу складається з рядків-правил, які впливають на 

визначенний трафік 

– Список доступу, який застосовується до інтерфейсу, обмежує трафік, який 

проходить через цей інтерфейс 

– Список може бути застосований до одного з інтерфейсів: що входить або 

виходить. 

– Список доступу можна вказати або тільки джерело трафіку (якщо список 

доступу стандартний, який використовується для обмеження доступу через SSH) 

або обидва джерело і призначення трафіку (в розширеному, який 

використовується для обмеження доступу до мережі Інтернет). 

Не можна застосувати більш одного списку доступу в певному напрямку. 

Таким чином, будь-який інтерфейс може мати максимум два списки доступу: 

один для вхідного трафіку, а інший для вихідного трафіку. Необхідно 

перерахувати всі необхідні правила доступу для кожного напрямку в одному 

списку доступу. 

Правило 3. Обмеження доступу з Інтернету до внутрішньої мережі. 

Для цього правила, створимо список доступу для зовнішнього інтерфейсу і 

назвемо його ACL_OUTSIDE_IN. Необхідно дозволити зовнішній інтерфейс для 

відповіді на запити ping і видалити всі інші вхідні з’єднання (рис. 3.11). 

 

 

Рисунок 3.11 – Створення ACL_OUTSIDE_IN для зовнішнього інтерфейсу 

 

Далі необхідно прив’язати список до зовнішнього інтерфейсу (рис. 3.12). 
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Рисунок 3.12 – Прив’язка списку доступу до зовнішнього інтерфейсу 

 

Всі нові правила, які будуть потрібні для доступу зсередини або ззовні, слід 

додавати до відповідних списків доступу ДО рядка (рис. 3.13). 

 

 

Рисунок 3.13 – Рядок обмеження 

 

Якщо якийсь рядок з дозволом виявиться в списку після забороняючої, то 

вона не буде впливати на трафік, так як маршрутизатор обробляє рядки access list 

послідовно до першого збігу. 

Для зміни access list зручно зайти в сам список доступу, додати всі потрібні 

дозволи, а після цього видалити останній рядок (deny ip any any log) і тут же її 

додати. Виконуючи це нехитре правило забороняючий рядок завжди буде в 

самому кінці списку, а всі правила будуть йти в порядку додавання від низу до 

верху. Для наочності дозволимо доступ до маршрутизатора ззовні за протоколом 

http (TCP порт 80) (рис. 3.14). 

 

 

Рисунок 3.14 – Створення нових правил 
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Правило 4. Дозвіл зворотного трафіку. 

Після того, як був застосований список доступу ACL_OUTSIDE_IN до 

зовнішнього інтерфейсу, можна відзначити, що доступ з внутрішньої мережі до 

Інтернету більше не працює, якщо це не ping-трафік. Це відбувається тому, що 

трафік фільтрується на як внутрішньому (ACL_INSIDE_IN) так і на зовнішньому 

інтерфейсі (ACL_OUTSIDE_IN). 

Для того, щоб зворотний трафік (відповіді на запити з локальної мережі), 

мав можливість повернутися в мережу, необхідно визначити протоколи з 

функцією інспектування (рис. 3.15). 

 

 

Рисунок 3.15 – Визначення протоколів з функцією інспектування 

 

Далі необхідно прив’язати правило інспектування до зовнішнього 

інтерфейсу (рис. 3.16). 

 

 

Рисунок 3.16 – Прив’язка правила до зовнішнього інтерфейсу 

 

Список дозволених для інспекції служб можна розширити в майбутньому. 

В кінці роботи необхідно зберегти конфігурацію на всіх пристроях командою 

write або copy run start. Інакше після перезавантаження всі зміни будуть втрачені. 
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Далі необхідно виконати налаштування брандмауера на Linux-сервері, який 

грає роль proxy-сервера. В роботі розглядається приклад налаштування 

вбудованого в ядро Linux брандмауера Netfilter за допомогою інтерфейсу 

управління iptables на Ubuntu Server 14.04 LTS. Необхідно виконати 

налаштування ряду базових правил брандмауера. Для цього необхідно включити 

на Linux-сервері функцію пересилання трафіку (ip forwarding). Активація даної 

функції дозволить перетворити його в роутер. 

Iptables – це інтерфейс користувача для управління вбудованого в ядро 

Linux брандмауера Netfilter. Iptables працює з усіма пакетами вхідного трафіку за 

допомогою правил (Rules), які в свою чергу згруповані в ланцюжки (Chains). 

Правила і ланцюжки зберігаються в таблицях (Tables). 

Щоб переглянути список поточних правил використовується команда: 

 

sudo iptables -L 

 

Результат виконання команди надана на рисунку 3.17.  

 

 

Рисунок 3.17 – Результат виконання команди iptables-L 

 

Як видно з рисунку 3.17  вихідна конфігурація сервера містить в таблиці 

filter три ланцюжки правил – INPUT, OUTPUT та FORWARD. За замовчуванням 

для кожного з цих ланцюжків встановлена політика – ACCEPT. Це означає, що всі 

вхідні пакети будуть прийматися. 
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Аналогічна ситуація і з другої основною таблицею nat. Для виведення 

політики цієї таблиці необхідно ввести команду: 

 

sudo iptables -L -t nat  

 

Результат виконання команди надана на рисунку 3.18.  

 

 

Рисунок 3.18 – Таблиця iptables для nat 

 

Існуюча конфігурація нашого проксі-сервера дозволяє проходити будь-

якому трафіку в усіх напрямках. 

Далі виконаємо налаштування ланцюжка INPUT змінивши політику за 

замовчуванням на забороняє (DROP) і додавши ряд правил дозволяють тільки 

певний трафік. 

Створимо правила для ланцюжка INPUT: 

Правило 1. Дозволяє будь-який вхідний трафік на службовий внутрішній 

loopback device. Це може знадобитися для коректної роботи різного роду служб і 

додатків (рис. 3.19). 
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Рисунок 3.19 – Правило 1 для ланцюга INPUT 

 

Правило 2. Забезпечує підтримку вже дозволених раніше і встановлених 

з’єднань (рис. 3.20). 

 

 

Рисунок 3.20 – Правило 2 для ланцюга INPUT 

 

Далі необхідно створити правила для запущених на сервері служб. 

Наприклад, такі правила дозволяють входять TCP-пакети для підключення до 

служб SSH-сервера OpenSSH, веб-сервера Apache, проксі-сервера Squid, сервера 

часу NTPD на мережевому інтерфейсі направленому в локальну мережу (eth0) 

(рис. 3.21). 

 

 

Рисунок 3.21 – Набір правил для служб сервера 

 

Також додатково створимо правило, яке дозволяє відповіді на echo-запити 

за протоколом ICPM, які надходять на інтерфейс внутрішньої локальної мережі 

проксі-сервера (рис. 3.22). 

 

 

Рисунок 3.22 – Правило для обробки запитів за протоколом ICMP 
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Далі необхідно змінити політику для всього вхідного трафіку який не 

потрапив під жодне правило в ланцюжку INPUT на заборону (рис. 3.23). 

 

 

Рисунок 3.23 – Правило заборони 

 

Аналогічно робимо і для протоколу IPv6. Тут в якості інтерфейсу 

управління по аналогії з iptables виступає ip6tables (рис. 3.24). 

 

 

Рисунок 3.24 – Правило заборони для протоколу IPv6 

 

Для перевірки правил введемо команду: sudo iptables -S. Результат 

виконання команди представлений на рисунку 3.25. 

 

 

Рисунок 3.25 – Результат виконання запиту. 

 

Для перевірки протоколу IPv6 введемо команду: sudo ip6tables -S. Результат 

представлений на рисунку 3.26. 
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Рисунок 3.26 – Результати для протоколу IPv6. 

 

Налаштовані правила вступають в силу відразу після їх створення і будуть 

діяти до наступного перезавантаження системи. Для того, щоб зберегти і 

відновлювати ці правила при наступних завантаженнях системи, можна 

встановити пакет iptables-persistent, який дає можливість зберігати створені 

правила в окремі конфігураційні файли, які будуть автоматично завантажуватися 

після перезавантаження системи. 

Для установки пакета необхідно набрати команду: sudo apt-get install 

iptables-persistent 

Під час установки пакета буде поставлено питання, чи відразу зберегти 

наявні правила IPv4 в конфігураційний файл /etc/iptables/rules.v4 (рис. 3.27). 

 

 

Рисунок 3.27 – Збереження створених правил в конфігураційний файл 

 

Аналогічне питання буде поставлено і за правилами для IPv6, які будуть 

збережені в файл /etc/iptables/rules.v6 

http://blog.it-kb.ru/wp-content/uploads/2014/07/imag
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3.4 Висновки до розділу 3 

Таким чином, на основі проведеного аналізу безпеки в мережі підприємства 

було розроблено та реалізовано проект з використання списків контролю доступу 

в Cisco iOS. 
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4 БЕЗПЕКА ЖИТТЄДІЯЛЬНОСТІ, ОСНОВИ ХОРОНИ ПРАЦІ 

 

4.1 Організація безпечної експлуатації електроустановок 

 

Робота щодо забезпечення безпечної експлуатації електроустановок здійс-

нюється згідно з обов'язковими, для всіх споживачів електроенергії, незалежно від 

їх відомчої приналежності, правилами технічної експлуатації електроустановок 

споживачів та правилами техніки безпеки при експлуатації електроустановок спо-

живачів. Обслуговування діючих електроустановок, проведення в них оператив-

них переключень, організація та виконання ремонтних, монтажних, налагоджува-

льних робіт і випробувань здійснюються спеціально підготовленим електротехні-

чним персоналом. 

Роботи в діючих електроустановках з врахуванням заходів безпеки поділя-

ються на виконувані: зі зняттям напруги, без зняття напруги на струмоведучих 

частинах і поблизу них, бе_з зняття напруги на віддалі від струмоведучих частин, 

котрі знаходяться під напругою. До робіт, виконуваних зі зняттям напруги, відно-

сяться роботи, котрі виконуються в електроустановці, в котрій зі всіх струмоведу-

чих частин знята напруга і вхід в приміщення сусідньої електроустановки, котра 

знаходиться під напругою, закритий. До робіт, виконуваних без зняття напруги на 

струмоведучих частинах та поблизу них, відносяться роботи, котрі проводяться 

безпосередньо на цих частинах. 

Роботою без зняття напруги на віддалі від струмоведучих частин, що знахо-

дяться під напругою, вважається робота, при котрій виключається випадкове на-

ближення працюючих людей та використовуваного ними ремонтного обладнання 

і інструменту до струмоведучих частин на віддаль менше встановленої і не вима-

гається вжиття технічних або організаційних заходів (безперервного нагляду) для 

запобігання такому наближенню. При виконанні робіт зі зняттям напруги та без 

зняття напруги на струмоведучих частинах та поблизу них повинні виконуватись 

організаційні та технічні заходи. 

До організаційних заходів відносяться: 
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− оформлення роботи по наряду-допуску, розпорядженню або за 

переліком робіт, виконуваних в порядку поточної експлуатації; 

− допуск до роботи; 

− нагляд під час роботи; 

− оформлення перерви під час роботи; 

− переводи на інше робоче місце. 

Наряд-допуск — це завдання на безпечне виконання роботи, оформлене на 

спеціальному бланку встановленої форми. Він визначає зміст, місце виконання 

роботи, час її початку та закінчення, умови її безпечного виконання, склад бри-

гади та осіб, відповідальних за безпечне виконання роботи. Відповідальними за 

безпечне виконання робіт є: особа, що видала наряд; котра дає розпорядження; 

особа, що допускає до роботи; керівник роботи; виконавець роботи; спостереж-

ник; член бригади. 

Всі роботи, котрі виконуються в електроустановках без наряду, викону-

ються: 

− за розпорядженням осіб, уповноважених на це, з оформленням 

в оперативному журналі; 

− в порядку поточної експлуатації з подальшим записом 

в оперативному журналі 

Розпорядження — це завдання на виконання роботи, що визначає її зміст, 

місце, час, заходи безпеки. Воно має разовий характер, видається на один вид ро-

боти і діє протягом однієї зміни. 

За розпорядженням можуть виконуватись: 

− позапланові роботи, викликані виробничою необхідністю, 

тривалістю до 1 год.; 

− роботи без зняття напруги на віддалі від струмоведучих частин, 

котрі знаходяться під напругою, тривалістю не більше однієї зміни; 

− роботи зі зняттям напруги з електроустановок напругою до 

1000 В тривалістю не більше однієї зміни. 
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Поточна експлуатація — це проведення оперативним персоналом само-

стійно на закріпленій за ним ділянці протягом однієї зміни робіт за спеціальним 

переліком. 

До організаційних заходів в цьому випадку відноситься складання, відпові-

дальним за електрогосподарство, переліку робіт стосовно конкретних умов. 

До технічних заходів, що забезпечують безпеку робіт, виконуваних зі знят-

тям напруги, відносяться: 

− необхідні вимкнення та вжиття заходів, котрі запобігають подачі 

напруги до місця роботи внаслідок помилкового або довільного 

ввімкнення комутаційної апаратури; 

− вивішування на приводах ручного та на ключах дистанційного 

керування комунікаційної апаратури (автомати, рубильники, вимикачі) 

забороняючих плакатів; 

− накладання заземлення; 

− вивішування попереджувальних та приписувальних плакатів, 

огородження, при необхідності, робочих місць та струмоведучих частин, 

які залишились під напругою. 

 

4.2 Вимоги до режимів праці і відпочинку при роботі з ВДТ 

 

При організації праці, що пов'язана з використанням ВДТ ЕОМ і ПЕОМ, для 

збереження здоров'я працюючих, запобігання професійним захворюванням і під-

тримки працездатності слід передбачити: 

1. Внутрішньозмінні регламентовані перерви для відпочинку. 

2. Внутрішньозмінні режими праці і відпочинку мають передбачати до-

даткові нетривалі перерви в періоди, що передують появі об'єктивних і суб'єктив-

них ознак втомлення і зниження працездатності. 

3. При виконанні протягом дня робіт, що належать до різних видів тру-

дової діяльності, за основну роботу з ВДТ ЕОМ і ПЕОМ слід вважати таку, що 

займає не менше 50 % часу впродовж робочої зміни, мають передбачатися: 

− перерви для відпочинку і вживання їжі (обідні перерви); 
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− перерви для відпочинку і особистих потреб (згідно з трудовими нор-

мами); 

− додаткові перерви, що вводяться для окремих професій з урахуванням 

особливостей трудової діяльності. 

4. Тривалість обідньої перерви визначається чинним законодавством 

про працю і Правилами внутрішнього трудового розпорядку підприємства (орга-

нізації, установи). 

5. Внутрішньозмінні режими праці і відпочинку при роботі з ВДТ ЕОМ 

і ПЕОМ розроблено з урахуванням характеру трудової діяльності, напруженості і 

важкості праці диференційовано для кожної професії. 

6. За характером трудової діяльності виділено три професійні групи згі-

дно з діючим класифікатором професій (ДК - 003 - 95 і Зміна №1 до ДК - 003 - 95): 

− розробники програм (інженери-програмісти) - виконують роботу пе-

реважно з відеотерміналом та документацією при необхідності та інтенсивного 

обміну інформацією з ЕОМ і високою частиною прийняття рішень. Робота харак-

теризується інтенсивною розумовою творчою працею з підвищеним напруженням 

зору, концентрацією уваги на фоні нервово-емоційного напруження, вимушеною 

робочою позою, загальною гіподинамією, періодичним навантаженням на кисті 

верхніх кінцівок. Робота виконується в режимі діалогу з ЕОМ у вільному темпі з 

періодичним пошуком помилок в умовах дефіциту часу; 

− оператори електронно-обчислювальних машин - виконують роботу, 

яка пов'язана з обліком інформації одержаної з ВДТ за попереднім запитом, або 

тієї, що надходить з нього, супроводжується перервами різної тривалості, пов'я-

зана з виконанням іншої роботи і характеризується як робота з напруженням зору, 

невеликими фізичними зусиллями, нервовим напруженням середнього ступеня та 

виконується у вільному темпі; 

− оператор комп'ютерного набору - виконує одноманітні за характером 

роботи з документацією та клавіатурою і нечастими нетривалими переключен-

нями погляду на екран дисплея, з введенням даних з високою швидкістю, робота 

характеризується як фізична праця з підвищеним навантаженням на кисті верхніх 
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кінцівок на фоні загальної гіподинамії з напруженням зору (фіксація зору перева-

жно на документи), нервово-емоційним напруженням. 

7. Встановлюються такі внутрішньозмінні режими праці та відпочинку 

при роботі з ЕОМ при 8-годинній денній робочій зміні в залежності від характеру 

праці: 

− для розробників програм із застосуванням ЕОМ слід призначати рег-

ламентовану перерву для відпочинку тривалістю 15 хвилин через кожну годину 

роботи за ВДТ; 

− для операторів із застосування ЕОМ слід призначати регламентовані 

перерви для відпочинку тривалістю 15 хвилин через кожні дві години; 

− для операторів комп'ютерного набору слід призначати регламентовані 

перерви для відпочинку тривалістю 10 хвилин після кожною години роботи за 

ВДТ. 

8. У всіх випадках, коли виробничі обставини не дозволяють застосу-

вати регламентовані перерви, тривалість безперервної роботи з ВДТ не повинна 

перевищувати 4 години. 

9. При 12-годинній робочій зміні регламентовані перерви повинні вста-

новлюватися в перші 8 годин роботи аналогічно перервам при 8-годинній робочій 

зміні, а протягом останніх 4-х годин роботи, незалежно від характеру трудової 

діяльності, через кожну годину тривалістю 15 хвилин. 

10. З метою зменшення негативного впливу монотонності є доцільним 

застосовувати чергування операцій усвідомленого тексту і числових даних (зміна 

змісту роботи). Чередування вводу даних та редагування текстів. 

11. Для зниження нервово-емоційного напруження, втомлення зорового 

аналізатору, поліпшення мозкового кровообігу, подолання несприятливих наслід-

ків гіподинамії, запобігання втомі доцільні деякі перерви використовувати для ви-

конання комплексу вправ. 

12. В окремих випадках - при хронічних скаргах працюючих з ВДТ ЕОМ 

і ПЕОМ на зорове вломлення, незважаючи на дотримання санітарно-гігієнічних 

вимог до режимів праці і відпочинку, а також застосування засобів локального 
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захисту очей - допускаються індивідуальних підхід до обмеження часу робіт з 

ВДТ, зміни характеру праці, чергування з іншими видами діяльності, не пов'яза-

ними з ВДТ. 

13. Активний відпочинок має полягати у виконанні комплексу гімнасти-

чних вправ, спрямованих на зняття нервового напруження, м'язове розслаблення, 

відновлення функцій фізіологічних систем, що порушуються протягом трудового 

процесу, зняття втоми очей, поліпшення мозкового кровообігу і працездатності. 

14. За умови високого рівня напруженості робіт з ВДТ показане психо-

логічне розвантаження у спеціально обладнаних приміщеннях (в кімнатах психо-

логічного розвантаження) під час регламентованих перерв або в кінці робочого 

дня. 
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ВИСНОВКИ 

 

В роботі розглянута актуальна тема, пов’язана з необхідністю впровадження 

списків контролю доступу для забезпечення інформаційної безпеки в ТМ 

«Копійочка». Розроблені заходи дозволять підвищити рівень захищеності 

персональних даних, які зберігаються і обробляються в інформаційній системі 

підприємства. 

Об’єктом дослідження була діяльність ТМ «Копійочка» в рамках 

забезпечення інформаційної безпеки. 

Предметом дослідження був процес впровадження списків контролю 

доступу до систему захисту даних, яка використовується в ТМ «Копійочка». 

Метою дипломного проекту полягала в розробці та реалізації проекту по 

впровадженню списків контролю доступу в мережі ТМ «Копійочка». 

Для досягнення поставленої мети в роботі були сформульовані та вирішені 

наступні завдання: 

– Виконано техніко-економічну характеристика предметної області та 

підприємства. 

– Проведено аналіз ризиків інформаційної безпеки підприємства. 

– Виконано обґрунтування необхідності вдосконалення системи 

забезпечення інформаційної безпеки і захисту інформації на підприємства. 

– Виконано огляд методів забезпечення захисту даних в мережі 

підприємства. 

– Виконано огляд методів використання списків контролю доступу. 

– Розроблено та реалізовано проект по використанню списків контролю 

доступу в Cisco iOS. 

.  
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