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Аналіз робіт зарубіжних вчених показав, що великий і швидко зростаючий обсяг 

цифрової інформації вимагає розробки новітніх технологій її обробки та аналізу [1]. 
Проблеми обробки та аналізу великих даних, що пов’язані з їхнім різноманіттям, з 
труднощами збору, зберігання, управління та аналізу, об’ємом пам’яті та швидкістю 
обчислень наведені в [2-4], описані методики та алгоритми, що використовуються для 
управління великими наборами даних.  

Для вирішення проблем зберігання й доступу до великих даних необхідна 
розподілена кластерна платформа. Така система має забезпечувати великий простір для 
зберігання (петабайт) і прозорий доступ до файлів даних на сервери кластера.  

Сьогодні методи машинного навчання разом з досягненнями в області 
обчислювальної потужності стали відігравати життєво важливу роль в обробці та 
аналізі великих даних [5-8]. Глибокі нейронні мережі [9-15] останніми роками набули 
широкого поширення, істотно витіснивши більшість інших методів у таких галузях: 
машинне навчання, комп’ютерний зір і опрацювання сигналів. Підставами для такого 
стрімкого успіху глибоких нейронних мереж є два чинники: наявність великих об’ємів 
даних і здешевлення обчислювальних потужностей. Проте крім очевидних переваг у 
вигляді поліпшення і розширення функціоналу комп’ютерних систем, реалізація 
алгоритмів глибокого навчання на стандартних ПК спричиняє очевидні труднощі, 
пов’язані із нестачею ресурсів, насамперед, пам’яті й обчислювальних потужностей 
процесора. 

Основними недоліками відомих рішень є: залежність від стрімкого зростання 
обсягу даних у багатьох предметних галузях, відсутність методів аналізу різнотипних 
даних, необхідність у значних людських ресурсах для підтримки процесу аналізу 
даних, висока обчислювальна складність наявних алгоритмів аналізу даних призводять 
до постійного зростання часу аналізу даних навіть при регулярному оновленні 
апаратних засобів; необхідність роботи із розподіленими базами даних, можливості 
яких більшість існуючих методів аналізу даних не використовують ефективно. 

Можливість спільного використання штучних нейронних мереж і 
високопродуктивних систем істотно розширює область практичних задач та є 
актуальним напрямком на шляху усунення вищезазначених недоліків. 

Отже, новизна представленого матеріалу полягає в розробці методів збору та 
зберігання великих даних, інтелектуальної обробки та аналізу великих даних в різних 
предметних областях на основі глибоких нейронних мереж, паралельного навчання 
глибоких нейронних мереж, забезпечення стійкості до вторгнень кіберфізичних систем. 

Підвищення продуктивності інтелектуальної обробки та аналізу великих даних 
планується досягти за рахунок використання методів паралельного навчання глибоких 
нейронних мереж та методів зменшення розмірності великих даних. Паралельне 
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навчання глибоких нейронних мереж дозволить збільшити швидкість навчання та 
зменшити використання пам’яті графічних процесорів. Проведені дослідження 
показали, чим більша розмірність мережі, тим істотніший виграш у часі при 
використанні паралельного підходу. Це відбувається тому, що час виконання 
послідовної частини коду, яка міститься в паралельній реалізації, при збільшенні 
навчальної вибірки, практично, не збільшується, тоді як час виконання повністю 
послідовної реалізації зростає пропорційно. 

Для виявлення та класифікації вторгнень на кіберфізичні системи 
запропоновано використати методи штучних нейронних мереж. У зв’язку із здатністю 
штучних нейронних мереж в процесі навчання виявляти складні залежності між 
вхідними і вихідними даними, які були відсутні в навчальній вибірці, і здатністю 
коректно класифікувати зашумлені образи, вони є привабливим інструментом для 
вирішення складних різноманітних задач захисту інформації.  
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