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Блоково-симетричні шифри (БСШ) опрацьовують інформацію блоками певної довжини, 

при цьому для шифрування і розшифрування застосовується один і той же криптографічний 

ключ. Разом з високою швидкістю перетворень і простотою практичної реалізації симетричні 

криптоалгоритми дозволяють забезпечувати високу стійкість до різних методів 

криптографічного аналізу. Під ефективністю проектування БСШ розуміється комплексна 

оцінка алгоритму БСШ, що відображає обґрунтованість і оптимальність вибраних конструкцій 

для вирішення завдання проектування БСШ, тобто мінімізації апаратних “витрат”, необхідних 

для забезпечення стійкості алгоритму до атак криптоаналізу [1–3]. Отже, алгоритм може 

вважатися ефективним, якщо рівень захисту від відомих криптоаналітичних атак може бути 

досягнутий ціною істотно менших апаратних витрат. 

Отримані результати в ході дослідження спрощених версій БСШ для оцінки доказової 

безпеки повномасштабних моделей шифрів до атак диференціального і лінійного криптоаналізу 

на основі збільшення розміру входу в шифр підтверджують можливість їх використання. 

Адекватність результатів оцінки властивостей спрощеної моделі БСШ залежить від вибору 

коефіцієнта масштабування, який визначає властивості своїх прототипів повних шифрів. Вибір 

значення коефіцієнта повинен бути пропорційний максимальному ресурсу обчислювальних 

засобів, що використовуються для проведення досліджень. Для кожного блокового 

симетричного шифру (з числа відомих ітеративних БСШ) існує цілком визначене число циклів, 

після якого шифр набуває властивостей випадкової підстановки. Подальше нарощування числа 

циклів не впливає на підсумкові диференціальні і лінійні властивості шифру. Разом з тим, для 

збереження всіх властивостей прототипів в спрощених моделях необхідною умовою їх 

адекватності є використання mini-S-box з основними показниками ефективності нелінійних 

вузлів замін (збалансованість, нелінійність, автокореляція) на рівні даних показників 

повномасштабних шифрів. 
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