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На сьогодні системи виявлення (Intrusion Detection Systems – IDS) та запобігання 

вторгнень (Intrusion Prevention Systems – IPS) є невід’ємними складовими для впровадження 

засобів та заходів безпеки у будь-яку інформаційну систему [1,2]. Використання цих систем 

ґрунтується на способі реакції на атаку [3]. Не завжди потрібно мати докладні відомості про 

вторгнення, іноді досить отримати сповіщення про нього.  

IDS моніторить мережу на предмет можливих небезпек. При виявленні проблеми IDS 

сповіщає адміністратора про це. Існує декілька типів IDS та декілька методів виявлення 

вторгнень. Типи IDS: 

1. Мережева система виявлення вторгнень (Network IDS – NIDS) відслідковує вхідні та 

вихідні пакети даних по всій мережі чи в частині її вузлів. 

2. Система виявлення вторгнень на хості (HostIDS – HIDS) відслідковує лише один з ву-

злів інформаційної системи (комп’ютер чи пристрій). 

Методи виявлення вторгнень: 

1. На основі сигнатур. Робота таких IDS базується на наперед складеному спискові відо-

мих програмних загроз та властивих їм поведінкових проявів. 

2. На основі аномалій. Робота цієї системи базується на моделі нормальної поведінки 

інформаційної системи та сповіщенні адміністратора про відхилення від моделі нормальної по-

ведінки.  

Системи запобігання вторгнень (IPS) використовуються для автоматизації реакції системи 

на загрози інформаційної безпеки. Тому розглядають такі типи IPS:  

1. Мережеві (Network) IPS (NIPS) на основі сигнатур небезпек. 

2. Аналізатори поведінки мережі (NBA) виявляють аномалії в роботі мережі. Тому вони 

вимагають початкової фази навчання. 
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