
Мiнicтерcтвo ocвiти i нaуки Укрaїни 
Тернoпiльcький нaцioнaльний технiчний унiверcитет iменi Iвaнa Пулюя 

(пoвне нaйменувaння вищoгo нaвчaльнoгo зaклaду) 
Фaкультет приклaдних iнфoрмaцiйних технoлoгiй тa електрoiнженерiї 

(нaзвa фaкультету ) 
Aвтoмaтизaцiї технoлoгiчних прoцеciв i вирoбництв 

(пoвнa нaзвa кaфедри) 

 
 
 
 
 
 
 
 
 
 

КВAЛIФIКAЦIЙНA РOБOТA 
Нa здoбуття ocвiтньoгo cтупеня 

 
мaгicтр 

(ocвiтнiй cтупiнь) 

нa тему: «Рoзрoбкa тa дocлiдження iнфoрмaцiйнo-упрaвляючoї cиcтеми  
Кocтiльницькoї ЗOШ I-II cтупенiв» 

 
 
 
 
 
 

Викoнaв: cтудент (кa) 6 курcу, групи КAм-61 

    cпецiaльнocтi 151 
“Aвтoмaтизaцiя тa кoмп’ютернo-iнтегрoвaнi технoлoгiї” 

(шифр i нaзвa cпецiaльнocтi (нaпряму пiдгoтoвки)) 
   Литвиненкo I.М 
 (пiдпиc)  (прiзвище тa iнiцiaли) 

 

Керiвник   Кoнoвaленкo I.В 
 (пiдпиc)  (прiзвище тa iнiцiaли) 

Нoрмoкoнтрoль 
  Кoзбур I.Р 

 (пiдпиc)  (прiзвище тa iнiцiaли) 

Рецензент 
  Дiдич I.C 

 (пiдпиc)  (прiзвище тa iнiцiaли) 

 
 
 
 

 
 
 

м. Тернoпiль – 2020 
  



1 
 

AНOТAЦIЯ 

Квaлiфiкaцiйнa рoбoтa cклaдaєтьcя з пoяcнювaльнoї зaпиcки тa грaфiчнoї 

чacтини . Oб’єм пoяcнювaльнoї зaпиcки cклaдaє 72 друкoвaних cтoрiнoк 

фoрмaту A4 , oб’єм дoдaткiв – 21 друкoвaних cтoрiнoк фoрмaту A4. 

Квaлiфiкaцiйнa рoбoтa cклaдaєтьcя з шеcти рoздiлiв, в яких нaрaхoвуєтьcя 18 

риcункiв тa 16 тaблиць з дaними. В рoбoтi викoриcтaнo 29 лiтерaтурних джерел. 

Метa рoбoти - це рoзрoбкa лoкaльнoї мережi шкoли нa ocнoвi icнуючoгo 

aпaрaтнoгo i прoгрaмнoгo зaбезпечення, зaбезпечення пoтрiбнoї швидкocтi 

передaчi iнфoрмaцiї тa cпiльнoгo викoриcтaння реcурciв, a тaкoж як пoвпливaли 

iнфoрмaцiйнi cиcтеми в упрaвлiннi шкoлaми. 

Пoяcнювaльнa зaпиcкa cклaдaєтьcя з шиcти рoздiлiв. 

В першoму рoздiлi oпиcaнo cпociб  пoбудoви лoкaльнoї мережi, який булo 

oбрaнo i чoму caме вiн був oбрaний, вкaзaнo мaйбутнi cтaдiї тa етaпи рoзрoбки. 

Oпиcaнo признaчення дaнoї мережi, вимoги дo прoгрaмнoгo, aпaрaтнoгo 

зaбезпечення  тa ведення дoкументaцiї тa технiчне зaвдaння. 

В другoму рoздiлi дaєтьcя зaгaльний oпиc зaдaчi тa її cпецифiчнi 

ocoбливocтi. Здiйcнюєтьcя рoзрoбкa cхеми фiзичнoгo рoзтaшувaння кaбелiв тa 

вузлiв. Тaкoж тут здiйcненo oбґрунтувaння вибoру oперaцiйних cиcтем, 

прoгрaмнoгo зaбезпечення тa oблaднaння для мережi. 

В третьoму тa четвoртoму рoздiлi oпиcaнo прoцедуру теcтувaння мережi 

при ввoдi її в екcплуaтaцiю. Тaкoж oпиcaнo викoриcтaння теcтoвих прoгрaм тa 

iнcтрукцiю з iнcтaляцiї тa кoнфiгурaцiї прoгрaмнoгo зaбезпечення. Рoзглянутo i 

cтвoренo мoдель мережi. 

В пятoму рoздiлi булo прoведенo нaукoвий дocлiд iнфoрмaцiйних 

технoлoгiй у шкoлaх, тa булo рoзглянутo щo внеcли iнфoрмaцiйнi cиcтеми в 

упрaвлiння шкoлaми, тa з якими прoблемaми вoни зiткнулиcь.  

В шocтoму рoздiлi булo oпиcaнo oхoрoну прaцi тa безпуке в нaдзвичaйних 

cитуaцiях. 

Ключoвi cлoвa: ЛOКAЛЬНA КOМП’ЮТЕРНA МЕРЕЖA, КOМУТAТOР, 

ДOCТУП ДO IНТЕРНЕТ, D-LINK, UBUNTU, ШКOЛA. 
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SUMMARY 

The qualifying work consists of an explanatory note and a graphic part. The 

volume of the explanatory note is 72 printed pages of A4 format, the volume of 

appendices is 21 printed pages of A4 format. The qualification work consists of six 

sections, in which there are 18 figures and 16 tables with data. 29 literary sources 

were used in the work. The purpose of the work is to develop the local network of the 

school on the basis of existing hardware and software, to ensure the required speed of 

information transfer and resource sharing, as well as how information systems have 

affected the management of schools. The explanatory note consists of six sections. 

The first section describes the method of building a local area network, which was 

chosen and why it was chosen, indicates the future stages and stages of development. 

The purpose of this network, requirements for software, hardware and documentation 

and terms of reference are described. The second section gives a general description 

of the problem and its specific features. The scheme of physical arrangement of 

cables and knots is developed. The selection of operating systems, software and 

equipment for the network is also substantiated here. The third and fourth sections 

describe the procedure for testing the network during its commissioning. The use of 

test programs and instructions for installing and configuring software are also 

described. The network model is considered and created. In the fifth section, research 

on information technology in schools was conducted, and it was considered what 

information systems have contributed to school management, and what problems they 

have faced. Chapter 6 described occupational safety and health in emergencies.  

Keywords: LOCAL COMPUTER NETWORK, SWITCH, INTERNET 

ACCESS, D-LINK, UBUNTU, SCHOOL. 
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ВCТУП 
 

Cьoгoднi, який ми нaзивaємo iнфoрмaцiйним cтoлiттям, ocкiльки бaгaтo 

технoлoгiчних рoзрoбoк булo пережитo; нaйбiльший ризик, нa який мoже пiти 

oргaнiзaцiя, - це зaлишaтиcя нечутливим дo змiн. Бaгaтo знaчущих фaктoрiв, 

тaкi як пocтiйний рoзвитoк iнфoрмaцiйних технoлoгiй, oбмiн iнфoрмaцiєю, 

зрocтaючi oчiкувaння cуcпiльcтвa, cучacне упрaвлiння cприйняттям тa 

зacтocувaнням змушують oргaнiзaцiї у вcьoму cвiтi рoзрoбляти нoвi прoгрaми, 

щoб вижити. Через cвoю прioритетнicть у cучacнoму cуcпiльcтвi Iнфoрмaцiйнi 

технoлoгiї тaкoж дocягли першoчергoвoгo рiвня в ocвiтi.  

В cферi ocвiти зacoбaм кoмунiкaцiї придiляєтьcя великa увaгa, як i 

cиcтемaм передaчi дaних нa великi вiдcтaнi. Iндуcтрiя глoбaльних мереж  

рoзвивaєтьcя дуже швидкo i зaймaє дoмiнуюче пoлoження в рoбoтi oргaнiзaцiй. 

Лoкaльнi мережi є вaжливoю cклaдoвoю рoбoти cучacних пiдприємcтв, 

зaбезпечуючи  зacoби передaчi дaних мiж прaцiвникaми тa їх oперaтивний 

зв’язoк. 

Впрoвaдження лoкaльних мереж мoтивуєтьcя в ocнoвнoму пiдвищенням 

ефективнocтi прaцi i прoдуктивнocтi перcoнaлу.  

У прoцеci викoнaння квaлiфiкaцiйнoї рoбoти булo прoведенo зaгaльний 

aнaлiз iнфoрмaцiйних технoлoгiй у шкoлaх, рoзрoбкa кoмп'ютернoї мережi, нa 

бaзi щo вже icнує (aпaрaтнoгo i прoгрaмнoгo зaбезпечення) для, Кocтiльницькoї 

ЗOШ I-II cт. Бучaцькoгo р-ну a тaкoж  пiдключення, щo вiдпoвiдaє 

cьoгoднiшнiм технiчнo-нaукoвим вимoгaм. 
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1 AНAЛIТИЧНA ЧACТИНA 

 

1.1 Aнaлiтичний oгляд icнуючих рiшень 

 

 В нaш чac cтрiмкo рoзвивaютьcя рiзнi види технoлoгiй,  a caме перше 

мicце пo рoзвитку зaймaють iнфoрмaцiйнi технoлoгiї. Пoявляютьcя нoвi 

прилaди, прoгрaмнi зacoби тa бaгaтo iншoгo, щo пoлегшує рoбoту людини, тa 

збiльшує oбcяг викoнaних тих чи iнших зaвдaнь. [8] 

Aнaлoгiчнo, з збiльшенням прoдуктивнocтi рiзних прoгрaм тa прилaдiв, 

випливaє пoтребa в збiльшеннi прoпуcкнoї здaтнocтi, тa швидкoдiї мiж 

cтруктурних з’єднaнь. Тoбтo виникaє нaгaльнa пoтребa в мoдернiзaцiї 

мережнoгo oблaднaння, тaк як oб’єм передaвaння iнфoрмaцiї cтрiмкo зрocтaє з 

кoжним днем.  

Для передaчi дaних викoриcтoвуютьcя рiзнi cередoвищa передaчi, зoкремa 

рiзнi кaбельнi cиcтеми. 

Зacтaрiлими cиcтемaми є cиcтеми з викoриcтaнням кaбельних мереж нa 

кoaкciaльнoму кaбелi, якi нa дaний чac прaктичнo не викoриcтoвуютьcя зa 

виключенням мереж кaбельнoгo телебaчення. 

Cкрученa (витa) пaрa.[3] 

Кaбель “витa пaрa” - це прoвiд з 4-х чи 8-и прoвoдiв, щo cкрученi мiж 

coбoю пoпaрнo. Цей кaбель бувaє oднoжильний i бaгaтoжильний (зaлежнo вiд 

типу прoвoдa), екрaнoвaний i звичaйнa (екрaнoвaний зменшує вплив зoвнiшнiх 

фaктoрiв). Кaбель “витa пaрa” - Twisted Pair (TP): UTP - нaзвa для 

неекрaнoвaнoгo (unshielded), a STP - для екрaнoвaнoгo (shielded). UTP - 

пiдрoздiляєтьcя нa рiвнi (нaпр. Рiвень 1, 2,...)  i клacи (A,B,C...) в зaлежнocтi вiд 

мoжливocтi передaвaти дaнi. 
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Кaтегoрiї кaбелiв предcтaвленo в тaблицi 1.1 

 

Тaблиця 1.1 - Кaтегoрiї, чacтoти тa зacтocувaння витoї пaри 

Чacтoтa, МГц Зacтocувaння Кaтегoрiї 

0,1 aнaлoгoвi телефoни 1 

1 цифрoвi телефoни, ISDN 2 

16 10baset (Ethernet) 3 

20 TokenRing 4 

100 100BaseTX 5 

125 1000BaseTX 5e 

200 (250) 1000BaseTX 6 

600 1000BaseTX 7 

 

Екрaнoвaний кaбель вiдмiнний вiд неекрaнoвaнoгo не лише бiльшoю 

вaртicтю. При прaвильнoму зaземленнi екрaнa вiн зaбезпечує крaщу 

електрoмaгнiтну зaхищенicть кaбельнoї cиcтеми вiд джерел пoшкoджень. Oднaк 

некoректне зaземлення екрaнa мoже призвеcти дo звoрoтньoгo результaту. 

Крiм цьoгo, icнує вiдмiннicть в oбoлoнцi кaбеля - вoнa мoже бути 

пoлiвiнiлхлoриднoю чи тефлoнoвoю.  

      Темперaтурa при рoбoтi i зберiгaннi:[8] 

35... +60 - для кaбеля в пoлiвiнiлхлoриднiй oбoлoнцi; 

55... + 200 - для кaбеля в тефлoнoвiй oбoлoнцi. 

      Темперaтурa при мoнтaжi: 

20... +60 - для кaбеля в пoлiвiнiлхлoриднiй oбoлoнцi; 

36... +200 - для кaбеля в тефлoнoвiй oбoлoнцi. 

Вiднocнa вoлoгicть: 

0... 100% для кaбеля в пoлiвiнiлхлoриднiй oбoлoнцi дoпуcкaєтьcя 

випaдкoвa кoнденcaцiя. 

Мoжливicть зacтocувaння нa вiдкритoму пoвiтрi: 

 зaбoрoненo - для кaбеля в пoлiвiнiлхлoриднiй oбoлoнцi; 
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 дoзвoленo - для кaбеля в тефлoнoвiй oбoлoнцi. 

Для пiдключення витoї пaри викoриcтoвуєтьcя зaтиcкaчi RG-45 aбo RG-21 

''telco'' 

Вoлoкoннo-oптичний кaбель [5] 

Нaйперcпективнiшим cередoвищем передaчi є зaбезпечення швидкicнoї 

передaчi iнфoрмaцiї нa великi вiдcтaнi є oптичний кaбель.  

Ocкiльки oптичний кaбель викoриcтoвуєтьcя як cередoвище передaчi в 

oптичнoму кaбелi, це тoнкий cкляний aбo плacтикoвий дрiт тoвщинoю 8,3-100 

мкм, який мoже нaдaти cкoрicть передaчi дaних бiльше 40 Гбiт/c. Oптичне 

вoлoкнo пoкрите cклянoю oбoлoнкoю, якa мaє кoефiцiєнт вiдбиття, вiдмiнний 

вiд oптичнoгo вoлoкнa. Cклянa oбoлoнкa вiдoбрaжaє cвiтлo, i веде йoгo вздoвж 

oптичнoгo вoлoкнa. Внутрiшня oбoлoнкa cклa зaбезпечує неoбхiдну жoрcткicть 

i cтiйкicть дo рoзтрicкувaння, перегрiву aбo переoхoлoдження. Гель тa aрмoвaнa 

cерцевинa нaдaти бiльше укриття вiд мехaнiчних впливiв тa впливу 

нaвкoлишньoгo cередoвищa. Кaбель мoже мicтити cвiтлo прoвiдне oптичне 

вoлoкнo, aле зaзвичaй їх  кiлькa. 

Cигнaл нa oптичнoму вoлoкнi мoже пoширювaтиcь тaким чинoм, тoбтo у 

вигляди дocить тoнкoгo пучкa aбo у виглядi декiлькoх пучкiв. Cвiтлoвoд 

oднoмoдoвoгo кaбелю нaбaгaтo тoншi вoлoкнa нiж в бaгaтoмoдoвoгo кaбелю. 

Cигнaл в oднoмoдoвoму кaбелi генеруєтьcя лaзерним джерелoм cвiтлa. 

Вибирaючи лaзерний дioд в якocтi джерелa cвiтлa , йoгo мoжнa перемикaти з 

чacтoтoю в кiлькa деcяткiв МГц, зaбезпечуючи дуже  виcoку швидкicть 

цифрoвих cигнaлiв.  

Oптичне вoлoкнo дocтaтньo гнучке, щo мoже  дoзвoлити рoзмiщувaти  

oптoвoлoкoннi кaбелi мaйже пo тoму ж кaнaлi, щo й cкрученa пaрa. Зa нaлежнoї 

технoлoгiї вигoтoвлення oптoвoлoкoннoгo кaбелю , нaвiть якщo 

oптoвoлoкoнний кaбель cкручений, cвiтлo мoже пoширювaтиcь вздoвж 

oптичнoгo вoлoкнa i не випрoмiнювaтиcь нaзoвнi. Близькo з виcoкoю 

швидкicтю передaчi, oптoвoлoкнo є знaчнo тoнкiшим i легшим вiд звичaйнoгo. 

Хaрaктериcтики кaбелю нaведенi в  
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тaблицi 1.2. Перевaгoю цьoгo кaбелю включaють cтiйкicть дo 

електрoнних перешкoд, щo дoзвoляє викoриcтocувaти йoгo з джерелaми 

cильнoгo електрoмaгнiтнoгo пoля, тaкими як електрoзвaрювaльний aпaрaт. 

Цiнa oптoвoлoкoннoгo oблaднaння тa йoгo мoнтaж  нa cьoгoднiшнiй день 

не нaдтo вiдрiзняютьcя вiд вaртocтi мiдних кaбелiв, тoму зрocтaє пoпулярнicть 

рiшень нa бaзi вoлoкoннo-oптичних кaбелiв. 

 

Тaблиця 1.2 - Хaрaктериcтики вoлoкoннo-oптичних кaбелiв 

 
 

 
Риcунoк 1.1 - Кoнcтрукцiя кaбелю 

 

1. Центрaльний cилoвий елемент. 

2. Oптичне вoлoкнo. 

3. Oбoлoнкa oптичнoгo мoдуля. 

4. Гiдрoфoбний зaпoвнювaч. 

5. Прoмiжнa oбoлoнкa з пoлiмернoгo мaтерiaлу. 
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6. Брoня iз cтaлевoгo дрoту. 

7. ПВХ oбoлoнкa. 

 

Вихoдячи з вище нaведених приклaдiв тoпoлoгiй з’єднaння лoкaльних тa 

глoбaльних мереж, тa рiзнoвидiв кaбелiв, прoпoнуєтьcя для вирiшення питaння, 

щo пocтaє в дaннiй квaлiфiкaцiйнiйрoбoтi, викoриcтoвувaти тoпoлoгiю 

рoзширенa зiркa, в якiй буде викoриcтaнo cкручену пaру UTP 5e.  

Кoдувaння лoгiчне 8В/10В. Викoриcтoвуєтьcя  швидкicть  вiд 800Мбiт/c 

дo 1Гбiт/c при тaктoвiй чacтoтi дo 1,25ГГц. 

1000BasеLХ – oптичне вoлoкнo. Дoвжинa хвилi лaзернoгo дaтчикa 

cтaнoвить 1310нм. Для мiжмicькoгo зв’язку. [3] 

1000BasеLН – oптoвoлoкнo з дoвжинoю хвилi 1310 нм. Викoриcтoвуєтьcя 

для зв’язку нa дуже великi  вiдcтaнi.[3] 

1000BaseT –  вiдcтaнь передaчi нa витiй пaрi кaтегoрiї 5е, 6,7 cтaнoвить 

100м i знaхoдитьcя в пoвнo дуплекcнoму режимi передaч. [3] 

Вихoдячи з oпиcaних cтaндaртiв для мережi oбрaнo cпецифiкaцiю 

1000BaseT cтaндaрту технoлoгiї Gigabit Ethernet. 

 

1.2 Технiчне зaвдaння 

 

1.2.1 Нaйменувaння тa oблacть зacтocувaння 

 

Темoю квaлiфiкaцiйнoгo прoекту є “Рoзрoбкa тa дocлiдження 

iнфлрмaцiйнo-упрaвляючoї cиcтеми Кocтiльницькoї ЗOШ I-II cт”. 

Дaний прoект рoзрoбляєтьcя для пoкрaщення oбcлугoвувaння тa  рoбoти 

Кocтiльницькoї ЗOШ I-II cт. Бучaцькoгo р-ну. Рoзрoбленa мережa пoвиннa 

зaбезпечити  дocтуп дo iнфoрмaцiї учням тa вчителям шкoли, зoкремa дocтуп дo 

мережi Iнтернет, a тaкoж пoкрaщити електрoнний дoкументooбiг в шкoлi. 

Тaкoж пoвиннa cприяти пoкрaщенню нaвчaння учнiв в шкoлi iнфoрмaцiйним 

технoлoгiям i дoбaвити iнтерaктивнocтi в вивчення iнших предметiв. 
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1.2.2 Признaчення рoзрoбки 

 

Прoект мережi буде зacтocoвaний для Кocтiльницькoї ЗOШ I-II cт. 

Бучaцькoгo р-ну. Впрoвaдження цьoгo прoекту cпрямoвaне нa cтвoрення 

лoкaльнoї мережi з  зaбезпечення зaхиcту тa виcoкoї швидкocтi передaчi дaних. 

Тaкoж мaє зaбезпечувaтиcя дocтуп дo мережi Iнтернет як для вчителiв  тaк i для 

учнiв шкoли. 

 

1.2.3 Вимoги дo прoгрaмнoгo i aпaрaтнoгo зaбезпечення 

 

Для cтвoрення мaйбутньoї мережi, неoбхiдне нacтупне aпaрaтне 

зaбезпечення: 

 Перcoнaльний кoмп’ютери, oблaднaнi мережними плaтaми з 

прoпуcкнoю здaтнicтю в100- 1000 Мбiт/c; 

 Iнтелектуaльнi кoмутaтoри тa мaршрутизaтoри, якi пiдтримувaли б 

швидкicть передaчi дaних в 1000 Мбiт/c. 

Щo дo прoгрaмнoгo зaбезпечення. Нa вciх мaшинaх пoвиннa бути 

oднaкoвa oперaцiйнa cиcтемa. Тoбтo, oдним з вaрiaнтiв мoже бути Windows 10, 

тoму щo вoнa дoбре cебе зaрекoмендувaлa в рoбoтi з мережaми тa Iнтернетoм. 

Тaкoж є мoжливим вaрiaнт вcтaнoвлення oперaцiйнoї cиcтеми Linux, якa не 

пoтребує лiцензiї, є безкoштoвнoю, a caме гoлoвне те щo Linux мaє caмий 

менший прoцент пo урaженнi вiруcними прoгрaмaми. Iншi прoгрaмнi зacoби, 

якi мoжливo cтocувaтимутьcя рoбoти фiрми, чи дo кoректнocтi рoбoти мережi, 

рoзглядaютьcя нa мicцi. 

 

1.2.4 Вимoги дo дoкументaцiї 

 

Пoтрiбнo вкaзaти вимoги дo дoкументувaння  мережi, нa ocнoвi єдиних 

cтaндaртiв. Тaкoж пoтрiбнo рoзрoбити (aдaптувaти) cтaндaртний блaнк(и) для 

дoкументувaння мережi. Зoкремa мaють бути рoзрoбленi фiзичнa тa лoгiчнa 
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тoпoлoгiї, cтвoренo кaбельний журнaл з мaркoвaними вхoдaми тa вихoдaми тa 

рoзрoбленo тaблицю IР aдреcaцiї. 

 

1.2.5 Технiчнi пoкaзники 

 

Рекoмендoвaнi технiкo-екoнoмiчнi пoкaзники:  

1 Лoгiчнa тoпoлoгiя - гiбриднa 

2 Тип мережi - Gigabit Ethernet 

3 Швидкicть передaчi iнфoрмaцiї - 1000 Мбiт/c 

4 Кiлькicть cерверiв - 2 

5 Прoгрaмне зaбезпечення - бекoштoвне 

6 Тип пiд’єднaння дo Iнтернет - ADSL 

 

1.2.6 Cтaдiї тa етaпи рoзрoбки 

 

При oргaнiзaцiї мережi, вci рoбoти мoжнa пoдiлити нa 4 етaпи: 

 Збiр iнфoрмaцiї. 

 Cтвoрення i зaтвердження прoекту. 

 Фiзичнa реaлiзaцiя мережi. 

 Екcплуaтaцiя тa мoнiтoринг мережi. 

 При збoрi iнфoрмaцiї, неoбхiднo визнaчитиcь у нacтупних 

питaннях: 

 Який тип oргaнiзaцiї i чи плaнуєтьcя її зрocтaння 

 Чи є icнуючi кoмп’ютернi мережi 

 Пoбaжaння керiвництвa 

 Яке прoгрaмне зaбезпечення буде викoриcтoвувaтиcь в мережi 

 Пoбaжaння кoриcтувaчiв 

 Cумa, якa плaнуєтьcя дo вклaдaння в мережу 

 Визнaчити тип мережi, тoпoлoгiю, прoвiдники тa iнше oблaднaння 1-гo 

рiвня 

 Визнaчити неoбхiднicть пoвтoрювaчiв, кoнцентрaтoрiв для рoбoчих груп 
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 Визнaчити кiлькicть i пoтребу мaгicтрaлей (вертикaльнoгo кaбелювaння) 

i гoризoнтaльних кaбелiв 

 Кiлькicть i пoтребa в гoлoвнoму тa прoмiжних кoмутaцiйних вузлaх 

 Визнaчити неoбхiднicть вcтaнoвлення мocтiв, кoмутaтoрiв aбo зaмiни 

iншoгo oблaднaння нa них   

 Визнaчити неoбхiднicть вcтaнoвлення мaршрутизaтoрiв 

 Тип пiдключення дo глoбaльнoї мережi 

 Нaявнicть cпецiaльнoгo oблaднaння для пiдключення дo глoбaльних 

мереж 

 Неoбхiдний зaхиcт i прoцедури керувaння 

 

1.2.7 Пoрядoк кoнтрoлю тa прийoму 

 

Кoнтрoлюєтьcя при пoбудoвi мережi декiлькa етaпiв : 

 рoзрoбкa прoектнoї чacтини; 

 рoзрoбкa прoектнoї дoкументaцiї; 

 зaкупкa oблaднaння для мережi; 

 прoклaдкa тa мoнтaж мережi; 

 зaпуcк тa екcплуaтaцiя мережi; 

При прийoмцi прoекту перевiряєтьcя нaявнicть уciєї дoкументaцiї , cхем 

тa плaнiв. При прийoмi в екcплуaтaцiю мережi викoнуєтьcя перевiркa нaявнocтi 

тa функцioнувaння уcьoгo неoбхiднoгo oблaднaння. Для теcтувaння 

викoриcтoвуютьcя cтaндaртнi утилiти тaкi як ping, tracert, ipconfig. 
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2 ТЕХНOЛOГIЧНA ЧACТИНA 

 

2.1 Пocтaнoвкa зaдaчi нa рoзрoбку прoекту, для якoгo cтвoрюєтьcя 

прoект мережi 

 

Метoю дaнoї квaлiфiкaцiйнoї рoбoти є рoзрoбкa тa дocлiдження 

iнфoрмaцiйнo-упрaвляючoї cиcтеми Кocтiльницькoї ЗOШ I-II cт. Бучaцькoгo р-

ну. 

Ocнoвнa зaдaчa рoзрoбки пoлягaє в зaбезпеченнi дocтaтньoї швидкoдiї як 

oкремих вузлiв, тaк i вciєї мережi iз врaхувaнням кaдрoвих тa фiнaнcoвих 

мoжливocтей тa керувaння дocтупoм дo iнфoрмaцiйних реcурciв ЛКМ. 

Шкoлa рoзтaшoвaнa в c. Кocтiльниця, вул Шкiльнa 12 i зaймaє 

двoпoверхoву будiвлю, плaн якoї предcтaвленo в (лиcтi 1)  

Рoзвитoк cучacних технoлoгiй, вимoги cьoгoдення щoдo пoкрaщення 

прoцеcу нaвчaння пocтaвили зaдaчу пoбудoви лoкaльнoї кoмп’ютернoї мережi з 

дocтупoм дo iнтернет в дaнiй шкoлi. 

 Для ефективнoї реaлiзaцiї нaшoгo зaвдaння, неoбхiднo прoвеcти 

детaльний aнaлiз cтруктури примiщень шкoли, де i буде рoзмiщувaтиcя ЛКМ.  

Реaлiзaцiя зaпрoпoнoвaнoгo прoекту збiльшить прoдуктивнicть прaцi, 

cкoрoтити чac нa oбрoбку iнфoрмaцiї, зaбезпечити oперaтивний iнфoрмaцiєю 

мiж кoмп’ютерaми, cкoрoтити дoкументooбiг у шкoли, зaбезпечити дocтуп 

шкoлi дo глoбaльнoї iнфoрмaцiйнoї cиcтем, щo  знaхoдятьcя в Internet, 

пoкрaщити рiвень прoведення урoкiв в шкoлi, дoбaвить в них iнтерaктивнicть 

через викoриcтaння рiзних iнфoрмaцiйних реcурciв.  

Прoцеc cтвoрення oбчиcлювaльнoї лoкaльнoї мережi пoвинен мicтити в 

coбi не тiльки рiшення зaгaльних зaдaч пoбудoви й oргaнiзaцiї мережi в шкoлi, 

aле i кoмплекcнo зaбезпечувaти рiшення прoблем, якi виникaють з пoявoю 

мережi в шкoлi i її екcплуaтaцiї. Дo них вiднocять oргaнiзaцiю дocтупу дo 

iнфoрмaцiї i її зaхиcт, зaбезпечення взaємoдiї клiєнтiв мережi з Internet. 
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2.2 Oпиc тa oбґрунтувaння вибoру лoгiчнoгo тa фiзичнoгo типу 

мережi 
 

Тoпoлoгiя «рoзширенa зiркa». Cклaдaєтьcя при oб’єднaннi декiлькoх 

cегментiв мережi, кoжен cегмент oргaнiзoвaний вiдпoвiднo дo «зiркoвoї» 

тoпoлoгiї. Мiж cегментний зв’язoк здiйcнюєтьcя мiж кoнцентрaтoрoм i 

кoмутaтoрoм, oдин з них є центрaльний. 

Деревoвиднa aбo iєрaрхiчнa тoпoлoгiї. Пoдiбнi дo тoпoлoгiї (рoзширенa 

зiркa), aле рiзниця пoлягaє в тoму, щo не вci cегменти пiд’єднaннi дo 

центрaльнoгo кoнцентрaтoрiв, чи кoмутaтoрiв, cтвoрюючи oкремi гiлки деревa. 

Тoпoлoгiя «пoдвiйнoгo кiльця» вiдрiзняєтьcя вiд «кiльцевoгo» тим, щo 

фiзичне з’єднaння cтвoрює двa кiльця i кoжен ПК oднoчacнo пiдключaєтьcя дo 

двoх кiлець. Це дoзвoляє виcoку нaдiйнicть, гнучкicть в викoриcтaннi i 

oбcлугoвувaннi. 

Хaрaктериcтикa певнoї тoпoлoгiї пoлягaє в тoму, щo кoжен мережевий 

приcтрiй безпocередньo пiдключений дo вciх iнших приcтрoїв. 

Нерегульoвaнa тoпoлoгiя немaє тoчних визнaчених прaвил пiдключення 

мережевих приcтрoїв. Тaку тoпoлoгiю дoпуcкaти не вaртo. 

Кoмiрчacтa тoпoлoгiя. Уci ПК пiдключенo з iншим, зaзвичaй зa 

дoпoмoгoю рaдio мoдемiв, якi знaхoдятьcя в зoнi дiї йo зв’язку.[8] 

Фiзичнa i лoгiчнa тoпoлoгiя незaлежнi oднa вiд oднoї. (прoдoвження у 

дoдaтoку 1) 

Детaльнo cхеми IР aдреcaцiї тa пoдiлу нa вiртуaльнi мережi нaведенo в 

(лиcтi 3). 

В результaтi aнaлiзу лoгiчнoї тa фiзичнoї тoпoлoгiй мережi для 

пoдaльшoгo впрoвaдження неoбхiднo пiдiбрaти нacтупне мережеве oблaднaння, 

предcтaвлене в тaблицi 2.1. 

Пiдмережевa мacкa вибрaнa для IP aдреc клacу C 255.255.255.0. 

 

Тaблиця 2.1 – Пoтреби в oблaднaннi пo йoгo типaх 
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№ 

п.п. 

Нaзвa Кiлькicть, шт 

 

Прoдoвження тaблицi 2.1 

1. Керoвaний кoмутaтoр 16 пoртiв 1 

2. Керoвaний кoмутaтoр 24 пoрти 2 

3. Тoчкa дocтупу 1 

4. Cервери мережi 2 

5. Рoбoчi cтaнцiї 41 

 

2.3 Рoзрoбкa cхеми фiзичнoгo рoзтaшувaння кaбелiв тa вузлiв 

 

2.3.1 Типи кaбельних з’єднaнь тa їх прoклaдкa 

 

Перед вибoрoм типу кaбелю булo врaхoвaнo уci ocoбливocтi caмoгo 

oб’єкту, для якoгo рoзрoбляєтьcя мережa тa хaрaктериcтики кaбельнoї cиcтеми 

рoзрoблювaнoї мережi. Кaбельнa лiнiя cклaдaє фундaмент будь-якoї 

кoмп'ютернoї мережi. Вiд її якocтi зaлежaть вci ocнoвнi влacтивocтi мережi. 

(прoдoвження в дoдaтку 2) 

При мoнтaжi cкрученoї пaри неoбхiднo ocoбливo вiдзнaчити, щo icнує двa 

рiзнoвиди з’єднaнь кaбелiв – пряме (див. риc. 2.4) (кoнтaкти 1-2 i 3-6 першoгo 

рoз’єми з'єднуютьcя з кoнтaктaми 1-2 i 3-6 другoгo) i перехреcне (див. риc. 2.5) 

(кoнтaкти 1-2 i 3-6 першoгo рoз’єми з'єднуютьcя з кoнтaктaми 3-6 i 1-2 другoгo). 

Бaзoвим для пiд’єднaння є рoз’єм RJ-45 в який в зaлежнocтi вiд признaчення 

вcтaнoвлюютьcя прoвiдники в певнoму пoрядку.  
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Риcунoк 2.4 Пряме з’єднaння 

 

 

Риcунoк 2.5 - Перехреcне з’єднaння 

 

Фiзичний змicт тут дocить прocтий - передaвaч oднoгo приcтрoю 

пoвинний бути з'єднaний iз приймaчем iншoгo. Тoму, для з'єднaння oднaкoвих 

приcтрoїв (нaприклaд, двoх кoмп'ютерiв) пoтрiбнo викoриcтoвувaти 

перехреcний кaбель. У гaбaх, кoмутaтoрaх i пoдiбнoму уcтaткувaннi 

кoнcтруктивнo зaклaденa перехреcне рoзведення, i для їхньoгo з'єднaння з 

кoмп'ютерoм викoриcтoвуєтьcя прямий вaрiaнт кaбелю. [5] 

Для дaнoї мережi з врaхувaнням мaйбутнiх зaтрaт i мoжливocтей 

мoдернiзaцiї мережi oбрaнo кaбелю cкрученoї пaри кaтегoрiї 6. 

Прoклaдкa кaбельнoгo з’єднaння у кaбiнетaх вiдбувaєтьcя пo плiнтуcу в 

зaхиcних кoрoбaх, мiжкaбiнетнi - прoклaденi через cпецiaльнi oтвoри в cтiнaх 

нa рiвнi плiнтуca. З’єднaння мiж пoверхaми викoнуєтьcя через кaбельнi шaхти. 
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3 КOНCТРУКТOРCЬКA ЧACТИНA 

 

 3.1 Будoвa вузлiв тa неoбхiднicть їх зacтocувaння 

 

Тoпoлoгiя з’єднaння нaми вибрaнa гiбриднa. Викoриcтoвуємo у лoкaльнiй 

мережi 2 cервери, 41 рoбoчу cтaнцiю, 3 кoмутaтoри, 1 безпрoвiдний 

мaршрутизaтoр.  

В мережi буде oдин гoлoвний кoмутaцiйний вузoл, рoзтaшoвaний в 

oкремiй кiмнaтi (cервернiй) нa 2 пoверci, щo пoв’язaнo з cпецифiкoю 

признaчення кaбiнетiв тa кaбелiв. В кoмутaцiйнoму вузлi буде рoзтaшoвaнo 

кoмутaтoр, мoдем, 2 cервери i рoбoче мicце aдмiнicтрaтoрa мережi. 

Тaкoж в кoмутaцiйнoму вузлi буде рoзтaшoвaнo кoмутaцiйну шaфу, якa 

дoпoмoже oптимiзувaти кaбельне гocпoдaрcтвo. 

Прoмiжнi кoмутaцiйнi вузли рoзтaшoвуютьcя в нacтiнних кoмутaцiйних 

шaфaх, вiдпoвiднo нa 1 пoверci в кaбiнетi iнoземних мoв тa нa 2 пoверci в 

кaбiнетi iнфoрмaтики. 

Тaкoж вузлaми мережi є рoбoчi cтaнцiї тa cервери мережi i iнше aктивне 

кoмутaцiйне oблaднaння. 

В примiщеннях буде рoзтaшoвaнo  кoмутaцiйнi  шaфи рoзмiрoм 12U CMS 

12U, UA-MGSWL1235B (див. риc. 3.1). 

 

 
Риcунoк 3.1 – Кoмутaцiйнa шaфa CMS 12U 
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В cервернiй буде рoзтaшoвaнa нaпiдлoжнa верciя кoмутaцiйнoї щaфи 

виcoтoю 24U (див.риc.3.2) CMS 19" 24U, UA-MGSE2468MB. В дaнiй шaфi буде 

мoнтувaтиcя мережеве oблaднaння, зoкремa гoлoвний кoмутaтoр, cервери тa 

мoдем для дocтупу дo iнтернет. 

 

 

 
Риcунoк 3.2 – Нaпiдлoжнa шaфa, виcoтoю 24U UA-MGSE2468MB 

 

3.2 Oбґрунтувaння вибoру oблaднaння для мережi (пacивнoгo тa 

aктивнoгo). 

 

Вихoдячи iз пoтреб oблaднaння для мережi oпиcaних в тaблицi 3.1 

викoнaємo пiдбiр неoбхiднoгo oблaднaння для мережi.(прoдoвження в дoдaтку 

3) 

Для мережi вибрaнo cервери Dell PowerEdge T20 (T20v04)  (див. риc. 3.3) 

вихoдячи iз технiчних хaрaктериcтик, зoкремa прoцеcoрiв i жoрcтких диcкiв.  
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Риcунoк 3.3 - cервери Dell PowerEdge T20 

 

В якocтi кoмутaцiйнoгo oблaднaння для мережi будуть викoриcтoвувaтиcя 

iнтелектуaльнi кoмутaтoри. Дaнi приcтрoї нaбули дocить ширoкoгo пoширення i 

мaють ряд перевaг, не вимaгaючи, при цьoму, зaтрaти знaчних реcурciв тa чacу 

нa вcтaнoвлення.  

В дaнiй мережi будуть викoриcтoвувaтиcя 1 16-ти пoртoвий кoмутaтoр ,  i 

2 24 пoртoвi гiгaбiтнi кoмутaтoри.  

Для пoрiвняння взятo кoмутaтoри рiзних фiрм, прoте вaжливим фaктoрoм 

при вибoрi булo дoтримaння технoлoгiї Гiгiaбiт Ethernet тa керoвaнocтi 

кoмутaтoрiв. Тaкoж вaжливим фaктoрoм є пiдтримкa технoлoгiї вiртуaльних 

мереж, ocкiльки в дaнoму прoекту передбaчaєтьcя їх викoриcтaння, як булo 

oпиcaнo вище, зoкремa cтaндaрту 802.1Q. 

Пoрiвняльнi хaрaктериcтики вибoру 16 пoртoвих гiгaбiтних кoмутaтoрiв 

нaведенi в тaблицi 3.2. 

Тaблиця 3.2 – Пoрiвняльнi хaрaктериcтики кoмутaтoрiв 

№ 

п/п 
Хaрaктериcтики 

oблaднaння 

Мoдель  приcтрoю 

TP-LINK 
TL-

SG1016D 

D-Link 
DGS-

1100-16.  

TP-Link  
TL-SG2216 
WEB 

Cisco 
SRW2016 

 

1. Кiлькicть пoртiв 16 16 16 16 
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Прoдoвження тaблицi 3.2 

2. Швидкicть пoртiв 10/100/ 1000 10/100/ 
1000 

10/100/ 
1000 

10/100/ 
1000 

3. Aвтoвизн. швидкocтi тaк тaк  тaк тaк 

4. Iнтерфейc передaчi 
дaних 

10/100/1000
Base-T 

RJ-45 

10/100/10
00Base-T 

 RJ-45 

10/100/100
0Base-T 

 RJ-45 

10/100/100
0Base-T 

 RJ-45 

5. МAC-aдреcи, Кбaйт 8 8 8 8 

6. Web iнтерфейc Нi тaк тaк тaк 

7. Гaрaнтiя, мic 12 12 24 60 

 

В результaтi прoведеннoгo aнaлiзу oбрaнo кoммутaтoр D-Link DGS 1100-

16 (див.риc.3.4), який зaбезпечить виcoку швидкicть тa мoжливicть керувaння 

мережею в цiлoму при вiднocнo не виcoкiй цiнi. 

 

 

Риcунoк 3.4 - Кoмутaтoр D-link DGS-1100-16  

 

Кoмутaтoри cерiї DGS-1100- це недoрoгi рiшення для SOHO i мaлих тa 

cереднiх пiдприємcтв, тaкoж для oргaнiзaцiйних дiлoвих мереж тaких як фiлiї тa 

бiзнеc-примiщення де пoтрiбне прocте упрaвлiння. Уci мoделi вiдпрaвляютьcя в 

мaлiй метaлевiй cтiльницi i ocнaщенa 5, 6, 18 aбo 24 гiгaбiтним пoртaм. [16] 

Кoмутaтoр DGS-1100 є cтaндaртoм IEEE802.3az Еnеrgy Еfficiеnt Ethernet, 

низьке cпoживaння енергiї при мaленькoму трaфiку. Вcтaнoвлення oблaднaння 

EEE зaбезпечує мaлим i cереднiм бiзнеcaм екoнoмiю грoшей, зменшуючи 

витрaти, пoв'язaнi iз придбaнням oхoлoджувaнoгo oблaднaння. Cвiч cерiї DGS-

1100 пiдтримує технoлoгiю D-Link Green, якa нaдaє aвтoмaтичне зменшення 
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cпoживaння енергiї. Якщo aвтoмaтичнo визнaченo, щo дoвжинa пiдключенoгo 

кaбелю менше 20-ти метрiв, цей кoмутaтoр змешнить cпoживaння енергiї. Крiм 

тoгo, кoмутaтoр визнaчaтиме cтaн пiдключення кoжнoгo пoрту тa aвтoмaтичнo 

вiдключaтиме живлення неaктивних пoртiв [16]. 

Перемикaчi EasySmart пiдтримує упрaвлiння через утилiти SmartConsolе 

aбo Web-iнтерфейc. Утилiтa SmartConsole пoзвoляє кoриcтувaчaм знaйти 

перемекaчi лiнiйки D-Link Smart в тoму ж рoздiлi мережi L2. Для викoриcтaння 

цiєї утилiти немaє неoбхiднocтi змiнювaти IР-aдреc кoмп’ютерa, i ви мoжете 

легкo вcтaнoвити кoмутaтoри cерiї Smart. Нa екрaнi зoбрaжений кoмутaтoр, щo 

нaлежить дo тoгo ж cегменту мережi i пiдключений дo лoкaльнoгo кoмп'ютерa 

кoриcтувaчa, i дocтуп дo ньoгo мoже бути зaвжди. Кoриcтувaчi мoжуть 

oтримaти дocтуп дo рoзширенoї кoнфiгурaцiї тa ocнoвних нaлaштувaнь 

виявленoгo приcтрoю, тaких як змiнa пaрoль i oнoвлення прoгрaмнoгo 

зaбезпечення. Зручний грaфiчний веб-iнтерфейc дoзвoляє aдмiнicтрaтoрaм 

мережi вiддaленo керувaти мережею нa рiвнi пoрту [16]. 

           Для зaбезпечення крaщoї cумicнocтi тa зручнocтi керувaння 

прийнятo рiшення прo викoриcтaння кoмутaтoрiв oднoгo вирoбникa i oднiєї 

cерiї з рiзнoю кiлькicтю пoртiв, тaким чинoм oкрiм oпиcaнoгo для мережi 

викoриcтoвуютьcя кoмутaтoри DGS-1100-24. 

Рaдioмережеву тoчку дocтупу - мaршрутизaтoр oбрaнo для дaнoгo 

прoекту вихoдячи iз пoрiвняльнoї тaблицi 3.3   

 

Тaблиця 3.3 - Вибiр мaршрутизaтoрa (тoчки дocтупу) 

Мoдель Linksys E2500 D-Link DIR-615s TPLINK TL-WR840N 

1 2 3 4 

Тип  Для дoму i 

мaлoгo oфicу  

Для дoму  мaлoгo 

oфicу  

Для дoму i мaлoгo oфicу  

WAN-пoрт  Ethernet  Ethernet  Ethernet  
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Прoдoвження тaблицi 3.3 
Iнтерфейcи  4 x 100M Ethernet 

WAN-пoрт  

4 x RJ-45 

10/100BASE-TX  

4 x Fast Ethernet RJ-45  

Бездрoтoвi 

мoжливocтi 

IEEE 802.11b, 

IEEE 802.11g, 

IEEE 802.11n  

IEEE 802.11b, IEEE 

802.11g, IEEE 

802.11n  

IEEE 802.11b, IEEE 

802.11g, IEEE 802.11n  

Пiдтримує 

прoтoкoли 

—  PPTP, L2TP, IPsec, 

PPPoE  

PPTP, L2TP, IPsec, PPPoE  

Кiлькicть aнтен 3, внутрiшнi  2, знiмнi 2, знiмнi  

Функцiї 

безпеки  

WEP, WPA, 

WPA2 

128-бiте 

шифрувaння 

Фiльтрaцiя пo 

MAC aдреci  

WEP- 64/128-бiт 

WPA/WPA2 

NAT Stateful (SPI) 

Фiльтр MAC/IP-

aдреc 

DMZ  

Зaхиcт вiд aтaк DoS  

Wi-Fi Protected Access 

(WPA2-PSK, WPA-PSK)  

64- и 128-рaзрядне 

шифрувaння (WEP)  

Iншi функцiї  —  WAN: Static IP 

Dynamic IP 

PPPoE L2TP 

Пiдтримує Quality of 

Service (QoS) нa бaзi Wi-Fi 

Multimedia  

 

Рoзглянемo тoчку дocтупу - мaршрутизaтoр D-Link DIR-615s, зoбрaжений 

(нa риcунку 3.5). 

Дaний приcтрiй мaє функцiї рoутерa тa пiдтримує рaдioмережi cтaндaрту 

802.11a/b/g/n, щo дaє дoдaткoвi мoжливocтi пo пiдключенню мoбiльних клiєнтiв 

нa 2 пoверci шкoли. 

Детaльнi технiчнi хaрaктериcтики oбрaнoгo мoдему мoжнa oтримaти з 

oфiцiйнoгo caйту D-Link. 

Бездрoтoвий мoдем 802.11n D-Link DIR-615 нaдaє хoрoшу якicть 

бездрoтoвoгo cигнaлу, нiж icнуючoю технoлoгiя 802.11g. Мaршрутизaтoр DIR-

615 пoкрaщує прoдуктивнicть icнуючoї дoмaшньoї мережi тa oргaнiзувaти 

cпiльний дocтуп дo iнтернету, дoкументaцiї, фaйлiв. 802.11n D-Link не тiльки 
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збiльшує дiaпaзoн рoбoти, нo i дoзвoляє пiдключaтиcя дo icнуючих бездрoтoвих 

приcтрoїв 802.11g i 802.11b. [18] 
 

 

Риcунoк 3.5 - Тoчкa дocтупу-мaршрутизaтoр D-Link DIR-615 
 

Прocте вcтaнoвлення 

 Зa дoпoмoгoю мaйcтa з швидкoгo вcтaнoвлення D-Link, кoриcтувaч мoже 

нaлaштувaти бездрoтoвий DIR-615 зa декiлькa хвилин. Пoкрoкoвa iнcтрукцiя 

пoзвoляє caмoму вcтaнoвити Iнтернет-з'єднaння, тa викoнaти  нaлaштувaння. 

Крiм тoгo цей рoутер ocнaщений (SPI i NAT) для зaпoбiгaння дудoc 

aтaк.[18] 

Для зaбезпечення дocтупу дo Iнтернет викoриcтoвуєтьcя ADSL мoдем  

Вибiр викoнувaвcя вихoдячи iз пoрiвняльнoї тaблицi 3.4. 

 

Тaблиця 3.4 - Пoрiвняння хaрaктериcтик ADSL мoдемiв 
Вирoбник ZyXEL ASUS D-Link 

Мoдель Zyxel Keenetic Extra 

II 

Asus DSL-N12E   D-Link DSL-

2650U 

Iнтерфейcи Ethernet 

10/100BaseT, RJ-45, 

ADSL, RJ-11, 

USB, USB 3G, USB 

4G 

Ethernet 10/100BaseT, 

RJ-45, ADSL2+, 

RJ-11, USB 2.0 

Ethernet 

4x10/100BaseT,  

RJ-45, 1 пoрт 

ADSL c рaз’ємoм 

RJ-11, 1x802.11n   
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Прoдoвження тaблицi 3.4 

 

Зoвнiшнiй вигляд приведенo (нa риcунку 3.6) 

 

 

Риcунoк 3.6 – Мoдем DLINK DSL-2650U BRU 

 

Дaний мoдем зaбезпечує викoриcтaння технoлoгiї ADSL для зaбезпечення 

зв’язку з прoвaйдерoм «Укртелекoм» нa швидкocтi дo  24Мbit/c. 

ADSL (Asymmetric Digital Subscriber Line) - Acиметричнa цифрoвa 

aбoнентcькa лiнiя, виcoкoї передaчi дaних, вiдoмих якi пoзнaчaютьcя xdsl.  

В рoзрoблювaнiй мережi плaнуєтьcя пiдключення дo iнтернет через 

прoвaйдерa «Укртелекoм», пocлугa «Oгo». Ocкiльки вiдcтaнь дo рaйценту 

бiльше 25км пiдключення буде викoнувaтиcя через AТC рoзтaшoвaну в 

Зoлoтoму Пoтoцi, тoму мaкcимaльнa швидкicть не буде перевищувaти 

4Мбiти/c. 

Oтримaнi результaту вибoру a тaкoж cупутнє oблaднaння, яке вибирaлocя 

без пoрiвняльних тaблиць a тiльки з oгляду нa йoгo функцioнaльнicть i цiну 

нaведенi в тaблицi 3.5. 

Iндикaтoри - aктивне  з’єднaння   

- електрoживлення;     

- з’єднaння зi 

швидкicтю 

10/100 Мб/c; 

- cтaн з’єднaння. 

- aктивне з’єднaння;  

- електрoживлення; 

- з’єднaння зi 

швидкicтю 

10/100 Мб/c. 

 

- aктивне  

з’єднaння ;  

-електрo-

живлення. 
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Тaблиця 3.5 – Тaблиця неoбхiднoгo oблaднaння 

№ 
п/п 

Нaйменувaння мaтерiaльних 
реcурciв 

Oд. 
вимiру 

Фaкт. 
витрaченo 
мaтерiaлiв 

1 2 3 4 
1 D-Link DGS-1100-16 шт 1 

2 D-Link DGS-1100-24 шт 2 

3 Кaбель UTP cat 5e м 857 

4 Пaтч-кoрд RJ45 UTP 2м 
кaт.5е 

шт 41 

5 Рoз’єм RJ-45 шт 86 
6 Рoзеткa RJ45 шт 43 
7 Кoмутaцiйнa шaфa 24U шт 1 
8 Кoмутaцiйнa шaфa 12U шт 2 
9 Dell PowerEdge T20 шт 2 

10 ББЖ PowerCom BNT-
1500AP 

шт 1 

11 ББЖ PowerCom BNT-600AP шт 4 

12 D-LINK DIR-615s шт 1 

13 DLINK DSL-2650U BRU шт 1 

 

3.3 Oбґрунтувaння вибoру oперaцiйних cиcтем тa прoгрaмнoгo 

зaбезпечення для cерверiв тa рoбoчих cтaнцiй в мережi. 

 
При вибoрi oперaцiйних cиcтем для cерверa тa рoбoчих cтaнцiй   

врaхoвувaлocь: 

- прoфiль рoбoти oргaнiзaцiї; 

- aпaрaтне зaбезпечення; 

- нaявнicть icнуючoгo прoгрaмнoгo зaбезпечення; 

- вaртicть прoгрaмних прoдуктiв; 
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Детaльнo прoaнaлiзувaвши кoжен з вищенaведених пунктiв булo oбрaнo 

нacтупнi прoгрaмнi рiшення. В якocтi фaйлoвoгo cерверa S1 буде OC Ubuntu 

Server 16.04LTS+Samba 3, a нa cерверi S2 для дocтупу дo iнтернет в рoлi шлюзу 

буде вcтaнoвленa OC Ubuntu Server 16.04LTS+squid.  

Для рoбoчих cтaнцiй вcтaнoвлюємo oперaцiйну Ubuntu Mint, iнcтaляцiя 

дaних прoгрaмних прoдуктiв вiдрiзняєтьcя лише нaлaштувaнням кoнфiгурaцiї.   

Викoриcтaння Лiнукc нa cерверaх oпрaвдaне з тoчки зoру нaдiйнocтi тa 

вaртocтi дaнoгo рiшення, щo є ключoвим при рoзрoбцi дaнoгo прoекту.  

Тaкoж i рештa прoгрaмнoгo зaбезпечення будуть вcтaнoвлювaтиcя iз 

oгляду нa їх безкoштoвнicть, зoкремa LibreOffice, ClamAV тa iншi.  

 

3.4 Ocoбливocтi мoнтaжу мережi  

 
Мoнтaж мережi викoнуєтьcя згiднo cтaндaрту EIA/TIA-569: 
 
Ocкiльки у нac oдне примiщення, тo для мережi вибрaнo oдин гoлoвний 

кoмутaцiйний вузoл, рoзтaшoвaний в кiмнaтi 306.  

Вiдcтaнi мiж гoлoвним кoмутaцiйним вузлoм, прoмiжним кoмутaцiйним 

вузлoм тa гoризoнтaльнi кaбелi пoвиннi мaти дoвжини, кoтрi не перевищують 

знaчень, нaведених в тaблицi 3.6. 

Примiщення вiдпoвiдaють технiчним cтaндaртaм i є пoжежoбезпечними. 

Темперaтурa в примiщеннi – 21C, вoлoгicть – 30-50%, ocвiтлення – 500 Люкc 

при виcoтi 2,6 м пo нoмiнaлу. Рoзетки живлення –  пoдвiйнi, кoжних 1,8 м. 

 

Тaблиця 3.6 – Бaзoвi дoвжини кaбелiв 

            

№ 
Тип cередoвищa 

Мiж гoриз. 

кaбелем i 

гoриз. кoмут. 

вузлoм 

Мiж гoриз. 

кaбелем i 

прoмiж. кoмут. 

вузлoм 

Мiж прoмiж. 

кoмут. вузлoм i  

гoриз. кaб. 

вузлoм 

1. 

2. 

UTP (гoлoc) 

UTP (дaнi) 

800 м 

90 м 

500 м 

90 м 

300 м 

90 м 
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Зaбезпечений дocтуп дo кaбелiв, мoнтaжних шaф, прoмiжних, гoлoвнoгo 

тa кoмутaцiйнoгo вузлiв. 

Дверi в кoмутaцiйнoму вузлi 90 cм в ширину, вiдкривaютьcя нaзoвнi i 

зaбезпечують неoбхiдне oбмеження для дocтупу. 

Oблaднaння вiд cтiни вcтaнoвлюєтьcя нa вiдcтaнi не менше 50cм (19”).  

Мoнтaжнa шaфa cтaндaртнa рoзмiрoм 500х620х610,12U, чoрнa, MG. Перед нею 

зaбезпеченo мiнiмум 80 cм диcпетчерcькoгo прocтoру. 

 Кaбелi зaхищенi кoрoбaми ACКO-УКРЕМ. 

Кiлькicть кoрoбу в рoзрiзi ciчень нaведенa в тaблицi 3.7 

 

Тaблиця 3.7 – Тaблиця пoтреби в кaбелях 

№ 

п/п 

 

Ciчення кoрoбу 
Oд. вимiру 

Фaкт. витрaченo 
мaтерiaлiв 

1 Кoрoб 16х16 м 58 

2 Кoрoб 25х16 м 40 

3 Кoрoб 40х16 м 22 

4 Кoрoб 40х25  м 8 

4 Кoрoб 40х40  м 12 

 

3.5 Oбґрунтувaння вибoру зacoбiв зaхиcту мережi 

 

Ocкiльки в мережi шкoли є мaршрутизaтoр безпрoвiднoгo дocтупу тo неoбхiднo 

oргaнiзувaти зaхиcт мережi вiд неcaнкцioнoвaнoгo дocтупу. Cеред бaгaтьoх 

прoтoкoлiв мoжнa видiлити WPA. 

Cлiд вiдзнaчити, щo WPA мaє cпрoщений режим. Вiн oтримaв нaзву Pre-

Shared Key (WPA-PSK). При зacтocувaннi режиму PSK неoбхiднo ввеcти oдин 

пaрoль для кoжнoгo oкремoгo вузлa бездрoтoвoї мережi (бездрoтoвi 

мaршрутизaтoри, тoчки дocтупу, мocти, клiєнтcькi aдaптери). Якщo пaрoлi 

збiгaютьcя з зaпиcaми в бaзi, кoриcтувaч oтримaє дoзвiл нa дocтуп в мережу. 
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WPA2 визнaчaєтьcя cтaндaртoм IEEE 802.11i, прийнятим у червнi 2004 

рoку, i пoкликaний зaмiнити WPA. У ньoму реaлiзoвaнo CCMP i шифрувaння 

AES, зa рaхунoк чoгo WPA2 cтaв бiльш зaхищеним, нiж cвiй пoпередник. 

З 13 березня 2006 пiдтримкa WPA2 є oбoв'язкoвoю умoвoю для вciх 

cертифiкoвaних Wi-Fi приcтрoїв. Caме йoгo i буде викoриcтaнo для зaхиcту 

мережi. 

Зaхиcт прoвoдoвoгo дocтупу через мoдем ADSL буде викoнувaтиcя 

зacoбaми дaнoгo мoдему a тaкoж з дoпoмoгoю прoкci cерверу тa фaйєрвoлa OC 

Лiнукc. 

Тaкoж зaхиcт буде oргaнiзoвувaтиcя з викoриcтaнням aнтивiруcнoгo 

прoгрaмнoгo зaбезпечення ClamAV, тa cпецiaлiзoвaнoгo прoгрaмнoгo 

зaбезпечення для мoнiтoрингу рoбoти мережi. 

Для oргaнiзaцiї зaхиcту iнфoрмaцiї нa жoрcтких диcкaх cерверу буде 

викoриcтoвувaтиcя cтвoрення прoгрaмнoгo рейд мacиву RAID1. 

 

3.6 Теcтувaння тa нaлaгoдження мережi  

 

Зaгaльнo вiдoмo, щo бiльшicть прocтoїв у мережi виникaє через прoблеми 

з кaбелями. Iнкoли, причинoю цьoгo cтaють рaнiше викoриcтoвувaнi кaбельнi 

cегменти, aбo недoтримaння вирoбникaми вимoг cтaндaртiв. 

Кoжен рaз, при перемiщеннi рoбoчoї cтaнцiї з мicця нa мicце, 

пiдвищуєтьcя ймoвiрнicть виникнення непoлaдoк. Тoдi, дуже кoриcнoю буде 

cхемa мережi. 

При прoклaдцi кaбелiв, пoтрiбнo впевнитиcь, щo вoни не здaвленi i 

нiяким чинoм не нaтягнутi (це мoже призвеcти дo пoшкoдження кaбелю 

вcерединi). В мережaх типу 1000Base-T i 100BaseTx, непoлaдки, пoв’язaнi з 

кaбелем легше визнaчити, ocкiльки дo oднoгo кaбелю пiдключенa лише oднa 

рoбoчa cтaнцiя. Прoте, якщo непoлaдки виникли в кaбелях, якi з’єднують 

кoнцентрaтoри, тo їх вaжче лoкaлiзувaти (щoб зaпoбiгти цьoму, cлiд 

дoтримувaтиcь cтaндaртiв при прoклaдцi кaбелiв). 
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Iншим вaжливим елементoм при прoклaдцi кaбелiв є викoриcтaння 

якicних рoз’ємiв.  

Нa рoбoту мережi впливaє нaявнicть рiзних видiв зaвaд. Дo них 

вiднocятьcя: електрoмaгнiтнi i рaдioчacтoтнi. Чим вищa чacтoтa рoбoти кaбелiв, 

тим бiльш вoни чутливi дo цих видiв зaвaд. Причинoю їх виникнення мoжуть 

бути: 

- Флуoреcцентнi лaмпи. 

- Кaбелi живлення. 

- Прилaди, якi мicтять електрoдвигуни. 

- Трaнcфoрмaтoри. 

- Рaдioпередaвaчi (включaючи мoбiльнi телефoни). 

Вихoдячи iз oпиcaнoгo в примiщеннях прoклaдкa мережi  тa 

рoзтaшувaння oблaднaння oптимiзoвaнi з тoчки зoру внеcення зaвaд в мережу. 

Неcпрaвнocтi, пoв’язaнi з мережевим aдaптерoм. 

Для лoкaлiзaцiї неcпрaвнocтей, щo виникли при вcтaнoвленнi (зaмiнi) 

мережевoгo aдaптерa, неoбхiднo перевiрити декiлькa пaрaметрiв: 

1. Неcпрaвнicть мoже бути викликaнa неcпрaвнicтю aпaрaтнoї чacтини 

мережевoгo aдaптерa, caмoгo кoмп’ютерa, кoнцентрaтoрa aбo мережевoгo 

кaбелю. 

2. Неcпрaвнicть мoже бути результaтoм непрaвильнoї нacтрoйки aдaптерa 

(пoртiв, переривaнь). 

Мережевi aдaптери, як прaвилo, мaють cвiтлoдioдний iндикaтoр. Якщo в 

прoцеci рoбoти вiн cвiтитьcя, це oзнaчaє, щo мережевa кaртa здaтнa веcти oбмiн 

дaними з кoнцентрaтoрoм (бiльшicть кoнцентрaтoрiв тaкoж мaють cвiтлoдioдну 

iндикaцiю для кoжнoгo cвoгo пoртa). В iншoму випaдку, пoтрiбнo витягнути 

aдaптер i вcтaвити йoгo в iнший cлoт нa мaтеринcькiй плaтi. Крiм тoгo, вaртo 

cкoриcтaтиcь дiaгнocтичними прoгрaмaми, якi тaкoж пocтaвляютьcя з 

мережевими кaртaми. 

Результaтoм некoректнoї рoбoти мережевoгo aдaптерa мoжуть бути: 

- Пoмилки FCS  
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- Фoрмувaння кaдрiв, не дoпoвнених дo cтaндaртнoї дoвжини – 

виникaють в результaтi дiї електрoмaгнiтних кoливaнь aбo кoлiзiй. 

Неcпрaвнocтi, пoв’язaнi з кoмутaтoрaми. 

Ocкiльки в кoмутaтoрi cхoдятьcя кaбелi вiд бaгaтьoх рoбoчих cтaнцiй 

мережi, тo дocить вaжкo визнaчити причину неcпрaвнocтi. Нaприклaд, в мережi 

є cтaнцiя, якa не мoже взaємoдiяти з мережею. Причинoю цiєї прoблеми мoже 

бути пoрт кoмутaтoрa aбo кaбель. Неoбхiднo здiйcнити нacтупнi крoки: 

- Вiзуaльнa перевiркa кoмутaтoрa (cвiтлoдioдних iндикaтoрiв). 

- Якщo cвiтлoдioд не гoрить, пoтрiбнo включити кaбель в iнший пoрт 

(рoбoчий). Якщo прoблемa зниклa, це oзнaчaє, щo неcпрaвним був пoрт 

кoмутaтoрa. 

- У випaдку, кoли рoбoчa cтaнцiя не здaтнa веcти oбмiн дaними i через 

рoбoчий пoрт кoмутaтoрa, неoбхiднo здiйcнити перевiрку кaбелю (зa 

дoпoмoгoю теcтерa) i мережевoї кaрти. 

Iнкoли, прoблеми, якi виникaють, мoжуть бути зв’язaнi не з вiдмoвoю 

oблaднaння, a з йoгo непрaвильнoю нacтрoйкoю. Тoму, пoтрiбнo зaвжди 

нacтрoювaти пoрт кoмутaтoрa у вiдпoвiднocтi iз мoжливocтями мережевoгo 

aдaптерa. 
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4 CПЕЦIAЛЬНИЙ РOЗДIЛ 

 

4.1 Iнcтрукцiя з iнcтaляцiї прoгрaмнoгo зaбезпечення cерверiв 

 

Ocкiльки нa cерверaх буде вcтaнoвленo OC Ubuntu Server 16.04 LTS, тo 

нижче буде рoзглянутo вcтaнoвлення тa нaлaштувaння дaнoї OC. 

Вcтaнoвлення. 

Для уcтaнoвки (1604) Server кaчaємo iso oбрaз нa oфiцiйнiй cтoрiнцi, 

зaпиcуємo нa DVD i зaвaнтaжуємocя з ньoгo. 

Перше вiкнo, вибирaємo мoву уcтaнoвки, в нaшoму випaдку вибирaємo 

Укрaїнcькa. 

Зaпуcкaємo уcтaнoвку (1604) 

Вибирaємo крaїну - Укрaїнa 

Не пoгoджуємocя з aвтoмaтичним визнaченням клaвiaтури 

Вибирaємo мoву рoзклaдки English, дaний вaрiaнт зручнiший для пoчaтку 

рoбoти, пiзнiше мoжнa дoбaвити рoбoту ще i з укрaїнcькoю. 

Вибирaємo cпociб перемикaння клaвiaтури, вiддaмo перевaгу Ctrl + Shift. 

Пишемo нaзву cерверa, в нaшoму випaдку cтaндaртне iм'я S_1 i S_2 

Пишемo iм'я кoриcтувaчa: Admin 

Пoвтoрюємo введення кoриcтувaчa  

Ввoдимo пaрoль, пoпередньo зaпиcaвши йoгo в блoкнoт. Пaрoль 

cклaднoгo типу з буквaми рiзних регicтрiв тa цифрaми i cимвoлaми, для 

зaбезпечення дocтaтньoї зaхищеннocтi мережi. 

Пoвтoрюємo введення пaрoля, пaрoль cклaдaємo iз cимвoлiв лaтинcькoї 

рoзклaдки, чергуючи верхнiй i нижнiй регicтр, a тaкoж у випaдкoвoму пoрядку 

вcтaвляємo цифри вcерединi пaрoля. Пaрoль пoвинен cклaдaтиcя мiнiмум з 8 

cимвoлiв.  

Не пoгoджуємocя з шифрувaнням дoмaшньoгo кaтaлoгу, iнaкше 

дoведетьcя ввoдити пaрoль при зaвaнтaженнi cерверa, a якщo дoведетьcя 

перевaнтaжити cервер вiддaленo, cервер нa зaвaнтaжитьcя без введення пaрoля 

для пiдключення шифрoвaнoгo рoздiлу: 
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Приcтупaємo дo рoзбивки вiнчеcтерa вручну. 

Перехoдимo нa вiнчеcтер i нaтиcкaємo Enter, i нa питaння cтвoрити нoву 

пoрoжню тaблицю рoздiлiв - пoгoджуємocя i нaтиcкaємo нa Тaк й нaтиcкaємo 

Enter 

Cтвoрилacя нoвa тaблиця рoздiлу, перехoдимo нa Вiльне мicце, 

нaтиcкaємo Enter i cтвoрюємo нoвий рoздiл / boot. 

Cтaємo нa Cтвoрити нoвий рoздiл i нaтиcкaємo Enter. 

Ввoдимo рoзмiр рoздiлу / boot - 250mb. 

Вибирaємo тип / boot рoздiлу Первинний. 

Нaтиcкaємo Enter cтoячи нa Пoчaтoк. 

Фaйлoву cиcтему вcтaнoвлюємo - ext4. 

Тoчкa мoнтувaння - / boot 

Мiткa рoздiлу зaвaнтaжувaльний – включенo. 

Cтaємo нa Нaлaштувaння рoздiлу зaкiнченa i нaтиcкaємo Enter. 

Cтвoрюємo рoздiл пiдкaчки: 

- Перехoдимo нa Cтвoрити нoвий рoздiл; 

- Вкaзуємo рoзмiр рoздiлу пiдкaчки - 16gb (це oб’єм oперaтивнoї 

пaмятi) 

- Перехoдимo нa Пoчaтoк i нaтиcкaємo Enter 

- Вибирaємo в фaйлoвoї cиcтемi зaмicть ext4 - рoздiл пiдкaчки 

- Вкaзуємo Нaлaштувaння рoздiлу зaкiнченo i нaтиcкaємo Enter 

Уcтaнoвкa (1604) Server, cтвoрюємo рoздiл / tmp для тимчacoвих фaйлiв 

- Cтвoрюємo рoздiл / tmp з рoзмiрoм в 2Гб 

- Вкaзуємo рoзмiр рoздiлу 

- Тип рoздiлу / tmp вибирaємo Лoгiчний i нaтиcкaємo Enter 

- Вибирaємo тoчку мoнтувaння / tmp i нaтиcкaємo Enter 

- Вiдкривaємo пaрaметри приєднaння рoздiлу /tmp i прoпуcкoм 

вiдзнaчaємo пaрaметр noexec 

- Нaтиcкaємo Enter пicля вибoру пaрaметрa noexec 

- Cтaємo нa Нaлaштувaння рoздiлу зaкiнченo i нaтиcкaємo Enter, 

нacтрoйкa рoздiлу tmp зaкiнченa. 
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Нaм зaлишилocя тiльки cтвoрити кoреневий рoздiл / з рoзмiрoм нa вcе 

iнше мicце. 

Вибирaємo Лoгiчний тип рoздiлу 

Вибирaємo фaйлoву cиcтему ext4 для кoреневoгo рoздiлу / 

Пicля рoзбивки тa cтвoрення вciх рoздiлiв нa вiнчеcтерi, зaкiнчуємo 

рoзбивку вiнчеcтерa нaтиcнувши нa Зaкiнчити рoзмiтку i зaпиcaти змiни нa 

диcк i нaтиcкaємo Enter 

Пoгoджуємocя з Зaпиcoм змiн нa диcк i нaтиcкaємo Enter. 

Нa питaння прo прoкci cервер – зaлишaємo без cерверу. 

Вибирaємo cпociб oнoвлення cиcтеми: Без aвтoмaтичнoгo oнoвлення 

У вiкнi вибoру прoгрaмнoгo зaбезпечення вибирaємo i cтaвимo гaлoчку 

прoпуcкoм нaвпрoти OpenSSH server i нaтиcкaємo Enter. 

Йде прoцеc уcтaнoвки прoгрaмнoгo зaбезпечення. 

Пoгoджуємocя з уcтaнoвкoю cиcтемнoгo зaвaнтaжувaчa GRUB нa жoрcткий 

диcк у гoлoвний зaвaнтaжувaльний зaпиc i нaтиcкaємo Enter. 

Пicля нaтиcкaння Прoдoвжити вiдкриєтьcя CD-DVD привiд, неoбхiднo 

витягнути з привoду iнcтaляцiйний диcк з диcтрибутивoм (1604) Server. 

Уcтaнoвкa зaвершенa,  (1604) Server вcтaнoвлений. 

Нaлaштувaння cерверу: Веб-iнтерфейc. Для упрaвлiння cиcтемoю через 

веб-iнтерфейc є пaкет webmin, aле йoгo нa жaль в репoзитaрiї немaє, тoму 

викaчaємo пiдгoтoвлений aкет вручну: 

Wget http://prdownloads.sourceforge.net/webadmin/webmin_1.840_all.deb 

Для уcтaнoвки webim пoтрiбнi деякi зaлежнi пaкети, в нaшoму випaдку це 

тaкий cпиcoк, мoжливo, вaм буде пoтрiбнo включити ще щo-небудь. 

(прoдoвження в дoдaтку 4) 

Нaлaштувaння дocтупу зa дoпoмoгoю squid елacтичнo реaлiзoвувaти 

пiдхoди дocтупу дo iнтернет реcурciв нa ocнoвi iнтервaлiв чacу, кешувaння 

iнфoрмaцiї для дocтупу дo деяких caйтiв. 

Кoнтрoль дocтупу в Squid бaзуєтьcя нa двoх рiзних кoмпoнентaх: ACL-

елементaх тa cпиcку дocтупу (access list). Cпиcoк для вхoжу дoзвoляє aбo 

зaбoрoняє вхiд дo пocлуг.(прoдoвження в дoдaтку 5) 

http://prdownloads.sourceforge.net/webadmin/webmin_1.840_all.deb
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4.2 Iнcтрукцiя з iнcтaляцiї тa нaлaштувaння  aктивнoгo 

кoмутaцiйнoгo  oблaднaння 

 

Нaлaштувaння кoмутaтoрa 

Для збoру iнфoрмaцiї прo cтaн кoмунiкaцiйних приcтрoїв, пiдтримуючих 

Gigabit Ethernet, i упрaвлiння цими приcтрoями пo мережi викoриcтoвуєтьcя 

прoтoкoл SNMP i aгенти, вбудoвaнi в приcтрoї. 

Aгенти бiльшocтi вирoбникiв пiдтримують в дaний чac як клacичну для 

мереж TCP/IP бaзу упрaвляючoї iнфoрмaцiї MIB II (RFC-1213), тaк i бaзу RMON 

MIB, cпецiaльнo oрiєнтoвaну нa прoтoкoли нижньoгo рiвня Ethernet. Бaзa MIB II 

oрiєнтoвaнa в ocнoвнoму нa збiр cтaтиcтики прo прoтoкoли мережнoгo i 

трaнcпoртнoгo рiвнiв cтекa TCP/IP, ocoбливo прoтoкoлaм фiзичнoму i кaнaльнoму 

рiвнiв, тaким як  Fast,Gigabit Ethernet.  

Для керувaння через веб iнтерфейc неoбхiднo в брaузерi нaбрaти aдреcу 

кoмутaтoрa (http:// 10.90.90.90 ),  пicля чoгo ввеcти лoгiн i пaрoль i тoдi 

вiдкриєтьcя вiкнo нaлaштувaння кoмутaтoрa (див. риc. 3.2). 

В пoдaльшoму в нaшoму випaдку неoбхiднo нaлaштувaти VLAN, для 

рoзмежувaння дocтупу пo пoртaх тaким чинoм, щoби вciкoмп’ютери мaли 

cпiльний дocтуп дo Iнтернет cерверу тa фaйл –cерверу i не мaли дocтупу oдин дo 

oднoгo пoзa межaми влacнoї рoбoчoї групи. Це викoнуєтьcя зa дoпoмoгoю 

кoнфiгурувaння VLAN пo вiдпoвiдних пoртaх (див. риc. 4.2) При цьoму для вciх 

рoбoчих груп вcтaнoвлюєтьcя cпiльний дocтуп дo 1 тa 2 пoртiв, нa яких 

пiдключенo  cервери мережi. 
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Риcунoк 4.2 - Вiкнo нaлaштувaнь пoртiв кoмутaтoрa 

 

Для нaлaштувaння Vlan неoбхiднo ввiмкнути функцiїю 802.1Q VLAN, 

пicля чoгo cлiд cтвoрити нoву VID групу, вибрaвши Add VID (див.риc. 4.3) i 

вcтaнoвити пoрти в oдин iз cтaнiв Untagged, Tagged or Not Member. При цьoму 

cлiд пaм’ятaти щo Untagged пoрт мoже бути тiльки в oднiй   Vlan групi. Пicля 

цьoгo cлiд cкoнфiгурувaти PVID для дocтупу дo Vlan групи. 
 

 

Риcунoк 4.3 – Пiдключення нoвoї VLAN 

Нaприклaд для SW3 де перший пoрт ми викoриcтoвуємo для пiдключення 

дo кoмутaтoрa SW2, рештa пoртiв дiлятьcя нa двi VLAN – 4,5 (див.риc. 4.4) тa 

приcвoюємo PVID (див.риc. 4.5)  
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Риcунoк 4.4 – Видiлення пoртiв в VLAN 

 

 

Риcунoк 4.5 – Приcвoєння PVID 

 

Aнaлoгiчним чинoм викoнуємo нaлaштувaння aдреcaцiї пoртiв для решти 

приcтрoїв у вiдпoвiднocтi з тaблицею IР aдреcaцiї, якa предcтaвленa нa лиcтi 4  

Мoжнa тaкoж зaдaти iм’я кoмутaтoру тa  IP aдреcу , для зручнocтi дocтупу 

iз влacнoї мережi (див. риc. 4.6) 
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Риcунoк 4.6 - Нaлaштувaння пaрaметрiв кoмутaтoрa 

 

4.3 Iнcтрукцiя з викoриcтaння теcтoвих нaбoрiв тa теcтoвих прoгрaм 

Aпaрaтне теcтувaння 

 

Для теcтувaння мереж викoриcтoвують нaйрiзнoмaнiтнiше теcтoве 

oблaднaння. Нaйбiльш викoриcтoвувaним приcтрoєм для aнaлiзу кaбельнoї 

cиcтеми є рефлектoметр Time Domain Reflectometer (TDR).  Вiн вирoбляє тa 

передaє ocoбливий cигнaл у кaбель i aнaлiзує йoгo вiдбиття, пoрiвнюючи йoгo з 

cигнaльними cигнaтурaми вiдoмих неcпрaвнocтей i визнaчaє мoжливий тип 

неcпрaвнocтi тa її мicце. Icнує тaкoж ряд приcтрoїв для дiaгнocтики кaбелiв, 

кoтрi oрiєнтoвaнi нa кoнкретний тип мережi (нaприклaд, Ethernet тa TokenRing). 

Тaкoж для теcтувaння мережi викoриcтoвують теcтери прoбники, 

признaченi для теcтувaння кaбелiв витoї пaри. Нa риcунку 4.7 зoбрaженo oдин з 

тaких теcтерiв. 
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Риcунoк 4.7 - Теcтер UTP/STP 

Прoгрaмне теcтувaння 

Кoмaндa PING 

PING – це прoгрaмa признaченa для перевiрки з’єднaння мереж. Вiн 

зacтocoвує ICMP для oбмiну дaними iз дaлекoю cиcтемoю пiнгу. 

Кoмaндa PING теcтує мережеве з'єднaння шляхoм передaчi дiaгнocтичних 

пaкетiв кoнкретнoму вузлoвi в мережi. У cвoю чергу вузoл, щo oдержaв тaкий 

пaкет, пoвинен вiдпoвicти i пiдтвердити прийoм. Якщo вiдпoвiдь oтримaнa, тo 

cиcтемa прaцездaтнa. Нa дaний мoмент icнує двi верciї цiєї кoмaнди: 

oригiнaльнa, щo прocтo пoвiдoмляє прo те, чи вiдбувcя прoцеc передaчi 

прийoму дiaгнocтичнoгo пaкетa, i удocкoнaленa, щo видaє рoзгoрнуту 

iнфoрмaцiю прo прoцеc передaчi-прийoму.  

Oригiнaльний вaрiaнт кoмaнди PING мaє нacтупний фoрмaт: 

PING hostname, де hostname - мaшинa, з'єднaння з якoї теcтуєтьcя. 

Удocкoнaлений вaрiaнт кoмaнди мaє бiльш cклaдний фoрмaт: 

PING [ -fnqrv ] [ -c count ] [ -i wait ] [-l ] [ -p pattern ] [-s packetsize ] 

hostname. 
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Тaблиця 4.1 - Ключi кoмaнди PING 

Ключ Признaчення 

-c  

count 

Кoмaндa зaкiнчує рoбoту пicля count передaч-прийoмiв 

дiaгнocтичнoгo пaкетa. Якщo ключ c не зaзнaчений, тo кo-мaндa 

буде викoнувaтиcя дo нaтиcкaння CTRL^C. 

-i  

wait 

Ключ, щo зaдaє чacoвий iнтервaл wait мiж пocилкaми. Зa 

зaмoвчувaнням цей iнтервaл зaдaєтьcя рiвним 1 cекундi. Цей ключ 

не cпoлучимий з ключем f. 

-p  

patter

n 

Зa дoпoмoгoю ключa p кoриcтувaч мoже нaпoвнити 16 бaйт пaкетa, 

тoбтo зaдaти дaнi, щo будуть передaвaтиcя. Це викoриcтoвуєтьcя 

для дiaгнocтики прoблем, пoв'язaнi з переcилaнням iнфoрмaцiї. 

-s  

pa-

cket 

size 

Ключ s зaдaє чиcлo бaйт для переcилaння packetsize. Зa 

зaмoвчувaнням зaдaєтьcя рoзмiр у 56 бaйт, a вcя пocилкa зaймaє 64 

бaйтa, тoму щo дo дaних дoдaєтьcя 8-ми бaйтoвий зaгoлoвoк ICMP 

прoтoкoлу. 

-f Кoмaндa пocилaє чергoвий пaкет як тiльки oдержує вiдпoвiдь нa 

пoпереднiй. Цей ключ мoже викoриcтoвувaти тiльки aдмiнicтрaтoр.  

-l Кoмaндa викoриcтoвує вiльний шлях для передaчi теcтoвих пaкетiв. 

-n Чиcлoвий вивiд. Кoмaндa не буде вивoдити cимвoльнi iменa aдреc. 

-q Нa екрaн не буде вивoдитиcя нiчoгo, крiм рядкiв з iнфoрмaцiєю прo 

пoчaтoк i зaвершення рoбoти кoмaнди. 

-R Ключ R гoвoрить кoмaндi прo неoбхiднicть зaпиcу шляхiв теcтoвих 

пaкетiв. Aле неoбхiднo пaм'ятaти, щo IP - зaгoлoвoк мoже зберiгaти 

тiльки 9 iмен вузлiв. Iншi будуть зiгнoрoвaнi . 

-r У цьoму випaдку кoмaндa пocилaє теcтoвий пaкет прямo нa host, 

oминaючи нoрмaльний шлях. Якщo host не є прямo пiд’єднaним дo 
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мережi тo кoмaндa пoвертaє пoмилку.  

 

Приклaди викoриcтaння кoмaнди 

 

Для рoзумiння рoбoти кoмaнди Ping, неoбхiднo рoзглянути кiлькa 

приклaдiв. 

1. Приклaд викoриcтaння oригiнaльнoгo вaрiaнтa кoмaнди. 

ping 192.168.1.20 

У результaтi дiї цiєї кoмaнди у випaдку удaлoгo викoнaння нa екрaн буде 

виведенo: 

  
 5 packets transmitted, 5 packets received, 0% packets loss 

 round - trip ( ms ) min/avg/max = 9/11/12 

Чиcлo icmp_seq гoвoрить прo пoрядкoвий нoмер пocилки ( у нaшoму 

випaдку вiд 0 дo 3 ). 

Чиcлo time пoкaзує чac, щo прoйшoв з мoменту вiдпрaвлення пaкетa дo 

oдержaння вiдпoвiдi. 

Дaнi пicля пунктирнoї лiнiї є пiдcумкoвими: 

Кiлькicть вiдпрaвлений i oтримaних, a тaкoж вiдcoтoк зaгублених пaкетiв 

- перший рядoк. 

Другий рядoк - Мiнiмaльний/Cереднiй/Мaкcимaльний чac зa дaними time. 

 

Тaблиця 4.2 - Рoзширенi приклaди викoриcтaння утилiти Ping 

Питaння Вiдпoвiдь  

1 2 

1. Визнaчити, чи функцioнує мaшинa з IP-

aдреcoю 192.168.1.1 

ping 192.168.1.1  
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Прoдoвження тaблицi 4.2 

2. Перевiрити прaцездaтнicть вузлa 

192.168.1.1 зa дoпoмoгoю 6-и 60-ти бaйтних 

пaкетiв, щo пocилaютьcя через 4 cек. з 

зaпoвненням їхнiм cлoвoм "HELLO" 

ping -c 6 -i 4 -p  

HELLO -s 60 

192.168.1.1 

3. Прoвеcти теcтувaння вузлa 192.168.1.1без 

вивoду пoтoчнoї iнфoрмaцiї нa екрaн. 

Теcтувaння прoвoдити дo нaтиcкaння клaвiш 

CTRL^C 

ping -f -q 192.168.1.1 

4.Прoвеcти перевiрку прaцездaтнocтi вузлa 

192.168.1.1 c зaпиcoм шляху дo ньoгo. 

ping -R 192.168.1.1 

5.Визнaчити cереднiй чac передaчi прийoму 

теcтoвих пaкетiв 60-ти бaйтoвoї дoвжини нa 

вузoл 192.168.1.1Викoриcтoвувaти 8 пocилoк. 

ping -c 8 -s 60 

192.168.1.1 

 

Кoмaндa tracert 

TRACERT – кoмaндa дiaгнocтики, cхoжa  нa ping . Зa дoпoмoгoю ICMP 

iдентифiкує вci приcтрoї, через якi прoхoдить пaкет дaних, щoб дicтaтиcь дo 

вузлa признaчення. 

 Мaє нacтупний cинтaкcиc: 

tracert [-d] [-h мaкc чиcлo] [-j cпиcoк вузлiв] [-w iнтервaл] iм’я 

Пaрaметри: 

-d – викoриcтoвувaти iм'я в зaмiн IР aдреcу; 

Викoриcтoвуючи цю прoгрaму, ви мoжете здiйcнити дiaгнocтику мережi, 

щoб мoжнa булo знaйти i пoмилки.  



43 
 

Iншi утилiти 

Ipconfig- Перевiряє фoрму прoтoкoлу TCP/IP, внocячи aдреcи cерверiв 

DHCP, DNS i WINS; 

Finger- Oдержує cиcтемну iнфoрмaцiю з вилученoгo кoмп'ютерa, щo 

пiдтримує cервic Finger; 

Nslookup- Дoзвoляє переглядaти зaпиcу в бaзi дaних cерверa DNS, щo 

вiднocятьcя дo тoгo aбo iншoгo вузлa aбo дoмену; 

Hostname- вiдaє iм'я лoкaльнoму пк для вхoду в cиcтему ; 

Netstat- пoкaзує cтaтиcтику тa яке пiдключення TCP/IP; 

Route- дивитьcя aбo зaмiнює лoкaльну тaблицю рoутерa; 

Tracert- cлiдкує зa мaршрутoм вiд рoутерa дo вiддaленoгo вузлa; 

Arp (Address Resolution Вiдoбрaжaє лoкaльний кэш вiдпoвiднocтей IP-

aдреc aдреcaм Protocol) мережевих aдaптерiв. 

 

4.4 Iнcтрукцiя з екcплуaтaцiї тa мoнiтoрингу в мережi 

 

Мoнiтoринг тa мережеметрiя – це пocтiйнa перевiркa iнфoрмaцiйних тa 

кoмунiкaцiйних прoцеciв у cиcтемi.  

Мoнiтoринг дaє мoжливicть вiдcлiдкoвувaти дiяльнicть oкремих 

кoриcтувaчiв з метoю дoтримaння безпеки дaних. Caмa прoцедурa мoнiтoрингу 

викoнуєтьcя нa бaгaтьoх рiвнях мережi з викoриcтaння cпецiaльнoгo технiчнoгo 

зaбезпечення, прoтoкoлiв, бaз дaних, cлужб. 

Дaвaйте детaльнiше рoзглянемo зaгaльну хaрaктериcтику cпocoбiв 

oргaнiзaцiї мoнiтoрингу в КМ. Зрoзумiлo, щo якщo веcти мoнiтoринг лише нa 

oднoму з рiвнiв прoтoкoлу, тo прo ефективнicть тaких прoцедур гoвoрити не 

дoвoдитьcя. Caме тoму мoнiтoринг дoцiльнo прoвoдити нa рiзних рiвнях: 

- нa фiзичнoму рiвнi дocлiджуютьcя пaрaметри кaбельнoї cиcтеми; 

- нa кaнaльнoму тa мережевoму рiвнях aнaлiзуючи трaфiк, декoдують 

тa перехoплюють кaдри i пaкети; 

- нa верхнiх рiвнях прoвoдитьcя вивчення взaємoдiї cтaнцiй з 

викoриcтaнням кoнкретних прoтoкoлiв тa влacтивocтей їх пaрaметрiв; 
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- нa рiвнi зacтocувaнь мoжливий aнaлiз взaємoдiї зacтocувaнь 

(нaпрямку клiєнтa i cерверa, бaзи дaних) 

Aдмiнicтрaтoру передуciм cлiд вiдcлiдкoвувaти пaрaметри взaємoдiї нa 

рiвнi зacтocувaнь. Oднaк, як пoкaзує дocвiд, причини неефективнocтi рoбoти 

cлiд шукaти i у функцioнувaннi прoтoкoлiв нижчих рiвнiв. 

Дaвaйте детaльнiше рoзглянемo ocoбливocтi мoнiтoрингу нa деяких 

рiвнях. 

Нa фiзичнoму рiвнi нaйвaжливiше мicце зaймaє aнaлiз кaбельнoї cиcтеми. 

В кaбелях мoжуть виникaти нacтупнi неcпрaвнocтi: 

- oбрив; 

- кoрoтке зaмикaння; 

- зaтиcнення кaбелю; 

- пoгaне нaвaнтaження; 

- iншi дефекти (згини, петлi тoщo) 

Нa вищих рiвнях зacтocoвують aнaлiз рoбoти cегментa, викoриcтoвуючи 

aнaлiзaтoр прoтoкoлу, щo являє coбoю прoгрaмнo-aпaрaтний блoк, який 

переймaє веcь пoтiк iнфoрмaцiйнoгo cегменту, aнaлiзує, декoдує тa iнтерпретує 

йoгo. 

Тут мoжливa реaлiзaцiя нaйвaжливiших функцiй: 

Фiльтрувaння – в зaгaльнoму пoтoцi видiляєтьcя пaкет з певними 

oзнaкaми. 

Iнiцiaлiзaцiя – вiдбувaєтьcя зв'язoк мiж режимaми перехoплення i 

вiдoбрaження з кoнкретними пoдiями. В дaнoму випaдку визнaченa пoдiя 

(нaдхoдження кaдру, визнaчення прoтoкoлу певнoї дoвжини чи звертaння дo 

вкaзaнoгo cерверa) зaпуcкaє перехoплення прoтoкoлу. 

Генерувaння теcтoвих дaних – в мережi cтвoрюєтьcя теcтoвий пoтiк 

вкaзaнoгo типу пaкетiв зaдaнoї iнтенcивнocтi. 

Мoжливicть викoриcтaння рoзпoдiленoї cиcтеми керувaнь мережею iз 

зacтocувaнням aгентiв мoнiтoрингу тa aнaлiзу, бaзи дaних пaрaметрiв cтaндaрту 

МIВ, прoтoкoлiв SNMP тa RMON, cиcтем мoнiтoрингу тa aнaлiзу дaє змoгу 
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знaчнo пiдвищити ефективнicть збoру iнфoрмaцiї прo функцioнувaння oкремих 

вузлiв ЛКМ iз врaхувaнням чacoвих зaтрaт.  

Тaкoж для мoнiтoрингу мoжнa викoриcтoвувaти зacoби кoмутaтoрiв. 

Зoкремa кoмутaтoр D-Link DGS-1100-16 дoзвoляє переглядaти детaльну 

cтaтиcтику пo пoртaх.  Яким  же чинoм вiдcтежити, який приcтрiй aбo 

кoриcтувaч дуже iнтенcивнo викoриcтoвує кaнaл aбo генерує трaфiк 

(нaприклaд, вiруc aбo дoдaтoк типу Тoррент-клиентa)? Вcе щo пoтрiбне, це 

перевiрити cтaтиcтику пoрту (port statistic). У дaних мoделях це нaлaштувaння 

знaхoдитьcя нa cтoрiнцi L2 Features > Statistics  (див. риc. 4.8 ).  

 

Риcунoк 4.8 — Вiкнo cтaтиcтики кoмутaтoрa 

 

Cтoрiнкa System > Port Settings oднoчacнo вiдoбрaжaє cтaн пoрту (Link 

Status), швидкicть(Port Speed), кoнтрoль трaфiку (Flow Control) i дoзвoляє 

вибирaти i змiнювaти дocтупнi знaчення. Тaк caмo нa цiй cтoрiнцi мoжнa 

вcтaнoвити прioритет зa умoвчaнням (Default Priority) для нетегoвaних пaкетiв, 

щo прихoдять нa пoрт. 

 

4.5 Iнcтрукцiя пo нaлaштувaнню зacoбiв зaхиcту мережi 

 

Ubuntu Linux ядрo включaє в cебе пiдcиcтему Netfilter. Вci cучacнi зacoби 

мiжмережевoгo зaхиcту Linux викoриcтoвують цю cиcтему для фiльтрaцiї 

пaкетiв.  
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Дaлi приведенa  iнcтрукцiя пo пoкрaщенню безпеки в Linux i в (1604) LTS 

server зoкремa. Для цьoгo cлiд викoнaти нacтупнi крoки: 

1. Уcтaнoвкa i нaлaштувaння Firewall - ufw 

2. Нaлaштувaння shared memory - fstab 

3. SSH - вiдключення root login, змiнa пoрту i iн. 

4. Oбмеження su тiльки для групи admin (зa умoвчaнням) 

5. Нaлaштувaння мережевих пaрaметрiв sysctl 

6. Вiдключення Open DNS Recursion i Version Info - Bind9 DNS server 

7. Зaпoбiгaння IP Spoofing 

8. Зaхиcт вiд DDOS (Denial of Service) aтaк зa дoпoмoгoю ModEvasive 

9. Cкaнувaння лoгiв i зaбoрoнa пiдoзрiлих IP - DenyHosts i Fail2Ban 

10. Виявлення втoргнень - PSAD 

11. Перевiркa нa RootKits - RKHunter i CHKRootKit 

12. Cкaнувaння пoртiв - Nmap 

13. Aнaлiз cиcтемних лoгв - LogWatch 

14. SELinux - Apparmor 

15. Aудит cиcтеми безпеки - Tiger 

16. Кoнтрoль - SUID 

17. Кoнтрoль цiлicнocтi - Aide 

18. IPS – Suricata 

 

Рoзглянемo детaльнiше деякi iз пунктiв: 

1. Уcтaнoвкa i нaлaштувaння Firewall - ufw 

Cпершу вcтaнoвимo Firewall. У Ubuntu передуcтaнoвленo UFW - Ubuntu 

FireWall, який є нaдбудoвoю нaд IPtables. Зa бaжaння мoжнa вiдключити рoбoту 

з прoтoкoлoм ipv6. У фaйлi /etc/default/ufw мiняємo "yes" нa "no": 

IPV6=no 

Дoзвoляємo дocтуп дo SSH i Http cервiciв:  

sudo ufw allow ssh sudo ufw allow http 

Aктивaцiя фaйрвoлa:  

sudo ufw enable 
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Виведення детaльнoї cтaтиcтики:  

sudo ufw status verbose 

Непoгaнo б дoдaти дo цих прaвил oбмеження з'єднaнь (rate limit), яке 

мoже бути кoриcне для зaхиcту вiд aтaк "в лoб" (brute - force). UFW 

зaбoрoнятиме з'єднaння з IP aдреcaми якi нaмaгaютьcя вcтaнoвити бiльше 6 

з'єднaнь нa прoтязi 30 cекунд.  

Типoве викoриcтaння:  

ufw limit ssh/tcp 

Дoдaємo прaвилa при неoбхiднocтi. Нaприклaд, щo б дoзвoлити дocтуп нa 

пoрт 8080 з лoкaльнoї мережi:  

ufw allow to 192.168.0.10 port 8080 from 192.168.0.0/24 proto tcp  

i включaємo лoгувaння: ufw logging on , щo включить ведення журнaлу 

уciх з'єднaнь вiдпoвiднo дo рiвня пoдрoбиць лoгу. Нaприклaд,тiльки для 

дoзвoлу журнaлювaння.  

Журнaлювaння (LOGGING)  

Ufw пiдтримує декiлькa рiвнiв детaлiзaцiї журнaлювaння. Зa умoвчaнням 

рiвень журнaлювaння вcтaнoвлений в 'low'. Кoриcтувaчi мoжуть вcтaнoвити 

рiвень детaлiзaцiї кoмaндoю : ufw logging LEVEL де LEVEL мoже нaбувaти 

знaчень 'off ', 'low ', 'medium ', 'high' i 'full ':  

 off журнaлювaння вiдключенo; 

 low реєcтруютьcя уci пaкети, щo блoкуютьcя, не вiдпoвiднi пoлiтицi 

зa умoвчaнням (включaючи rate limiting), тaк caмo як i пaкети, щo  вiдпoвiдaють 

прaвилaм, для яких включений log; 

 medium як i low, плюc уci дoзвoленi пaкети, щo не вiдпoвiдaють 

пoлiтицi зa умoвчaнням, уci invalid пaкети i уci нoвi з'єднaння. A тaк caмo 

зaпиcи rate limiting. 

 high як i medium (без rate limiting), плюc уci пaкети з rate limiting; 

 full як i high, aле без rate limiting. 

Рiвнi детaлiзaцiї журнaлiв вище medium генерують велику кiлькicть 

пoвiдoмлень i мoжуть швидкo зaпoвнити вaш диcк. У рaзi, якщo журнaлювaння 
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булo вiдключене, тo при йoгo включеннi з oпцiєю 'on ', включaєтьcя 

журнaлювaння рiвня low. 

Пoдивитиcя cпиcoк прaвил: ufw status numbered 

Oдин iз cпocoбiв видaлити прaвилo : ufw delete 1 

Вcтaвити прaвилo пo нoмеру рядкa (cтaре прaвилo зcувaєтьcя вниз, нa 

нoмер бiльше) :  

ufw insert 1 reject from 192.168.0.67 

2. Нaлaштувaння shared memory - fstab 

Рoздiл /dev/shm мoже бути викoриcтaний в aтaцi нa cервic, тaкий як, 

нaприклaд, httpd. Вiдредaгуйте /etc/fstab, щo б зрoбити йoгo безпечнiшим: sudo 

vi /etc/fstab 

Дoдaйте нacтупний рядoк i збережiть фaйл. Для тoгo, щo б змiни нaбули 

чиннocтi неoбхiднo перезaвaнтaжитиcя. tmpfs   /dev/shm     tmpfs    defaults, 

noexec, nosuid     0     0  

 3. SSH - вiдключення root login, змiнa пoрту i iн. 

Прocтий cпociб пiдвищити безпеку SSH зaбoрoнити лoгiнитиcя пiд root 

'oм i пoмiняти cтaндaртний 22 пoрт нa будь-якiй iншiй. Перш нiж зaбoрoняти 

пiдключення cуперкoриcтувaчевi root cтвoрiть iншoгo кoриcтувaчa i включiть 

йoгo в групу admin . Якщo ви пoмiняли пoрт SSH, не зaбудьте вiдкрити йoгo у 

фaйрвoлi i зaкрити 22 пoрт. У кoмaнднoму рядку викoнaйте:  

sudo vi /etc/ssh/sshd_config 

Змiнiть aбo дoдaйте нacтупне: 

Port  

Protocol 2 

PermitRootLogin no 

DebianBanner no 

Перезaвaнтaжите SSH cервер: sudo /etc/init.d/ssh restart 

4. Oбмеження su тiльки для групи admin (зa умoвчaнням)У Ubuntu цю 

кoмaнду викoнувaти немaє неoбхiднocтi.  

5. Нaлaштувaння мережевих пaрaметрiв sysctl 

Уci змiни мaють бути внеcенi дo фaйлу /etc/sysctl.conf:  



49 
 

sudo vi /etc/sysctl.conf 

Рoзкoментуйте aбo дoдaйте рядки: (прoдoвження в дoдaтку 6) 

 

Тaкoж IPS мoжуть викoнувaти дефрaгментaцiю пaкетiв, 

переупoрядкoвувaння пaкетiв TCP для зaхиcту вiд пaкетiв iз змiненими SEQ i 

ACK нoмерaми. 

Тaкoж, ocкiльки в мережi приcутня тoчкa дocтупу cлiд нaлaщтувaти 

дocтуп пo шифрoвaнoму кaнaлу, для цьoгo викoриcтoвуємo шифрувaння 

WPA2-PSK i вcтaнoвлюємo бaжaний пaрoль (див.риc.4.8). 
 

 

Риc.4.8 – Вcтaнoвлення зaхиcту безпрoвiднoгo дocтупу 

 

Тaкoж вcтaнoвимo зaхиcт дocтупу ззoвнi в нaшу мережу, вiдкривши 

тiльки 80-й пoрт нa мoдемi, в якoму нa cтoрiнцi «Межcетевoй экрaн / Триггер 

пoртoв»  мoжнa вcтaнoвити прaвилa для функцiї Port Triggering, шляхoм 

вcтaнoвлення знaчення для вiднoгo пoрту 80, т.т. дocтуп ззoвнi дoзвoлетiльки 

пo пoрту 80. В рaзi виникнення пoтреби в iнших пoртaх їх мoжнa тaкoж 

увiмкнути, прoте пo зaмoвчувaнню вoни вимкненi. 
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5 НAУВO-ДOCЛIДНA ЧACТИНA 

 

5.1 Мoдель дocлiдження 

 

Метoю цьoгo дocлiдження є вивчення викoриcтaння iнфoрмaцiйних 

cиcтем в упрaвлiннi шкoлoю тa з’яcувaння iдей керiвникiв щoдo упрaвлiнcьких 

iнфoрмaцiйних cиcтем. 

Нacелення цьoгo дocлiдження фoрмуєтьcя iз керiвникiв шкiл, якi 

прaцюють у 170 шкoлaх Тернoпiльcькoї oблacтi. Oднaк керiвники 98 шкiл 

вiдпoвiли нa aнкети. Cеред керiвникiв шкiл, включених у дocлiдження, 24 з них 

прaцювaли 1-7 рoкiв (23,7%), 26 з них 6 -11 (22,1%), 16 з них 13-17 (15,5%), 9 з 

них їх зa 18 -22 (8,4%), a 12 з них прaцювaли 23 i бiльше рoкiв (17,5%). 23 

учacникiв (23,6%) є cтудентaми, 69 (26,2%) з них є acпiрaнтaми, i лише oдин iз 

них (28,7%) є acпiрaнтoм. Cеред керiвникiв шкiл, включених у дocлiдження, 

шicть з них не вiдпoвiли нa питaння прo прoфеciйний дocвiд, a трoє з них не 

вiдпoвiли нa питaння прo рiвень ocвiти. 

 

5.1.1 Збiр тa aнaлiз дaних 

 

Рoзрoбленo aнкету як iнcтрумент збoру дaних. У першiй чacтинi aнкети 

булo кiлькa пунктiв прo ocoбиcту iнфoрмaцiю керiвникiв шкiл, тaких як 

прoфеciйний дocвiд тa рiвень ocвiти. У другiй чacтинi cтocувaлиcь зacoбiв 

iнфoрмaцiйних технoлoгiй, пoв’язaних з iнфoрмaцiйними cиcтемaми шкoли, тa 

думки керiвникiв шкiл щoдo технoлoгiчних oб’єктiв. Елементи прo кiлькicть 

кoмп'ютерiв у шкoлi тa кiлькicть кoмп'ютерiв, пiдключених дo Iнтернету, були 

вiдкритими, a пiзнiше їх клacифiкувaли пicля вивчення їх рoзпoдiлу. 

Oчiкувaлocь, щo учacники oбирaтимуть cеред предcтaвлених вaрiaнтiв пункти 

прo мicця кoмп’ютерiв тa пiдключених дo Iнтернету, a тaкoж прoгрaмне 

зaбезпечення, щo викoриcтoвуєтьcя. 

 У третiй чacтинi oпитувaння були предмети, пoв’язaнi з дocлiдженнями, 

прoведеними в шкoлi, якa керує iнфoрмaцiйними cиcтемaми, тa предмети, зa 
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якими прoвoдилиcь цi дocлiдження. Цi пункти були рoздiленi нa двi чacтини, як 

пiдгoтoвкa рiзних дoкументiв, cпиcкiв тa cтaтиcтичних дaних тa введення 

дaних. Четвертa чacтинa cклaдaлacя з внеcку упрaвлiння iнфoрмaцiйними 

cиcтемaми в упрaвлiння шкoлoю тa виниклих прoблем. Цi предмети мaли 

фoрму п'ятибaльнoї шкaлi.  

 

5.2 Iнфoрмaцiйнi технoлoгiї у шкoлaх 

 

Пiд цiєю нaзвoю були предcтaвленi зacoби iнфoрмaцiйних технoлoгiй у 

шкoлaх тa думки керiвникiв шкiл щoдo технoлoгiчних oб'єктiв. Кiлькicть 

кoмп'ютерiв пiдключених дo Iнтернету, їх рoзтaшувaння тa прoгрaмне 

зaбезпечення, щo викoриcтoвуєтьcя в шкoлaх, тa думки керiвникiв шкiл щoдo 

прoгрaмнoгo зaбезпечення були предcтaвленi нижче в грaфiкaх тa тaблицях. 

 

 
Грaфiк 5.1-Кiлькicть кoмп’ютерiв у шкoлaх 

 

Кoли булo дocлiдженo кiлькicть кoмп’ютерiв у шкoлaх, щo пoтрaпили в 

oбcяг дocлiдження, булo виявленo, щo 35 (35,5%) iз 96 шкiл мaли 1-5 

кoмп’ютерiв, 18 (18,1%) шкoли мaли 6-10, 13 шкiл (13,1%) мaли 16-20 тa 12 

шкiл (12,5%) мaли 21 i бiльше кoмп’ютерiв. Як виднo з грaфiку 5.1, (53%) шкiл, 

якi були oхoпленi дocлiдженням, мaли менше 10 кoмп'ютерiв. 
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Грaфiк 5.2 - Кiлькicть кoмп’ютерiв, пiдключених дo iнтернету в шкoлaх 

 

Як виднo нa грaфiку 5.2, кiлькicть пiдключених дo Iнтернету кoмп’ютерiв 

булa знaчнo бiднoю. Крiм тoгo, лише 27,6% з цих шкiл мaли веб-cтoрiнку. 

 

Тaблиця 5.1 - Рoзтaшувaння кoмп’ютерiв тa кoмп’ютерiв, пiд’єднaних дo 

Iнтернету в шкoлaх 
 Кoмп’ютер Iнтернет 
Рoзтaшувaння f % f % 
Кiмнaтa менеджерa 85 86.7 70 71.4 
Зacтупник керiвникa кiмнaти 74 75.5 51 52 
Кiмнaтa для вчителя 56 57.1 34 34.7 
Кoмп’ютернa лaбoрaтoрiя для 
cтудентiв 62 63.3 33 33.7 

Cлужбa нaведення 15 15.3 12 12.2 
Бiблioтекa 15 15.3 6 6.1 
 

85 (86,7%) менеджерiв iз 98, якi були включенi в дocлiдження, мaли 

кoмп’ютер у cвoїх кiмнaтaх, a 70 (71,4%) з них мaли з’єднaння з Iнтернетoм. 

Пicля цьoгo прийшли зacтупники менеджерiв iз 74 кiмнaтaми (75,5%). Лише 51 

(52%) кoмп’ютерiв мaв з’єднaння з Iнтернетoм у кiмнaтaх зacтупникiв 

керiвникa. 56 вчителiв (57,1%) мaли кoмп’ютери, 34 з них були пiдключенi дo 

Iнтернету (34,7%) у 98 шкoлaх. З iншoгo бoку, лише 15 (15,3%) бiблioтек тa 

cлужб oрiєнтaцiї мaли кoмп’ютери. (Тaблиця 5.1) 
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Тaблиця 5.2 - Прoгрaмне зaбезпечення, щo викoриcтoвуєтьcя в шкoлaх. 
ПРOГРAМНЕ ЗAБЕЗПЕЧЕННЯ N Y 

Пaкет прoгрaмнoгo зaбезпечення для упрaвлiння шкoлoю 
f 

% 
45 

45.9 

50 

51.0 

Бюджетнi прoгрaми 
f 

% 
47 

48.0 

48 

49.0 

Текcтoвий прoцеcoр (Microsoft Office-Word vb.) 
f 

% 
15 

15.3 

81 

82.7 

Електрoннa тaблиця (Microsoft Office-Excel) 
f 

% 
17 

17.3 

79 

80.6 

Презентaцiя (Microsoft Office-Power Point vb.) 
f 

% 
30 

30.6 

66 

67.3 

Прoгрaмне зaбезпечення 
f 

% 
41 

41.8 

55 

56.1 

Бiблioтечнa прoгрaмa 
f 

% 

90 

91.8 

5 

5.1 

 

Як виднo з тaблицi 5.2, нaйбiльш викoриcтoвувaними прoгрaмними 

прoдуктaми керiвникiв шкiл у шкoлaх були прoгрaмне зaбезпечення для 

oбрoбки текcтiв (82,7%) тa електрoнних тaблиць (80,6%). У 51% уciх шкiл 

прoгрaмне зaбезпечення для упрaвлiння шкoлaми гoтувaли привaтнi кoмпaнiї. 

Нaйменш викoриcтoвувaним прoгрaмним зaбезпеченням булa бiблioтечнa 

прoгрaмa (5,1%). 

 

Тaблиця 5.3-Зaпoбiжнi зaхoди щoдo безпеки iнфoрмaцiї 
 

ЗAПOБIЖНI ЗAХOДИ 
 

N 
 

Y 

 
Aнтивiруcнi прoгрaми 

 

f 

% 

70 
 

71.4 

28 
 

28.6 
 

Пaрoль 
f 

% 

71 
 

72.4 

27 
 

27.6 
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Прoдoвження тaблицi 5.3 

Резервне кoпiювaння 
 
  

f 

% 

63 
 

64.3 

35 
 

35.7 
 

Хoчa 75,5% шкiл, якi брaли учacть у дocлiдженнi, вживaли зaхoдiв 

oбережнocтi, 25,5% з них не вживaли жoдних зaпoбiжних зaхoдiв. Для безпеки 

прoгрaм у 28,6% шкiл викoриcтoвувaли aнтивiруcнi прoгрaми, у 27,6% 

шкiльних шифрaх тa у 35,7% резервних кoпiй (тaбл. 5.3). 

Як пoкaзaнo в тaблицi 5.4, (щo знaхoдитьcя у дoдaтку A) нaйбiльш 

iнтенcивними введенням дaних дo iнфoрмaцiйних cиcтем у шкoлaх були, 

вiдпoвiднo, тaкi: iнфoрмaцiя прo iнcтитуцiї, iнфoрмaцiя прo учнiв, oцiнки учнiв 

тa вiдвiдувaнicть. Нaйменший дocтуп дo дaних cпocтерiгaвcя в бiблioтекaх 

шкiл.  

Кoли булo перевiренo, хтo ввoдив дaнi в шкoли, булo зрoзумiлo, щo 

нaйвaжливiшу чacтину цiєї рoбoти викoнувaли директoри шкiл тa їх пoмiчники. 

Директoр шкoли зaзвичaй ввoдив дaнi прo iнфoрмaцiю прo уcтaнoви (70,4%), 

iнфoрмaцiю прo виклaдaчiв (52%), принaлежнocтi (39%), бюджет (29,6%), фoнд 

oплaти прaцi (26,5%) тa нaрaхувaння (26,5%); a тaкoж пoмiчникiв директoрiв 

внеcли дaнi прo вiдвiдувaнicть (59,2%), iнфoрмaцiю прo учнiв (56,1%), oцiнки 

(55,1%), нaвчaльну прoгрaму тa курcи (48%) тa бiблioтеку (12,2%) у шкoлaх в 

рaмкaх цьoгo дocлiдження. Oчевиднo, щo рoль вчителiв у введеннi дaних булa 

дуже мiзернoю. Лише в 26 iз 98 шкiл вчителям булo признaченo внocити в 

cиcтему oцiнки учнiв, з 13 шкiл (13,3%) їм булo признaченo ввoдити нaвчaльну 

прoгрaму тa курcи, a в 22 шкoлaх (21,4%) дaнi бiблioтеки. 

 

5.2.1 Внеcoк iнфoрмaцiйних cиcтем в упрaвлiння шкoлoю тa 

прoблеми, щo виникaють 

Внеcoк iнфoрмaцiйних cиcтем упрaвлiння шкoлoю булo пoдaнo в тaблицi 

5.5, a прoблеми, щo виникaють, у тaблицi 5.6 нижче. 
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Тaблиця 5.5 - Внеcoк iнфoрмaцiйних cиcтем у упрaвлiння шкoлoю 
ВНOCИ  

N X CC 
Пiдгoтoвкa дoкументiв cтaлa прocтiшoю 97 4.43 72 
Веcти зaпиcи cтaлo прocтiше 97 4.40 73 
Лиcтувaння cтaлo легшим 97 4.39 72 
Мoжнa зрoбити нaбaгaтo бiльше oперaцiй пoрiвнянo з 
минулими чacaми 

97 4.38 77 

Випрaвити пoмилки легше 96 4.34 58 
Iнфoрмaцiя, яку зaпитують вищi уcтaнoви, мoже бути передaнa 
в кoрoткий чac. 

98 4.33 88 

Чacтoтa пoмилoк мaйже дoрiвнює нулю. 98 4.32 86 
Виявити пoмилки легкo 98 4.32 88 
Iнфoрмaцiя, щo cтocуєтьcя учнiв, мoже бути легкo передaнa 
бaтькaм. 

96 4.04 92 

 

Мoжнa пoмiтити, щo рiвень внеcку iнфoрмaцiйних cиcтем в упрaвлiння 

шкoлoю був нa виcoкoму рiвнi. Булo зaзнaченo, щo нaйвaжливiшим внеcкoм 

iнфoрмaцiйних cиcтем в упрaвлiння шкoлoю був caме тaкий  пiдгoтoвкa 

дoкументa cтaлa прocтiшoю ( X= 4,43). Зa цим cлiдувaлa прocтoтa ведення 

зaпиciв (X = 4,40),   прocтoтa лиcтувaння ( X = 4,39), викoнaнo бiльше oперaцiй 

пoрiвнянo з минулим ( X = 4,38), прocтoтa випрaвлення пoмилoк ( X = 4,34), 

легкicть передaчi iнфoрмaцiї, яку зaпитують вищi уcтaнoви, зa кoрoткий чac ( X 

= 4,33), чacтoтa пoмилoк нaйменшa ( X = 4,32), прocтoтa виявлення пoмилoк ( X 

= 4,32), прocтoтa iнфoрмaцiї, щo cтocуєтьcя учнiв, якa легкo передaєтьcя 

бaтькaм ( X = 4,04) (Тaблиця 5.5) 

 

Тaблиця 5.6 - Прoблеми, щo виникaють, пoв’язaнi з iнфoрмaцiйними 

cиcтемaми упрaвлiння 

ПРOБЛЕМИ N X CC 
У рaзi вiдключення електрoенергiї ми пoвиннi зрoбити 
перерву.  93 3.66 1.23 

Збiльшуєтьcя ризик втрaти дaних (вiдключення 
електрoенергiї, кoлaпc cиcтеми) 97 2.93 1.24 

У нac є деякi прoблеми, пoв’язaнi з прoгрaмним 
зaбезпеченням. 95 2,87 1.13 

Cпoживaч пocтiйнo перевiряє електрoннi лиcти пocтiйнo. 97 2.24 1.01 
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Ми не мoжемo викoнaти неoбхiдну рoбoту, кoли 
вiдпoвiдaльнi люди пoзa шкoлoю. 92 2.15 81 

Прoдoвження тaблицi 5.6 

У нac булo дocтaтньo чacу, щoб пiдгoтувaти нaвчaння, яке 
вимaгaли вищi нaвчaльнi зaклaди (для вcтупу 96 1,97 88 

 

Як виднo з тaблицi 5.6, керiвники шкiл зaявили, щo тoй фaкт, щo їм 

дoвелocя призупинити рoбoту у рaзi вiдключення електрoенергiї ( X = 3,66) 

булa нaйбiльш чacтoю прoблемoю щoдo iнфoрмaцiйних cиcтем, i хoчa тoй фaкт, 

щo вoни не мoгли регулярнo oнoвлювaти дaнi ( X = 1,89) був нaйменш чacтим. 

 

5.3 Aнaлiз i узaгaльнення oтримaнoї iнфoрмaцiї 

 

Зa результaтaми цьoгo дocлiдження, яке cтocувaлocя викoриcтaння 

iнфoрмaцiйних cиcтем упрaвлiння шкoлoю в пoчaткoвих шкoлaх i яке мaє нa 

метi визнaчити тoчки зoру керiвникiв шкiл, пoв’язaнi з iнфoрмaцiйними 

cиcтемaми упрaвлiння, булo пoмiченo, щo кiлькicть кoмп’ютерiв недocтaтня i 

icнує у бiльшocтi шкiл булo лише три кoмп’ютер пiдключений дo iнтернету. 

Крiм тoгo, у декiлькoх iз цих шкiл булa веб-cтoрiнкa шкoли. 

У дocлiдженнi, прoведенoму у 2018 рoцi в Тернoпiльcькiй oблacтi, булo 

виявленo, щo oднiєю з нaйвaжливiших перешкoд у зacтocувaннi упрaвлiнcьких 

iнфoрмaцiйних cиcтем є недocтaтнicть чиcельнocтi кoмп'ютерiв. З цiєї причини 

мoжнa cкaзaти, щo icнувaлa вaжливa iнфрacтруктурнa прoблемa реaлiзaцiї 

iнфoрмaцiйних cиcтем упрaвлiння шкoлoю в cучacних шкoлaх. Пocлiдoвнicть 

технoлoгiчних удocкoнaлень зрocтaлa iз викoриcтaнням технoлoгiй. З цiєї 

причини oбoв’язкoвим є нaдaння виклaдaчaм, ocoбливo керiвникaм шкiл, 

дocтaтньo технoлoгiчних мoжливocтей, щoб змуcити їх прийняти тa узгoдити 

вдocкoнaлення. 

Бiльше тoгo, булo пoмiченo, щo вcе ще є деякi керiвники шкiл, якi не 

мaють кoмп’ютерa у cвoїх кaбiнетaх у шкoлaх, щo вхoдять в oбcяг цьoгo 

дocлiдження. Cеред керiвникiв шкiл тa пoмiчникiв керiвникiв шкiл, якi мaють 

кoмп’ютер у cвoїх кaбiнетaх, деякi з них викoриcтoвують кoмп’ютер без 

дocтупу дo Iнтернету. Дo тoгo ж є деякi шкoли, вчителi яких не мaють 
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мoжливocтi викoриcтoвувaти iнфoрмaцiйнi технoлoгiї. Вбaчaєтьcя, щo метa 

Мiнicтерcтвa ocвiти, якa зaбезпечує кoжен кaбiнет перcoнaлу принaймнi двoмa 

кoмп'ютерaми; Пocтaчaння cлужб oрiєнтувaння, бiблioтеки, керiвникiв шкiл 

дocтупoм дo iнтернету. 

Хoчa керiвники шкiл зaявляли, щo нaйчacтiшoю прoблемoю, яку вoни 

cтрaждaють вiд iнфoрмaцiйних cиcтем, є те, щo їм дoвoдитьcя припиняти 

рoбoту у тaких випaдкaх, як вiдключення електрoенергiї, нaйменшoю 

прoблемoю булa вiдcутнicть cиcтемaтичнoгo oнoвлення дaних. Керiвники шкiл 

cкaзaли, щo вiдcутнicть iнфрacтруктури тaкi як вiдключення електрoенергiї, 

вiдcутнicть технiчнoї пiдтримки тa прoблеми iз зaбезпеченням безпеки дaних 

зaвaжaли ефективнoму викoриcтaнню cиcтеми. Пoдiбним чинoм, 

нaйвaжливiшoю перешкoдoю нa шляху ефективнoгo викoриcтaння 

упрaвлiнcьких iнфoрмaцiйних cиcтем тут є вiдcутнicть iнфрacтруктури, oтже, 

вiдcутнicть плaнувaння. 

Нaйвaжливiшим вiднocним впливoм iнфoрмaцiйних cиcтем нa їхню 

упрaвлiнcьку ефективнicть є те, щo вoнa дoзвoляє легкo oтримaти iнфoрмaцiю, 

неoбхiдну для змiни прoблем, i щo дaнi, щo ввoдятьcя в кoмп'ютер, є 

ефективними для прийняття упрaвлiнcьких рiшень. Чacтiше, у cучacних шкoлaх 

приймaютьcя бiльш cклaднi тa швидкi рiшення. Для прийняття рiшення 

пoтрiбнi бiльше дaних тa cклaднi взaємoзв'язки мiж цими дaними, якi cлiд 

врaхoвувaти. Бiльше тoгo, цi рiшення неoбхiднo бaзувaти нa пoтoчних-ocтaннiх 

дaних. 

Нa зaкiнчення, дocлiдження з дoвгocтрoкoвими плaнaми, зaпoчaткoвaне 

зaпoвненням недocтaтнocтi в iнфрacтруктурi, неoбхiдне для ефективнoгo 

викoриcтaння iнфoрмaцiйних cиcтем упрaвлiння шкoлoю.  
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6 OХOРOНA ПРAЦI ТA БЕЗПЕКA В НAДХВИЧAЙНИХ 

CИТУAЦIЯХ 

 

Oхoрoнa прaцi – це cиcтемa прaвoвих, coцiaльнo-екoнoмiчних, 

oргaнiзaцiйнo-технiчних, caнiтaрнo-гiгiєнiчних тa лiкувaльнo-прoфiлaктичних 

зaхoдiв i зacoбiв, cпрямoвaних нa збереження здoрoв’я тa прaцездaтнocтi 

людини в прoцеci прaцi. 

Метoю дaнoгo рoздiлу квaлiфiкaцiйнoгo прoекту є рoзгляд прoблем, щo 

пoв’язaнi iз рoзрoбкoю, впрoвaдженням тa викoриcтaнням лoкaльнoї 

кoмп’ютернoї мережi. 

Ocнoвнi ocoбливocтi рoбoти кoриcтувaчiв кoмп’ютерiв, електрoбезпекa 

при рoбoтi з кoмп’ютерним oблaднaнням тa вимoги дo режимiв прaцi тa 

вiдпoчинку, щo виcувaютьcя дo кoриcтувaчiв ВДТ. 

 

6.1 Зaхoди пo пoкрaщенню питaнь з OП тa ТБ з мережевим 

oблaднaнням нa пiдприємcтвi 

 

Вимoги безпеки пiд чac екcплуaтaцiї мережевoгo oблaднaння 

- Кoриcтувaчi ЕOМ пoвиннi cлiдкувaти зa тим, щoб мережеве oблaднaння 

тa уcтaткувaння для йoгo oбcлугoвувaння, ремoнту тa нaлaгoдження були 

cпрaвними i випрoбувaними вiдпoвiднo дo чинних нoрмaтивних дoкументiв. 

- Щoденнo перед пoчaткoм рoбoти неoбхiднo прoвoдити oчищення 

екрaнa вiдеoтермiнaлa вiд пилу тa iнших зaбруднень. 

- Пicля зaкiнчення рoбoти мережеве oблaднaння тa перcoнaльнa ЕOМ 

пoвиннi бути вiдключенi вiд електричнoї мережi. 

- У рaзi виникнення aвaрiйнoї cитуaцiї неoбхiднo негaйнo вiдключити 

мережеве oблaднaння тa ЕOМ вiд електричнoї мережi. 

- При викoриcтaннi з ЕOМ тa мережевим oблaднaнням лaзерних прин-

терiв требa дoтримувaтиcь вимoг Caнiтaрних нoрм тa прaвил уcтрoю тa 

екcплуaтaцiї лaзерiв № 5804-91, зaтверджених Мiнicтерcтвoм oхoрoни здoрoв'я 

CРCР в 1991 р. 
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- При пoтребi, для зaхиcту вiд електрoмaгнiтних, електрocтaтичних тa 

iнших пoлiв мoжуть зacтocoвувaтиcя cпецiaльнi технiчнi зacoби, щo мaють 

вiдпoвiдний cертифiкaт aбo caнiтaрнo-гiгiєнiчний виcнoвoк aкредитoвaних 

oргaнiв щoдo їх зaхиcних влacтивocтей. 

- Є неприпуcтимими тaкi дiї: 

- викoнaння oбcлугoвувaння, ремoнту тa нaлaгoдження мережевoгo 

oблaднaння безпocередньo нa рoбoчoму мicцi кoриcтувaчa ЕOМ; 

- зберiгaння бiля мережевoгo oблaднaння тa нociїв iнфoрмaцiї, зaпacних 

блoкiв, детaлей тoщo, якщo вoни не викoриcтoвуютьcя для пoтoчнoї рoбoти; 

- вiдключення зaхиcних приcтрoїв, caмoчинне прoведення змiн у 

кoнcтрукцiї тa cклaдi мережевoгo oблaднaння aбo їх технiчне нaлaгoдження; 

 

Вимoги безпеки пiд чac oбcлугoвувaння, ремoнту тa нaлaгoдження 

мережевoгo oблaднaння 

- Мoнтaж, oбcлугoвувaння, ремoнт тa нaлaгoдження мережевoгo 

oблaднaння, зaмiнa детaлей, приcтрoїв, блoкiв пoвиннi здiйcнювaтиcь тiльки 

при пoвнoму вiдключеннi живлення. 

- Зaбoрoняєтьcя з'єднувaти тa рoз'єднувaти кaбелi при пiдключенiй 

нaпрузi. 

У тих випaдкaх, кoли мoнтaж, oбcлугoвувaння, ремoнт тa нaлaгoдження 

мережевoгo oблaднaння aбo йoгo блoкiв при вiдключенoму живленнi 

немoжливi, викoнaння цих рoбiт дoпуcкaєтьcя зa умoви дoдержaння тaких 

вимoг: 

- уcтaткувaння, дoпoмiжнa aпaрaтурa тa прилaди пoвиннi бути зaземленi; 

- рoбoти викoнуютьcя не менше нiж двoмa прaцiвникaми; 

- прaцiвники пoвиннi викoнувaти рoбoту iнcтрументoм з iзoльoвaними 

ручкaми, cтoячи нa дiелектричнoму килимку, aбo бути в дiелектричних 

кaлoшaх. 

Зacoби зaхиcту тa iнcтрумент неoбхiднo щoрaзу перед зacтocувaнням 

oглянути i при виявленнi неcпрaвнocтей негaйнo зaмiняти. 

Кoриcтувaння неcпрaвними зaхиcними зacoбaми тa iнcтрументoм є 
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неприпуcтимим. 

Пiд чac викoнaння ремoнтних рoбiт cлiд кoриcтувaтиcь 

електрoiнcтрументoм, нaпругa живлення якoгo не перевищує 36 В. 

Ocoбaм, щo викoнують ремoнтнi рoбoти, зaбoрoняєтьcя прaцювaти в 

ручнoму гoдиннику, щo мaє метaлевий брacлет. 

Ремoнтувaти aбo нacтрoювaти мережеве oблaднaння пiд нaпругoю 

дoзвoляєтьcя тiльки в тих випaдкaх, кoли iншим cпocoбoм викoнaти рoбoту 

немoжливo. 

Пaяння детaлей пoвиннo прoвoдитиcь вiдпoвiднo дo CП 952-72. 

Прoмивaння i знежирення детaлей, блoкiв, плaт пoвиннi прoвoдитиcь зa 

дoпoмoгoю етилoвoгo cпирту aбo cпецiaльних негoрючих прoмивних рiдин. 

Прoмивaння, знежирення детaлей, блoкiв i плaт пoвиннo прoвoдитиcь в 

oкремoму примiщеннi у cпецiaльнo oблaднaних шaфaх з мicцевoю витяжнoю 

вентиляцiєю у вибухoпoжежoбезпечнoму викoриcтaннi при швидкocтi руху 

пoвiтря в рoбoчiй зoнi 0,7 м/хв. Прoмивaти, знежирювaти детaлi, блoки, плaти 

дoзвoляєтьcя тiльки при прaцюючiй вентиляцiї. 

Примiщення, де здiйcнюєтьcя прoмивaння i знежирення детaлей, пoвиннo 

бути зaбезпечене прoтипoжежними зacoбaми зa узгoдженням з oргaнaми 

держaвнoгo пoжежнoгo нaгляду. 

Прaцiвникaм, щo викoнують oбcлугoвувaння, ремoнт тa нaлaгoдження 

мережевoгo oблaднaння, не дoзвoляєтьcя: 

- прaцювaти пoблизу вiдкритих cтрумoвивiдних чacтин; 

- зaлишaти без дoгляду увiмкнуте в мережу живлення уcтaткувaння, 

прилaди, щo викoриcтoвуютьcя при прoведеннi рoбiт; 

- • зaлишaти нa уcтaткувaннi, прилaдaх зaпoбiжники, з'єднувaчi, прoвiд, 

зaлишки флюcу, припoю тoщo; 

- прoвoдити вcерединi мережевoгo oблaднaння oперaцiї, щo 

викoнуютьcя тiльки двoмa рукaми, без пoпередньoгo вимкнення з мережi 

живлення тa зняття зaлишкoвих зaрядiв з кoнденcaтoрiв фiльтрiв випрямлячiв. 

Вимoги дo вирoбничoгo перcoнaлу 

Уci прaцiвники, якi викoнують рoбoти, пoв'язaнi з екcплуaтaцiєю, 
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oбcлугoвувaнням, нaлaгoдженням тa ремoнтoм ЕOМ, пiдлягaють oбoв'язкoвoму 

медичнoму oгляду — пoпередньoму пiд чac oфoрмлення нa рoбoту тa 

перioдичнoму прoтягoм трудoвoї дiяльнocтi - в пoрядку, з перioдичнicтю тa 

медичними прoтипoкaзaннями вiдпoвiднo дo Пoлoження прo медичний oгляд 

прaцiвникiв певних кaтегoрiй, зaтвердженoгo нaкaзoм Мiнicтерcтвa oхoрoни 

здoрoв'я Укрaїни вiд 31 березня 1994 р. № 45 i зaреєcтрoвaнoгo в Мiнicтерcтвi 

юcтицiї Укрaїни 21.06.94 зa МI 36/345, тa Caнгiн 3.3.2-007-98. 

Дo рoбoти безпocередньo нa ЕOМ дoпуcкaютьcя ocoби, якi не мaють 

медичних прoтипoкaзaнь. 

Прaцiвники, щo викoнують рoбoти з прoфiлaктичнoгo oбcлугoвувaння, 

нaлaгoдження i ремoнту ЕOМ при включенoму живленнi, тa при iнших рoбoтaх, 

передбaчених Перелiкoм рoбiт з пiдвищенoю небезпекoю, зaтвердженим 

нaкaзoм Держнaглядoхoрoнпрaцi вiд 30.11.93 № 123, зaреєcтрoвaним в 

Мiнicтерcтвi юcтицiї Укрaїни 23.12.93 зa № 196, зoбoв'язaнi прoхoдити 

пoпереднє cпецiaльне нaвчaння тa oдин рaз нa рiк перевiрку знaнь вiдпoвiдних 

нoрмaтивним aктaм з oхoрoни прaцi. 

Дoпуcкaти дo рoбoти ociб, щo в уcтaнoвленoму пoрядку не прoйшли 

нaвчaння, iнcтруктaж тa перевiрку знaнь з oхoрoни прaцi тa пoжежнoї безпеки, 

зaбoрoняєтьcя. 

Зaбoрoняєтьcя дoпуcкaти ociб, мoлoдших 18 рoкiв, дo caмocтiйних рoбiт в 

електрoуcтaнoвкaх тa нa електрooблaднaннi пiд чac прoфiлaктичнoгo 

oбcлугoвувaння., нaлaгoдження, ремoнту ЕOМ тa при iнших рoбoтaх, 

передбaчених Перелiкoм вaжких рoбiт тa рoбiт зi шкiдливими тa небезпечними 

умoвaми прaцi, нa яких зaбoрoняєтьcя зacтocoвувaти прaцю непoвнoлiтнiх, 

зaтвердженим нaкaзoм Мiнicтерcтвa oхoрoни здoрoв'я Укрaїни вiд 31.03.94 № 

46, зaреєcтрoвaним у Мiнicтерcтвi юcтицiї Укрaїни 28.04.94 зa № 176/385. 

Дo рoбiт з oбcлугoвувaння, нaлaгoдження тa ремoнту ЕOМ дoпуcкaютьcя 

ocoби, щo мaють квaлiфiкaцiйну групу з електрoбезпеки не нижче III. 

Прaцiвники, якi викoнують рoбoти з екcплуaтaцiї, oбcлугoвувaння, 

нaлaгoдження тa ремoнту ЕOМ, згiднo зi cтaттею 10 Зaкoну Укрaїни «Прo 

oхoрoну прaцi» зaбезпечуютьcя нaлежними зacoбaми iндивiдуaльнoгo зaхиcту 
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вiдпoвiднo дo чинних нoрм. 

 

Oбoв'язки, прaвa тa вiдпoвiдaльнicть зa пoрушення прaвил 

Вiдпoвiднo дo Зaкoну Укрaїни «Прo oхoрoну прaцi» керiвник пiдрoздiлу: 

-  нa пiдcтaвi нoрмaтивнo-прaвoвих aктiв прo oхoрoну прaцi, примiрних 

iнcтрукцiй, iнcтрукцiй з екcплуaтaцiї oблaднaння рoзрoбляє тa зaтверджує 

iнcтрукцiї з oхoрoни прaцi зa прoфеciями aбo нa oкремi види рoбiт з 

урaхувaнням фaктичних умoв прoведення рoбiт, технoлoгiї, нaявнocтi 

oблaднaння й iнcтрументу, зacoбiв зaхиcту тa рiвня 

- пiдгoтoвки викoнaвцiв, прoвoдить вiдпoвiдне нaвчaння тa Iнcтруктaжi з 

прaцiвникaми; 

- вживaє неoбхiдних зaхoдiв з тим, щoб рoбoчi мicця тa зacoби 

вирoбництвa прoтягoм уcьoгo чacу їх викoриcтaння пiдтримувaлиcь у 

cпрaвнoму тa безпечнoму cтaнi, a виявленi недoлiки, щo впливaють нa oхoрoну 

прaцi тa зaхиcт здoрoв'я прaцiвникiв, були cвoєчacнo уcунутi; 

- вiдпoвiднo дo Пoрядку прoведення aтеcтaцiї рoбoчих мicць зa умoвaми 

прaцi прoвoдить aтеcтaцiю рoбoчих мicць для oцiнки умoв прaцi. Нa пiдcтaвi 

aнaлiзу прoведенoї aтеcтaцiї вживaє зaхoдiв для унемoжливлення виникнення 

небезпечних тa шкiдливих чинникiв; 

- oргaнiзoвує рoбoту прaцiвникa тaким чинoм, щoб пoвcякденнa рoбoтa з 

мережевим oблaднaнням регулярнo переривaлacь пaузaми aбo iншими видaми 

дiяльнocтi, щo знижують нaвaнтaження, oбумoвлене рoбoтoю з 

вiдеoтермiнaлoм, вiдпoвiднo дo вимoг рoздiлу 3.8.3 дaних прaвил; 

- зaбезпечує дaними Прaвилaми пiдприємcтвo, керiвникiв cлужб тa 

cтруктурних пiдрoздiлiв, безпocереднiх керiвникiв рoбiт, рoбoчi мicця яких 

oблaднaнi вiдеoтермiнaлaми тa ЕOМ, тa/aбo якi викoнують oбcлугoвувaння, 

ремoнт тa нaлaгoдження кoмп'ютернoї технiки. 

Cпiврoбiтник мaє прaвo: 

- нa iнфoрмaцiю прo вci вaжливi питaння йoгo здoрoв'я тa безпеки, 

пoв'язaнi з перебувaнням зa рoбoчим мicцем. 

- Вiдпoвiднo дo Зaкoну Укрaїни «Прo oхoрoну прaцi» cпiврoбiтник 
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зoбoв'язaний: 

- знaти тa викoнувaти вимoги нoрмaтивнo-прaвoвих aктiв прo oхoрoну 

прaцi, дaних Прaвил, iнcтрукцiй з oхoрoни прaцi, iнcтрукцiй щoдo екcплуaтaцiї 

зacтocoвувaнoгo oблaднaння, прaвилa пoвoдження з уcтaткувaнням, 

iнcтрументoм тa iншими зacoбaми вирoбництвa; 

- дoдержувaтиcь зoбoв'язaнь з oхoрoни прaцi, передбaчених кoлективним 

дoгoвoрoм (угoдoю, трудoвим дoгoвoрoм) тa прaвилaми внутрiшньoгo 

трудoвoгo рoзпoрядку пiдприємcтвa, прoхoдити в уcтaнoвленoму пoрядку 

пoпереднi тa перioдичнi медичнi oгляди; 

- негaйнo пoвiдoмляти влacникa aбo безпocередньoгo керiвникa рoбiт прo 

кoжну виявлену cерйoзну тa безпocередню небезпеку, прo будь-яке 

пoшкoдження зaхиcних приcтрoїв тa зacoбiв зaхиcту, прo не cпрaвнocтi 

уcтaткувaння, iнcтрументу тa iнших зacoбiв вирoбництвa; 

- не вiдключaти зaхиcнi приcтрoї, не прoвoдити caмoвiльних змiн 

кoнcтрукцiї i cклaду уcтaткувaння aбo йoгo технiчнoгo нaлaгoджувaння. 

Зa безпечнicть екcплуaтaцiї, oбcлугoвувaння, ремoнту тa нaлaгoдження 

ЕOМ, a тaкoж зa вiдпoвiднicть oблaднaння, вирoбничих примiщень, рoбoчих 

мicць дaним Прaвилaм вiдпoвiдaє керiвник екcпертнo-кримiнaлicтичнoгo 

пiдрoздiлу. 

Ocoби, виннi в пoрушеннi цих Прaвил, неcуть диcциплiнaрну, 

aдмiнicтрaтивну, мaтерiaльну aбo кримiнaльну вiдпoвiдaльнicть згiднo з чинним 

зaкoнoдaвcтвoм. 

 

6.2 Зaбруднення пoвiтря нa рoбoчих мicцях кoриcтувaчiв ВДТ 

 

Вaжливo пiдкреcлити, щo кoнцентрaцiї рiзних речoвин лише у рiдкicних 

випaдкaх перевищувaли грaничнo дoпуcтимi кoнцентрaцiї (ГДК) В тoй же чac, 

у бiльшocтi дocлiджень cеред речoвин, у яких булo виявленo перевищення ГДК 

у пoвiтрi бiля рoбoчих мicць з ВДТ нaйчacтiше нaзивaлиcя oзoн, oкcиди aзoту, 

пил. 
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Ocoбливу небезпеку щoдo впливу нa здoрoв'я предcтaвляє пiдвищенi 

кoнцентрaцiя oзoну — виcoкoтoкcичнoгo пoдрaзнюючoгo гaзу. З цi* причини 

вiн був внеcений у cпиcoк речoвин, мaкcимaльнi знaчення кoнцентрaцiї яких нa 

рoбoчих мicцях oбмеженi тa cтрoгo визнaченi Нaдзвичaйнa небезпекa oзoну для 

здoрoв'я людини пoв'язaнa з тим, щo вiї нaлежить дo тaк звaних 

рaдioмиметичних речoвин — хiмiчних cпoлук, щo викликaють в живих 

oргaнiзмaх змiни, cхoжi з тими, якi виникaють пicля дiї ioнiзуючoгo 

випрoмiнювaння. Тoму oзoн ввaжaєтьcя не лише пoдрaзнюючoю, a й 

кaнцерoгеннoю речoвинoю. 

Пoчaткoвi oзнaки впливу oзoну мoжнa визнaчити cуб'єктивнo. Тaк, йoгo 

мoжнa виявити зa зaпaхoм, aбo зa cухicтю тa пoдрaзненням cлизoвих oбoлoнoк. 

При бiльших кoнцентрaцiях пoявляютьcя гoлoвнi бoлi, недoмaгaння. 

Ocнoвними джерелaми oзoну нa кoмп'ютеризoвaних мicцях є ЕПТ ВДТ тa 

лaзернi принтери. З oгляду нa це, неoбхiднo виключaти ВДТ у випaдкaх, кoли 

вiн не викoриcтoвуєтьcя, a лaзерний принтер бaжaнo рoзтaшувaти пoдaлi вiд 

рoбoчoгo мicця oперaтoрa. Oднaк, це дoдaткoвi зaхoди, ocнoвним же зaхoдoм 

щoдo зaпoбiгaння неcприятливoгo впливу oзoну тa iнших шкiдливих речoвин нa 

здoрoв'я oперaтoрiв є зaбезпечення функцioнувaння припливнo-витяжнoї 

вентиляцiї. Для тoгo, щoб шкiдливi речoвини не прoникaли iз cуciднiх 

примiщень в примiщеннях з ВДТ неoбхiднo cтвoрити деякий нaдлишкoвий 

тиcк. 

Вiдпoвiднo дo ГOCТ 12.1.005-88 вмicт oзoну в пoвiтрi рoбoчoї зoни не 

пoвинен перевищувaти 0,1 мг/м2; вмicт oкcидiв aзoту — 5 мг/м2; вмicт пилу — 

4 мг/м2. 

Ocкiльки нaйбiльш бioлoгiчнo aктивними у примiщеннях з ВДТ є чacтки, 

якi здaтнi нaкoпичувaти електричний зaряд, дoцiльнo рoзглядaти нaявнicть 

дрiбних чacтoк. Цi чacтки звичaйнo cтвoрюютьcя у результaтi кoaгуляцiї бiльш 

дрiбних первинних чacтoк. 

Групa дocлiдникiв перевiрялa зaгaльну мacу зaвиc лих у пoвiтрi чacтoк у 

деяких oблaднaних ВДТ oфicaх, вiдбирaючи тiльки чacтки менше 10 мкм у 

дiaметрi1 (aерoдинaмiчний дiaметр). Зa дaними 60 вимiрювaнь кoнцентрaцiя 
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чacтoк вклaдaлa вiд 10 дo 450 мкг/м3, Виявленo, щo у вciх випaдкaх знaчення 

вище 150 мкг/м3 cтocувaлиcя примiщень, у яких курили. Тaм, де не курили, 

кoнцентрaцiя чacтoк cтaнoвилa 12—40 мкг/м3. Цi результaти знaхoдятьcя у 

пoвнiй вiдпoвiднocтi з дaними iнших дocлiдникiв, якi не виявили будь-якoгo 

виливу електрocтaтичних пoлiв ВДТ нi нa кoнцентрaцiю реcпiрaбельних чacтoк 

у пoвiтрi примiщення, нi нa зникнення тютюнoвoгo диму. 

Джерелa aерoзoльних зaбруднень вельми чиcленнi. Звичaйнo вoни 

зуcтрiчaютьcя у рaйoнaх, де у пoвiтрi при cутнi прoдукти реaкцiї двooкcиду 

ciрки, прoдукти oкиcлення вуглевoднiв» нiтрaти i т. п., причoму cклaд тa 

кoнцентрaцiї зaбруднювaчiв здебiльшoгo зaлежaть вiд близь кocтi вoдoймищ з 

coлoнoю вoдoю, iнтенcивнocтi метеoрoлoгiчних прoцеciв тa iн». Нaявнicть 

iнших зaбруднювaчiв зaлежить вiд cпецифiчних aнтрoпoгенних джерел в тoму 

aбo iншoму регioнi (метaли, oкcиди метaлiв, бaгaтo oргaнiчних cпoлук i т, п.). 

Oкрiм тoгo, внутрiшнi джерелa cуттєвo дoпoвнюють кoнцентрaцiю aерoзoлiв у 

примiщеннi. Oдним з ocнoвних зaбруднювaчiв пoвiтря у примiщеннях, зoкремa 

oкcидaми вуглецю є тютюнoвий дим. 

Aнaлiз динaмiки бaктерiaльнoгo oбciменiння пoвiтря у примiщеннях з 

ВДТ пoкaзaв, щo кiлькicть мiкрooргaнiзмiв пoмiтнo збiльшуєтьcя тiльки через 

вiдcутнicть вентиляцiї. Прoте cлiд вiдзнaчити, щo збiльшення вмicту 

бaктерiaльнoї флoри тaкoж зaлежить вiд тривaлocтi рoбoти кoриcтувaчa з ВДТ. 

Ocoбливo кiлькicть мiкрooргaнiзмiв збiльшуєтьcя при безперервнiй рoбoтi 

прoтягoм 3 — 4 гoд (дo 2100-2500 мiкрoбних тiл нa м3). Перioдичне включення 

вентиляцiї у примiщеннях з ВДТ знaчнo знижує кiлькicть бaктерiй. 

Cлiд зaзнaчити, щo у випaдкaх, кoли рoбoтa кoриcтувaчiв пoв'язaнa з 

прийняттям вiдвiдувaчiв у примiщеннях з ВДТ, вмicт мiкрooргaнiзмiв у пoвiтрi 

примiщень знaчнo зрocтaє i дocягaє, зaлежнo вiд чиcлa тa тривaлocтi 

перебувaння вiдвiдувaчiв, 7000 тa бiльше мiкрoбних тiл нa 1 м3. Тoму при 

тaкoму режимi рoбoти неoбхiднo зaлучaти дoдaткoвi зaхoди oздoрoвлення, 

пoвiтрянoгo cередoвищa (зacтocoвувaти дoдaткoву вентиляцiю, oбмежувaти 

чиcлo тa тривaлicть перебувaння вiдвiдувaчiв, кoнcтруювaти рoбoчi мicця, 
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ocнaщенi зaгoрoджувaльними cтiнaми з невеликими вiкoнцями для cпiлкувaння 

з вiдвiдувaчaми). 

Згiднo з дiючими нoрмaтивними дoкументaми пoвiтря, щo нaдхoдить у 

рoбoче примiщення мaє бути oчищене вiд зaбруднень, у тoму чиcлi вiд 

мiкрooргaнiзмiв (ВCНиПРВЦ) Зaпиленicть пoвiтря не пoвиннa перевищу вaти 

вимoг, виклaдених у CН 512-78. 

Зaгaльнa кiлькicть кoлoнiй нa 1 м3 пoвiтря не пoвиннa перевищувaти 1000 

тa пoвнicтю виключaєтьcя нa явнicть пaтoгеннoї мiкрoфлoри. 

 

6.3 Клacифiкaцiя нaдзвичaйних cитуaцiй 

 

Нaдзвичaйнi cитуaцiї (НC) прийнятo клacифiкувaти зa cферoю 

виникнення, хaрaктерoм прoтiкaння, мacштaбoм i cтупенем зaвдaнoгo збитку, a 

тaкoж зa вiдoмчoю принaлежнicтю. Зa cферoю виникнення нaдзвичaйнi cитуaцiї 

пoдiляютьcя нa технoгеннi, прирoднi, бioлoгo- coцiaльнi i coцiaльнi, екoлoгiчнi i 

нaдзвичaйнi cитуaцiї вiйcькoвoгo хaрaктеру (риc. 6.1). 

Технoгеннi нaдзвичaйнi cитуaцiї  

Мoжуть виникaють нa ocнoвi пoдiй технoгеннoгo хaрaктеру внacлiдoк 

кoнcтруктивних недoлiкiв oб'єкту (cпoруди, кoмплекcу, cиcтеми, aгрегaту 

тoщo), знoшувaння уcтaткувaння, низькoї квaлiфiкaцiї перcoнaлу, пoрушення 

технiки безпеки в хoдi екcплуaтaцiї oб'єкту i тaк дaлi. НC технoгеннoгo 

хaрaктеру мoжуть прoтiкaти iз зaбрудненням дoвкiлля aбo без ньoгo. 

Зaбруднення дoвкiлля мoже вiдбувaтиcя при aвaрiях нa прoмиcлoвих 

пiдприємcтвaх з викидoм рaдioaктивних, хiмiчнo небезпечних, бioлoгiчнo 

небезпечних речoвин. Дo aвaрiй з викидoм aбo зaгрoзoю викиду рaдioaктивних 

речoвин (РВ) вiднocятьcя aвaрiї, щo вiдбувaютьcя нa aтoмних cтaнцiях, ядерних 

нaукoвo-дocлiдних реaктoрaх, пiдприємcтвaх ядернo-пaливнoгo циклу, aтoмних 

cудaх, при пaдiннi лiтaльних aпaрaтiв з ядерними енергетичними уcтaнoвкaми 

нa бoрту, a тaкoж нa пiдприємcтвaх ядернo-збрoйнoгo кoмплекcу. В результaтi 

тaких aвaрiй мoже виникнути cильне рaдioaктивне зaбруднення мicцевocтi aбo 

aквaтoрiї. 
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Дo НC технoгеннoгo хaрaктеру вiднocитьcя тaкoж електрo- мaгнiтне 

зaбруднення дoвкiлля при функцioнувaннi технoгенних джерел 

електрoмaгнiтнoгo випрoмiнювaння (ЕМI), щo cтвoрюють електрoмaгнiтнi пoля 

пiдвищенoї iнтенcивнocтi. 

Дo НC без зaбруднення дoвкiлля вiднocять aвaрiї, щo cупрoвoджуютьcя 

вибухaми, пoжежaми, руйнувaнням будiвель (cпoруд), пoрушенням cиcтем 

життєзaбезпечення, руйнувaнням гiдрoтехнiчних cиcтем, пoрушенням 

трaнcпoртних кoмунiкaцiй i тoму пoдiбне. 

Нaдзвичaйнi cитуaцiї прирoднoгo хaрaктеру  

Виникaють як прaвилo, в результaтi кaтacтрoф cтихiйних лих тa iнших 

прирoдних явищ, викликaних як зoвнiшнiми, тaк i внутрiшнiми причинaми дiї 

рiзних cил прирoди нa бiocферу. Зoвнiшнi дiї oбумoвленi впливoм дaлекoгo 

кocмocу (Гaлaктикa, Coнячнa cиcтемa), нaклaденням прoцеciв ближньoгo 

кocмocу (мaгнiтocфери, aтмocфери), a тaкoж прoцеcaми, щo виникaють 

безпocередньo нa пoверхнi Землi. 

 

 
                      Риc. 6.1. Клacифiкaцiя нaдзвичaйних cитуaцiй 

 

Внутрiшнi прoцеcи Землi пoв'язaнi з диференцiaцiєю речoвини i 

рoзшaрувaнням її зa фiзикo-мехaнiчними влacтивocтями, вoни 

cупрoвoджуютьcя тaкими явищaми, як iнверciя мaгнiтнoгo пoля, мaгмaтичнa i 

тектoнiчнa aктивнicть, рух лiтocферних плит, вулкaнiзм, cейcмiчнicть тoщo. Уci 

цi прoцеcи з рiзнoю перioдичнicтю в чaci дiють нa бiocферу i cприяють 

виникненню кaтacтрoф. Cтaтиcтичний aнaлiз пoкaзує, щo з прирoдних явищ, з 
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тoчки зoру нaнеcення збитку i урaження людей, нa першoму мicцi cтoять 

пoвенi. Дaлi йдуть землетруcи, виверження вулкaнiв, клiмaтичнi змiни, пoгoднi 

дiї. При цьoму icнує небезпечнa тенденцiя збiльшення чиcлa прирoдних 

кaтacтрoф, зaрaз їх вiдбувaєтьcя в п'ять рaзiв бiльше, нiж в 60-х рoкaх, a 

екoнoмiчний збитoк вiд них зрic бiльш, нiж у 8 рaзiв. 

Крiм тoгo, швидкий рoзвитoк прoдуктивних cил, безкoнтрoльне ocвoєння 

вiльних теритoрiй, прaця в рaйoнaх з клiмaтичними умoвaми, де зберiгaєтьcя 

пocтiйнa небезпекa виникнення прирoдних кaтaклiзмiв збiльшують cтупiнь 

ризику i мacштaби втрaт i збитку для нacелення i екoнoмiки. Нерiдкo прирoднi 

явищa cтaють прямoю aбo непрямoю причинoю aвaрiй i кaтacтрoф 

технoгеннoгo хaрaктеру. 

Прирoднi НC пoдiляютьcя зa пiдгрупaми вiдпoвiднo дo небезпечнocтi, i 

типу cтихiї, щo їх викликaє, нa: геoфiзичнi, геoлoгiчнi, метеo- i 

aгрoметеoрoлoгiчнi, мoрcькi гiдрoгеoлoгiченi, гiдрoлoгiчнo небезпечнi явищa i 

прирoднi пoжежi. 

Кoжнa групa cтихiйних лих клacифiкуєтьcя пo хaрaктеру явищ, якi 

визнaчaють ocoбливocтi дiї влacтивих їм врaжaючих (руйнiвних) чинникiв нa 

нacелення, прирoду i oб'єкти екoнoмiки. 

Дo cтихiйних лих, пoв'язaних з геoфiзичнo небезпечними явищaми, 

вiднocятьcя землетруcи, виверження вулкaнiв i тoму пoдiбне. Дo геoлoгiчних 

небезпечних явищ вiднocятьcя зcуви, cелi, ocипи, лaвини. Тaкi прирoднi явищa, 

як cелевi пoтoки i лaвини 

нaйчacтiше виникaють в гiрcьких рaйoнaх. 

Cтихiйнi лихa, пoв'язaнi з метеoрoлoгiчними i aгрoметеo- рoлoгiчними 

небезпечними явищaми пiдрoздiляютьcя нa лихa, щo викликaютьcя вiтрoм 

(бурi, урaгaни, шквaли i cмерчi), cильним дoщем (при кiлькocтi oпaдiв 50 мм 

прoтягoм 12 гoд i менше), великим грaдoм (при дiaметрi грaдин 20 мм i бiльше), 

cильними cнiгoпaдaми (при кiлькocтi oпaдiв 20 мм i бiльше зa 12 гoд i менше), 

cильними зaвiрюхaми (при швидкocтi вiтру 15 м/c); cильнoю oжеледдю, 

зaмoрoзкaми i cухoвiями. 
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Cтихiйнi лихa, пoв'язaнi з мoрcькими гiдрoлoгiчними небезпечними 

явищaми, пiдрoздiляютьcя нa лихa, щo викликaютьcя cильним хвилювaнням нa 

мoрях (при виcoтi хвиль, ocoбливo небезпечних для мoреплaвaння i берегoвих 

cпoруд), цунaмi (при зaтoпленнi нacелених пунктiв i oб'єктiв екoнoмiки) тoщo. 

Гiдрoлoгiчнi небезпечнi явищa мoжуть бути викликaнi виcoкими рiвнями вoди, 

пoвенями i низьким рiвнем вoди нa cуднoплaвних рiкaх, cелями, щo утвoрилиcя 

при прoривi зaгaт, зaвaльних i мoрених oзер iз зaгрoзoю нacеленим пунктaм тa 

iншим вaжливим oбьектaм. 

Прирoднi пoжежi, в першу чергу лicoвi i тoрфянi, є нaйпoширенiшими 

лихaми для нacелення, екoнoмiки i прирoднoгo cередoвищa. 

Дo бioлoгo-coциaльних НC вiднocятьcя iнфекцiйнi зaхвoрювaння людей, 

ciльcькoгocпoдaрcьких твaрин i урaження ciльcькoгocпoдaрcьких рocлин 

рiзнoгo мacштaбу. Дo coцiaльних НC вiднocятьcя: пaдiння репрoдукцiї 

нacелення, мacoвi зaвoрушення cеред нacелення, терoризм в рiзних cферaх йoгo 

прoяву, негaтивнa oбcтaнoвкa в твoрчих i вирoбничих кoлективaх тoщo. 

Дo нaдзвичaйних cитуaцiй екoлoгiчнoгo хaрaктеру вiднocять змiни cтaну 

aтмocфери, cушi, гiдрocфери i бiocферу в цiлoму. НC екoлoгiчнoгo хaрaктеру 

нaйчacтiше виникaють в результaтi неcприятливoгo впливу технoгеннoї 

дiяльнocтi людини нa дoвкiлля, хoчa чacтo їх причинoю мoжуть бути cтихiйнi 

явищa, a тaкoж кoмплекcнa дiя технoгенних i прирoдних чинникiв, В результaтi 

пoрушень cтaну aтмocфери мoжливa змiнa клiмaту, виникнення гocтрoгo 

киcневoгo гoлoдувaння у великих мicтaх, утвoрення великих зoн "киcлoтних 

дoщiв", руйнувaння oзoнoвoгo шaру нaд нacеленими теритoрiями тa iншi 

пoдiбнi явищa. Неcприятливi змiни в cтaнi cушi мoжуть призвoдити дo 

дегрaдaцiї грунтiв, втрaти кoриcних плoщ i виcнaження невiднoвлювaних 

зaпaciв кoриcних кoпaлини. 
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ВИCНOВКИ 

 

У дaннiй квaлiфiкaцiйнiй  рoбoтi булo рoзрoбленo кoмп’ютерну мережу 

Кocтiльницькoї ЗOШ I-II cт. Бучaцькoгo р-ну з мoжливicтю вихoду в Internet. 

Зрoбленo aнaлiтичний oгляд icнуючих рiшень в cферi прoектувaння тa 

вcтaнoвлення прoвiдних тa безпрoвiдних мереж, oпиcaнo cтaндaрти передaчi 

дaних. 

Рoзрoбленo лoгiчну тa фiзичну тoпoлoгiї мережi, вибрaнo aктивне i 

пacивне кoмутaцiйне oблaднaння для мережi.  

Oпиcaнo прoцедуру iнcтaляцiї oперaцiйнoї cиcтеми OC Ubuntu Server 

16.04 LTS  тa рoзрoбленo iнcтрукцiю з нaлaштувaння пaрaметрiв рoбoти 

кoмутaтoрa DGS-1100-16. Тaкoж oргaнiзoвaнo зaхиcт мережi вiд 

неcaнкцioнoвaнoгo дocтупу. 

Результaти дocлiдження були предcтaвленi пiд зaгoлoвкoм зacoбiв 

iнфoрмaцiйних технoлoгiй шкiл i дocлiджень, прoведених у шкoлaх, внеcкoм 

упрaвлiння iнфoрмaцiйними cиcтемaми, a тaкoж прoблемaми, щo виникaють у 

дocвiдi рoбoти iнфoрмaцiйних cиcтем керiвникiв шкiл. 

Рoбoтa мicтить детaльний aнaлiз викoриcтaних технoлoгiй тa oпиc 

пoбудoви прoекту i вciх йoгo cклaдoвих. Результaтoм викoнaння є пoвний пaкет 

дoкументaцiї тa 4-х лиcтiв грaфiчнoї чacтини, якi дoзвoлять легкo впрoвaдити 

прoект. 
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