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В статье раскрыто концептуальные осно-
вы улучшения взаимодействия между Украи-
ной и Европейским Союзом в сфере обеспечения 
информационной безопасности. Установлено, 
что каждая из европейских государств имеет 
свои достижения в информационной сфере, 
в частности в обеспечении информационной 
безопасности, однако они находятся на раз-
личных технологических и нормативно-пра-
вовых уровнях. Выяснено, что пути улучше-
ния взаимодействия между государствами в 
рамках обеспечения информационной безопас-
ности должны выступать результатом уни-
фикации законодательства этих государств с 
целью снижения уровня технологического раз-
рыва в контексте обеспечения информатиза-
ции общества. Определено, что в государствах 
Европейского Союза, по сравнению с Украиной, 
имеется специальная система информаци-
онных баз данных и изданий, через которую 
обеспечивается доступ, а также распростра-
няются данные относительно особенностей 
принятия актов правового регулирования 
информационной безопасности. Исследова-
на информационные системы и программы, 
разработанные Европейским Союзом, с целью 
расширения международного и регионально-
го сотрудничества в сфере информатизации. 
Изучено законодательно-правовые особенно-
сти защиты информации и обеспечения ин-
формационной безопасности в Европейском 
Союзе и Украине. Проанализированы способы 
защиты информации. Доказано, что одним 
из самых результативных способов защиты 
конфиденциальной информации, передавае-

Постановка проблеми
Стрімкий розвиток комунікаційно-ін-

формаційних технологій та обчислюваль-
ної техніки, який спостерігається останнім 
часом, виступає важливим поштовхом змін 
у багатьох сферах суспільних відносин. До 
прикладу експертами Всесвітнього еконо-
мічного форуму, який було проведено у 
2016-му році, зазначено, що на теперішній 
час суспільство вже переживає четверту ін-
дустріальну революцію, в час якої спостері-
гається інтенсивний розвиток інформацій-
них технологій, Інтернету речей та послуг, 
промислового виробництва [1, с. 78]. До того 
ж, відповідно до оцінок Бостонської консал-
тингової групи, рівень впливу Інтернету на 

мой в результате использования сети Интер-
нет, выступает шифрования. Установлено, 
что в государствах Европейского Союза на до-
статочно высоком уровне регламентируются 
взаимоотношения относительно обращения 
(передачи) конфиденциальной информации 
(персональных данных), однако в Украине ре-
гулирования таких процедур не происходит на 
столь высоком уровне. Доказано, что в Укра-
ине вопрос обеспечения информационной без-
опасности, по сравнению с государствами Ев-
ропейского Союза, приобретает практическое 
значение в рамках защиты суверенитета и 
территориальной ценности.
Ключевые слова: информационная без-

опасность, конфиденциальная информация, 
персональные данные, законодательное регу-
лирование.
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результативність діяльності організацій є ви-
щим, ніж вплив інших технологій, які роз-
роблялися та впроваджувалися ще за часів 
трьох попередніх індустріальних революцій 
[2].

Аналіз останніх досліджень і публіка-
цій

Дослідження ключових аспектів забез-
печення інформаційної безпеки представ-
лені у наукових працях таких науковців, як 
В. Гвоздецького [3], О. П. Дзьобаня [4; 5; 
6], О. В. Сосніна [4; 5], В. Г. Пилипчика [6], 
К. Шваба [1] та інші.
Опираючись на дослідження вищезаз-

начених науковців, слід відмітити, що про-
блематика забезпечення інформаційної без-
пеки на сьогодні є не до кінця вивченою та 
потребує ґрунтовного дослідження, зокрема 
у сфері покращення взаємодії між Україною 
та Європейським Союзом.

Формулювання цілей статті
Метою статті є дослідження концепту-

альних засад покращення взаємодії між 
Україною та Європейським Союзом у сфері 
забезпечення інформаційної безпеки.

Виклад основного матеріалу 
дослідження

У ході розкриття мети наукової статті 
варто зазначити, що Україною було обрано 
курс повноцінного входження до Європей-
ського Союзу після революції гідності. Для 
того, щоб стати на такий шлях, Україні до-
велося докласти багатьох зусиль, зокрема у 
сфері пошуку і реалізації новітніх механізмів 
(напрямів) покращення інформаційної без-
пеки.
Результати проведених досліджень до-

зволяють відмітити, що особлива роль в кон-
тексті забезпечення національної безпеки 
належить саме забезпеченню інформаційної 
безпеки, оскільки інформаційна безпека – це 
одна із ключових видів національної небез-
пеки.
З огляду на те, слід підтримати позицію 

науковців О. П. Дзьобаня та О. В. Сосніна, 
які зауважують, що сучасні процеси обміну 
інформацією на сьогодні повною мірою пе-
ренасичені інформаційними ресурсами, а це 

у перспективі сприятиме виникненню яви-
ща інформаційного колапсу [4, с. 47]. Окрім 
того, науковці зазначають, що термінологіч-
ність невизначеності понять у сфері забез-
печення інформаційної безпеки опирається 
на бурхливий розвиток інформаційного сус-
пільства, в результаті якого виникають все 
нові і нові поняття, зокрема такі як «інфор-
маційний тероризм», «інформаційне проти-
борство», «кіберзлочини» [5, c. 25].
Варто наголосити на тому, що інформа-

ція часто виступає причиною виникнення 
конфліктів між державами. Однак В. Г. Пи-
липчик стверджує, що ключова роль інфор-
маційних ресурсів націлена на вирішення 
неврегульованих конфліктів (спорів) між 
держави, [6, с. 87–90].
При цьому В. Гвоздецький ставить ін-

формаційно-психологічні загрози в один 
ряд із такими загрозами як соціальне розша-
рування та корупція, які, на думку науковця, 
перешкоджають нормальному існуванню су-
часного суспільства [3, с. 235].
Правове регулювання інформаційної за-

хищеності держави та суспільства в Україні 
здійснюється згідно положень Закону Укра-
їни «Про національну безпеку України» [7].
Так, відповідно до ч. 4. статті 3 «Принци-

пи державної політики у сферах національ-
ної безпеки і оборони» Закону України «Про 
національну безпеку України» [7], одним із 
основних напрямків державної політики у 
сфері забезпечення національної безпеки 
виступає забезпечення інформаційної без-
пеки.
Водночас ч. 3. статті 3 «Принципи дер-

жавної політики у сферах національної без-
пеки і оборони» Закону України «Про наці-
ональну безпеку України» [7] зазначено, що 
фундаментальним напрямком України ви-
ступає інтеграція України до європейсько-
го політичного, економічного, безпекового, 
правового простору, а також набуття член-
ства у Європейському Союзі.
З огляду на зазначене вище, виникає 

необхідність у визначенні ключових шляхів 
покращення взаємодії між Україною та Єв-
ропейським Союзом у сфері забезпечення 
інформаційної безпеки.
Як показує практика багатьох європей-

ських держав, досить поширеними на сьо-
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годні виступають випадки, коли інформацію 
відносять до «міжнародних ресурсів». Це 
становить неабиякий інтерес у науковців, 
які спеціалізуються на дослідженні пробле-
матики інформаційних процесів в рамках 
транскордонного переміщення інформації, 
оскільки часто така інформація може пору-
шувати державний суверенітет. У випадку 
збору та обробки інформації однією держа-
вою про іншу, яка часто, до того ж, є кон-
фіденційною, виникає загроза порушення 
суверенітету цієї держави.
Тут слід зазначити, що кожна із європей-

ських держав має свої здобутки у інформа-
ційній сфері, зокрема у забезпеченні інфор-
маційної безпеки, однак вони знаходяться 
на різноманітних технологічних і норматив-
но-правових рівнях. В Україні також розро-
блено низку правових актів по забезпечен-
ню інформаційної безпеки.
З огляду на те, розроблення спільних 

шляхів покращення взаємодії між держа-
вами у рамках забезпечення інформаційної 
безпеки повинно виступати результатом 
уніфікації законодавства цих країн з метою 
зниження рівня технологічного розриву в 
контексті забезпечення інформатизації сус-
пільства.
У державах Європейського Союзу, порів-

няно із Україною, наявна спеціальна система 
інформаційних баз даних та видань, через 
яку забезпечується доступ, а також поши-
рюються дані стосовно особливостей при-
йняття актів правового регулювання інфор-
маційної безпеки. Також по цих інформацій-
них базах даних та виданнях поширюється 
офіційна інформація про діяльність держав 
Європейського Союзу у сфері забезпечен-
ня інформаційної безпеки. Разом з тим, 
окрім офіційних інформаційних видань, по 
яких розповсюджується інформація, наяв-
ні ще і інші джерела поширення інформа-
ції, які базуються на новітніх досягненнях 
комп’ютерної інформатики та технологій, 
зокрема це комп’ютерні інформаційні бази 
даних, електронні публікації, комп’ютерні 
інформаційні системи.
Комісією Європейського Союзу та водно-

час Радою Європейського Союзу було запро-
поновано розв’язувати проблему порушен-
ня інформаційної безпеки через створення 

ряду спеціальних комп’ютерних систем (спе-
ціалізованих комп’ютерних мереж і спеціалі-
зованих банків даних), у яких зберігається і 
через які поширюється інформація.
До прикладу така спеціально створена 

комп’ютерна система як CELEX призначе-
на для зберігання та поширення основних 
джерел права держав Європейського Союзу. 
Ця система виступає електронним аналогом 
офіційного журналу. Банк даних цієї систе-
ми містить усі повні тексти документів, які 
прийняті Європейським Союзом та Євро-
пейським Співтовариством від 1951-го року. 
Тексти документів у системі CELEX класифі-
ковані на 7-м секторів:

1) угоди;
2) установчі договори;
3) документи підготовчого та допоміж-

ного характеру, що укладені Європейським 
Парламентом, Комітетом регіонів та іншими 
органами;

4) законодавчі акти, які прийняті різни-
ми інститутами Європейського Союзу;

5) парламентські питання;
6) посилання на законодавчі акти, при-

йняті державами Європейського Союзу, з 
метою виконання положень, закріплених 
директивами Європейського Союзу;

7) рішення Суду Першої Інстанції та рі-
шення Європейського Суду [8].
Окрім системи CELEX існують і інші 

комп’ютерні системи зберігання та поши-
рення даних, зокрема такі як:

система SCAD (створена спеціально для 
зберігання та поширення документів офі-
ційними мовами Європейського Союзу та 
містить автоматизований каталог Бібліотеки 
Європейської комісії) [9];

система ECLAIR (функції цієї системи є 
аналогічними функціям системи SCAD) [10].
Слід відмітити, що у Європейському Со-

юзу також функціонують спеціальні інфор-
маційні центри, які розташовані практично 
у всіх великих містах держав Європейського 
Союзу. Так, ці інформаційні центри прийня-
то класифікувати на такі види:

 європейські інформаційні центри, у 
яких зберігаються та поширюються дані для 
підприємців;

 довідкові центри, які функціонують 
при університетах;
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європейські депозитарні бібліотеки та 
євробібліотеки, у яких містяться копії офі-
ційних документів Європейського Союзу;

локальні міські та сільські інформаційні 
центри;

система Європрава, до складу якої вхо-
дять професійні юристи, що надають кон-
сультації громадянам та юридичним особам 
держав Європейського Союзу у сферах за-
стосування права Європейського Союзу.
Не менш важливе значення у сфері за-

безпечення інформаційної безпеки у Євро-
пейському Союзі відіграють міжнародні ор-
ганізації.
Слід також зазначити, що Європейським 

Союзом розроблено безліч інформаційних 
систем та програм, основна спрямованість 
яких націлена розширення міжнародного 
та регіонального співробітництва у сфері 
інформатизації. Так, із 1979-го року за під-
тримки Європейського Союзу діє міжнарод-
на мережа EuroNet. Основна мета функціо-
нування зазначеної вище мережі полягає у 
поширенні наукової, технічної, юридичної 
та соціально-економічної інформації по дер-
жавах Європейського Союзу. Також за під-
тримки Європейського Союзу створено базу 
даних Eurostat, яка відображає здебільшого 
соціально-економічні особливості розвитку 
держав Європейського Союзу.
Як показують дослідження проблема-

тики забезпечення інформаційної безпеки, 
міжнародною організацією ЮНЕСКО також 
розробляються та реалізуються різні програ-
ми у сфері інформатизації.
У кінці минулого століття європейські 

правники-законодавці значну увагу при-
діляли особливостям захисту інформації. 
Так, у 1981-му році у місті Страсбурзі Радою 
Європи було розроблено Конвенцію про 
захист осіб у зв’язку з автоматизованою об-
робкою персональних даних [11]. основною 
метою цієї конвенції виступає забезпечен-
ня на території держав-членів Ради Європи 
для кожної особи, незалежно від громадян-
ства цієї особи чи місця проживання, дотри-
мання її прав та основоположних свобод, а 
саме права на недоторканність приватного 
життя, в рамках здійснення автоматизова-
ної обробки персональних даних, які її сто-
суються.

В Україні Конвенцію про захист осіб у 
зв’язку з автоматизованою обробкою персо-
нальних даних ратифіковано у 2010-му році 
Законом України «Про ратифікацію Кон-
венції про захист осіб у зв’язку з автомати-
зованою обробкою персональних даних та 
Додаткового протоколу до Конвенції про за-
хист осіб у зв’язку з автоматизованою оброб-
кою персональних даних стосовно органів 
нагляду та транскордонних потоків даних» 
[12], а на початку 2011-го року вона набула 
чинності.
Водночас у 1980-му році Організацією 

економічного співробітництва та розвитку 
(OECP) прийнято документ під назвою «Ке-
рівні принципи захисту особистого життя 
і передача даних про особу через кордон» 
[13], який обмежує несанкціонований збір 
інформації про фізичних і юридичних осіб 
стосовно передачі за кордон для викорис-
тання у неправомірних цілях у державах-
отримувачах такої інформації.
Дослідження засвідчують, що у майже 

кожній країні світу, зокрема і в Україні, 
вирішуються проблеми порушення конфі-
денційності інформації. Відомо, що інфор-
мація у мережі має бути прозорою, відкри-
тою, доступною для учасників цієї мережі. 
Колосальні роботи щодо досягнення за-
значених вище завдань проводяться та-
кож і державами Європейського Союзу, 
зокрема вони стосуються особливостей ре-
гулювання процесу обробки персональної 
інформації.
Так, Директивою 95/46/ЄС Європейсько-

го Парламенту і Ради «Про захист фізичних 
осіб при обробці персональних даних і про 
вільне переміщення таких даних» [14] регу-
люються особливості захисту конфіденційної 
інформації, зокрема документом встановле-
но, що:

кожен громадянин Європейського Со-
юзу не має права зберігати секретну інфор-
мацію;

кожна особа, про яку збирається інфор-
мація, повинна знати те, яка інформація про 
неї збирається та як вона використовується;

кожна особа, про яку збирається інфор-
мація, повинна мати можливість запобігати 
використанню такої інформації, якщо вона 
не надає згоди на використання;
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кожна особа, про яку збирається інфор-
мація, повинна мати можливість коригувати 
інформацію, яка про неї збирається;

 суб’єкт, який збирає інформацію про 
особу, має дотримуватись вимог стосовно 
збору та використання такої інформації, а 
також забезпечити достовірність викорис-
тання.
У країнах Європейського Союзу збір 

персональної інформації базується на відпо-
відних умовах. З огляду на те, однією із най-
важливіших умов виступає обов’язок особи, 
яка збирає інформацію, реєструватися (по-
ширеною є у Нідерландах та Німеччині) чи 
повідомляти орган, який спеціалізується на 
стеженні за дотриманням вимог стосовно 
збереження даних (поширеною є у Великій 
Британії , Іспанії, Італії та Франції).
Варто зазначити, що саме Директивою 

95/46/ЄС Європейського Парламенту і Ради 
«Про захист фізичних осіб при обробці пер-
сональних даних і про вільне переміщення 
таких даних» [14] передбачено повідомляти 
орган про вчинення дій із інформацією про 
особу. Водночас невиконання такої вимоги, 
зазначеної у Директиві 95/46/ЄС Європей-
ського Парламенту і Ради «Про захист фізич-
них осіб при обробці персональних даних і 
про вільне переміщення таких даних» кара-
ється у вигляді штрафу. а у частих випадках 
– розглядається як кримінальний злочин 
(найбільш поширеним такий вид покарання 
є у Великій Британії, Італії, Нідерландах та 
Франції).
На сьогодні зустрічаються випадки, коли 

компаніями, які надають інформацію, вво-
дяться спеціальні умови, які вимагають від 
збирачів інформації дотримання правил по-
водження із конфіденційною інформацією. 
До прикладу наявні випадки видачі спеці-
альних сертифікатів компаніями, за якими 
сайти, які запитують інформацію, можуть її 
отримати лише у тому випадку, коли вони 
вже мають такий сертифікат, який підтвер-
джує їх правомірне поводження їх одержа-
ною раніше конфіденційною інформацією. 
Так, в наш час найбільш відомими сертифі-
катами є сертифікат TRUSTE та сертифікат 
BBBonline, однак в Україні їх ще не засто-
совують для збирачів конфіденційної інфор-
мації.

У ході проведеного дослідження треба 
наголосити, що в Україні потрібно законо-
давчо регулювати процедуру сертифікації 
збирачів конфіденційної інформації (зде-
більшого інтернет-сайтів). Це, своєю чергою, 
сприятиме результативному та ефективному 
захисту інформації, а у перспективі – забез-
печенню інформаційної безпеки.
Алгоритм передачі конфіденційної ін-

формації у державах Європейського Союзу 
чітко регламентований та регулюється за-
конодавством. Відтак, законодавче регулю-
вання передачі конфіденційної інформації 
передбачає заборону на прослухування чи 
перехоплення повідомлень, їх зберігання 
без відома та згоди особи, окрім випадків, 
які дозволені законодавством в цілях забез-
печення національної безпеки, оборони чи 
розслідування злочинів (зазначається Ди-
рективою № 97/66 ЄС Європейського Пар-
ламенту і Ради «Стосовно обробки персо-
нальних даних і захисту права на невтручан-
ня в особисте життя в телекомунікаційному 
секторі» [15]).
При тому, правовий режим «копіюван-

ня» конфіденційної інформації (зазначається 
Директивою № 2000/31/ЄС Європейського 
Парламенту та Ради «Про деякі правові ас-
пекти інформаційних послуг, зокрема, елек-
тронної комерції, на внутрішньому ринку» 
(«Директива про електронну комерцію») 
[16]) звільняє особу, яка здійснює копію-
вання конфіденційної інформації, від від-
повідальності у випадку, коли копіювання 
зроблено автоматично і носить тимчасовий 
характер.
Директивою № 97/66 ЄС Європейського 

Парламенту і Ради «Стосовно обробки пер-
сональних даних і захисту права на невтру-
чання в особисте життя в телекомунікацій-
ному секторі» [15] зазначається, що передача 
конфіденційної інформації (персональних 
даних), яка має гарантувати захист особис-
того простору у сфері телекомунікацій, по-
винні бути пошкоджені чи зроблені анонім-
ними у випадку розірвання з’єднань із про-
вайдером.
Опираючись на інформацію, представ-

лену у [17], на сьогодні існують такі способи 
захисту інформації, які виконують провідну 
роль у сфері забезпечення інформаційної 
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безпеки не тільки України, але і багатьох 
держав світу, в тому числі держав Європей-
ського Союзу, як:

1) способи захисту від незаконного досту-
пу до інформації, зокрема способи автома-
тизації, виборче управління доступом, ман-
датне управління доступом, журналювання, 
управління доступом на базі ролей;

2) способи захисту інформації через сис-
тему аналізу і моделювання інформаційних 
потоків;

3) способи захисту інформації через сис-
тему моніторингу мереж, зокрема через сис-
тему недопущення витоків конфіденційної 
інформації та через систему встановлення та 
недопущення вторгнень до конфіденційної 
інформації;

3) способи захисту інформації через сис-
тему аналізаторів протоколів;

4) способи захисту інформації через анти-
вірусні засоби;

5) способи захисту інформації через між-
мережеві екрани;

6) способи захисту інформації через 
криптографічні засоби, зокрема через циф-
ровий підпис та шифрування;

7) способи захисту інформації через сис-
тему резервування, зокрема через Резерв-
ний Центр Оборолення Даних, резервне 
копіювання чи відмовостійкий кластер;

8) способи захисту інформації через сис-
тему безперебійного живлення;

9) способи захисту інформації через сис-
тему аутентифікації на базі ключа доступу, 
пароля, сертифікату чи біометричних даних;

10) способи захисту інформації через не-
допущення злому катриджів та корпусів 
устаткування;

11) способи захисту інформації через 
контроль і управління доступом;

12) способи захисту інформації через ін-
струментальне аналізування систем захисту 
тощо.
Дослідження доводять, що одним із 

найбільш результативних способів захисту 
конфіденційної інформації, яка передається 
внаслідок використання мережі Інтернет, 
виступає шифрування. Однак, існують ви-
падки, коли такий спосіб захисту є неефек-
тивний, проте часто змушує державу до по-
шуку та впровадження інших, більш ефек-

тивних способів правового регулювання 
сучасних механізмів шифрування. У таких 
ситуація держава намагається впроваджува-
ти діяльність Інтернету відповідно до зако-
нодавчо-правових аспектів, так би мовити – 
регулювати діяльність осіб у світовій мережі.
Вищезазначені ідеї регулювання діяль-

ності світової мережі Інтернет висувають ба-
гато держав світу, у тому числі і Україна. До 
прикладу у Великій Британії цілком легалі-
зована процедура надання права державним 
органам стосовно вимагання від провайде-
рів випусків журналів мережевого трафіку, 
а також перехоплення повідомлень. Водно-
час у Італії функціонує механізм накладен-
ня штрафу (санкцій) на випадок порушення 
процедури розголошення конфіденційної 
інформації (персональних даних).
З огляду на те, слід зазначити, що кож-

на держава в світі повинна виправдано об-
межувати вільну передачу конфіденційної 
інформації (персональної інформації), зо-
крема у світовій мережі Інтернет. При тому, 
вільний обмін інформацією у світовій мережі 
Інтернет не має створювати жодної шкоди 
громадянам кожної із держав світу. Навпаки 
держава повинна гарантувати громадянам 
їх право на конфіденційність, а для того по-
винна створити демократичне суспільство із 
використанням для цього процесу не тільки 
законодавчо-правової бази, але і ряду розро-
блених та проваджених новітніх технологій 
і програмного забезпечення інформаційних 
процедур.

Висновки і перспективи подальших 
розвідок

За результатами опрацювання ряду дже-
рел, Законів України, Конвенції Ради Євро-
пи і Директив Європейського Парламенту 
та Ради [1–19] слід відмітити, що законот-
ворча діяльність стосовно забезпечення ін-
формаційної безпеки успішно здійснюється 
не лише сьогодні, але і здійснювалася ще у 
кінці минулого століття. З’ясовано, що про-
цедура правового регулювання інформацій-
ної безпеки з’явилася досить недавно та ві-
дображає той факт, що Україна дещо відстає 
від загального розвитку інформаційно-теле-
комунікаційного простору держав Європей-
ського Союзу.
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Встановлено, що у державах Європей-
ського Союзу на досить високому рівні ре-
гламентуються взаємини стосовно обігу 
(передачі) конфіденційної інформації (пер-
сональних даних), однак в Україні регулю-
вання таких процедур не відбувається на на-
стільки високому рівні.
Доведено, що в Україні питання забез-

печення інформаційної безпеки, порівняно 
із державами Європейського Союзу, набу-
ває практичного значення в рамках захисту 
суверенітету і територіальної цінності, осо-
бливо після випадів зазіхань на територію 
України. З огляду на те, Верховною радою 
України було прийнято Закон України «Про 
національну безпеку України», який лише 
поверхнево відображає ключові аспекти вза-
ємодії між Україною та Європейським Сою-
зом в рамках забезпечення належного рівня 
інформаційної безпеки.
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АНОТАЦІЯ 
У статті розкрито концептуальні засади 

покращення взаємодії між Україною та Єв-
ропейським Союзом у сфері забезпечення ін-
формаційної безпеки. Встановлено, що кожна 
із європейських держав має свої здобутки у ін-
формаційній сфері, зокрема у забезпеченні ін-
формаційної безпеки, однак вони знаходяться 
на різноманітних технологічних і норматив-
но-правових рівнях. З’ясовано, що шляхи по-
кращення взаємодії між державами у рамках 
забезпечення інформаційної безпеки повинні 
виступати результатом уніфікації законодав-
ства цих держав з метою зниження рівня тех-
нологічного розриву в контексті забезпечення 
інформатизації суспільства. Визначено, що у 
державах Європейського Союзу, порівняно із 
Україною, наявна спеціальна система інфор-
маційних баз даних та видань, через яку за-
безпечується доступ, а також поширюються 
дані стосовно особливостей прийняття актів 
правового регулювання інформаційної безпеки. 
Досліджено інформаційні системи та програ-
ми, розроблені Європейським Союзом, з метою 
розширення міжнародного та регіонального 
співробітництва у сфері інформатизації. Ви-
вчено законодавчо-правові особливості захисту 
інформації та забезпечення інформаційної 
безпеки у Європейському Союзі та Україні. 
Проаналізовано способи захисту інформації. 
Доведено, що одним із найбільш результатив-
них способів захисту конфіденційної інформа-
ції, яка передається внаслідок використання 
мережі Інтернет, виступає шифрування. 
Встановлено, що у державах Європейського 
Союзу на досить високому рівні регламенту-
ються взаємини стосовно обігу (передачі) кон-
фіденційної інформації (персональних даних), 
однак в Україні регулювання таких процедур 
не відбувається на настільки високому рівні. 
Доведено, що в Україні питання забезпечення 
інформаційної безпеки, порівняно із держава-
ми Європейського Союзу, набуває практичного 
значення в рамках захисту суверенітету і те-
риторіальної цінності.
Ключові слова: інформаційна безпека, кон-

фіденційна інформація, персональні дані, за-
конодавче регулювання.

SUMMARY 
The article reveals the conceptual principles 

of improving cooperation between Ukraine and 
the European Union in the fi eld of information 
security. It is established that each of the 
European states has its achievements in the 
fi eld of information, in particular in ensuring 
information security, but they are at different 
technological and regulatory levels. It was found 
that ways to improve cooperation between states 
in the framework of information security should 
be the result of unifi cation of the legislation 
of these states in order to reduce the level of 
technological gap in the context of ensuring 
the informatization of society. It is determined 
that in the countries of the European Union, 
in comparison with Ukraine, there is a special 
system of information databases and publications, 
through which access is provided, as well as data 
on the peculiarities of the adoption of acts of 
legal regulation of information security. The 
information systems and programs developed 
by the European Union for the purpose of 
expansion of the international and regional 
cooperation in the fi eld of informatization are 
investigated. The legal features of information 
protection and information security in the 
European Union and Ukraine have been 
studied. Methods of information protection are 
analyzed. It has been proven that one of the most 
effective ways to protect confi dential information 
transmitted as a result of using the Internet is 
encryption. It is established that in the European 
Union the relations concerning the circulation 
(transfer) of confi dential information (personal 
data) are regulated at a fairly high level, but 
in Ukraine the regulation of such procedures 
does not take place at such a high level. It is 
proved that in Ukraine the issue of information 
security, in comparison with the states of the 
European Union, acquires practical signifi cance 
in the framework of protection of sovereignty and 
territorial value.

Key words: information security, confi dential 
information, personal data, legal regulation.
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