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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ 

 

Актуальність теми роботи. В незалежності від сфери бізнесу і інтересів 

компанії, підприємства потребують захисту інформації, що зберігається в їх 

корпоративних мережах, для досягнення якої, слід дотримуватися ряду операцій, 

зокрема здійснення моніторингу основних подій та інцидентів в системі.  

Під мережевою безпекою розуміється дотримання вимог таких як, властивості 

конфіденційності, цілісності і доступності, з однією лише відмінністю, що всі ці 

вимоги застосовуються в більшій мірі до інфраструктури комп'ютерної мережі 

підприємства і політикам роботи в ній, при чіткому дотриманні яких досягається 

захист ресурсів мережі від шкідливого впливу. 

Як правило, прийнятний рівень мережевої безпеки досягається при виконання 

певних кроків, кожен з яких спрямований на вивчення взаємовідносин між атаками і 

протидіє їм заходами: розуміння інфраструктури мережі, тобто того, що потрібно 

захищати; виявлення основних типів загроз; оцінка ймовірності виникнення загрози 

і здійснення превентивних заходів; моніторинг системи і усунення неполадок.  

Метою роботи є дослідження архітектури систем керування інформаційною 

безпекою для підприємств 

Об’єкт дослідження є інформаційні безпека 

Наукова новизна отриманих результатів: виявлено та систематизовано 

основні типи програмних загроз інформаційній безпеці, розглянуто методи і 

технології боротьби з загрозами та проведений аналіз функціональних можливостей 

шлюзу безпеки 

Практичне значення отриманих результатів: в ході виконання дипломної 

роботи магістра було запропоновано підхід, який допоможе на достатньому рівні 

захистити підприємство від інформаційних загроз 

Апробація. Окремі результати роботи доповідались на VII науково-технічній 

конференції «Інформаційні моделі, системи та технології» , 11-12 грудня 2019 року.  

Структура роботи. Робота складається з розрахунково-пояснювальної 

записки. Розрахунково-пояснювальна записка складається з вступу, 7 частин, 

висновків, переліку посилань та додатків. Обсяг роботи: розрахунково-

пояснювальна записка – 103 арк. формату А4. 

 

ОСНОВНИЙ ЗМІСТ РОБОТИ 

 

У вступі проведено аналіз актуальності роботи, визначено мету та основні 

завдання. 

В розділі «Існуючі стандарти для побудови систем захисту інформації»  

проведено аналіз наукових статей та публікації, по темі дипломної роботи.  

В розділі було проведено аналіз стандартів в сфері інформаційної безпеки. 

Розглянуто, яким чином кожен з них трактує основні поняття. 
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Оскільки, стандарти працюють в одній галузі, трактування дуже схожі між 

собою, але є певні відмінності в структурі самих документів та підходах до розгляду 

та класифікації засобів.   

За результатами порівняльного аналізу для подальшого дослідження було 

вибрано стандарт ISO/IEC:15408 ―Загальні критерії‖. Основними причинами для 

прийняття такого рішення стало широке використання та визнання даного стандарту 

в світі, продуманість його структури. Для досягнення мети дослідження було 

сформульовано коло дослідницьких питань. 

В розділі «Інформаційна безпека» визначено основні поля по якому в 

подальшому можна проводити детальний аналіз. 

Був проведений первинний аналіз лог-повідомлень шлюзу безпеки Check 

Point, визначено основні поля, виявлено основні особливості в структурі 

формування повідомлень і процедури їх експортування з системи для подальшого 

аналізу за допомогою сторонніх додатків. 

В розділі «Розробка програми dashboard» для розробки інформаційної 

панелі, відповідно до виділених критеріями, була обрана система аналізу лог-даних 

Splunk, в рамках якої, за допомогою інтеграції з загальнодоступними базами даних 

загроз (CVE, CVSS, CWE) і сканером вразливостей Nessus, був проведений процес 

збагачення лог- даних і практично вирішена проблема надмірності інформації про 

нерелевантних атаках на систему.  

В розділі «Спеціальна частина» розглянута концепція Інтернету речей, 

концепція мережі, що складається із взаємозв'язаних фізичних пристроїв, які мають 

вбудовані давачі, а також програмне забезпечення, що дозволяє здійснювати 

передачу і обмін даними між фізичним світом і комп'ютерними системами, за 

допомогою використання стандартних протоколів зв'язку.  

В розділі «Охорона праці та безпека в надзвичайних ситуаціях» розглянуто 

питання: система менеджменту охорони праці та управління ризиками в 

організаціях; емоційне вигорання у програмістів; забезпечення безпеки 

життєдіяльності при роботі з ПК; вплив проникаючої радіації ядерного вибуху на 

надійність роботи електронного обладнання. 

В розділі «Екологія» проаналізовано добування електроенергії за рахунок 

спалювання мінерального палива. Розглянуто забруднення довкілля та шляхи його 

зменшення. Описано джерела шуму і вібрацій та методи їх знешкодження. 

В розділі «Обґрунтування економічної ефективності» розглянуто питання 

розрахунку економічної ефективності і терміну окупності капітальних вкладень. 

У загальних висновках щодо дипломної роботи описано прийняті в 

проекті технічні рішення і організаційно-технічні заходи, які забезпечують 

виконання завдання на проектування; оригінальні технічні рішення, прийняті 

автором в процесі роботи. 

В додатках до пояснювальної записки знаходиться список опублікованих 

автором праць за темою роботи. 

https://uk.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D1%83%D0%BD%D1%96%D0%BA%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D0%B0_%D0%BC%D0%B5%D1%80%D0%B5%D0%B6%D0%B0
https://uk.wikipedia.org/wiki/%D0%94%D0%B0%D0%B2%D0%B0%D1%87
https://uk.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BD%D0%B5_%D0%B7%D0%B0%D0%B1%D0%B5%D0%B7%D0%BF%D0%B5%D1%87%D0%B5%D0%BD%D0%BD%D1%8F
https://uk.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D1%82%D0%BE%D0%BA%D0%BE%D0%BB_%D0%BF%D0%B5%D1%80%D0%B5%D0%B4%D0%B0%D0%B2%D0%B0%D0%BD%D0%BD%D1%8F_%D0%B4%D0%B0%D0%BD%D0%B8%D1%85
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ВИСНОВКИ 

 

В результаті виконання дипломної роботи магістра отримано наступні 

результати: 

- проведено аналіз наукових публікацій по темі дослідження; 

- проведено дослідження проблеми відповідності інформаційних систем 

вимогам, що встановлюються стандартами в сфері інформаційної безпеки; 

- проаналізовані найвідоміші стандарти та нормативні документи; 

- проведено визначення коефіцієнту захищеності інформаційної системи від 

несанкціонованого доступу при різних можливостях до відновлення 

ресурсів адміністратором системи та залежно від кількості ресурсів, що 

підлягають захисту; 

- виявлено та систематизовано основні типи програмних загроз 

інформаційній безпеці, методи і технології боротьби з ними та проведений 

аналіз функціональних можливостей шлюзу безпеки;  

- проведений детальний аналіз структури лог-повідомлень системи та 

виявлено основні поля, на основі яких були розроблені досліджувані 

показники 

- розроблена інформаційна панель, яка побудована на основі лог даних, що 

генеруються системою безпеки Check Point; 
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АНОТАЦІЯ 

 

В роботі проведено аналіз наукових публікацій  та стандартів в галузі 

інформаційної безпеки по темі дослідження. Детально проаналізовані найвідоміші 

стандарти та нормативні документи (критерій оцінки надійності комп'ютерних 

систем; система стандартів NIST; ISO/IEC). 

Проведено дослідження проблеми відповідності сучасних інформаційних 

систем вимогам, що встановлюються стандартами в сфері інформаційної безпеки. 

Виявлено та систематизовано основні типи програмних загроз інформаційній 

безпеці, методи і технології боротьби з ними та проведений аналіз функціональних 

можливостей систем. 

 

. 

 

Ключові слова: інформаційні технології, структура, безпека, архітектура, 

стандарти 

 

 

 

ANNOTATION 

 

The paper analyzes the scientific publications and standards in the field of 

information security on the topic of research. The most well-known standards and 

regulations (the criterion for the assessment of the reliability of computer systems; the 

NIST standard system; ISO / IEC) are analyzed in detail. 

The problem of compliance of modern information systems with the requirements set 

by standards in the field of information security is conducted. 

The main types of software threats to information security, methods and technologies 

for combating them were identified and systematized, and the functionality of the systems 

was analyzed. 
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