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АРХІТЕКТУРА, СТАНДАРТИ. 

 

В роботі проведено аналіз наукових публікацій  та стандартів в галузі 

інформаційної безпеки по темі дослідження. Детально проаналізовані 

найвідоміші стандарти та нормативні документи (критерій оцінки надійності 

комп'ютерних систем; система стандартів NIST; ISO/IEC 15408 ―загальні 

критерії; стандарти НД ТЗІ). 

Проведено дослідження проблеми відповідності сучасних інформаційних 

систем вимогам, що встановлюються стандартами в сфері інформаційної 

безпеки. 

Виявлено та систематизовано основні типи програмних загроз 

інформаційній безпеці, методи і технології боротьби з ними та проведений аналіз 

функціональних можливостей систем. 

 

  



ANNOTATION 

 

Study of enterprises  information security control systems architecture // Diploma 

thesis Master degree // Marusiak Vitalii Mykolaiovych // Ternopil’ Ivan Pul’uj 

National Technical University, Faculty of Computer Information System and Software 

Engineering, Department of Computer Science, group SNnm-61 // Ternopil, 2019 // P. 

–     , Tables –      , Fig. –   , Annexes. –      , References – . 

 

Keywords: INFORMATION TECHNOLOGIES, STRUCTURE, SECURITY, 

ARCHITECTURE, STANDARDS. 

 

The paper analyzes the scientific publications and standards in the field of 

information security on the topic of research. The most well-known standards and 

regulations (the criterion for assessing the reliability of computer systems; the system 

of NIST standards; ISO / IEC 15408 ―general criteria; NDI TI standards) are analyzed 

in detail. 

The section analyzed standards in the field of information security. The way 

each of them treats basic concepts, such as proper information security, security status, 

and means of protection, is considered. 

Overall, while standards work in one area, these interpretations are very similar, 

but there are some differences in the structure of the documents themselves and the 

approaches to reviewing and classifying tools. 

The NI TI Standards divide the criteria for safety into several groups and 

allocate levels within the group. 

Given that each subsystem is focused on solving specific tasks and dealing with 

different types of threats, log messages generated on different modules differ slightly 

in structure and content, as each module monitors threats of a specific type. Despite 

this, the main components of the log messages were identified and the main fields were 

identified, which could be further analyzed in the future. 

Thus, an initial analysis of Check Point security gateway logs was conducted, 

identified the main fields, identified the main features in the structure of message 



generation and the procedure for exporting them from the system for further analysis 

using third-party applications. 

In the section for the development of the dashboard, according to the selected 

criteria, the system of analysis of log-data Splunk was selected, within which, through 

integration with the public databases of threats (CVE, CVSS, CWE) and the Nessus 

vulnerability scanner, the process of enrichment of the log - data and practically solved 

the problem of redundancy of information about irrelevant attacks on the system. 

The general ideology of the Internet of Things is that "everything that can be 

connected will be connected." On a larger scale, IoT can be applied to things like smart 

grid transport networks, which will help reduce waste and increase efficiency, such as 

energy use; it helps to understand and improve the standard of living and work. 

The reality is that IoT allows for virtually endless opportunities and 

connections to places we don't even think of today. It is not difficult to understand that 

IoT is a very important component in developing "smart" projects. 

Section 5 looks at occupational safety and health issues: 

- occupational health and safety management system in organizations; 

- emotional burnout in programmers; 

- ensuring life safety when working with a PC; 

- Influence of penetrating nuclear explosion radiation on the reliability of 

electronic equipment. 

The sixth section analyzes the extraction of electricity through the combustion 

of mineral fuel. Environmental pollution and ways to reduce it are considered. Noise 

and vibration sources and methods of their neutralization are described. 

The main types of software threats to information security, methods and 

technologies for combating them were identified and systematized, and the 

functionality of the systems was analyzed.  
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ВСТУП 

 

Інформаційні технології все швидше і швидше входять наше життя і 

охоплюють різні сфери діяльності економічних суб'єктів, з метою підвищення їх 

ефективності. Практично кожне програмне рішення має в собі модуль, який 

відповідає за ведення журналів, в яких, з різним ступенем подробиці, 

реєструються системні дані.  

На сьогоднішній день існує досить розвинений ринок, пов'язаний з 

наданням послуг і постачанням товарів, програмних засобів, в області 

інформаційної безпеки.  

З іншого боку, згідно зі статтею з аналітичного видання в області 

інформаційних технологій Computer Weekly, щорічно по всьому світу 

поширюється піратське програмне забезпечення і шкідливі продукти, що 

дозволяють виконувати складні атаки на різного виду системи, сумарною 

вартістю 2 млрд доларів, що досить переконливо.  

В незалежності від сфери бізнесу і інтересів компанії, підприємства 

потребують захисту інформації, що зберігається в їх корпоративних мережах, 

для досягнення якої, слід дотримуватися ряду операцій, зокрема здійснення 

моніторингу основних подій та інцидентів в системі.  

SIEM (Security Information and Event Management), в загальному вигляді, 

являє собою аналіз подієвої інформації, що надходить з різних підсистем, 

модулів, в рамках всієї системи інформаційної безпеки та подальшого виявлення 

відхилень від норм по будь-яким заздалегідь певним критеріям. SIEM-системи 

існують уже майже 10 років, але їх активне просування і розвиток почалося лише 

в останні роки, в більшій мірі через збільшення кількості актуальних загроз.  

Незважаючи на значний розмір ринку SIEMсістем, з причини широкої 

різноманітності і високого рівня специфікації кожної окремої компанії-клієнта, 

різних завдань і джерел інформації для SIEM систем в рамках окремих 

підприємств, на даний момент процес впровадження вимагає значних зусиль, 

тобто для кожного окремого підприємства необхідно розробляти окремий, 

унікальний модуль, про що говорять вендори і компанії інтегратори. 



Є великий перелік факторів, що впливають на інформаційні системи, від 

єлементарного людського фактору, іншими словами помилки, до навмисного 

втручання у фізичні середовищ розповсюдження сигналів, для подальшого  

спотворення або викрадення інформації, яку вони несуть.  

Проводячи точкові дії в рамках однієї компанії чи установи, звісно, можна 

досягти певних успіхів у вирішенні даної проблеми, але в такому випадку нічого 

не зміниться глобально.  

Саме з метою вирішення глобальної проблеми спеціалісти почали 

описувати загальні підходи щодо вирішення проблеми, які виливаються у 

стандартизовані рішення.  

Отже, актуальність дослідження стандартів у сфері інформаційної безпеки 

є дуже високою.  

Правильне та осмислене їх використання дозволить будувати інформаційні 

системи з високим рівнем захищеності, в чому є зацікавленість як простих 

людей, так і державних установ або великих корпорацій. 

  



1 ІСНУЮЧІ СТАНДАРТИ ДЛЯ ПОБУДОВИ СИСТЕМ ЗАХИСТУ 

ІНФОРМАЦІЇ  

 

1.1 Основні стандарти в галузі інформаційної безпеки  

  

Будь-яке забезпечення інформаційної безпеки потребує контролю і 

перевірки, які не можуть бути проведені тільки методом індивідуальної оцінки, 

без урахування міжнародних і державних стандартів. Формування стандартів 

інформаційної безпеки відбувається після чіткого визначення її функцій і меж. 

Інформаційна безпека - це конкретний стан систем, пов’язаних з обробкою та 

зберіганням даних, при якому забезпечується конфіденційність, цілісність та 

доступність останніх. Для визначення стану інформаційної безпеки найбільш 

застосовна якісна оцінка, так як висловити ступінь захищеності або уразливості 

в процентному співвідношенні можливо, але це не дає повної і об'єктивної 

картини. [1]  

Для оцінки і аудиту безпеки інформаційних систем використовуються  

інструкції і рекомендацій. Контроль і оцінка стану безпеки здійснюється шляхом 

перевірки їх відповідності стандартам державним і міжнародним (ISO). 

Міжнародний комплекс стандартів, розроблених Міжнародною Організацією по 

Стандартизації (ISO), являє собою сукупність практик і рекомендацій щодо 

впровадження систем і устаткування для забезпечення захисту інформації. [2]  

Найвідомішими стандартами в сфері забезпечення інформаційної безпеки 

визнано: критерій оцінки надійності комп'ютерних систем «Помаранчева книга» 

(США); гармонізовані критерії європейських країн; рекомендації Х.800; 

стандарт BSI; стандарт BS 7799; стандарт «Загальні критерії» ISO:15408; 

стандарт ISO:17799; система стандартів NIST. 

 

1.2 Огляд системи стандартів NIST  

  

Національний інститут стандартів і технології — є національним органом 

США, відповідальний за проведення стандартизації. NIST — некомерційна та не 



пов'язана з урядом організація, яка координує роботи, пов'язані з добровільною 

стандартизацією в приватному секторі економіки, слідкує за діяльністю 

організацій, що розробляють стандарти та приймає рішення щодо надання 

стандартам статусу національних (у випадку, коли в ньому є зацікавленість з 

боку різних фірм і стандарт набуває статусу міжгалузевого). NIST це єдина 

організація в США, яка приймає (затверджує) стандарти національного рівня.  

Основним завданням NIST є допомога у вирішенні проблем, 

загальнодержавного значення (забезпечення економії енергоресурсів, захист 

оточуючого середовища, підвищення рівня безпеки життя людей і умов на 

виробництві). 

Спеціальна публікація NIST 800-53 - це частина спеціальної публікації 800-

серії, яка звітує про дослідження, керівні принципи та інформаційну діяльність 

лабораторії інформаційних технологій (ITL) в галузі безпеки інформаційної 

системи та про діяльність ITL з промисловістю, урядом та академічними 

організаціями. Зокрема, NIST Special Publication 800-53 охоплює кроки в рамках 

управління ризиками, які стосуються вибору контролю безпеки для федеральних 

інформаційних систем відповідно до вимог безпеки в Федеральному стандарті 

обробки інформації (FIPS) 200. Це включає в себе вибір початкового набору 

базової безпеки контроль на основі аналізу найгіршого впливу FIPS 199, 

розробка базового контролю безпеки та доповнення контролю безпеки на основі 

організаційної оцінки ризику.  

Правила безпеки охоплюють 17 областей, включаючи контроль доступу, 

реакцію на інциденти, безперервність бізнесу та відновлення функціонування 

систем після аварій. Ключовою частиною процесу сертифікації та акредитації 

для федеральних інформаційних систем є відбір та реалізація підмножини 

контролю (гарантій) з каталогу контролю безпеки (NIST 800-53, додаток F). Ці 

засоби контролю - це управління, оперативні та технічні гарантії (або 

контрзаходи), встановлені для інформаційної системи для захисту 

конфіденційності, цілісності та наявності системи та її інформації.  

Для здійснення необхідних гарантій або контролю агентства повинні 

спочатку визначити категорію безпеки своїх інформаційних систем відповідно 



до положень FIPS 199 "Стандарти для категоризації безпеки Федеральних 

інформаційно-інформаційних систем".  

Класифікація рівня безпеки інформаційної системи (низька, середня або 

висока) визначає базовий набір елементів керування, які треба впровадити та 

проводити контроль. 

Перш за все зазначено код сімейства контролів та його номер, наприклад, 

AU-2. Далі вказано його назву.  

Основна частина складається з наступних розділів:  

- Control. Опис специфічних дій або активностей, які виконуються 

організацією або ІС та мають відношення до забезпечення безпеки. Для 

певних контролів передбачено можливость гнучкого налаштування, яке 

надає можливість для організацій визначати окремі з параметрів, 

пов'язаних з контролем. Для прикладу, в ролі такого параметра може 

бути частота проведення аудитів, тривалість зберігання журналу 

логування або кількість спроб користувачів авторизуватися, що 

закінчились невдачею. Це дозволяє підлаштовувати контролі під 

потреби конкретной організації, спираючись на вимоги, запропоновані 

до забезпечення безпеки зі сторони цілей поставлених організацією, 

результатів оцінок рівня ризику та прийнятності його, також можна 

розглядати вимоги з боку закону і регуляторів.  

- Supplemental Guidance. Додаткові відомості для певного контроля. 

Включає в себе роз'яснювальну інформацію стосовно імплементації та 

використання контролю і т.д. Додатково можна зазначити посилання на 

пов'язані з ним контролі.  

- Control Enhancements. Дана секція визначає можливості для 

«покращення» контролів, додаючи до нього додаткову 

функціональность.  

- References. Включає в себе посилання на закони, нормативні акти і т.д.  

- Priority and Baseline Allocation. Має вигляд таблички, в якій 

зведено інформацію щодо рекомендованого пріоритету в ході 

прийняття рішеннь про реалізацію контролів і стартовий розподіл 



контролів серед базових наборів для систем з різними рівнями 

критичності. Пріоритизація імплементації дає змогу організаціям 

проводити реалізацію контролів ефективніше та в правильній 

послідовності, спочатку імплементуючи основоположні заходи. 

- Common. Загальні контролі, такі, що можуть бути успадкованими 

різноманітними системами і можуть бути використаними поза межами 

окремої ІС. Контроль безпеки успадковується в тому разі, коли він 

виконує свої функції безпеки в ІС, проте був розроблений, реалізований, 

оцінений, авторизований за межами цієї ІС  

- System-specific. Контроль створено та реалізованоконкретної для 

використання в конкретній ІС.  

- Hybrid. Контроль частково функціонує як загальний, і частково в ролі 

специфічного для системи. 

 

1.3 Критерій оцінки надійності комп'ютерних систем  

  

Офіційною назвою даного стандарту є «Критерії визначення безпеки 

комп'ютерних систем» Даний стандарт розроблений Міністерством оборони 

США. Він встановлює основні умови для оцінки ефективності засобів 

комп'ютерної безпеки, що містяться в комп'ютерній системі. Критерії 

використовуються для визначення, класифікації та вибору комп'ютерних систем, 

призначених для обробки, зберігання та пошуку важливої або секретної 

інформації. При розробці критеріїв переслідувались три мети: 

 запропонувати користувачам критерій, використовуючи який можна 

було б оцінити ступінь довіри до обчислювальної системи розглядаючи 

забезпечення безпеки обробки секретної та іншої критично важливої 

інформації;  

 створити керівництво, покликане допомогти виробникам вибрати з 

широкого діапазону пристроїв ті, які доцільно вбудовувати в їх нові, 

широко представлені на ринку перевірені комерційні продукти;  



 забезпечити основу для оцінки вимог до захищеності в специфікаціях 

придбаних продуктів. 

Найважливішими критеріями для оцінки ступеню довіри є:  

 Політика безпеки – перелік правил поведінки, що описують те, яким 

чином організації обробляють, захищають і поширюють інформацію. 

Наприклад, вони визначають, випадки, коли користувачі можуть 

працювати з конкретним набором даних. З підвищенням ступеню 

довіри до системи, мають ставати суворішими та різноманітнішими 

політики безпеки. В залежності від політики, яка сформульована є 

можливість обирати конкретний механізм забезпечення безпеки. 

Політика безпеки являється активним аспектом захисту, який містить в 

собі аналіз вірогідних загроз і перелік дій для боротьби з ними.  

  Рівнем гарантованості є ступінь довіри, який можна надати для 

архітектури та реалізації ІС. Довіра безпеки виникає за результатами 

тестування або після перевірки основного задуму та реалізації системи 

або компонент, з яких вона складається. Рівень гарантованості вказує на 

те, чи відповідають нормам обрані механізми, відповідальні за 

реалізацію політики безпеки. Являється пасивним аспектом захисту.  

 Вимоги, що пред'являються до інформаційної системи в ході процесу 

оцінювання, можна поділити на наступні типи вимог: націлені на впровадження 

послідовної політики безпеки, до ведення обліку використання системи, довіри 

до системи та вимоги до ведення документації на систему.  

Згідно TCSEC, для оцінювання комп'ютерних систем виділено чотири 

основних групи безпеки, які в свою чергу діляться на класи безпеки:  

 группа D - Minimal Protection (мінімальний захист) - об'єднує 

інформаційні системи, які не можуть задовольнити вимогам безпеки 

більш високих класів. В даном випадку група та клас співпадають;  

 група С - Discretionary Protection (виборчий захист) - об'єднує системи, 

що забезпечують набір засобів захисту, що застосовуються 

користувачем, включаючи засоби загального контролю і обліку 

суб'єктів та їх дій. Ця група має два класи:  



 клас С1 - Discretionary Security Protection (виборчий захист 

безпеки) - об'єднує системи з поділом користувачів і даних;  

 клас С2 - Controlled Access Protection (захист контрольованого 

доступу) - об'єднує системи, що забезпечують більш тонкі засоби 

захисту в порівнянні з системами класу С1, що роблять 

користувачів індивідуально помітними в їх діях за допомогою 

процедур контролю входу та контролю за подіями, що зачіпають 

безпеку системи і ізоляцію даних.  

 група В - Mandatory Protection (обов’язковий захист) - має три класи:  

 клас В1 - Labeled Security Protection (захист безпеки з 

використанням міток) - об'єднує системи, що задовольняють 

всім вимогам класу С2, додатково реалізуючу заздалегідь 

визначену модель безпеки, що підтримують мітки суб'єктів і 

об'єктів, повний контроль доступу. Вся видана інформація 

реєструється, всі виявлені при тестуванні недоліки повинні 

бути усунені;  

 клас В2 - Structured Protection (структурований захист) - 

об'єднує системи, в яких реалізована чітко визначена і 

задокументована формалізована модель забезпечення безпеки, 

а механізм міток, поділу і контролю доступу, реалізований в 

системах класу В1, поширюється на всіх користувачів, всі дані 

і на всі види доступу. У порівнянні з класом В1 посилені 

вимоги щодо ідентифікації користувачів, контролю за 

виконанням команд керування, посилена підтримка 

адміністратора і операторів системи. Повинні бути 

проаналізовані і перекриті всі можливості обходу захисту. 

Системи класу В2 вважаються "відносно невразливими" для 

несанкціонованого доступу;   

 клас В3 - Security Domains (області безпеки) - об'єднує системи, 

що мають спеціальні комплекси безпеки. У системах цього 

класу повинен бути механізм реєстрації всіх видів доступу 



будь-якого суб'єкта до будь-якого об'єкту. Повинна бути 

повністю виключена можливість несанкціонованого доступу. 

Система безпеки повинна мати невеликий обсяг і прийнятну 

складність для того, щоб користувач міг у будь-який момент 

протестувати механізм безпеки. Системи цього класу повинні 

мати засоби підтримки адміністратора безпеки; механізм 

контролю повинен бути поширений аж до сигналізації про всі 

події, які зачіпають безпеку; повинні бути кошти відновлення 

системи.  

Системи цього класу вважаються стійкими до несанкціонованого доступу.   

- група А - Verified Protection (захист перевіряється) - об'єднує системи, 

характерні тим, що для перевірки реалізованих в системі засобів захисту 

оброблюваної або інформації, що зберігається застосовуються 

формальні методи. Обов'язковою вимогою є повне документування всіх 

аспектів проектування, розробки і виконання систем. Виділено єдиний 

клас:   

- клас А1 - Verified Desing (перевіряється розробка) - об'єднує 

системи, функціонально еквівалентні системам класу В3 і не 

потребують будь-яких додаткових коштів. Відмінною рисою 

систем цього класу є аналіз формальних специфікацій проекту 

системи і технології виконання, що дає в результаті високий 

ступінь гарантованості коректної роботи системи. Крім цього, 

системи повинні мати потужні засоби управління конфігурацією 

і засоби підтримки адміністратора безпеки.  

 

1.4 Загальні критерії ISO/IEC  

  

Загальні критерії є основою, з використанням якої користувачі 

комп'ютерної системи можуть визначати свої функціональні вимоги щодо 

безпеки та вимоги забезпечення у цільовому забезпеченні безпеки і можуть бути 

взяті з профілів захисту. Постачальники можуть потім реалізувати або подавати 



заяви про атрибути безпеки своєї продукції, а тестові лабораторії можуть оцінити 

продукти, щоб визначити, чи дійсно вони відповідають вимогам. Іншими 

словами, Загальні критерії забезпечують впевненість, що процес специфікації, 

впровадження та оцінки продукту комп'ютерної безпеки був проведений строго, 

стандартно та повторюваним чином на рівні, який відповідає цільовому 

середовищу, де планується її використовувати. Основні характері риси  

Загальних критеріїв зазначено нижче:  

- Вони зібрали нйбільш повну на сьогодні сукупність вимог до безпеки 

інформаційних технологій.  

- Чітко поділяють вимоги безпеки на функціональні та вимоги довіри до 

безпеки. Функціональні треба асоціювати з функціями безпеки 

(ідентифікація, аутентифікація, управління доступом, аудит і т.д.).  

Вимоги ж довіри з технологіями розробки, перевірки, аналізу 

вразливостей, постачання, підтримки, іншими словами з усіма етапами 

життєвого циклу інформаційних технологій.  

- Систематизує та класифікує вимоги згідно до ієрархії "клас" - 

"сімейство" - "компонент" - "елемент", використовуючи  унікальні 

ідентифікатори вимог, що забезпечує зручне їх використання.  

- Ранжирує компоненти вимог в родинах і класах відповідно зі ступенем 

повноти та жорсткості, групує їх в пакети функціональних вимог і 

оціночні рівні довіри.  

- Додає гнучкість і динамізм в задачі задання вимог безпеки до різних 

видів інформаційних технологій та умов їх використання, що можна 

забезпечити шляхом формування переліку обов’язкових вимог у 

вигляді визначеному в ЗК стандартизованих структур (профілів захисту 

і завдань з безпеки).  

- Відкритість для подальшого нарощування переліку вимог. 

 

Предметом розгляду в ЗК є програмно-технічні та технологічні способи 

забезпечення безпеки ІТ. [4] До аспектів забезпечення безпеки ІТ, які 

знаходяться поза рамками ЗК, відносяться:  



- адміністративні (організаційні) заходи забезпечення безпеки, не 

пов'язані безпосередньо із забезпеченням безпеки ІТ. Адміністративні 

заходи розглядаються в тій мірі, в якій вони здатні вплинути на 

можливості функцій безпеки протистояти загрозам безпеки ІТ;  

- оцінка технічних аспектів забезпечення безпеки (таких, як захист від 

перехоплення інформації в технічних каналах, що виникають за 

рахунок побічного електромагнітного випромінювання і наведень). 

Разом з тим, багато положень ЗК застосовні і в цій області;  

- методологія оцінки, адміністративна та правова система застосування 

критеріїв оцінки органами, що здійснюють оцінку. Однак очікується, 

що ОК будуть використовуватися для цілей оцінки в контексті такої 

системи і такої методології;  

- процедури використання результатів оцінки при атестації виробів ІТ; 

 Серед користувачів ЗК можна виділити наступні групи :  

- системні фахівці, що відповідають за визначення і виконання політики 

і вимог безпеки організації в області ІТ;  

- аудитори, які контролюють адекватність заходів безпеки системи;  

- проектувальники систем безпеки, що визначають специфікацію 

функцій безпеки виробів ІТ;  

- особи, які здійснюють атестацію систем ІТ в конкретному середовищі 

функціонування;  

- замовники виробів ІТ, що визначають вимоги до оцінки і підтримують 

її проведення;  

- органи сертифікації, що здійснюють керівництво і нагляд за 

програмами проведення оцінок. [5]  

Фахівці в сфері інформаційної безпеки, визнають Загальні критерії, з його 

універсальністю, гнучкістю, деталізацією, повнотою та рівнем систематизації, як 

один з найдосконаліших стандартів в галузі. Враховуючи особливості пов'язані 

з його побудовою, можна сказати, що він має практично необмежені можливості 

до розвитку та представляє собою базовий стандарт, який містить методологію 

опису вимог безпеки ІТ, а також систематизований перелік вимог безпеки. В 



якості функціональних стандартів, в яких формулюються вимоги до безпеки 

певних типів продуктів і систем ІТ, передбачається використання профілів 

захисту (ПЗ), що створюються за методологією і на основі каталогу вимог ЗК. У 

ПЗ можуть бути включені і будь-які інші вимоги, які є необхідними для 

забезпечення безпеки конкретного типу продуктів або систем ІТ.  

 

1.5 Стандарт BSI  

  

В 1998 р. в Німеччині було опубліковано "Керівництво по захисту 

інформаційних технологій для базового рівня". Пізніше він був представлений 

як стандарт BSI. В основу покладено загальну методологію та компоненти 

керування інформаційною безпекою, які наведено нижче:  

- Загальний спосіб управління безпекою інформації (організація системи 

менеджменту у сфері інформаційної безпеки)  

- Опис компонент ІТ  

- Найважливіші компоненти (рівень процедур, організація дій, повязаних 

з захистом, планування дій в форсмажорних випадках)    

- Інфраструктура   

- Різнотипні компоненти клієнтів (такі як: DOS, Windows, UNIX, 

мобільні девайси та інше)  

- Різні види мереж («точка-точка», Novell NetWare, побудовані на базі OC 

UNIX і Windows, різнорідні мережі)  

- Різні компоненти системи передачі даних (такі як комутатори, модеми, 

роутери та інше).  

- Телекомунікаційні системи  

- Стандартне ПЗ 

- Бази даних  

-  Визначення головних компонент налагодження режиму інформаційної 

безпеки.  

- Параметри об'єктів, які підлягають інформатизації   



- Опис доступних інформаційних ресурсів  певної компанії(до них 

відносять, для прикладу, апаратне і програмне забезпечення, таке як 

комп’ютери та сервери під керуванням ОС DOS, Windows або UNIX)  

- Параметри комп’ютерних мереж заснованих на різних технологіях    

- Технічні характеристики ТК обладнання (враховується як активне, так і 

пасивне)   

- Вичерпні каталоги з переліком загроз безпеці та заходами контролю 

(кожний визначає більш ніж 600 найменувань)  

Cтандарт BSI поділив усі загрози на класи, наведені нижче:  

- Форс-мажорні та надзвичайні обставини  

- Нестача заходів, пов’язаних з організацією  

- Людський фактор  

- Технічні несправності  

- Дії, вчинені навмисно  

Схожим чином прокласифіковано заходи протидії:  

- Покращення інфраструктури  

- Адміністративні контрзаходи  

- Процедурні контрзаходи  

- Програмно-технічні контрзаходи  

- Зниження вразливості комунікацій; розробка плану дій в надзвичайних 

ситуаціях  

 

1.6 Стандарти НД ТЗІ  

  

1.6.1 Огляд стандарту НД ТЗІ 3.7-2005   

Даний стандарт дає наступне визначення ІТС. Це така система, що 

належить до якоїсь із перелічених далі систем: ІС, ТК система, інтегрована 

система.  

ІС це система, що поєднує організаційні та технічні аспекти і в якої 

реалізовано технології обробки інформації, які використовують засоби 

обчислювальної техніки та ПЗ; ТКС система, яка забезпечує обмін інформацією 



за допомогою технічних і програмних засобів, та в якій інформація має вигляд 

сигналів, знаків, звуків, зображень; Інтегрована система являє собою набір 

декількох взаємозв’язаних ІС та/або ТКС, де робота певних з них залежна від 

результату роботи інших, у випадку, якщо їх поєднання під час роботи можна 

розглянути як одну цілу систему. [6]  

Стандарт визначає процес побудови КСЗІ, як для новостворюваних систем, 

так і для вже існуючих, котрі вимагають впровадження або вдосконалення КСЗІ. 

КСЗІ розроблена згідно до рекомендацій даного стандарту має складатися з 

заходів та засобів, які забезпечать захист інформації від:  

- Потрапляння її до технічних каналів, наприклад, до каналів побічних 

ЕМВ і наведень, акустико-електричні та інші види каналів;  

- неправомірного доступу до інформаційних ресурсів з метою 

використати її, який може бути здійснено методом підключення до лінії 

зв’язку або приладів даної лінії, видавання себе як авторизованого 

користувача;  

- впливів на дані, які можуть бути здійснені формуванням полів та 

сигналів, що має на меті порушити цілісності інформації та/або 

подолання системи захисту.  

В НД ТЗІ 3.7-003 визначено ряд етапів проектування та впровадження 

КСЗІ. Процес розробки починається з формулювання вимог до системи, що має 

бути побудована, обґрунтовується необхідність її створення, вивчення  

середовища в якому функціонує ІТС.  

Результатом є перелік об’єктів, що мають бути захищеними, перелік 

потенційних загроз для даних, моделі загроз та порушників. В результаті 

формується завдання на створеня КСЗІ.  

На другому етапі розробляються політики інформаційної безпеки в ІТС. З 

переліку варіантів побудови вибирається самий оптимальний. Пізніше 

відбувається оформлення політики безпеки, де вибираються способи захисту від 

усіх суттєвих загроз, формуються загальні вимоги, правила та обмеження.  В 

результаті отримують документ, який описує вимоги щодо захисту інформації, 



оброблюваної в ІТС, послідовність створення КСЗІ, проведення випробувань та 

інтеграції у склад ІТС.  

На основі складеного ТЗ проводять розробку проекту КСЗІ, під час чого 

відбувається обґрунтування та прийняття проектних рішень для реалізації вимог, 

зазначених в технічному завданні, розроблюється, оформлюється та 

затверджується робоча та експлуатаційна документація КСЗІ. [7]  

Наступним етапом є введення КСЗІ в експлуатацію та оцінювання ступеню 

захищеності даних в ІТС. Тут відбуваються підготовчі роботи для переведення 

системи в робочий стан, навчання персоналу, роботи з розгортання системи, 

пусконалагоджувальні роботи, випробувальна експлуатація. Після дослідної 

експлуатації проводиться державна експертиза.  

 

1.6.2 Огляд станарту НД ТЗІ 2.5-99  

 Даний стандарт визначає перелік критеріїв, використовуваних при  оцінці 

рівня захищеності інформації, яка оброблюється в інформаційних системах, при 

спробах неправомірного доступу. Являється основою для  визначення вимог до 

ІС і засобів захисту, оцінки рівня захищеності даних в таких системах та їх 

придатність для роботи з критичною інформацією.  

Стандарт розглядає два види вимог при оцінці здатності ІС провадити 

захист інформації, що оброблюється, при спробах неправомірного доступу, а 

саме вимоги:   

- до функції захисту  

- до гарантій Критерії розглядають ІС як сукупність функціональних 

послуг.  

Сама послуга є набором функцій, що дозволяють протистояти певним 

загрозам. В кожної послуги може бути декілька рівнів. Чим вищим є рівень 

послуги, тим більш повно вона забезпечує захист від певних видів загроз. Рівні 

послуг мають ієрархію за ступенем повноти захисту, проте не обов'язково 

представляють собою точну підмножину один одного.  

Для зручност зіставлення проведено поділ функціональних критеріїв на 

чотири групи:  



- Критерії конфіденційності. Загрози, що пов’язані з несакціонованим 

перегдядом інформації.  

- Критерії цілісності. Загрози, які зв’язані з несанкціонованою зміною 

інформації.  

- Доступність. Такі загрози, які порушують можливість використання ІС 

або інформації, що оброблюється.  

- Критерії спостережності. Розглядає ідентифікацію та контроль за діями 

користувача, керованість комп’ютерною системою. Кожна група 

описує вимоги до сервісів, які впроваджують захист від конкретного 

типу загрози.   

Окремою ланкою виділено критерії гарантій, які дають змогу кількісно 

оцінити коректність впровадження послуг. До них можна віднести вимоги до 

архітектури рішення, середовища розробки, послідовності розробки, 

випробування системи захисту та середовища функціонування. [7] 

 

1.7 Стандарт BS 7799  

  

Британський стандарт BS 7799 це один з перших міжнародних стандартів 

управління інформаційною безпекою. Перший його розділ, BS 7799-1 

«Практичні правила управління інформаційною безпекою» - був розроблений в 

1995 році Британським інститутом стандартів за замовленням уряду 

Великобританії. Відповідно до стандарту будь-яка служба безпеки, ІТ-відділ, 

вищий менеджмент компаній мають почати працювати у відповідності з 

загальним регламентом. Не важливо, буде відбуватись захист паперових 

документів чи електронних даних. Зараз стандарт BS 7799 підтримують в 27 

країнах світу.  

В 2000 році Міжнародний інститут стандартів ISO розробив міжнародний 

стандарт управління безпекою ISO/IEC:17799, спираючись на BS 7799. Зараз 

можна побачити, що BS 7799 та ISO:17799 мають однаковий сенс та визнаний у 

світі. Перша частина "Управління інформаційною безпекою. Практичні 

правила", містить систематичний, вельми повний, універсальний перелік 



регуляторів безпеки, який може бути корисним для організації практично будь-

якого розміру, структури і сфери діяльності. Ця частина призначена для 

використання її як довідкового документа керівництвом і рядовими робітниками, 

що відповідають за планування, реалізацію і підтримку внутрішньої системи 

захисту інформації.  

Згідно зі стандартом, мета інформаційної безпеки - забезпечити 

безперервну роботу організації, по можливості запобігти і/або мінімізувати 

збитки від порушень безпеки. 

Управління інформаційною безпекою дозволяє сумісно користуватися 

даними, одночасно забезпечуючи захист самих даних та обчислювальних 

ресурсів. Підкреслюється, що захисні заходи виявляються значно дешевшими і 

ефективними, якщо вони закладені в інформаційні системи і сервіси на стадіях 

завдання вимог і проектування. Регулятори безпеки, визначені в першій частині 

BS7799 поділено на десять груп:  

- політика безпеки;  

- загальноорганізаційні аспекти захисту;  

- класифікація активів і керування ними;  

- безпека персоналу;  

- фізична безпеки і безпека навколишнього середовища;  

- адміністрування систем і мереж;  

- керування доступом;  

- розробка і підтримка інформаційних систем;  

- керування безперебійною роботою організацій;  

- контроль на відповідністю вимогам  

У стандарті виділяється десять ключових регуляторів, які або є 

обов'язковими відповідно до чинного законодавства, або їх прийнято як основні 

структурні елементи інформаційної безпеки. До них відносяться:  

- документ про політику інформаційної безпеки;  

- поділ зобов'язань із забезпечення інформаційної безпеки;  

- навчання і підготовка працівників, які підтримуватимуть режим 

інформаційної безпеки;  



- сигналізація при випадках порушення захисту; 

-  антивірусні засоби;  

- процес планування безперервної роботи організацій;  

- нагляд за створенням копій ПЗ, котре захищене авторськими правами;  

-  захист супровідних документів;  

- захист даних;  

- контроль за відповідністю до політики безпеки.  

Друга частина BS 7799-2: 2002 "Системи управління інформаційною 

безпекою" розглядає систему управління інформаційною безпекою. Під якою 

мається на увазі частина всієї системи управління, яка опирається на аналіз 

ризиків і основним призначенням якої є проектування, реалізація, контроль, 

підтримка та вдосконалення заходів у сфері ІБ.  

Дана система складається з організаційних структур, політик, дій по 

плануванню, обов'язків, процедур, процесів і ресурсів.  

 

1.10 Висновки до першого розділу 

 

В розділі було проведено аналіз стандартів в сфері інформаційної безпеки. 

Розглянуто те, яким чином кожен з них трактує основні поняття, такі як власне 

інформаційна безпека, стан захищеності, засоби захисту.  

В цілому зважаючи на те, що стандарти працюють в одній сфері ці 

трактування дуже схожі між собою, але є певні відмінності в структурі самих 

документів та підходах до розгляду та класифікації засобів.   

Стандарти НД ТЗІ проводять розділення критеріїв до безпеки на декілька 

груп і всередині групи виділяють рівні.   

За результатами порівняльного аналізу для подальшого дослідження було 

вибрано стандарт ISO/IEC:15408 ―Загальні критерії‖. Основними причинами 

для прийняття такого рішення стало широке використання та визнання даного 

стандарту в світі, продуманість його структури, наприклад, поділ на класи, 

сімейства, компоненти, що робить його універсальними.  

    



2 ІНФОРМАЦІЙНА БЕЗПЕКА 

 

2.1 Поняття інформаційної та безпечної безпеки  

 

На сьогоднішній день існує численний підхід для визначення відомостей 

про інформаційну безпеку, і тому в різних конфігураціях даний термін може мати 

значення різного змісту. Загальним і зрозумілим є визначення, використовуване 

в державних стандартах про захист інформацію, де під інформаційною 

безпечністю або безпекою інформація підлягає такому стану інформації (даних), 

при якому передбачено три основні властивості, а саме: конфіденційність, 

доступність і цінність, там, де конфіденційність - захист від використання 

інформації третіми особами. 

Система заходів, метою яких є забезпечення інформаційної безпеки, 

називається захистом інформації. Так само можна сказати, що захист інформації 

це процес підтримання прийнятного рівня ризику загрози, так як не існує такої 

системи, що може бути надана в цілковитій безпеці. Представлене в ГОСТі 

визначення є всеосяжним і може відноситься до різних предметних областях як 

наприклад до захисту інформації в ЗМІ, так і захисту цифрової, комп'ютерної 

інформації.  

У даній роботі докладніше розглядається питання захисту комп'ютерної 

інформації, а саме мережевої безпеки. Під мережевою безпекою розуміється 

дотримання тих же, що і у визначенні інформаційної безпеки вимог таких як, 

властивості конфіденційності, цілісності і доступності, з однією лише 

відмінністю, що всі ці вимоги застосовуються в більшій мірі до інфраструктури 

комп'ютерної мережі підприємства і політикам роботи в ній, при чіткому 

дотриманні яких досягається захист ресурсів мережі від шкідливого впливу. 

У роботі [1] стверджується, що, як правило, прийнятний рівень мережевої 

безпеки досягається при виконання певних кроків, кожен з яких спрямований на 

вивчення взаємовідносин між атаками і протидіє їм заходами:  

1. Розуміння інфраструктури мережі, тобто того, що потрібно захищати  

2. Виявлення основних типів загроз  



3. Оцінка ймовірності виникнення загрози і здійснення превентивних 

заходів  

4. Моніторинг системи і усунення неполадок  

Хотілося б відзначити, що даний підхід не є єдиним і правильним, існують 

і інші підходи [2], що дозволяють досягти прийнятний рівень безпеки системи, 

однак, є найбільш гідною кандидатурою, для опису аналізованої предметної 

області. Далі детально розглядаються окремі складові даного підходу. 

 

2.2 Інфраструктура корпоративної мережі  

 

Мережева інфраструктура невеликої компанії з розподіленою структурою, 

в складі якої міститися різні підрозділи, такі як фінансовий відділ, відділ кадрів, 

склад, в кожному з яких може працювати своя інформаційна система з різними 

цілями і завданнями може мати такий вигляд (рис.2.2). 

 

Рисунок 2.1 - Типова мережева інфраструктура малого підприємства 



Незважаючи на те, що представлена вище схема містить в собі все 

основний компоненти корпоративної мережі малого підприємства, вона не є 

універсальною і може варіюватися в залежності від специфіки кожної окремої 

компанії. Дана інфраструктура дозволяє виконувати різні операції такі як: зміст 

в єдиній базі даних основних ресурсів компанії, використання IP-телефонії, 

організація віддаленого доступу та інше.  

Зрозуміло, що загроза безпеці може виникнути абсолютно на будь-якій 

ділянці даної схеми, однак, найбільший інтерес, в рамках даного дослідження, 

представляє ділянку, що з'єднує комутатори і маршрутизатори, а саме 

міжмережевий екран, який служить свого роду фільтром, який контролює, згідно 

з політикою безпеки потоки проходять через нього мережевих пакетів. 

Незважаючи на те, що сьогодні, крім брандмауера, зображеного на попередній 

схемі існує цілий ряд інших, як програмних, так і апаратних рішень в області 

мережевої безпеки [3], в рамках даного дослідження розглядається мережева 

інфраструктура, яка використовує для захисту, в більшою мірою апаратні засоби, 

одним із прикладів яких є шлюз безпеки (рис.2.2), що містить різні блейд 

(самостійні модулі), що підключаються в залежності від реальної потреби 

користувача в конкретному функціоналі. Шлюзи безпеки мають широкий 

діапазон продуктивності, що дозволяє забезпечувати безпеку в інформаційних 

системах різного розміру - від невеликого офісу, віддаленого підрозділу або філії 

до центру обробки та зберігання даних або телекомунікаційної компанії, а також 

великий набір додаткових аксесуарів, що дозволяють збільшити їх можливості і 

продуктивність [4]. 

 

Рисунок 2.2 - Шлюз безпеки 



Сьогодні на ринку засобів захисту інформації, існує багато різних 

пропозицій від різних компаній за даним типом продуктів від таких виробників 

як Cisco, Zyxel, Check Point, Huawei, Sophos, Fortinet які мають досить схожий 

загальний функціонал [5].  

В даному дослідженні детально розглядається функціонал і можливості 

вирішення, виробленого компанією Check Point, яка, згідно з дослідженням 

компанії Gartner, протягом останніх років є одним з лідерів на даному сегменті 

ринку [6]. 

 

2.3 Основні загрози мережевої безпеки 

 

Для того, щоб отримати розуміння як компанії вибудовують захист, які 

системи і методи захисту використовують, спочатку, згідно, описаного підходу 

[7] потрібно виділити основні загрози мережевої безпеки. З визначення 

інформаційної безпеки (ГОСТ-50922-2006) слід, що всі можливі загрози можна 

розділити на три види: порушення цілісності, доступності або конфіденційності, 

що має на увазі досить широкий спектр загроз в різних областях, як наприклад: 

втрата інформації через неправильне зберігання даних, збої і відмови апаратної 

частини комп'ютера, некоректна робота програмного забезпечення.  

Перераховані загрози є наслідком тієї чи іншої випадковості, тобто є 

загрозами випадкового характеру. Крім випадкових загроз, існують і навмисні 

[8]: впровадження вірусів або шкідливого програмного забезпечення, навмисне 

псування інформації або її повне знищення, зловживання повноваженнями.  

Найбільший інтерес, більшою мірою через свою поширеності, 

представляють невипадкові програмні загрози, які можуть бути систематизовані 

наступним чином (рис.2.3)  

Далі детально розглядаються основні представники даних класів, їх 

особливості та різновиди. 

 



 

Рисунок 2.3 - Невипадкові програмні загрози 

  

Комп'ютерні віруси. У наші дні існує досить широкий спектр 

різноманітних загроз, однак, найбільш відома простому обивателю загроза 

безпеці - комп'ютерний вірус. 

Різні автори дають різні визначення комп'ютерного вірусу, наприклад, що 

це саморозмножуються частина коду, який розроблений зловмисниками [9] або 

саморозмножуються комп'ютерна програма, яка поширюється шляхом 

приєднання себе до виконуваних файлів або до системних областях на дисках 

[10], а деякі говорять про те, що загальноприйнятого визначення вірусу не існує 

[11]. 

Виходячи з представлених визначень, головними особливостями вірусу є 

такі характеристики як: здатність до самовідтворення, самостійне 

розповсюдження і нанесення шкоди, шляхом зміни вихідного коду, різних 

програм і компонентів комп'ютера. Існує досить багато різних варіантів вірусних 

програм відомих на сьогоднішній день, кожна з яких має свої особливості і певне 

призначення.  

В основі кожного типу вірусу лежить алгоритм, спрямований на 

досягнення певного завдання, так як існують різні ступені загроз і різні шляхи 

шкідливого впливу, наприклад, один тип вірусу може нести шкоду роботі 

електронної пошти або поштового клієнта, а інший надає шкідливий вплив 

виключно на текстові файли, що містяться в системі. У [12] використана така 

класифікація: 



 Boot Sector Virus - вірус, дія якого спрямована на роботу 

завантажувального диска системи.  

 Directory Virus вірус, який може змінювати назву місця зберігання 

файлу, тобто шлях до файлу. • Program Virus вірус, який заражає 

виконувані і програмні файли типу «.exe», «.sys», «.dll».  

 Resident Virus вірус, який працює в оперативній пам'яті комп'ютера, він 

пошкоджує файли поки вони обробляються в оперативній пам'яті.  

 Multipartite Virus це поєднання Directory Virus і Program Viruses. Він, як 

правило, заражає завантажувальний диск системи і при завантаженні 

комп'ютера починає заражати файли в самій системі.  

 Polymorphic Virus вірус, який має можливість змінювати свій код.  

 File-deleting Virus даний вірус призначений для видалення конкретних 

файлів, програм (з відповідними розширеннями) або типів документів.  

 Mass Mailers Virus вірус, що заражає поштові програми, і розсилають 

вірусні листи контактам з адресної книги користувача. 

Сьогодні, крім вірусів, існує ряд інших програмних засобів, які мають свої 

відмінні риси, але, також, як і віруси, завдають шкоди користувачеві. Ці 

програми не можна назвати вірусами, так як деякі з них, наприклад, не здатні до 

самовідтворення або їх завдання не передбачають цього.  

Нижче представлені основні типи програм даного класу [12]: 

 Logic Bomb - одна з найпростіших різновидів шкідливих програм, яка 

складається всього з двох частин шкідливого коду і логічного умови, при 

виконанні якого запускається шкідливий код.  

 Back Door - шкідлива програма, яка створена для «обходу» стандартного 

алгоритму аутентифікації.  

 Trojan Horse - програма, яка виглядає і працює як абсолютно нормальне 

додаток, але містить у собі шкідливий код, призначений для отримання 

доступу до системних папок, отримавши який, починає реалізовувати різні 

сценарії шкідливої діяльності. 

 Worm - програма, яка працює подібно вірусу. Головним схожістю з 

вірусом є те, що вона здатна до самовідтворення, а головною відмітною 



особливістю те, що вона поширюється по всій комп'ютерної мережі, 

використовуючи недоліки безпеки.  

 Rabbit - програма, яка швидко створює численну кількість копій самої себе, 

тим самим погіршуючи продуктивність системи або в разі розмноження 

процесів може просто зупинити роботу системи.  

 Spyware - програма, що збирає різну особисту інформацію про користувача 

або про роботу системи. Також може здійснювати контроль доступу до 

системи за рахунок доступу до даних аутентифікації.  

 Adware - програма, яка поширює рекламні оголошення, «банери», що 

блокують рекламні вікна, на основі даних користувача.  

 Zombie - різновид програм, які роблять комп'ютер користувача 

інструментом шкідливого впливу на інші комп'ютери, без інформування 

користувача. 

 Exploit - широко поширений тип шкідливої програми основною метою 

якої, є пошук вразливостей в обчислювальної системи з метою подальшої 

атаки на неї. 

Атаки на систему  

Крім безпосередньо вірусів і шкідливих програмних рішень існує цілий 

клас різних методів, стратегій і сценаріїв розвитку атак, які можуть містити 

комплекс різних шкідливих програм.  

Нижче наведені найбільш поширені загрози даного типу. 

- DoS (Denial of Service) атаки: масова атака, що викликає відмова від 

обслуговування.  

Спочатку дана операція призначалася для проведення тестування 

програмного забезпечення, сайтів і серверів, але на початку 2000-х стала 

поширеним методів шкідливого впливу на систему. Суть атаки полягає в тому, 

що, на систему надходить надмірна кількість запитів, з якими вона не в змозі 

впоратися.  

В результаті чого утворюється «довга черга» запитів і система або не може 

відповідати на запити легальних користувачів, або зациклюється [12]. Другим 

варіантом проведення DoS-атаки є цілеспрямований пошук помилок, 



слабкостей, вразливостей в системі, таких як наприклад відсутність актуальних 

оновлень і після знаходження такої вразливості здійснення атаки 

посередництвом різних експлойтів [13]. У разі атакуючому не потрібно мати 

багато ресурсів для атаки, а досить точно нанести удар.  

- Атака нульового дня: незважаючи на те, що бази даних вразливостей 

і вірусів постійно оновлюються, існує певний часовий проміжок, тим часом коли 

шкідлива програма тільки виникла і почала працювати і тим коли був 

розроблений протидіє їй захисний механізм. Атакою нульового дня називають 

загрозу, проти якої ще не розроблені захисні механізми. Одним з яскравих і 

перших представників даного типу загроз є розроблений в 2010 році 

комп'ютерний черв'як Stuxnet, який використовував уразливість алгоритму 

обробки ярликів операційної системи Windows [14].  

- Таргетування або цільові атаки: в останні роки основною тенденцією 

є перехід зловмисників від написання масових шкідливих програм до створення 

атак на конкретне підприємство, компанію, державний орган, тобто на створення 

комплексних націлених атак. [15]. Для підготовки такої атаки зловмисники 

проводять ряд заходів по виявленню вразливостей, таких як сканування портів, 

визначення операційної системи, набору додатків, активних IP-адрес, 

визначення топології комп'ютерної мережі. Після чого проводиться звіт про 

знайдені вразливості і на його основі готується вузьконаправлена fтака, цілі якої 

можуть широко варіюватися в залежності від напрямку діяльності суб'єкта, на 

якого призначена атака. 

- Фішинг (Fishing): тип загрози, основною метою якого є визначення 

конфіденційних даних користувачів їх отримання в повне розпорядження, 

найчастіше це аутентифікаційні дані користувача. Даний тип загрози складно 

назвати атакою, так як користувач сам надає всі свої дані зловмисникові. 

Найчастіше фішинг це масова атака, за допомогою, в більшій мірі, поштових 

розсилок або оголошень, з подальшим перенаправленням на спеціалізований 

сервіс, де користувачеві пропонується ввести конфіденційну інформацію з 

різних причин, наприклад на вимогу адміністратора. Можна подумати, що даної 

загрозу схильні виключно кінцеві користувачі і корпоративний сектор в даному 



випадку в знаходиться в повній безпеці, проте існує цілий ряд прикладів, коли 

початком серйозної таргетированной атаки були якраз фішингові листи, за 

допомогою яких зловмисники і отримали доступ до вразливостей мережі 

підприємства і згодом реалізовували свої атаки. Одним з останніх яскравих 

прикладів є фішингова атака на бельгійський банк Crelan, яка коштувала йому 

близько 70 млн євро [15]. 

Після докладного опису всіх різновидів шкідливих програм і стратегій 

побудови атаки, а також з огляду на зростання шкідливої активності (DrWeb, 

2015), можна зробити висновок, що на сьогоднішній день корпоративні клієнти 

досить сильно потребує якісного програмного та апаратного забезпечення проти 

шкідливих програм, які мають утримувати різні функції і вміти протидіяти 

всьому спектру загроз. Одним із прикладів, такого виду систем є, розглянутий в 

даному дослідженні, шлюз безпеки, вироблений компанією Check Point, 

детальний функціонал якого, буде аналізується далі. 

 

2.4 Основні технології для боротьби з погрозами мережевої безпеки 

 

Після визначення інфраструктури мережі підприємства і виявлення 

основних загроз мережевої безпеки, на наступному кроці розглядаються основні 

технології та методи боротьби з описаними погрозами. Оскільки загрози 

мережевої безпеки різні, то і превентивні заходи, спрямовані на боротьбу з ними 

також має свою специфіку. Перші комп'ютерні віруси з'явилися в 1960-х роках, 

проте перші шкідливі віруси і відповідні їм антивірусні програми беруть початок 

своєї історії в 1980-х [17]. Після появи інтернету і початку його масового 

використання галузі шкідливих програм і засобів захисту проти них на стільки 

швидко розвивалися, що сьогодні ми маємо широкий спектр різних засобів і 

технологій захисту від загроз мережевої безпеки. Після виділення основних з 

них, пропонується розглянути наступні системи і технології: 

 Антивірус  

 Брандмауер (Firewall)  

 Системи IDS / IPS  



 Технологія VPN 

Антивірусна програма або антивірус, це програма, призначена для протидії 

чи боротьби різними типами загроз. Незважаючи на те, що багато розробників 

досі називають свої програмні рішення антивірусами, дані програми призначені 

для боротьби не тільки з вірусами, які є малою часткою від усіх загроз, а й з усіма 

класами шкідливих програм, описаних вище. Описуючи загальний алгоритм 

роботи антивірусної програми можна сказати, що кожен антивірус повинен 

виконувати три основних процедури [18]: виявлення, класифікація вірусу, 

знешкодження. Виявлення - найважливіший процес в роботі антивіруса. Від того 

на скільки добре антивірус відрізняє нейтральний код від вірусного, залежить вся 

його подальша робота. Існує великий спектр різних алгоритмів виявлення 

шкідливих програм, які діляться на два типи: статистичні і динамічні. Їх 

відмінність полягає в тому, що статистичний метод не передбачає виконання 

роботи шкідливої програми, він просто сканує її код, порівнюючи його зі своїми 

вірусними базами на предмет наявності вірусу, даний підхід ще називають 

сигнатурним [19].  

У свою чергу, динамічний метод передбачає виявлення вірусу шляхом 

виконання коду або спостереження за тим, як працює програма, за допомогою 

різних алгоритмів і технік, одним із прикладів яких є процес емуляція 

шкідливого коду.  

Після того як антивірус виявив шкідливу програму, він повинен зрозуміти 

до якого типу вона відноситься, з тим, щоб знати, як їй протидіяти. Для цього 

антивірусні програми використовують свої системи класифікації шкідливих 

програм, подібні до описаної в попередньому параграфі, але мають свої 

характерні особливості, що залежать від розробника.  

На останньому етапі програма або очищає заражені шкідливою програмою 

об'єкти, або видаляє їх разом з вірусом, при цьому існує кілька основних підходів 

заснованих на відновленні, «лікуванні» вихідного коду від вірусного. Вихідний 

код може бути, як відновлений повністю з заздалегідь підготовленого, так і 

очищений від вірусного за допомогою різних технік, заснованих на тому, що 

вірусні програми досить специфічні, з точки зору, як самого коду, так і впливу, 



яке вони здійснюють, також вони мають схожі алгоритми розповсюдження і 

впровадження. Однак, іноді «лікування» файлу може бути неможливо, оскільки 

вихідних код не підлягає з постановою. 

Firewall (Брандмауер). У 2000 році міжмережевий екран був набір 

компонентів, розташованих між двома ділянками мережі, який пропускає або 

зупиняє пакети даних між ними відповідно до деякої політикою безпеки [17].  

У наш час міжмережевий екран крім сканування портів, ip-адрес і 

перевірки пакетів даних, що проходять через нього, володіє значним набором 

різних функцій і технологій таких як: IDS / IPS IDS (Intrusion Detection System) - 

система виявлення вторгнень, яка може бути реалізована як програмним, так і 

апаратним способом, де під вторгненням розуміється порушень одного з трьох 

властивостей інформаційної безпеки [18].  

Система містить в собі три основних компоненти: джерела інформації, 

аналіз інформації, відповідно до певної конфігурацією і визначення вердикту 

щодо інформації, що надійшла (загроза проникнення чи ні). IPS (Intrusion 

Prevention System) - система запобігання вторгнень, яка є деяким 

удосконаленням системи IDS, але на відміну від IDS систем IPS, в більшості 

випадків працює в реальному часі. 

VPN (Virtual Private Network) - віртуальна приватна мережа, тобто 

технологія, що дозволяє створювати підключення типу «точка-точка», 

використовуючи спеціальні протоколи TCP/IP і загальнодоступні мережі, 

наприклад інтернет. Для досягнення прийнятного рівня безпеки пересилаються 

дані шифруються. Завдяки даній технології користувач може віддалено 

звертається до сервера, використовуючи, подібно тунель інтернет. Також, під час 

VPN підключення відбувається контроль справжності, який може здійснюватися 

з використанням різних протоколів, що, в свою чергу, збільшує рівень безпеки. 

Описані в даному розділі технології є базовими для таких рішень, як 

корпоративний шлюз безпеки і повинні обов'язково бути присутнім в будь-якому 

продукті даного типу [19].  

У наступному розділі докладно розглядається функціональні можливості 

шлюзу безпеки 



2.5 Аналіз функціоналу шлюзу безпеки компанії Check Point  

 

Засоби захисту інформації, що надаються компанією Check Point, мають 

широкий спектр функціональних можливостей частиною функціоналу, де 

архітектура побудови таких засобів заснована на концепції поєднання різних 

функціональних можливостей, які визначаються користувачем, в єдиному 

технічному рішенні. Функціонують пристрої під управлінням власної захищеної 

операційної системи Check Point Gaia, що також істотно підвищує безпеку їх 

використання. Основними Блейд (складовими модулями) шлюзу безпеки Check 

Point є наступні елементи [21]: 

Application Control Даний програмний блейд управління додатками 

забезпечує виявлення роботи, видимість і сканування більш ніж 230 000 Web-

додатків і віджетів соціальних мереж, використовує політику правил для 

дозволу, блокування або обмеження використання Web-додатків і віджетів.  

При використанні спільно з програмним Блейд Identity Awareness, 

адміністратори можуть створювати більш детальну політику, використовуючи 

інформацію про користувача, групі, машині і про місцезнаходження для 

контролю над використанням додатків і віджетами з урахуванням вмісту трафіку 

і пропускної здатності мережі. Функціонал дозволяє, зокрема здійснювати 

перевірки, спрямовані на управління взаємодією з інформаційними системами 

сторонніх організацій (зовнішні інформаційні системи), зокрема, з веб-

додатками, розміщеними в мережі інтернет, такими, як соціальні мережі 

Facebook, Twitter, YouTube, які все більше активно використовуються 

корпоративними користувачами в маркетингу, PR, для пошуку персоналу і 

інших цілей. Дозволяє цей програмний блейд і реалізувати заходи з виявлення, 

ідентифікації та реєстрації інцидентів, пов'язаних з доступом (спробою доступу) 

до сайтів, заборонених політикою організації. 

Mobile Access призначений для забезпечення надійного віддаленого 

доступу до корпоративних ресурсів співробітникам при одночасному зниженні 

ризиків, пов'язаних з безпекою, без участі адміністратора. Блейд просто 

інтегрується з іншими програмними Блейд, що забезпечують безпеку роботи з 



мобільними пристроями, і в залежності від потреб користувача, забезпечує 

широкий функціонал, представляючи собою рішення «все в одному». 

Для підключення віддалених працівників передбачені наступні варіанти 

віддаленого доступу з двухфакторною автентифікацією користувача:  

 віддалений доступ до технології повнофункціонального VPN 3-го рівня, 

що забезпечує автентифікацію і шифрування кожного сеансу зв'язку IPS 

для захисту даних і доступу до корпоративних ресурсів;  

 віддалений доступ до технології шифрування SSL VPN для надійного 

шифрування при передачі інформації між мобільними пристроями і 

корпоративної ІТ-інфраструктуро. з доступом як на рівні web-

інтерфейсу, так і на мережевому рівні, реалізованому за допомогою SSL-

шифрування з використанням практично будь-якого Інтернет-браузера. 

Програмний блейд DLP. Поєднання технологій і процесів, які 

використовуються в програмному Блейд DLP, дозволяє перейти від пасивного 

виявлення до активного попередження втрати даних. Система MultiSpect 

виконує класифікацію даних з урахуванням інформації про користувача, типі 

даних і процесах для прийняття рішень, а технологія UserCheck дозволяє усувати 

інциденти інформаційної безпеки в режимі реального часу, що дозволяє знизити 

обсяг роботи IT-персоналу і співробітників служби інформаційної безпеки з 

обробки інцидентів і навчати користувачів інформаційної системи 

корпоративним правилам роботи з інформацією, запобігаючи як навмисні, так і 

ненавмисні втрати даних.  

Технологія Check Point UserCheck повідомляє користувачів про можливі 

порушення політик (правил) безпеки, дозволяє запобігти можливому і 

оперативно усунути виникле порушення, не допустити витоку даних, в тому 

числі дає можливість користувачам самостійно уникнути порушення, 

отримавши відповідне повідомлення з посиланням на встановлені правила або 

усунути виник інцидент інформаційної безпеки з можливістю відправки, 

скасування або перегляду того, що сталося події. Повідомлення про можливе 

порушення правил безпеки приходить в режимі реального часу у вигляді 

спливаючого повідомлення або електронного листа (не вимагає установки 



клієнтського ПЗ). Такий підхід дозволяє перейти від виявлення до запобігання 

втрати даних, сприяє зростанню рівня обізнаності персоналу в питаннях 

інформаційної безпеки, підвищує дисципліну роботи в мережі. 

Програмний блейд URL. Filtering Програмний блейд Check Point URL 

Filtering захищає корпоративні інформаційні системи і їх користувачів шляхом 

використання хмарної класифікації понад 100 мільйонів web-сайтів, дозволяючи, 

блокуючи або обмежуючи доступ. URL Filtering дозволяє запобігти можливості 

обходу через зовнішні проксісервери, забезпечує інтеграцію примусового 

використання політик з Application Control і використання UserCheck для 

розширення можливостей та навчання користувачів політиці використання 

інтернету в режимі реального часу. Крім того, він дозволяє сканувати 

зашифровані SSL-трафік усередині шлюзу і забезпечує примусову перевірку 

всього трафіку, навіть при переміщенні всередині нестандартних портів. 

Віртуальні системи (VS) Віртуальні системи дозволяють консолідувати 

інфраструктуру шляхом створення декількох віртуальних шлюзів безпеки на 

одному апаратному пристрої, що дозволяє заощадити витрати, консолідувати 

інфраструктуру і спростити реалізацію корпоративної політики за рахунок 

створення індивідуальних політик для кожної мережі і кожної віртуальної 

системи. 

Програмний блейд Check Point Anti-Bot є частиною рішення Check Point 

Threat Prevention і виявляє бот-інфіковані машини і запобігає діяльність бота 

шляхом блокування з'єднань від серверів зловмисника, для чого 

використовується постійно оновлюваний список серверів «Команд і 

Управління» (C & C ) зловмисників з ThreatCloud - хмарної бази знань загроз 

безпеки, що працює в режимі реального часу. Програмний блейд Anti-Bot 

виявляє прихованих ботів перш, ніж вони зможуть завдати шкоди, і торкнуться 

користувачів. Програмний блейд Anti-Bot виявляє бот-інфіковані машини за 

допомогою власного движка ThreatSpect, що використовує багаторівневу 

технологію виявлення. ThreatSpect корелює інформацію для точного виявлення 

бота:  

 адреси віддаленого управління, включаючи IP, DNS і URL-адреси;  



 виявлення унікальних шаблонів сполук ботнету;  

 виявлення атак, таких як спам або «Клікове шахрайство». 

Check Point Endpoint Security Endpoint Security є централізовано керованим 

за допомогою модуля Endpoint Management агентом. Модуль входить до складу 

програмного Блейда Smart Center, який здійснює управління іншими 

програмними Блейд і реєстрацію (логування) подій. Рішення поєднує основні 

функції захисту кінцевих точок мережі з простим для користувачів режимом 

функціонування і передбачає установку наступних програмних Блейд на робочої 

станції, що працює під управлінням операційної системи MS Windows:  

• Персональний міжмережевий екран, що забезпечує проактивний захист 

вхідного і вихідного трафіку, блокування атаки і небажаного трафіку , який 

регулює можливість запуску програмного забезпечення на кінцевій точці, 

перевіряючий цілісність файлів з використанням хеш-функції і зна чений 

реєстру, який формує за заданими правилами реакцію при невідповідності 

файлів / ключів / софта і блокує доступ до корпоративного інтранету аж до 

повного відключення мережевої карти, яка формує повідомлення користувачу 

про виявлені невідповідності, що забезпечує при наявності відповідної політики 

завантаження і установку необхідного програмного забезпечення;  

 Захист від шкідливого ПО (Anti-Virus & Anti-Malware), який виявляє і 

видаляє шкідливі програми з кінцевих точок з перевіркою по базах даних 

чотирьох різних виробників антивірусних засобів;  

 VPN для надання користувачеві безпечного і безупинного доступу до 

корпоративної мережі та ресурсів під час віддаленої роботи;  

 WebCheck, що захищає від новітніх інтернет-загроз, включаючи файлові 

завантаження, фішингові сайти і атаки нульового дня, що дозволяє 

запускати віртуальний браузер як тонкий клієнт, який має функції 

чищення кешу і оперативної пам'яті після завершення сесії;  

 Full Disk Encryption для шифрування всього вмісту диска;  

 Media Encryption & Port Protection для шифрування даних на носіях, що 

забезпечує централізоване шифрування знімних носіїв, централізоване 



управління всіма зовнішніми інтерфейсами кінцевих точок, в тому числі 

централізоване протоколювання активності на них; 

Таким чином, після докладного розгляду основних загроз, методів 

боротьби з ними та функціональними можливостями шлюзу інформаційної 

безпеки Check Point можна зробити висновок про наявність наступних 

(взаємозв'язків між ними і переконатися, що система Check Point є 

універсальною і протидіє основним видам загроз.  

Однак, питання моніторингу роботи системи залишається досить 

актуальним, так як через постійне розвитку рівня загроз, появи нових 

особливостей і напрямків атак, необхідно знати основні тенденції, покращувати 

політику безпеки, розуміти яким атакам система схильна до більшою мірою і 

покращувати превентивні заходи. Дане завдання в даній роботі вирішується за 

допомогою побудови інформаційної панелі в системі аналізу машинних даних 

 

2.6 Поняття балки, принципи організації системи логування  

 

Лог-файл або журнал подій - це файл, який містить інформацію про події, 

що відбуваються в системі в хронологічному порядку, який був згенерований 

деяким пристроєм за заздалегідь визначеними правилами. Журнал складається з 

безлічі записів (рядків), де кожен запис (лог) містить інформацію про певну 

подію, яка сталася в системі або мережі. Основним практичним значенням лог-

файлу є те, що, використовуючи його, ми можемо відтворити картину того, що 

відбувається в системі і використовувати цю інформацію для виявлення джерел 

виникнення помилок, збоїв та інших несприятливий подій.  

Лог-файли можуть бути класифіковані в такий спосіб [19]:  

 Інформаційний лог: нейтральне повідомлення про факти роботи 

системи, що дозволяють користувачеві зрозуміти, що взагалі 

відбувається в системі.  

 Лог налагодження: повідомлення призначені для розробників системи, 

що генерують дані про проблеми, пов'язані з виконанням програмного 

коду програми.  



 Лог попередження: повідомлення про ситуації, що мають деякі 

невідповідності з правилами роботи системи, але не впливають в цілому 

на роботу програми.  

 Лог помилки: повідомлення, що містять інформацію про події, що 

призводять до різних помилок в роботі систем, на жаль, більшість 

повідомлень про помилки не дають повної картини події, в них відсутня 

інформація про першопричини помилки.  

Однак, система не завжди правильно класифікує події правильно, адже 

вона може розрізняти тільки ті події, критерії яких були заздалегідь 

запрограмовані, тому існує необхідність постійного аналізу того, що 

відбувається з метою моніторингу та модернізації роботи системи. 

Повідомлення можуть мати різні джерела і протоколи написання, але 

описані вище складові частини завжди будуть присутні в них, з іншого боку, 

сьогодні, не існує певного формату, який би зміст кожної частини окремо. На 

жаль, не всі повідомлення бувають інформативні.  

Однією з найбільших проблем в аналізі логів є те, що багато повідомлення, 

сформовані не кращим чином і не надають корисною для аналізу інформації або 

через те, що інформації в повідомленні практично немає, або через те, що 

повідомлення навпаки переповнене різними полями і даними, в зв'язку з чим 

його надзвичайно складно обробляти і отримувати інформацію. 

Аналізуючи дане повідомлення ми не отримуємо ніякої інформації чому 

стався розрив з'єднання, на якому етапі це сталося. Ми маємо лише факт 

виникнення проблеми, що, в свою чергу, корисно, але не зрозуміло, як з цим 

боротися, тому розробник, програмуючи формат лог-повідомлення, повинен 

дуже уважно підходити до цього аспекту. 

Генерування та основні формати збору лог-повідомлень Найбільш 

поширеним методом збору лог-даних є стандартизований протокол Syslog. Він 

спочатку був створений для роботи Unix системах, але зараз широко поширений 

як в Windows, так і в інших платформах.  

Принцип роботи Syslog досить простий: різні компоненти системи 

створюють очевидні текстові повідомлення про що відбулися в них події і 



відправляють їх сервера Syslog по протоколу TCP. Правила передачі і 

формування повідомлень про події і називаються протоколом Syslog. Існує 

максимальний розмір повідомлення, на сьогоднішній день його розмір становить 

1024 байта.  

На сьогоднішній день, Syslog це не єдиний механізм генерації і відправки 

лог повідомлень. Наприклад, OS Microsoft Windows має власну систему 

логування і записує інформацію про вхід, вихід користувача з системи, про 

повідомлення додатків і про інші події у власному форматі зберігання. 

Також конкретні програми і додатки мають власні механізми і формати 

логування, тобто постачальник надає власний програмний інтерфейс або 

дозволяє реалізувати даний аспект самостійно. Нижче представлений список 

найбільш поширених рішень по генерації та зберігання лог-інформації:  

 Syslog - заснований на UDP клієнт-серверний протокол  

 SNMP - протокол створений для роботи з мережевими пристроями  

 Журнал подій Windows  

 Бази даних  

 Security Device Event Exchange (SDEE) - розширювана розмітка Cisco • 

E-Streamer - власний протокол Sourcefire для свого IPS 

 

2.7 Основні напрямки аналізу лог-інформації  

 

Перш ніж приступати до аналізу необхідно зрозуміти, які цілі можуть 

переслідуватися, при вивченні даних, що знаходяться в лог-файлах. Звичайно, в 

залежності від предметної області, конкретні цілі аналізу можуть відрізнятися, 

очевидно, що цілі керівників банку та цілі керівників продуктового 

супермаркету будуть різні, проте, якщо говорити про основні напрямки, то вони 

діляться на два види: аналіз того, що сталося в минулому і аналіз, спрямований 

на прогнозування того, що відбудеться в майбутньому.  

Якщо говорити безпосередньо про завдання, які можна вирішувати за 

допомогою аналізу лог-файлів то можна відзначити наступні характерні 

приклади:  



Управління ресурсами Досить часто, інформація про будь-які проблеми, 

пов'язані з роботою з системи, з'являється в лог-журналах у вигляді різного виду 

попереджень або помилок задовго до того, як статися велика «неприємність», 

тому контролювання і аналіз лог файлів може запобігти небажаним в 

майбутньому події. У свою чергу, якщо система все-таки дала збій, за допомогою 

лог-журналу можна зрозуміти, що сталося і чому в системі сталася помилка. 

Таким же чином за допомогою логів можна передбачати не тільки ризики та 

несприятливі явища, але і різного виду можливості, використовуючи, наприклад, 

всілякі методи статистичного прогнозування. 

Багато компаній використовують лог-файли для контролю операційної 

діяльності організації, з метою моніторингу поточних процесів компанії. 

Сьогодні, існують технології, що дозволяють вести аналіз лог-файлів в режимі 

реального часу, але поки складно сказати на скільки це виправдано і яка повинна 

бути затримка в часі. Існує досить дискусій різного роду фахівців, які зводяться 

до того, що дана опція важлива більшою мірою в фінансовому, банківському 

секторах, а в сферах діяльності незв'язаних з миттєвою передачею даних поки 

залишається не затребувана. 

Інформаційна безпека є одним з можливих і поширених напрямків в 

рамках лог-менеджменту. Одним з можливих варіантів застосувань є ціле такий 

напрямок ка SIEM (Security Information and Event Management), що має на увазі 

збір даних з різних джерел, в більшості випадків це лог-журнали, і отримання на 

основі цих даних цінної інформації різного типу щодо роботи систем безпеки.  

Виявивши в лог-журналі у великій кількості повідомлень такого типу (за 

короткий проміжок часу) можна зробити висновок, що в систему намагається 

потрапити зловмисник і потрібно вживати відповідних заходів. 

На жаль, не можна з упевненістю сказати чи була ця спроба успішною чи 

ні, але сам факт виникнення вторгнення безумовно важливий і вимагає серйозної 

уваги з боку відповідального за цей процес особи. 

 

 

 



2.8 Аналіз лог-файлу шлюзу безпеки компанії Check Point  

 

В результаті аналізу функціоналу шлюзу безпеки було виявлено, що 

збором і генерацією лог-файлів з усіх модулів, що входять в систему безпеки 

Check Point займається окремий блейд Checkpoint SmartCenter. За допомогою 

спеціального інтерфейсу OPSEC LEA (Log Export API) лог-файли з окремих 

систем потрапляють на сервер, після чого з сервера дані через SSL з'єднання 

можуть бути розкладені і направлятися в різні системи для аналітики або 

зберігання, це можуть бути як бази даних так і спеціальні BI -системи (рис.2.4). 

 

Рисунок 2.4 - Експорт лог-даних з системи Check Point 

 

Дана операція може проводитися як в режимі реального часу, так і з деякою 

затримкою, за розкладом. Лог-файли, витягнуті з різних підсистем об'єднуються 

і надходять в BI-систему для подальшої аналітики.  

На рисунку 2.5 представлені основні джерела остаточного лог-файлу 

системи, які можуть варіюватися в залежності від початкового функціоналу і 

вирішуваних завдань. 

 

Рисунок 2.5 - Структура лог-файлу шлюзу безпеки Check Point 



2.9 Висновок до другого  розділу 

 

Виходячи з того, що кожна підсистема спрямована на вирішення певних 

завдань і боротьбу з різними типами загроз, лог-повідомлення, які генеруються 

на різних модулях дещо відрізняються один від одного як за структурою, так і за 

змістом, оскільки кожен модуль відстежує загрози певного типу. Незважаючи на 

це, були виділені основні компоненти лог-повідомлень та визначено основні 

поля, по якому в подальшому можна проводити детальний аналіз. 

Таким чином ми провели первинний аналіз лог-повідомлень шлюзу 

безпеки Check Point, визначили основні поля, виявили основні особливості в 

структурі формування повідомлень і процедури їх експортування з системи для 

подальшого аналізу за допомогою сторонніх додатків. 

 

 

 

  



3 РОЗРОБКА ПРОГРАМИ DASHBOARD 

 

3.1 Поняття інформаційної панелі (dashboard)  

 

Багато авторів по-різному визначають термін dashboard. Наприклад, 

Stephen Few каже, що це візуальне відображення найважливішої інформації, 

необхідної для досягнення однієї або декількох цілей, об'єднаних і розміщених 

на одному екрані, так щоб інформація могла контролюватися з одного погляду, 

а Peter McFadden (CEO of Excel Dashboard Widgets) дає наступне визначення: 

приладова панель представляє собою єдиний екран, який відстежує ряд 

ключових показників в режимі реального часу. Ми будемо називати визначати 

поняття dashboard як інформаційну панель, що містить візуальне уявлення 

найбільш важливою і цікавою для конкретного користувача інформації, що 

включає діаграми, світлофори, кругові шкали та інше. Добре спроектований 

dashboard дозволяє швидко і якісно орієнтуватися в тому, що відбувається в 

системі, а також надає велику аналітичну підтримку в процесі прийняття рішень.  

Іноді кажуть, що dashboard - це інновація в світі бізнес-аналітики, але існує 

і безліч опонентів, які вважають даний вид подання інформації тривіальним і 

традиційним рішенням. 

Говорячи про переваги інформаційних панелей можна виділити наступні 

характерні риси:  

 Dashboard дозволяє конвертувати досить великі обсяги даних в невелику 

сторінку з короткими, але релевантними результатами, що дуже сильно 

економить час користувача при аналізі інформації.  

 Завдяки модульній архітектурі, при появі нових вимог до показників, які 

перебувають на інформаційній панелі, пов'язаних, наприклад, із зміною 

бізнес-процесів організації, в dashboard можуть вбудовуватися нові 

модулі (показники, графіки) або віддалятися старі, неінформативні 

елементи, тобто dashboard містить тільки потрібну користувачу 

інформацію  

 Dashboard - це оновлювана інформаційна панель.  



Існують різні можливості поновлення вихідних даних і відповідно 

показників панелі. Даний процес може бути реалізований як вручну (мається на 

увазі, що користувач сам, в потрібний йому час «підвантажує» інформацію, а 

система оновлює показники), так і автоматично (система сама, в певні проміжки, 

часу оновлює дані і перераховує показники). Варто відзначити, що деякі 

інформаційні здатні працювати в режимі реального часу. 

Основні принципи дизайну dashboard [21]:  

 Вся інформація розташовується на одному екрані, з можливістю доступу 

до докладного першоджерела  

 На інформаційній панелі знаходяться тільки ключові показники  

 Велика кількість репрезентативною графіки з виділеними винятками  

 Інформація полотно розосереджена по всій панелі 

Існує безліч різних засобів і інструментів за допомогою яких ми можемо 

будувати інформаційну панель: графіки, діаграми, датчики та інше. Однак, не 

варто забувати, що, незважаючи на те, що ми живемо в епоху маркетингу і 

дизайну, де яскравий і приємний інтерфейс користувача форм грає не останню 

роль, dashboard повинен бути, в першу чергу, ефективним засобом аналізу, тому 

всі графічні можливості повинні бути спрямовані, в першу чергу, на поліпшення 

комунікації з користувачем, а не те, щоб будь-яким чином розважити його або 

«порадувати око»[21]. 

На жаль, багато розробників забувають про це, роблячи яскраві, красиві і 

привертають увагу, але малоефективні інформаційні панелі, до яких, через 

деякий час після їх впровадження, втрачається інтерес користувача, і вони більш 

не використовуються. Ефективний dashboard - це не продукт окремо взятих 

датчиків, світлофорів та лічильників, це - результат усвідомленого дизайну, 

спрямованого на збільшення ефективності подолання комунікативних бар'єрів з 

користувачем, тому потрібно дуже серйозно підходити до питання вибору того 

чи іншого засобу візуалізації. 

 

 

 



a. Проект інформаційної панелі 

 

Зміст лог-файлів досліджуваного шлюзу безпеки настільки різноманітно, 

що існує можливість створення не менше тридцяти унікальних полів різного 

типу, однак, тільки мала частка з них являє собою інформаційну та практичну 

цінність. Для замовника був складений список можливо-значущих, на думку 

автора, показників, з яких, після спільного обговорення, були виділені найбільш 

цікаві, з точки зору оперативного аналізу та моніторингу роботи не тільки шлюзу 

безпеки Check Point, а й безпосередньо співробітників організації, елементи 

майбутньої інформаційній панелі. В результаті чого було прийнято рішення 

побудувати інформаційні панелі в двох напрямках: аналіз роботи програмного 

модуля шлюзу безпеки Check Point Application Control і моніторинг системи 

запобігання вторгнень Check Point IPS і URL Filtering. 

Досліджувані показники (Application Control):  

 Сумарна кількість подій (з'єднань), скоєних користувачами з 

розбивкою по додатках (протоколам), для отримання інформації, про 

те, якими ресурсами користуються співробітники компанії  

 Сумарний обсяг скачав з розбивкою по користувачах  

 Статистика про кількість небажаних , небезпечних додатків, із 

зазначенням категорії і назви програми, де під небажаним, мається на 

увазі додаток має по полю app_risk значення більше 3, з поділом по 

користувачах  

 Сумарний кількостей про подій (з'єднань), скоєних користувачами з 

розбивкою за рівнем ризику для системи, для розуміння загальної 

картини загроз  

 Статистика по кожному окремому користувачеві за такими 

показниками як: сумарний обсяг скачав, сумарна кількість відвідувань 

кожного окремого сайту (домену), часовий графік по запитам 

користувача та використання трафіку, обсяг трафіку з поділом по 

протоколам і категоріям додатків 



Для кожного з перерахованих вище показників необхідно реалізувати 

можливість фільтрації за різними офісах компанії і безпосередньо по 

співробітнику компанії для отримання більш детальної інформації. 

Досліджувані показники (IPS і URL Filtering):  

 Статистика атак в часі з поділом на різні типи і категорії для отримання 

інформації про поточний стан системи з точки зору кількості шкідливих 

дій із зовнішнього середовища  

 Сумарна кількість атака на кожен сервер компанії з інформацією по 

кожному типу загрози (матриця сервер-загроза)  

 Статистика атак з інформацією про джерело загрози (IP-адреса звідки 

прийшли пакети) і її місці призначення (внутрішній IP-адреса) з 

можливістю фільтрації за типом дій системи (відхилити, перервати, 

перенаправити) • Статистика атак з бази CVE, збагачена інформацією із 

загальнодоступних баз даних і сканера вразливостей Nessus 

Однією з основних проблем в моніторингу роботи шлюзу безпеки Check 

Point в досліджуваній компанії, є надзвичайно великий обсяг повідомлень про 

різні види атак, багато з яких не уявляють реальної загрози для підприємства. 

Дана ситуація виникає через те, що більшість атак реалізовані за допомогою 

автоматичних скриптів і не є цільовими, а атакують всіх підряд, з метою знайти 

вразливість.  

Наприклад, якщо всі комп'ютери підприємства працюють на операційній 

системи Lunix, а атака проводиться на систему Windows, шлюз безпеки запише 

відповідне повідомлення як одну з атак, хоча вона і не могла завдати шкоди 

підприємству. У зв'язку з цим, співробітники компанії мають таку кількість подій 

з атаками, яке через брак часу не може бути детально розглянуто та вивчено, 

тому одним з важливих моментів в побудові інформаційної панелі є виділення 

дійсно важливих загроз, за допомогою збагачення даних лог-файлу інформацією 

про загрози з загальнодоступних баз даних і шляхом додаткового сканування 

системи за допомогою загальнодоступного сканера вразливостей Nessus 

В якості основних джерел інформації про загрози, були обрані такі 

всесвітні загальнодоступні бази даних загроз як CVE (Common Vulnerabilities and 



Exposures), CWE (Common Weakness Enumeration), CVSS (Common Vulnerability 

Scoring System) завдяки яким вдалося збагатити лог-повідомлення про атаки і 

виділити найбільш важливі загрози, шляхом інтеграції перерахованих вище баз 

даних в систему Splunk, і тим самим скоротити кількість загроз для прийнятного, 

з точки зору можливості обробки рівня. 

 

3.3 Опис розробленого інструментарію  

 

Як було описано вище, основним результатом виконання даної роботи є 

інформаційна панель реагування (dashboard), призначена для моніторингу 

роботи шлюзу інформаційної безпеки CheckPoint. У цьому параграфі докладно 

описуються основні етапи роботи над цим проектом. 

Реалізація введення даних в систему, створення полів На першому етапі 

роботи системи потрібно завантажити дані для аналізу в систему. Цю операцію 

можна зробити або простим додаванням файлів, вказуючи тип і джерело 

інформації, що важливо для системи, або зробити налагодження автоматичного 

завантаження даних в систему виходячи з можливостей системи, що генерує лог-

дані. У випадку з зі шлюзом безпеки Check Point використовувався шифрований 

SSL протокол, як було описано в попередньому розділі. Після того як дані 

надійшли в систему Splunk, наступним завданням є підготовка завантажених 

даних до обробки, а саме рішення проблеми, пов'язаної зі створенням нових 

полів, тому що незважаючи на те, що система сама створює більшість полів 

автоматично, деякі специфічні особливості, які можуть зустрічатися лише в 

конкретній предметній, залишаються поза увагою. 

Після того як дані завантажені в систему і визначено основні поля, на 

наступному кроці було вироблено об'єднання таких баз даних як CVE, CVSS, 

CWE і інтеграцію з системою Splunk, для чого була використана надбудова 

Splunk DB Connect.  

На основі цієї інформації в ході побудови запитів створюються нові поля, 

відбувається процес збагачення лог-даних і розраховуються шукані показники, 

наприклад для кожного лог-повідомлення містить в собі інформацію з номером 



загрози CVE, ми можемо визначити на що спрямована дана атака, розрахувати її 

рівень небезпеки, а також надати користувачеві інформацію про те, як боротися 

з цією загрозою. 

Також, в якості ще одного додаткового джерела даних про систему, був 

узятий сканер вразливостей Nessus, в рамках якого був налагоджений процес 

щоденного сканування IP-адрес системи на предмет різних вразливостей з боку. 

Зловмисники надходить приблизно таким же чином (сканують ip-адреси, окремі 

порти), щоб знайти уразливості. Після чого була налаштована автоматична 

відправка результатів сканування в систему Splunk, по засобах протоколу REST 

(Representational State Transfer). 

 

3.4 Реалізація процедури збагачення даних, інтеграція з зовнішніми 

БД  

 

Після того як дані завантажені в систему і визначено основні поля, на 

наступному кроці було вироблено об'єднання таких баз даних як CVE, CVSS, 

CWE і інтеграцію з системою Splunk, для чого була використана надбудова 

Splunk DB Connect . Нижче представлена схема об'єднаної бази даних про 

загрози (рис.3.1) 

 

Рисунок 3.1 - Схема БД загроз 

  



На основі цієї інформації в ході побудови запитів створюються нові поля, 

відбувається процес збагачення лог-даних і розраховуються шукані показники, 

наприклад для кожного лог-повідомлення містить в собі інформацію з номером 

загрози CVE, ми можемо визначити на що спрямована дана атака, розрахувати її 

рівень небезпеки, а також надати користувачеві інформацію про те, як боротися 

з цією загрозою. 

Також, в якості ще одного додаткового джерела даних про систему, був 

узятий сканер вразливостей Nessus, в рамках якого був налагоджений процес 

щоденного сканування ip-адрес системи на предмет різних вразливостей з боку. 

Зловмисники надходить приблизно таким же чином (сканують ip-адреси, окремі 

порти), щоб знайти уразливості. Після чого була налаштована автоматична 

відправка результатів сканування в систему Splunk, по засобах протоколу REST 

(Representational State Transfer). 

Основним інструментів роботи в системі Splunk є запити, що реалізуються 

посередництвом вбудованого мови SPL запитів (Search Processing Language). 

Після того як дані завантажені в систему і визначено основні поля, а також 

налаштована інтеграція з додатковими джерелами були побудовані такі запити і 

відповідні їм інформаційні панелі:  

 Контроль роботи додатків  

 Контроль роботи користувачів  

 Моніторинг системи IPS  

 Атаки і уразливості з бази CVE 

Дана інформаційна панель призначена для отримання оперативно 

інформації про роботу системи IPS. У верхній частині знаходиться діаграма, яка 

містить інформацію про кількість атак у часі з поділом за типами атак. 

Центральна частина зайнята статистика роботи системи з інформацією про типах 

атак, дії системи, IP-адреси призначення атак і їх кількості.  

Дана панель містить загальний огляд про систему і надає можливість в 

режимі реального часу контролювати роботу системи. У правому нижньому 

кутку розташована таблиця з інформацією про основні типи атак з розбивкою по 



конкретних офісах компанії, що дозволяє більш детально аналізувати стан 

системи та можливі загрози 

Представлена інформаційна панель (Додаток С) є результатом збагачення 

лог-повідомлень про атаки за допомогою загальнодоступних баз даних загроз.  

На графіку по осі абсцис вказані CVE коди атак, а по осі ординат їх 

кількість. Також за допомогою кривої відображається рівень ризику по кожній 

атаці порахований як середнє арифметичне від оцінок загрози з різних джерел 

(CVSS, CWE). У нижній частині панелі міститься статистика по кожній загрозу 

з вказанням короткої інформації про неї і посиланням на офіційний сайт 

розробника програмного забезпечення, де вказано можливі методи боротьби, дії 

для запобігання, посилання на оновлення ПЗ.  

Дана панель містить найбільш небезпечні і важливі загрози, які підлягають 

подальшому детальному аналізу і обробці. На графіку видно, що за вибраний 

проміжок часу (2 дні) користувачеві пропонується розглянути близько 5 загроз з 

декількох тисяч лог-повідомлень. 

Таким чином, розроблений в рамках даного дослідження модуль, що 

містить описані вище інформаційні панелі, здатний забезпечувати інформаційну 

підтримку роботи шлюзу інформаційної безпеки Check Point, контролювати 

виникнення різних загроз, відстежувати їх ключові показники і надавати 

можливість інформацію аналітику для прийняття відповідних управлінських 

рішень. 

 

  



3.5 Висновок до третього розділу 

 

В розділі для розробки інформаційної панелі, відповідно до виділених 

критеріями, була обрана система аналізу лог-даних Splunk, в рамках якої, за 

допомогою інтеграції з загальнодоступними базами даних загроз (CVE, CVSS, 

CWE) і сканером вразливостей Nessus, був проведений процес збагачення лог- 

даних і практично вирішена проблема надмірності інформації про нерелевантних 

атаках на систему. 

  



4 СПЕЦІАЛЬНА ЧАСТИНА 

 

4.1 Інтернет речей: загальні поняття та його застосування  

 

Інтернет речей (Internet of Things – IoT) включає в себе відразу кілька явищ. 

Це самі пристрої, які вийшли в мережу і взаємодіють між собою. Це і спосіб 

підключення – M2M – тобто машини-до-машини, без участі людини. Це великі 

дані, які тепер генерують пристрої. Дані, які можна (і потрібно) збирати, 

аналізувати і надалі використовувати для підвищення комфорту та прийняття 

рішень 

Сучасна концепція Інтернету речей передбачає комунікацію об’єктів, які 

використовують технології для взаємодії між собою та з навколишнім 

середовищем. Ця концепція дає змогу пристроям виконувати певні дії без 

втручання людини.  

Отже, усі пристрої в будинках, в автомобілях та інших системах 

інфраструктури повинні виконувати обробку інформації, її аналіз та здійснювати 

обмін між собою і залежно від результатів приймати рішення та виконувати 

певні дії. Експерти стверджують, що Інтернет речей є однією з 

найперспективніших технологій останніх років, що вже сьогодні фактично 

створює сотні нових продуктів і приводить до появи нових компаній на ринку, 

які диктують свої умови IT-гігантам.  

Споживач не зауважує, що він та його друзі чи колеги вже не перший рік 

кожного дня користуються такими пристроями. Більше того, у багатьох 

українських домівках вже встановлені системи “розумного будинку”, в які 

інтегровані десятки сенсорів. Переваги Інтернету речей, які вже доступні і які ще 

в процесі розробки, можна краще продемонструвати на прикладах, тим паче, що 

сфер використання цієї технології чимало.  

Термін “Інтернет речей” (“Internet of Things”, IoT) вперше був 

сформульований ще  у 1999 році. Сучасна сфера ІоТ – один із головних світових 



трендів. Навіть існуючі, старі функціонуючі пристрої можуть ставати частиною 

Інтернет-мережі і виконувати нові функції. Недарма цю галузь вважають рушієм 

4-ї індустріальної революції, яка зараз триває у світі. Кількісний перехід від “ 

Інтернету людей” до “Інтернету речей” відбувся у 2008–2009 рр. Саме у той 

період кількість пристроїв, підключених до Інтернету, перевищила кількість 

інтернет користувачів, а тому світ поступово перейшов у нову фазу розвитку 

технологій – Інтернету речей. 

За прогнозами аналітиків у найближчі роки очікується справжній бум 

Інтернету речей. Так, за прогнозами Gartner, до 2020 року кількість підключених 

до всесвітньої мережі пристроїв становитиме 26 мільярдів, а дохід від продажу 

устаткування, програмного забезпечення та послуг становитиме 1,9 трлн доларів. 

Найбільші світові IT-компанії, зокрема Intel, Google, вже почали масштабну 

роботу на цьому ринку. Так, корпорація Intel у 2014 році створила власний 

підрозділ “Internet of Things Solutions Group” для розвитку цього напрямку.  

Компанія “Google” на початку 2014 року за 3,2 млрд доларів купила 

невелику фірму “Nest Labs”, яка займається випуском інтелектуальних 

термостатів. Спеціалісти компанії “Google” займаються широким 

впровадженням на американському ринку технологій IoT. Виробники побутової 

техніки також працюють у цьому напрямку. Прикладом впровадження Інтернету 

речей є система “розумний будинок”.  

Однією із функцій “розумного будинку” є контроль параметрів 

навколишнього середовища, залежно від чого здійснюється регулювання 

температури в приміщеннях. У зимовий період нагріваючі прилади залежно від 

температури повітря ззовні, вітру, часу доби без втручання людини регулюють 

інтенсивність опалення, що дає змогу значно зменшити споживання 

енергоносіїв.   

Система “розумного будинку” сьогодні, мабуть, найбільше асоціюється з 

Інтернетом речей. Концепція передбачає використання звичних у побуті 

приладів, що вже порозумнішали: термостати, системи відеоспостереження, 



холодильники, телевізори тощо. Цей сегмент технологій ґрунтується на 

використанні ситуативних децентралізованих бездротових мереж.  

У будинках і офісах вже можна побачити безліч таких систем, з’являються 

нові й нові сервіси – віддалене спостереження через смартфон за власним 

помешканням або автоматичні клімат-системи будівель. Основні функції таких 

систем – це безпека домівки та вдале використання енергоресурсів. До першої 

можна зарахувати Chui – вдосконалений відеофон, який виконує роль 

електронного швейцара і розпізнає господарів дому по обличчях, відкриваючи 

перед ними вхідні двері автоматично.  

Також Chui уміє пізнавати постійних візитерів, відправляючи на планшет 

або смартфон власника відповідне повідомлення. Якщо гість електронного 

швейцара незнайомий, то замість текстового повідомлення гаджет відсилає на 

мобільний пристрій господаря відео з його зображенням. Іншим прикладом є 

електронний замок August SmartLock, що забезпечує ваш смартфон можливістю 

проникнути у власне житло. August SmartLock відкривається за допомогою 

спеціальних цифрових ключів, які господар будинку розсилає усім його 

мешканцям та іншим бажаним гостям.  

Такі ключі можуть бути постійними, тимчасовими або разовими. Інші 

функції допомагають забезпечити продукти компаній Nest, Belkin WeMo та ін. 

Окремо варто виділити “розумний” кондиціонер компанії Aros. Відомо, що 

більшість систем розумний бкдинок включають функцію клімат-контролю, 

однак раніше на ринку не було окремого пристрою, який би самостійно міг 

охолоджувати повітря у приміщенні, дізнавшись, що господар прямує додому.  

Прилад Aros розумний не тільки завдяки підтримці віддаленого управління 

і гнучкої системи автоматизації, він ще й надзвичайно економічний.  

Спеціальне програмне забезпечення Aros дає можливість користувачеві 

контролювати баланс між комфортною температурою у приміщенні і витратами 

на електроенергію, пропонуючи оптимальну схему охолодження з мінімальними 

енерговитратами. Важливою функцією цієї концепції є полегшення 

повсякденного життя. Один з прикладів розробка компанії Edyn. Це 



універсальний садовий прилад, що надає користувачеві точні відомості про 

рівень вологості, інтенсивності світла, температури верхніх шарів ґрунту, його 

насиченості мінеральними речовинами тощо.  

На відміну від інших подібних сенсорів, Edyn абсолютно автономний в 

плані живлення – електроенергію він отримує від вбудованої сонячної батареї, а 

результати вимірювань передає через Wi-Fi на власний хмарний сервіс.  

Отже, власник має доступ до статистики з будь-якої точки планети, де є 

доступ до мережі Інтернет. Велике зацікавлення технологією IoT представляє 

використання її для опрацювання інформації рухомих об’єктів, насамперед для 

автомобільного транспорту.  

Такі технології дають можливість діагностувати роботу автомобілів у 

процесі експлуатації, попереджати аварійні ситуації, замовляти необхідні 

запчастини та здійснювати рекомендації з пошуку необхідної станції і 

встановлення часу обслуговування автомобіля.  

Цікаво відзначити, що компанія Intel разом з автомобільними виробниками 

створює продукти для підключення автомобілів до хмарних сервісів, інтегрує 

додатки у системи транспортних засобів тощо. Компанія презентувала 

найменший в світі 3G-модем для Інтернету речей Intel XMM 6255, який можна 

встановлювати у різні прилади та тримати зв’язок з ними за допомогою 

технологій третього покоління.  

Інтернет речей використовується у будь-якій галузі, де щось можна 

автоматизувати.  

Особливо активно IoT розвивається в аграрному секторі, логістиці та 

розумних містах. Тобто там, де є потреба в моніторингу стану об'єктів або у  

зібрані великих даних з метою подальшого аналізу.  

IoT дає можливість економити на обслуговуванні обладнання: датчики 

збирають інформацію про його стан, тому техобслуговування і ремонт 

здійснються саме тоді, коли це необхідно. Профілактика – завжди дешевша, а 

ніж ремонт. 



Деякі приклади сфер застосування інтернету речей у світі: 

- Містах. Міський транспорт з датчиками переміщення, сміттєві баки з 

датчиками наповнення, планування маршрутів транспорту на підставі даних про 

переміщення людей по місту, відеоспостереження, контроль за рівнем води в 

водоймах, датчики шуму і забруднення роблять міста зручніше і безпечніше. А 

великі дані, які збираються в результаті роботи датчиків, дають можливість владі 

міста краще розуміти потреби жителів. 

- Аграрний сектор. В аграрному секторі інтернет речей не а би, як 

помагає агрономам, щодо стану ґрунтів. Датчики в землі фіксують показники: чи 

достатньо вологи, чи не потребують рослини в харчуванні. Дрони проводять 

нагляд з неба і передають їх інженерам. В оцінці стану ґрунтів інженерам можуть 

допомагати нейромережі. Нідерланди, будучи невеликою країною з високою 

щільністю населення, є одним зі світових лідерів з вирощування продуктів 

харчування – це стало можливим завдяки IoT. 

- Логістика. Завдяки інтернету речей доставка будь-яких товарів з 

виробництва або зі складів до магазинів набагато більш передбачуваною - що 

важливо як для кінцевого споживача, так і для бізнесу. Транспортні компанії 

можуть відстежити, де перебуває автомобіль або в який момент йому пора 

під'їжджати на завантаження.  

- Будівництво і будинки. Розумні лічильники самі фіксують, скільки 

енергії було витрачено в цьому місяці – не потрібно знімати показання. Деякі 

рішення для розумного будинку навіть показують, скільки витрачає конкретна 

лампочка або побутовий пристрій, підключений до мережі. Розумні ліфти 

сповіщають про поломки, системи управління теплом в будинку віддалено 

показує температуру в приміщенні і можуть включатися через смартфон.  

Наприклад, якщо встановити таку систему на дачі, то нагріти приміщення 

можна заздалегідь, натиснувши пару кнопок в мобільному додатку – і приїхати 

відразу в теплий будинок. Це вже є в Україні, хоча технології ще не стали 

масовими. 

- Медицина. Медичні прилади, підключені до інтернету, дозволяють не 

тільки економити на лікуванні, запобігаючи серйозні ускладнення (так як дані 



збираються і надходять до лікаря практично в автоматичному режимі, і по ним 

можна виявити причини ускладнень), а й рятувати життя, так як система 

оповіщає лікарів , якщо аналізи пацієнта занадто погані або він не зробив їх 

вчасно. Медичний інтернет речей в деяких країнах підтримується на державному 

рівні. Наприклад, влада Кореї намагаються зробити доступними пристрої для 

літніх людей, а в Туреччині впроваджувалися програми партнерства між 

державою і бізнесом для боротьби з діабетом і його ускладненнями. 

- Системи безпеки. Системи відеоспостереження та охорони стають 

частиною життя цілих міст, в тому числі і Києва. Камери відеоспостереження з 

розпізнаванням осіб в метро – це  теж інтернет речей. 

- Транспорт. Якщо розумні безпілотні автомобілі – цевсе ще технологія 

майбутнього, яка тільки готується до масового штурму міст, то сучасний 

керований автомобіль з датчиками для аналізу стану системи і швидкої 

діагностики вже став реальністю. Gartner передбачає, що до 2020 року на дорогах 

буде 250 млн підключених до інтернету автомобілів, тобто приблизно кожне 

п'яте авто. 

- Рітейл. Універмаги без касирів, камери, що розпізнають емоції 

покупців, віртуальна і доповнена реальність, яка дозволяє розповісти про 

продукт більше – ці технології вже існують, і рано чи пізно вони доберуться і до 

українського рітейлу. 

Україна не стоїть осторонь від світових трендів. Великі міста поступово 

стають «розумними», флагмани руху – Київ і Львів. Хоча про комплексний 

підхід і масштабному розгортанні технологій розумного міста поки рано. 

Аграрний сектор, логістика також використовують рішення для IoT. Хоча в 

цілому в Україні розвиток відбувається повільно.  

 

4.2 Технології об’єднання у структуру Інтернету речей  

 

Розробка пристроїв Інтернету речей ґрунтується на використанні багатьох 

технологій. Насамперед потрібно ідентифікувати кожен об’єкт. Тільки за 



наявності системи унікальної ідентифікації можна збирати та накопичувати 

інформацію про певний предмет.  

Таку функціональність можна забезпечити за допомогою чіпів RFID 

(Radio-Frequency IDentification). Вони здатні без власного джерела струму 

передавати інформацію приладам зчитування. Кожен чіп має індивідуальний 

номер. Як альтернатива для цієї технології для ідентифікації об’єктів можуть 

використовуватись QR-коди.  

Для визначення точного місця знаходження речі може використовуватися 

технологія GPS, яка ефективно використовується вже сьогодні у смартфонах та 

навігаторах.  

Для відслідковування змін у стані елемента чи оточуючого середовища 

об’єкти оснащуються сенсорами.  

Для обробки та накопичення даних з сенсорів використовуються вбудовані 

комп’ютери та хмарні технології.  

Для обміну інформацією між пристроями використовуються технології 

бездротових мереж (Wi-Fi, Bluetooth, ZigBee, 6LoWPAN).  

Отже, можна виділити такі напрямки роботи в області Інтернету речей: 

розроблення технологій збору і обробки інформації, технологій передачі даних, 

створення можливостей для пристроїв приймати самостійні рішення і 

можливостей реалізації прийнятого рішення, проектування та конструювання 

розумних пристроїв. Основними викликами для таких розробок є їхня вартість, 

енергоспоживання та безпека. 

 

4.3 Висновок до четвертого розділу  

 

Загальна ідеологія інтернету речей є такою: "все, що може бути під'єднане, 

буде під'єднане". У більш широкому масштабі IoT може бути застосований до 

таких речей, як транспортні мережі розумних міст, що допоможе зменшити 

кількість відходів і підвищити ефективність, наприклад, використання енергії; 

він допомагає зрозуміти і покращити рівень життя та праці.  



Реальність така, що IoT дозволяє практично нескінченні можливості і 

під'єднання до таких місць, про багато з яких ми навіть не можемо подумати 

сьогодні. Не важко зрозуміти, що IoT є досить важливою складовою у розробці 

“розумних” проектів.  

Ця технологія не лише допоможе полегшити життя людей, а й розвивати 

його набагато стрімкіше.  

  



5 ОХОРОНА ПРАЦІ ТА БЕЗПЕКА ЖИТТЄДІЯЛЬНОСТІ 

 

5.1 Охорона праці 

 

5.1.1  Система менеджменту охорони праці та управління ризиками в 

організаціях. 

 

Менеджмент охорони праці - система сучасних методів управління, яка 

включає створення умов для забезпечення і підтримки необхідного рівня стану і 

функціонування господарської системи шляхом цілеспрямованої дії на умови і 

фактори, що впливають на безпеку робіт і охорони життя працівників на етапах 

проектування, організації (підготовки) виробничих процесів і виготовлення 

засобів виробництва, у ході плину виробничих, операційних, забезпечуючи і 

обслуговуючих процесів та після їхнього завершення. [41]  

Науково-технічний прогрес, постійне вдосконалення існуючих технологій, 

жорстка конкуренція вимагають пошуку нових ефективних шляхів захисту 

людини і навколишнього середовища від шкідливих та небезпечних факторів. 

Особливість менеджменту охорони праці полягає у наступному:  

1. Використання системного, процесного і ситуаційного підходів до 

вирішення проблем з охорони праці, які передбачають широкий спектр 

взаємозалежних дій, спрямованих на зниження виробничого ризику і 

підвищення безпеки персоналу, на зміщення акцентів на такі категорії 

діяльності, що забезпечують успішність функціонування і формування 

підприємства як надійного, професійно й екологічно безпечного партнера з 

високою організаційною культурою, якістю процесів праці і послуг.  

2. Наявність багатоцільової політики, ключова ланка якої людина 

(узагальнено персонал підприємства).  

Основними складовими політики є:  

 соціально-особистісна спрямованість діяльності менеджерів, фахівців, 

персоналу з охорони праці;  



 формування принципово нової ідеології відносин до власної безпеки і 

безпеки виробничих систем, процесів, робочих місць і оточуючого 

середовища;  

 залучення персоналу в процеси охорони праці, в процеси 

життєдіяльності;  

 стимулювання позитивних дій персоналу, до участі у вирішенні 

проблем охорони праці і створення безпечних умов функціонування 

підприємств і охорони навколишнього середовища;  

 підвищення професійної компетентності й відповідальності керівників 

підприємства за рівень розвитку процесів безпеки і охорони життя 

працюючих;  

 своєчасне залучення повноцінних ресурсів до вирішення завдань 

охорони праці;  

 широке застосування міжнародних, наукоємних, галузевих і власних 

стандартів підприємства як нормативно-правової бази управління і 

загально-організаційного забезпечення.  

3. Побудова дієвої ефективної системи контролю за станом охорони праці 

і функціонуванням системи управління та діями персоналу при проведенні 

виробничих робіт.  

4. Удосконалення менеджменту охорони праці шляхом використання 

міжнародних стандартів, теорії менеджменту і практики застосування систем 

управління якістю.  

Система управління охороною і безпекою праці в Україні формується на 

декількох ієрархічних рівнях, що передбачає поділ складних і великих систем на 

елементи (ланки, рівні, ступені). Кожний вищий рівень підпорядковує і управляє 

нижчим і водночас сам є об'єктом управління для свого вищого ступеня. За 

ієрархічними рівнями система охорони праці формується в територіальному і 

функціональному просторах діяльності. [42] 

Що стосується правління безпекою праці, то необхідно виділити два рівні, 

за якими воно здійснюється:територіальні і функціональні (рис. 5.1).  

 



 

Рисунок 5.1 - Територіальні і функціональні рівні управління безпекою 

праці 

 

Створення систем менеджменту охорони праці на підприємствах повинно 

відповідати вимогам низки міжнародних стандартів стосовно загальних систем 

менеджменту - MSS (Management System Standards). До таких належать:  

 стандарти ISO 9001 (системи менеджменту якості), [44] 

 стандарти ISO 14001:2004 (менеджмент охорони навколишнього 

середовища), [43] 

 стандарти OHSAS 18001 (Occupational Health and Safety Assessment 

Series) (системи менеджменту промислової безпеки та охорони 

праці).[41] 



Відображаючи світову тенденцію до стандартизації менеджменту, MSS 

встановлюють вимоги до того, що необхідно зробити для досягнення 

поставлених цілей в різних областях менеджменту. Перевагою стандартів MSS є 

систематизація вимог до діяльності організації в конкретних областях 

менеджменту і створення передумов для просування цих систем. 

 

5.1.2 Емоційне вигорання у програмістів. 

 

Синдром емоційного вигорання (СЕВ) - це реакція організму, що виникає 

внаслідок тривалого впливу професійних стресів середньої інтенсивності. 

СЕВ - це процес поступової втрати емоційної, когнітивної та фізичної 

енергії, що виявляється в симптомах емоційного, розумового виснаження, 

фізичного стомлення, особистої відстороненості та зниження задоволення 

виконанням роботи. 

Стрес на робочому місці - невідповідність між особистістю і вимогами, що 

висуваються до неї - є ключовим компонентом СЕВ. До основних організаційних 

факторів, що сприяють вигорянню, відносяться :  

 високе робоче навантаження; відсутність або брак соціальної підтримки 

з боку колег і керівництва; недостатня винагорода за роботу;  

 високий ступінь невизначеності в оцінці виконуваної роботи; 

неможливість впливати на прийняття рішень;  

 двозначні, неоднозначні вимоги до роботи ;  

 постійний ризик штрафних санкцій;  

 одноманітна, монотонна і безперспективна діяльність;  

 необхідність зовні виявляти емоції, які не відповідають реаліям; 

відсутність вихідних, відпусток та інтересів поза роботою.[45] 

В даний час існує декілька теорій [46], що виділяють стадії емоційного 

вигорання:  

1. Перша стадія емоційного вигорання («медовий місяць»). Працівник 

зазвичай задоволений роботою і завданнями, ставиться до них з ентузіазмом. 



Однак у міру продовження робочих стресів професійна діяльність починає 

приносити все менше задоволення і працівник стає менш енергійним.  

2. Друга стадія («недолік палива»). З'являються втома, апатія, можуть 

виникнути проблеми зі сном. При відсутності додаткової мотивації і 

стимулювання у працівника втрачається інтерес до своєї праці або зникають 

привабливість роботи в даній організації та продуктивність його діяльності. 

Можливі порушення трудової дисципліни і відстороненість (дистанціювання) 

від професійних обов'язків. У разі високої мотивації працівник може 

продовжувати горіти, підживлюючись внутрішніми ресурсами, але на шкоду 

своєму здоров'ю. 

3. Третя стадія (хронічні симптоми). Надмірна робота без відпочинку, 

особливо «трудоголіків», призводить до таких фізичних явищ, як виснаження і 

схильність до захворювань, а також до психологічних переживань - хронічної 

дратівливості, загостреної злобі або почуттю пригніченості, «загнаності в кут». 

Постійне переживання брак часу (синдром менеджера). 

4. Четверта стадія (криза). Як правило, розвиваються хронічні 

захворювання, в результаті чого людина частково або повністю втрачає 

працездатність. Посилюються переживання незадоволеності власної 

ефективністю та якістю життя. 

5. П'ята стадія емоційного вигорання («пробивання стіни»). Фізичні 

і психологічні проблеми переходять у гостру форму і можуть спровокувати 

розвиток небезпечних захворювань, що загрожують життю людини. У 

працівника з'являється стільки проблем, що його кар'єра знаходиться під 

загрозою.  

Існує тісний взаємозв'язок між професійним вигорянням 

та мотивацією діяльності. Вигорання може призводити до зниження професійної 

мотивації: напружена робота поступово перетворюється на беззмістовне заняття, 

з'являється апатія і навіть негативізм по відношенню до своїх обов'язків, які 

зводяться до мінімуму.  

Психічному вигорання більшою мірою схильні до трудоголіки - ті, 

хто працює з високою самовіддачею, відповідальністю, установкою на 
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постійний робочий процес. СЕВ розглядається як результат несприятливого 

дозволу стресу на робочому місці, при цьому слід зазначити, що професійна 

специфіка позначається лише на певному ступені стрессогенності окремих 

факторів. Зв'язок між виробничими стрес-факторами і симптомами вигорання 

виявлено: 

 між загальним (сумарним) показником вигорання і характеристиками 

роботи (значимістю завдання, продуктивністю, намірами поміняти 

роботу); 

 між деперсоналізацією і недисциплінованістю, поганими стосунками з 

сім'єю та друзями; 

 між емоційним виснаженням і психосоматичними захворюваннями, між 

персональними досягненнями і ставленням до професійних обов'язків, 

значимістю роботи та ін  

З метою профілактики «вигоряння»: 

 намагатися розраховувати й обдумано розподіляти свої 

навантаження;  

 вчитися переключатися з одного виду діяльності на інший;  

 простіше ставитися до конфліктів на роботі; 

 не намагатися бути кращим завжди й у всьому. 

 

5.2 Безпека життєдіяльності 

 

5.2.1 Забезпечення безпеки життєдіяльності при роботі з ПК 

 

Комп'ютери проникли у повсякденний побут. З'явилися мультимедійні 

спектаклі на дисках з ігровими завданнями для дітей і підлітків. І, звичайно, не 

можна залишити без уваги комп'ютерні ігри, в які грають люди самого різного 

віку, інтелекту, світоглядів.  

На жаль, численні користувачі персональних комп'ютерів часто забувають, 

а часом і просто не знають про те, що комп'ютери разом з користю і 

задоволенням несуть в собі і ряд чинників, що негативно позначається на 
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здоров'ї. Те, що тепер кажуть та пишуть про комп'ютери стосується і телевізорів, 

бо у них є спільне - електронно-променева трубка. Вона випромінює в широкому 

діапазоні - від видимого світла до рентгенівського. Тому і комп'ютер і телевізор 

за дією на здоров'я людини дуже схожі. 

Давно відомо, що не можна довго дивитися телепередачі, особливо дітям. 

Наприклад, за одну годину телеглядач отримує дозу, додаткову до природного 

радіоактивного фону, в два мікробери. 

Негативний вплив комп'ютера є комплексним. Насамперед монітор є 

джерелом електростатичного поля, слабких електромагнітних випромінювань в 

низькочастотному, зверх низькочастотному та високочастотному діапазонах (від 

2 Гц до 400 кГц), рентгенівського, ультрафіолетового, інфрачервоного та 

видимого світлового випромінювань. Це характерно для дисплеїв, 

сконструйованих на основі електроннопроміневої трубки. Тому, вже наприкінці 

50-х років в нашій країні були введені перші нормативи радіочастотного впливу. 

Наприкінці 60-х років вчені встановили наявність впливу 

електромагнітних полів, навіть дуже слабких, на нервову систему людини. Тепер 

вже існують дисплеї з пласкими екранами на рідинних кристалах, які позбавлені 

цих недоліків. Джерелом електростатичного поля є позитивний потенціал, який 

подається на внутрішню поверхню екрана для прискорення електронного 

променя. Напруженість поля для багатобарвних дисплеїв може досягати 18 тис. 

Вольт. Джерелами електромагнітних випромінювань (ЕМВ) є мережні джерела 

живлення (частота 50 Гц), система кадрової роз-гортки (5Гц-2кГц), система 

рядкової розгортки (2-400Гц), блок модуляції променя електроннопроменевої 

трубки (5-10 МГц). Отже, необхідно дотримувати правил безпеки при 

користуванні комп'ютером. 

Загальні вимоги до безпеки при користуванні комп'ютером: площа одного 

робочого місця не менше 6 кв.м при об'ємі 20 куб. м; в одному приміщення не 

можна розміщати більше 12 робочих місць; комп'ютер є 

електропожежонебезпечним об'єктом, тому приміщення повинно буте 

обладнано всіма засобами електропожежонебез-пнчності; приміщенні повинно 



бути обладнано системою кондиціювання повітря і повинна проводитися 

щоденне вологе прибирання. 

Небезпечним може бути стілець, за яким сидить оператор-користувач. Від 

його ергономічності залежить положення тіла. Неправильний вибір стільця для 

роботи за комп'ютером веде до скривлення хребта, особливо у молодих людей. 

Це призводить згодом до появи багатьох внутрішніх хвороб. Не меншу 

небезпеку таять в собі, здавалося б безпечні предмети, "миша" і клавіатура. При 

користуванні клавіатурою ПК, руки лежать на столі, а пальці високо підняті над 

нею - положення, при якому здавлюються судини і розтягуються сухожилля. 

Тому при роботі з мишею іноді у користувача формується захворювання під 

назвою "мишиний укус" - оніміння руки, що супроводжується гострим болем. 

Виходячи з особливостей роботи користувача ПК можна сформулювати 

основні вимоги до конструкції робочого столу: регульовані за висотою опори, 

колісна шасі, стійкий металевий каркас, зручний для оператора профіль крісла. 

Воно повинно забезпечувати рівномірність розподілу сил ваги частин тіла на 

опірні поверхні для запобігання статичної напруги великих м'язових груп і 

хребцевого стовпа. 

Шкідливим є шум в лабораторії обчислювальної техніки, який можна 

розділити на дві категорії: безупинний і періодичний. Безупинний шум 

створюють системи охолодження устаткування, вентиляції і його інтенсивність 

залежить від кількості установленого в приміщенні обладнання. Періодичний 

шум створюють в основному принтери, які на 30-40 децибел перевищують шум 

від систем охолодження і вентиляції. Він негативно впливає на продуктивність 

праці користувачів комп'ютерів, може викликати головний біль. 

 

5.2.2 Вплив проникаючої радіації ядерного вибуху на надійність 

роботи електронного обладнання 

 

В даний час встановлено, що фундаментальні параметри реальних 

кристалів (електро- і теплопровідність, механічні, оптичні і магнітні властивості, 

коефіцієнти дифузії та ін.) Пов'язані з точковими дефектами. Отже, ці дефекти (і 



їх вторинні освіти) будуть визначати комплекс електричних 15 параметрів тих 

елементів електронної техніки, основою яких є кристалічна структура. В 

результаті впливу ядерних випромінювань у всіх твердих тілах незалежно від 

типу структури можуть відбуватися зміщення атомів з утворенням вакантних 

вузлів і впроваджених атомів. У міру накопичення цих дефектів, коли їх кількість 

стає порівнянним з вихідним кількістю, властивим цьому матеріалу або виробу, 

електрофізичні властивості починають істотно «обов'язковими.  

Основи теоретичних уявлень про процес виникнення радіаційних дефектів 

викладені в роботах Бора, Зейтца, Динса і Віньярд, Кінчіна і Піза, Кейвелл, 

Харрісона, Вавилова та інших дослідників. Більшість цих теорій при підрахунку 

повного числа зсувів засноване на спрощених уявленнях (модель взаємодії 

твердих куль) і, як правило, не враховує впливу непружних процесів. В теорії 

Ліндхард, розвиненою Стейном, ці процеси враховані. Основним вихідним 

положенням теорії радіаційних порушень в твердому тілі є припущення про 

утворення первинних дефектів типу пари Френкеля (вакансія і междуузельний 

атом) в кристалічній решітці в результаті пружного зіткнення рухається 

частинки з ядром атома або з атомом речовини. 

Експериментально доведено, що при опроміненні більшість параметрів 

біполярних транзисторів змінюється. Однак серед них можна виділити основний 

- статичний коефіцієнт передачі струму, зменшення якого при 16 опроміненні 

обмежує радіаційну стійкість багатьох класів схем на транзисторах. У 

загальному випадку зміна цього параметра обумовлено зміною як об'ємних, так 

і поверхневих властивостей напівпровідників. Випромінювання, що втрачають 

основну частину своєї енергії в процесі пружного розсіювання, створюють, 

головним чином, радіаційні дефекти в обсязі напівпровідника, що приводить до 

зміни часу життя, концентрації і рухливості носіїв заряду. Випромінювання, які 

при проходженні через речовину втрачають свою енергію за рахунок 

непружного розсіювання, іонізують газ в корпусі приладу, генерують і 

збуджують вільні носії заряду, що може привести до зміни поверхневих 

властивостей напівпровідників внаслідок захоплення генеруються носіїв 

поверхневими рівнями або осадження заряджених іонів, на поверхню кристала. 



Для бездрейфовий транзисторів з однорідною досить товстою базою при 

наявності тільки об'ємних змін, використовуючи відому з теорії зв'язок між 

граничною частотою коефіцієнта передачі струму в схемі з загальним емітером і 

рекомбінаційними втратами: можна отримати вираз, що описує зміну при 

опроміненні статичного коефіцієнта передачі струму в схемі з загальним 

емітером. 

П'єзокварцові вироби є найбільш відповідальними функціональними 

елементами радіоелектронної апаратури. Завдяки вдалому поєднанню 

механічних, електричних і оптичних властивостей кристалічний кварц зайняв 

виняткове становище в науці і техніці (кварцові високостабільні генератори, 

електричні фільтри, ультразвукові пристрої). Кварц є з'єднанням атомів кремнію 

з атомами кисню. Хоча окис кремнія- широко поширене на землі з'єднання, проте 

прозорі кристали кварцу, придатні для використання в електронній 

промисловості, зустрічаються досить рідко.  

У природі існують дві модифікації прозорого кристалічного кварцу: акварц 

(з температурою освіти до 573 ° С) і р- кварц (з температурою освіти від 573 до 

880 ° С). Ці модифікації кварцу відрізняються своєю структурою і мають 

абсолютно різними електрофізичними властивостями. Властивістю п'єзоефекту 

має тільки а-кварц. Структура а- і (3-кварцу заснована на трьох, вставлених одна 

в іншу, гексагональних решітках, при цьому 13- кварц має гексагональну 

симетрію, а а-кварц - тригональну. Вивчення впливу випромінювань на кварц 

становить інтерес як з точки зору визначення можливих змін параметрів 

кварцових виробів (резонаторів, фільтрів, ліній затримки та інших), які 

працюють в умовах інтенсивного опромінення, так і з точки зору можливості 

спрямованого зміни фізичних властивостей кристалів кварцу і параметрів 

готових виробів шляхом введення дозованих кількостей радіаційних дефектів. 

До числа електрофізичних властивостей кварцу, чутливих до впливу іонізуючих 

випромінювань, відносяться:  

1. механічні (константи пружності, внутрішнє тертя);  

2. електричні (стабільність частоти, діелектрична проникність, 

провідність, тангенс кута діелектричних втрат, п'єзоелектричні властивості);  



3. магнітні (магнітна проникність, парамагнітний резонанс);  

4. оптичні (створення нових смуг поглинання світла, поява центрів 

забарвлення, обертання площини поляризації і т. д.);  

5. теплові (коефіцієнт теплопровідності).  

Проходження випромінювань через кристалічний кварц супроводжується 

рядом складних процесів, серед яких основну роль відіграють такі:  

1. зміщення атомів і бомбардують частинками;  

2. електронно-діркові або іонізаційні процеси (генерація і рекомбінація 

електронно-доручених пар, захоплення електронів і дірок пастками, утворення 

центрів забарвлення);  

3. радіаційно-стимульована дифузія точкових дефектів (домішок, 

вакансій), що супроводжується змінами концентрацій різних електронних і 

доручених центрів;  

4. заміщення в процесі опромінення лужних іонів-компенсаторів поблизу 

А-центрів іонами водню;  

5. руйнування колоїдно-дисперсних включень не структурних домішок, 

поширених в синтетичних кристалах.  

Зміна параметрів кварцу в результаті впливу випромінювання має 

оборотний і необоротний характер. Незворотні зміни параметрів обумовлені 

процесами зсуву атомів, а оборотні - їх іонізацією. 

Конденсатори за своєю конструкцією є системи що складається з 

електродів (обкладок), розділених діелектриком. Залежно від виду діелектрика 

конденсатори поділяються на такі класи: паперові, плівкові, слюдяні, керамічні, 

склокерамічні, електролітичні і оксидно-напівпровідникові. Для забезпечення 

необхідної стабільності характеристик і підвищення експлуатаційної надійності 

конденсаторні секції поміщаються в металеві або ізоляційні корпуси ущільненої 

або герметичній конструкції, а в необхідних випадках проводиться також 

просочення секцій органічними матеріалами (парафіном, церезином, 

конденсаторним маслом і ін.). В якості електродів в конденсаторах 

використовуються металева фольга (мідь, алюміній) або тонкий шар металу 

(цинк, алюміній), нанесений безпосередньо на діелектрик. Якщо в слюдяних 



фольгових конденсаторах використовується просочення секцій органічними 

матеріалами для підвищення стабільності параметрів, то радіаційна стійкість 

таких виробів стає порівнянної з радіаційною стійкістю конденсаторів з 

органічним діелектриком.  

В електролітичних і оксидно-напівпровідникових конденсаторах 

основним діелектриком є тонка оксидна плівка, що отримується в процесі 

виробництва на одному з електродів конденсатора. У електролітичних 

конденсаторів електролітом служить розчин борної або сірчаної кислоти. У 

оксидно-напівпровідникових конденсаторах роль електроліту виконує двоокис 

марганцю. При дії іонізуючих випромінювань в електролітичних конденсаторах 

відбувається радіоліз електроліту, що супроводжується виділенням газоподібних 

продуктів.  

В результаті цього спостерігається порушення ущільнень і катастрофічне 

погіршення електричних параметрів (в першу чергу, ємності). У рідинних 

електролітичних конденсаторах з об'ємним пористим анодом з оксидів танталу і 

ніобію найменш радіаційно-стійким елементом є герметизуюча прокладка з 

фторо-органічної гуми, яка при дозах втрачає необхідні пластичні властивості. В 

результаті розчин сірчаної кислоти може вилитися за межі герметизованого 

обсягу і викликати додаткові зміни характеристик конденсаторів і навіть 

привести до порушення його працездатності. Причиною погіршення 

електричних параметрів оксидо напівпровідникових конденсаторів в умовах 

впливу радіації при великих інтегральних потоках є зниження опору двоокису 

марганцю і, відповідно, порушення працездатності конденсаторів. 

 

5.3  Висновок до п’ятого розділу 

 

У розділі розглянуто питання з охорони праці та безпеки в надзвичайних 

ситуаціях:  

- система менеджменту охорони праці та управління ризиками в 

організаціях; 

- емоційне вигорання у програмістів; 



- забезпечення безпеки життєдіяльності при роботі з ПК; 

- вплив проникаючої радіації ядерного вибуху на надійність роботи 

електронного обладнання. 

  



6 ЕКОЛОГІЯ 

 

6.1 Добування електроенергії за рахунок спалювання мінерально-го 

палива. Забруднення довкілля при цьому та шляхи його зменшення. 

 

Розвиток людської цивілізації базується на енергетиці. Від стану паливно-

енергетичного комплексу залежать темпи науково-технічного прогресу й 

виробництва, а отже, життєвий рівень людей. Як уже зазначалося, темпи 

зростання виробництва енергії у світі сьогодні є вищими за темпи приросту 

населення, що зумовлюється індустріалізацією, збільшенням енергозатрат на 

одиницю продукції в сільському господарстві, в гірничорудній промисловості й 

т. д. 

Джерела енергії, які використовує людство, поділяються на відновлювані 

- енергія Сонця, вітру, морських припливів, гідроенергія річок, внутрішнього 

тепла Землі - й невідновлювані - викопне мінеральне паливо та ядерна енергія.  

Перші не порушують теплового балансу Землі, оскільки під час їх 

використання відбувається лише перетворення одних видів енергії на інші 

(скажімо, енергія Сонця перетворюється спочатку на електроенергію й тільки 

потім переходить у тепло).  

Використання других спричинює додаткове нагрівання атмосфери й 

гідросфери. Це небезпечно, бо може призвести до зміни рівня води у Світовому 

океані, що, своєю чергою, змінить співвідношення площі суші й водного 

дзеркала, вплине на клімат Землі, на тваринний і рослинний світ. 

Отже, є теплова межа, яку людство не повинне переступати, інакше це 

матиме для нього катастрофічні наслідки. За розрахунками вчених, небезпечної 

межі буде досягнуто в разі використання невідновлюваних джерел енергії в 

кількості, яка перевищить 0,1 % потужності потоку сонячної енергії, що 

надходить на Землю, тобто більш як 100 млрд. кВт. Сьогодні на базі 

невідновлюваних джерел виробляється енергії в 10 разів менше за гранично 

допустиму кількість. Якщо темпи збільшення виробництва енергії запишаються 

такими самими, то теплової межі буде досягнуто приблизно в середині XXI ст. 



А людство ще й нарощує темпи, і нині 70 % усієї енергії воно отримує за рахунок 

спалювання вугілля, нафти й газу плюс 7 % — за рахунок роботи атомних 

електростанцій. 

Паливна проблема - одна з найзлободенніших для незалежної України. За 

даними вчених, наша держава забезпечена власним вугіллям на 95 %, нафтою - 

на 8 % і природним газом - на 22 %.  

Виробництво електроенергії на ТЕС супроводжується виділенням великої 

кількості теплоти, тому такі станції, як правило, будуються поблизу міст і 

промислових центрів для використання (утилізації) цієї теплоти. Зважаючи на 

обмеженість світових запасів мінерального палива, вчені й технологи 

продовжують працювати над поліпшенням параметрів енергоблоків, 

підвищенням їхніх коефіцієнтів корисної дії (ККД), що забезпечує ощадливіше 

витрачання палива. Так, істотну економію палива дає збільшення одиничної 

потужності енергоблоків.  

Сьогодні на ТЕС установлюються енергоблоки потужністю 1000—1200 

МВт. Сучасна технологія дає змогу підвищити цю потужність до 3000 МВт, що 

заощадить кілька процентів палива. Подальше зростання потужності блоків (до 

5000 МВт) можливе в разі запровадження так званих кріогенних генераторів, які 

охолоджуються зрідженим гелієм. 

Знизити питому витрату палива вдається також підвищенням ККД 

генераторів ТЕС. Нині максимальне значення ККД становить близько 40 %, але 

в принципі його можна збільшити до 60 % за рахунок упровадження 

перспективних магнітогідродинамічних (МГД) генераторів, дослідні зразки яких 

сьогодні випробовуються в ряді країн. 

Спалювання мінерального палива супроводжується сильними 

забрудненнями довкілля. Розглянемо головні з них. Забруднення атмосфери 

газовими й пиловими викидами. Під час спалювання вуглеводневого палива в 

топках ТЕС, а також у двигунах внутрішнього згоряння виділяється вуглекислий 

газ, концентрація якого в атмосфері збільшується приблизно на 0,25 % за рік. Це 

спричинює розігрівання атмосфери за рахунок парникового ефекту. З труб ТЕС 

і вихлопних труб автомобілів у атмосферу викидаються також оксиди сірки й 



азоту, внаслідок чого випадають кислотні дощі (див. гл. 3). Атмосфера 

забруднюється й дрібними твердими частинками золи, шлаку, не повністю 

згорілого палива (сажа) (табл. 6.1.). 

 

Таблиця 6.1 – Характеристика органічного палива 

Вид 

палива 

Теплотворна 

здатність, кДж/кг 

Кількість повітря, що 

витрачається на згоряння 1 кг 

палива, м3 

Торф 35915 4,01 

Буре 

вугілля 

1227 5,50 

Антрацит 4266 7,98 

Кокс 50310 6,55 

Мазут 40510 10,64 

Бензин 300 11,77 

 

Для зменшення шкоди від цих забруднень вдаються до таких 

технологічних заходів: 

 вугілля перед його спалюванням у топках ТЕС очищають від сполук 

сірки; 

 вловлюють із диму ТЕС оксиди сірки й азоту, пропускаючи його крізь 

спеціальні поглиначі; 

 частинки золи й сажі вловлюють за допомогою установок типу 

«Циклон» та іншими способами; 

 для зменшення токсичності вихлопних газів автомобілів застосовують 

регулювання двигунів, переходять на «екологічно чисті» марки палива, 

встановлюють на автомобілях спеціальні каталізатори, що допалюють 

чадний газ до вуглекислого, і т. д. 

Проте до останнього часу заклики до ощадливого, господарського 

використання сировини, енергоресурсів, які періодично з´являються на 

шпальтах преси, лунають у виступах учених, не давали бажаних результатів: 



коли все було «наше» й нічого «мого», коли виробник був відчужений від 

власності - не існувало жодних стимулів економити що б то не було. Доти, доки 

земля й усе, що є на ній, не матиме справжнього хазяїна, заклики до збереження 

ресурсів залишаться «голосом волаючого в пустелі». 

Марнотратство енергетичних і матеріальних ресурсів багато в чому 

зумовлене ставленням до природи та її багатств як до чогось якого, що 

призначене задовольняти наші примхи. Мало хто з людей замислюється: чи 

доцільно викидати на смітник іще цілком придатні речі заради модніших або 

таких, що мають вишуканий дизайн, оточувати себе безліччю маловживаних, а 

то й зовсім непотрібних предметів. Адже на їх виготовлення витрачаються 

дорогоцінні ресурси, енергія, праця людей. 

 

6.2 Джерела шуму і вібрацій та методи їх знешкодження. 

 

Шум – один з найбільш поширених несприятливих факторів виробничого 

середовища. Нормою виробничого шуму є 85дБ. Джерелами звуків і шумів є 

вібруючі тіла. Основні виробничі процеси, що супроводжуються шумом,- це 

клепка, штампування, випробування авіамоторів, робота на ткацьких верстатах 

та ін. 

Розглядаючи дію шуму на організм, слід мати на увазі, що він чинить як 

місцевий, так і загальний вплив. При цьому частішає пульс, дихання, 

підвищується артеріальний тиск, змінюються рухова та секреторна функції 

шлунка й інших органів. Несприятливо впливає шум і на нервову систему, 

викликаючи головний біль, безсоння, послаблення уваги, уповільнення 

психічних реакцій, що в кінцевому рахунку призводить до зниження 

працездатності. 

У виробничих умовах на перший план виступає дія шуму на органи слуху; 

розвивається професійна приглухуватість. В основі професійної приглухуватості 

лежить пошкодження кортіївого органу, розташованого у внутрішньому вусі. 

Для боротьби з виробничим шумом передбачаються наступні заходи: 



 ізоляція джерел шуму у виробничих приміщеннях шляхом встановлення 

щільних дерев'яних, цегляних перегородок з перенесенням пульта 

управління за перегородку. При неможливості ізолювати джерела шуму 

слід установлювати біля них звукоізольовані кабіни для обслуговуючого 

персоналу; 

  встановлення агрегатів, робота яких супроводжується сильним струсом 

(молоти, штампувальні автомати і ін), на віброізолюючі матеріали чи на 

спеціальний фундамент; 

 заміна гучних технологічних процесів безшумними (штампування, 

кування замінюється обробкою тиском, електрозварюванням); 

 розташування шумних цехів на певній відстані від житлових будівель, з 

дотриманням зон розривів. Їх слід зосереджувати в одному місці і 

оточувати зеленими насадженнями. Стіни цехів повинні бути 

потовщеними, а з внутрішнього боку - облицьовані спеціальними 

акустичними плитами; 

 застосування індивідуальних засобів захисту органа слуху (заглушки і 

вкладиші, шоломи та ін). 

Вібрація. З фізичної точки зору, вібрація являє собою сукупність 

коливальних рухів, що повторюються через певні проміжки часу і 

характеризуються певною частотою коливань, амплітудою та прискоренням. 

Вібрація 6Гц є резонансною для всього тіла. 

Місцева дія вібрації відзначається головним чином при роботі з різними 

видами ручних машин обертального та ударної дії - відбійними молотками, 

пневматичними зубилами і ін. 

Клінічна картина вібраційної хвороби при дії локальної вібрації 

поліморфна і має свої відмінні особливості в залежності від частотної 

характеристики дії вібрації і від супутніх професійних факторів. 

В залежності від клінічної картини, виділяють чотири стадії вібраційної 

хвороби.  

Перша, початкова, перебігає малосимптомно. Суб'єктивно відзначаються 

біль та парестезії в руках; об'єктивно-легкі розлади чутливості на кінчиках 



пальців, незначне зниження вібраційної чутливості, тенденція до спастичному 

стану капілярів нігтьового ложа. Процес цілком звернемо. 

Друга стадія характеризується помірно вираженим симпто-мокомплексом. 

Больові феномени та парестезії більш стійкі, знижується шкірна чутливість 

пальців або всієї кисті. Відзначаються функціональні розлади центральної 

нервової системи астенічного або астено-невротичного характеру. Процес 

звернемо за умови припинення роботи і проведення спеціального курсу 

лікування. 

При третій стадії наступають виражені судинні порушення, що 

супроводжуються нападами спазму судин і побілінням пальців, паретичним 

станом капілярів і синюшністю. Чутливість знижується за периферичним і по 

сегментарному типу. Спостерігаються астенічні та неврастенічні реакції, 

порушується діяльність серцево-судинної, ендокринної систем та ін. Ця стадія 

характеризується стійкістю патологічних змін і погано піддається лікуванню. 

Четверта стадія зустрічається рідко - патологічний процес 

характеризується генералізацією судинних порушень в результаті ураження 

вищих відділів центральної нервової системи. Порушення чутливості мають 

виражений і поширений характер. За течією ця стадія відноситься до стійких і 

малообратимих станів, що супроводжується різким зниженням працездатності 

аж до повної її втрати. 

Загальна дія вібрації на організм обумовлено переважно струсом підлоги 

та інших огорож внаслідок ударної дії машин (молотів, штампів та ін), 

пересуванням на бойових і транспортних машинах і т. д. 

При вібраційної хвороби, зумовленої загальною вібрацією, найбільш часто 

спостерігаються зміни в периферичних нервах і судинах ніг: болі в ногах, їх 

втомлюваність, легкі розлади чутливості за периферичним типом, болючість в 

литкових м'язах, послаблення пульсації в артеріях стопи. 

У початкових стадіях захворювання периферичні порушення нерідко 

поєднуються з порушеннями в центральній нервовій системі. При більш 

виражених формах вібраційної хвороби, спричиненої впливом загальної вібрації, 

переважають порушення в центральній нервовій системі та вестибулярному 



апараті, що перебігають за типом вестибулопатії. У таких хворих з'являються 

запаморочення і головний біль, непереносимість трясіння, астенічний стан, 

невротичні реакції, яскраво виражений синдром вегетативного поліневриту 

(ступні й кисті холодні, знижується пульсація та ін).  

Заходи боротьби з вібрацією: 

 пристрій механізованих власників для пневматичної інструментарію, 

що зменшує м'язове напруження; 

 користування м'якими рукавицями, ослабляють удари; 

 зменшення вібрації, що передається сидіннями (шофери, танкісти, 

трактористи), шляхом застосування еластичних прокладок, подушок на 

сидіннях; 

 заміна пневматичної клепки зварюванням; 

 правильна організація (чергування) праці та відпочинку. 

Велике значення в боротьбі з шкідливим впливом шуму і вібрації має 

проведення попередніх і періодичних медичних оглядів. Протипоказами до 

прийому на роботу в шумні цехи є захворювання органів слуху, невротичні 

стани, гіпертонічна і виразкова хвороби. 

На роботи, пов'язані з дією вібрації, не слід приймати осіб з вегетативними 

неврозами, ендокринними порушеннями, дефектами кісток кінцівок, хворих на 

гіпертонічну хворобу. 

 

6.3 Висновки до шостого розділу 

 

В розділі проаналізовано добування електроенергії за рахунок спалювання 

мінерального палива. Розглянуто забруднення довкілля та шляхи його 

зменшення. 

Описано джерела шуму і вібрацій та методи їх знешкодження. 

 

  



7 ОБҐРУНТУВАННЯ ЕКОНОМІЧНОЇ ЕФЕКТИВНОСТІ 

 

Метою дипломної роботи є дослідження архітектури систем керування 

інформаційною безпекою для підприємств. Головною метою розділу є 

обґрунтування економічної ефективності впровадженої даної розробки. 

 

7.1 Розрахунок норм часу на виконання науково-дослідної роботи 

 

Ефективне використання часу має велике значення тому, що коефіцієнт 

корисної дії залежить від оптимального використання часу. 

Побудова системи хмарного керування проектами класу «Розумний 

будинок» поділено на декілька етапів, що дозволяє полегшити і структурувати 

виконання побудови карти. 

Основні етапи при виконанні роботи, наступні: 

1. Підготовка опису задачі. 

2. Збір необхідної інформації. 

3. Вибір програмного забезпечення або сервісу. 

4. Побудова схеми моделі інформаційної безпеки для підприємства.  

5. Протокол передачі даних з давачів.  

6. Розробка веб-застосунку  

7. Тестування. 

Для оцінки тривалості виконання окремих робіт використовують 

нормативи часу. 

Виконавцем усіх операцій по побудова являється інженер. 

Витрати часу по окремих операціях технологічного процесу відображені в 

таблиці 7.1. 

Загальні затрати часу на реалізацію даної розробки становить 100 години, 

найбільше часу витручено на розробку веб-застосунку для керування розумним 

будинком 30 години. 

 

 



Таблиця 7.1 – Операції технологічного процесу та їх час виконання 

№ 

п/п 
Назва операції (стадії) Виконавець 

Середній час 

виконання 

операції, год. 

1. Підготовка опису задачі. Інженер 12 

2. Збір необхідної інформації  Інженер 22 

3. Вибір програмного забезпечення або сервісу  Інженер 12 

4. 
Побудова схеми моделі інформаційної 

безпеки для підприємства.  
Інженер 8 

5. Протокол передачі даних з давачів.  Інженер 8 

6. Розробка веб-застосунку  Інженер 30 

7 Тестування. Інженер 8 

Разом 100 

 

7.2 Визначення витрат на оплату праці та відрахувань на соціальні 

заходи 

 

Відповідно до Закону України “Про оплату праці” заробітна плата – це 

“винагорода, обчислена, як правило, у грошовому виразі, яку власник або 

уповноважений ним орган виплачує працівникові за виконану ним роботу”. 

Розмір заробітної плати залежить від складності та умов виконуваної 

роботи, професійно-ділових якостей працівника, результатів його. Заробітна 

плата складається з основної та додаткової оплати праці. 

Основна заробітна плата нараховується за виконану роботу за тарифними 

ставками, відрядними розцінками чи посадовими окладами. 

Додаткова заробітна плата – це складова заробітної плати працівників, до 

якої включають витрати на оплату праці, не пов’язані з виплатами за фактично 

відпрацьований час. Нараховують додаткову заробітну плату залежно від 

досягнутих і запланованих показників, кваліфікації виконавців. Джерелом 

додаткової оплати праці є фонд матеріального стимулювання, який створюється 

за рахунок прибутку.  



При розрахунку заробітної плати кількість робочих днів у місяці слід в 

середньому приймати – 24,5 дні/міс., або ж 196 год./міс. (тривалість робочого дня 

– 8 год.).  

Місячний оклад кожного працівника слід враховувати згідно існуючих на 

даний час тарифних окладів. Згідно закону України «Про Державний бюджет 

України на 2018 рік», зокрема Статтею восьмою мінімальна заробітна плата у 

погодинному розмірі встановлена у розмірі 22,41 грн. Рекомендовані тарифні 

ставки: керівник дипломної роботи – 30,00...50,00 грн./год., інженер – 

22,41...30,00 грн./год., консультант – 22,41...30,00 грн./год., технік – 22,41...30,00 

грн./год., лаборант – 22,41...25,00 грн./год. 

Основна заробітна плата розраховується за формулою:  

 

 Зосн. = Тс ∙ Кг , (7.1) 

 

де Тс – тарифна ставка, грн.; Кг – кількість відпрацьованих годин. 

Оскільки всі види робіт в виконує інженер, то основна заробітна плата буде 

розраховуватись тільки за однією формулою 

 

 Зосн. = 22,41 ∙ 100 = 2241 грн. 

 

Додаткова заробітна плата становить 10–15 % від суми основної заробітної 

плати. 

 

 Здод. = Зосн. ∙ Кдопл., (7.2) 

 

де Кдопл – коефіцієнт додаткових виплат працівникам, 0,1–0,15 (візьмемо 

його рівним 0,15). 

 

 Здод = 2241 ∙ 0,15 = 336,15 грн. 

 



Звідси загальні витрати на оплату праці (Во.п.) визначаються за формулою: 

 

 Во.п. = Зосн. + Здод. (7.3) 

 

 Во.п. = 2241+ 336,15  = 2577,15 грн.  

 

Крім того, слід визначити відрахування на соціальні заходи: 

 єдиний соціальний внесок ЄСВ (прибутковий податок) – 22%;  

 військовий збір – 1,5%. 

У сумі зазначені відрахування становлять 23,5 %. 

Отже, сума відрахувань на соціальні заходи буде становити: 

 

 Вс.з. = Фоп ∙ 0,235 (7.4) 

 

де Фоп – фонд оплати праці, грн. 

 Вс.з. = = 2577,15 ∙ 0,235 = 605,63 грн.  

 

Проведені розрахунки витрат на оплату праці наведено у таблицю 7.2. 

 

  



Таблиця 7.2 – Розрахунки витрат на оплату праці 

№ 

з/п 

К
ат

ег
о
р
ія

 п
р

ац
ів

н
и

к
ів

 Основна заробітна 

плата, грн. 

Додатко-

ва заро-

бітна 

плата, 

грн. 

Нарахув 

на ФОП, 

грн. 

Всього 

витрати 

на плату 

праці, 

грн. 

(6=3+4+5) 

Т
ар

и
ф

н
а 

ст
ав

к
а,

 г
р
н

. 

К
іл

ьк
іс

ть
 

в
ід

п
р
ац

ьо
в
ан

и
х

 

го
д

. 

Ф
ак

ти
ч
н

о
 

н
ар

ах
. 
з/

п
л
.,
 

гр
н

. 

А Б 1 2 3 4 5 6 

1

. 
інженер 2,41 100 2241 336,15 605,63 3182,78 

 

З таблиці розрахунки витрат на оплату праці видно що всього витрати на 

плату праці становить 3182,78 грн.  

 

7.3 Розрахунок матеріальних витрат 

 

Матеріальні витрати визначаються як добуток кількості витрачених 

матеріалів та їх ціни: 

 Мві = qi ∙ pi , (7.5) 

 

де: qi – кількість витраченого матеріалу і–го виду; рі – ціна матеріалу і–го 

виду. 

Звідси, загальні матеріальні витрати можна визначити: 

 

 Зм.в. = ∑ Мві . (7.6) 

 

Розрахунки занесемо у таблицю 7.3. 

 

  



Таблиця 7.3 – Розрахунки матеріальних витрат  

Найменування 

матеріальних 

ресурсів 

Один. 

вимір

у 

Норма 

витрат 

Ціна за 

один., 

грн. 

Затрати 

матер., 

грн. 

Транс-

портно- 

заготівель-

ні витрати, 

грн. 

Загальна 

сума 

витрат на 

матер., 

грн. 

1. Основні матеріали 

Використання 

мережі Internet 

Годи-

ни 
80 – 100 – 100 

2. Допоміжні витрати 

Папір формату 

А4 
шт. 200 0,18 36 – 36 

Разом: 136 

 

Загальні матеріальні витрати на Internet і Папір формату А4 становить 136 

грн. 

 

7.4 Розрахунок витрат на електроенергію 

 

Затрати на електроенергію 1–ці обладнання визначаються за формулою: 

 

 Зв = W ∙ T ∙ S , (7.7) 

 

де W – необхідна потужність, кВт;  T – кількість годин на реалізацію розробки;  

S – вартість кіловат-години електроенергії. 

Вартість кіловат-години електроенергії слід приймати згідно існуючих на 

даний час тарифів. Отже, 1 кВт з ПДВ коштує 2,42 грн. 



Потужність комп’ютера для створення дипломної роботи – 400 Вт, 

кількість годин роботи обладнання згідно таблиці 7.1 –100 години. 

Тоді, 

 Зв = 0,4 ∙ 100 ∙ 2,42 = 96,8 грн. 

 

Згідно формули затрати на електроенергію де необхідна потужність 

множиться на кількість годин на реалізацію розробки і множиться на вартість 

кіловат-години електроенергії що в висновку дорівнює 96,8 грн. 

 

7.5 Розрахунок суми амортизаційних відрахувань 

 

Характерною особливістю застосування основних фондів у процесі 

виробництва є їх відновлення. Для відновлення засобів праці у натуральному 

виразі необхідне їх відшкодування у вартісній формі, яке здійснюється шляхом 

амортизації.  

Амортизація – це процес перенесення вартості основних фондів на 

вартість новоствореної продукції з метою їхнього повного відновлення. 

Для визначення амортизаційних використовується формула: 

 

 
%100

АВ
НБ

А


 , (7.8) 

 

де А – амортизаційні відрахування за звітний період, грн.; БВ – балансова вартість 

групи основних фондів на початок звітного періоду, грн.; НА – норма амортизації. 

Комп’ютери та оргтехніка належать до четвертої групи основних фондів. 

Для цієї групи річна норма амортизації дорівнює 60 % (квартальна – 15 %). 

Для даної дипломної роботи засобом розробки є комп’ютер. Його сума 

становить 13562 грн. Отже,  амортизаційні відрахування будуть рівні: 

 

 A = 13562 ∙ 5% / 100% = 678,10 грн. 



 

Оскільки робота виконувалась 100 години, то амортизаційні відрахування 

будуть становити: 

 

 А = 678,10 ∙ 100 / 100 = 678,10 грн. 

 

Згідно формули для визначення амортизаційних де БВ множиться НА і 

ділиться на 100% амортизація розробки становить 678,10 грн. 

 

7.6 Обчислення накладних витрат 

 

Накладні витрати пов’язані з обслуговуванням виробництва, утриманням 

апарату управління спілкою та створення необхідних умов праці.  

В залежності від організаційно-правової форми діяльності 

господарюючого суб’єкта, накладні витрати можуть становити 20–60 % від суми 

основної та додаткової заробітної плати працівників. 

 

 Нв = Во.п. ∙ 0,2…0,6 , (7.9) 

 

де Нв – накладні витрати. 

Отже, накладні витрати: 

 

 Нв = 2577,15 ∙ 0,2 = 551,43 грн. 

 

Накладні витрати згідно розрахунку формули, становить 551,43 грн. 

 

7.7 Складання кошторису витрат та визначення собівартості 

науково-дослідницької роботи 

 

Результати проведених вище розрахунків зведемо у таблицю 7.4. 

 



 

Таблиця 7.4 – Кошторис витрат на НДР 

Зміст витрат 
Сума, 

грн. 

В % до загальної 

суми 

Витрати на оплату праці  2577,15 55,48 

Відрахування на соціальні заходи 605,63 13,04 

Матеріальні витрати 136 2,93 

Витрати на електроенергію 96,8 2,08 

Амортизаційні відрахування 678,10 14,60 

Накладні витрати 551,43 11,87 

Собівартість 4645,11 100,00 

 

Собівартість (Св) програмного продукту розрахуємо за формулою: 

 

                 Св = Во.п. + Вс.з. + Зм.в. + Зв + А + Нв .                                   (5.10) 

 

Отже, собівартість програмного продукту дорівнює: 

 

 Св = 2577,15 + 605,63+ 136 + 96,8 + 678,10 +551,43= 4645,11 грн. 

 

Загальний кошторис витрат та визначення собівартості науково-

дослідницької роботи становить 4645,11 грн. 

 

7.8 Розрахунок ціни програмного продукту 

 

Ціну науково-дослідної роботи можна визначити можна визначити за 

формулою: 

 

                                    
 

 ПДВ
К

ВКC
Ц

інренB Р



 1

1 ..  ,                       (7.11) 

 



де Ррен. – рівень рентабельності, 30 %;   

К – кількість замовлень, од. (встановлюється лише при розробці програмного 

продукту та мікропроцесорних систем);  

Вн.і. – вартість носія інформації, грн. (встановлюється лише при розробці 

програмного продукту); ПДВ – ставка податку на додану вартість, (20 %). 

Оскільки розробка є прикладною, і використовуватиметься тільки для 

одного підприємства, то для розрахунку ціни не потрібно вказувати коефіцієнти 

К та Ві.н , оскільки їх в даному випадку не потрібно. 

Тоді, формула для обчислення ціни розробки буде мати вигляд: 

 

 
   ПДВCЦ РренB  11

 (7.12) 

 

Звідси ціна на роботу складе: 

 

Ц = 4645,11∙ (1 + 0,3) ∙ (1 + 0,2) = 7246,37 грн. 

 

Загальний розрахунок ціни програмного продукту становить 7246,37 грн. 

 

7.9 Визначення економічної ефективності і терміну окупності 

капітальних вкладень 

 

Ефективність виробництва – це узагальнене і повне відображення кінцевих 

результатів використання робочої сили, засобів та предметів праці на 

підприємстві за певний проміжок часу.  

Економічна ефективність (Ер) полягає у відношенні результату 

виробництва до затрачених ресурсів: 

 

 
B

р
С

П
Е  , (7.13) 

 

де П – прибуток; СВ – собівартість.  



Плановий прибуток (Ппл) знаходимо за формулою: 

 

 Ппл = Ц – Св . (7.14) 

 

Розраховуємо плановий прибуток: 

 

 Ппл = 7246,37 – 4645,11 = 2601,26 грн. 

 

Отже, формула для визначення економічної ефективності набуде вигляду: 

 

 
в

пл
р

С

П
Е  . (7.15) 

 

Тоді,  

 

 Ер = 2601,26 / 4645,11 = 0,56. 

 

Поряд із економічною ефективністю розраховують термін окупності 

капітальних вкладень (Тр): 

 

 
Е

Т
р

р

1
  , (7.16) 

 

Термін окупності дорівнює: 

 

 Тр = 1 / 0,56 = 1,8 р. 

 

Згідно формул плановий прибуток від розробки становить 2601,26  грн., 

економічна ефективність дорівнює 0,56 а термін окупності становить 1,8 роки що 

вважається доцільним та економічно вигідним. 

 



7.10 Висновки до сьомого розділу 

 

В розділі «Обґрунтування економічної ефективності» дипломної роботи 

освітнього рівня «магістр» було розраховано основні техніко-економічні 

показники (див. таблиця 7.5). 

Орієнтоване значення економічної ефективності становить 0,56 що є 

достатньо високим значенням. 

Період окупності повинен варіюватися від 1 до 3 років, тоді розвиток 

вважається доцільним та економічно вигідним. Термін окупності даної роботи 

становить 1,8 років. 

 

Таблиця 7.5 – Техніко-економічні показники науково-дослідної роботи 

№ 

п/п 
Показник Значення 

1. Собівартість, грн. 4645,11 

2. Плановий прибуток, грн. 2601,26 

3. Ціна, грн 7246,37 

4. Економічна ефективність 0,56 

5. Термін окупності, рік 1,8 

 

Отже, ця робота може бути реалізована та розвинена, оскільки вона є 

економічно вигідною для всіх основних технічних та економічних показників. 

 

  



ЗАГАЛЬНІ ВИСНОВКИ ДО ДИПЛОМНОЇ РОБОТИ 

 

В результаті виконання дипломної роботи отримано наступні результати: 

- проведено аналіз наукових публікацій по темі дослідження; 

- проведено дослідження проблеми відповідності сучасних 

інформаційних систем вимогам, що встановлюються стандартами в 

сфері інформаційної безпеки; 

- проаналізовані найвідоміші стандарти та нормативні документи 

(критерій оцінки надійності комп'ютерних систем; система стандартів 

NIST; ISO/IEC 15408 ―загальні критерії‖; cтандарти НД ТЗІ); 

- проведено визначення коефіцієнту захищеності інформаційної системи 

від несанкціонованого доступу при різних можливостях до відновлення 

ресурсів адміністратором системи та залежно від кількості ресурсів, що 

підлягають захисту; 

- виявлено та систематизовано основні типи програмних загроз 

інформаційній безпеці, методи і технології боротьби з ними та 

проведений аналіз функціональних можливостей шлюзу безпеки Check 

Point; 

- розроблена інформаційна панель, яка побудована на основі лог даних, 

що генеруються системою безпеки Check Point; 

- проведений детальний аналіз структури лог-повідомлень даної системи 

та виявлено основні поля, на основі яких були розроблені досліджувані 

показники 
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