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IMPROVING THE RELIABILITY OF THE INFORMATION SECURITY SYSTEM 

 
На сьогоднішній день для захисту комп’ютерних систем від атак, в основному, 

використовується спеціалізоване програмне забезпечення (ПЗ) [1–2]. Проте, таке ПЗ є 

вразливим до самих вторгнень, через те, що можуть перехоплюватися системні функції 

операційної системи, що дає можливість активно протидіяти виявленню та видаленню 

їх програмними засобами. При цьому вторгнення здатні блокувати запуск 

спеціалізованого ПЗ, відслідковувати його дії та відновлювати видалені шкідливі 

процеси, змінювати налаштування в системному реєстрі тощо. 

Тому пропонується захищати комп’ютерні системи захисту від атак апаратними 

засобами. Апаратне рішення працює не в середовищі зараженої операційної системи, 

тому всі дії комп’ютерних атак будуть безрезультатними, а вторгнення будуть швидко 

знешкодженими [3, 4]. 

При цьому, до апаратних засобів ставляться наступні вимоги: 

1. Висока надійність системи захисту від комп’ютерних атак в цілому. Для цього 

необхідно виділити окремий комп’ютер для постійного аналізу мережевого трафіку. 

2. Висока стійкість до атак інтелектуальної системи захисту. Для цього аналіз 

атак, навчання засобів виявлення атак і підготовка до модифікації апаратних засобів 

поточного виявлення та знешкодження комп’ютерних атак повинна здійснюватися на 

згаданому виділеному комп’ютері, який не підключено до мережі; 

3. Висока стійкість до комп’ютерних атак підсистеми поточного виявлення та 

знешкодження загрози. Ця система повинна бути повністю апаратною; 

4. Висока гнучкість підсистеми поточного виявлення та знешкодження загрози. 

Для цього слід забезпечити можливість динамічного періодичного оновлення засобів 

виявлення атак згідно результатів аналізу вторгнень. Для цього необхідно забезпечити 

запис нових засобів лише згаданим виділеним комп’ютером (а не комп’ютером, де 

функціонує апаратне забезпечення підсистеми поточного виявлення загроз). 

Поділ структури системи захисту на апаратну та програмну частину та реалізація 

нейромережевих детекторів на ПЛІС дозволить підвищити безпеку самої системи 

захисту. 
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