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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ 
Актуальність дослідження. На початку 2018 року в Україні в рамках 

медичної реформи розпочато реорганізацію (перетворення) закладів охорони 

здоров’я у неприбуткові комунальні підприємства. Створення та подальше 

функціонування відповідних підприємств передбачає використання 

колосального обсягу різноманітної інформації, від персональних даних 

пацієнтів та медичного персоналу і до відомостей у сфері бухгалтерського 

обліку. Значна частина інформації, яка звичайно використовується (буде 

використовуватися) у діяльності неприбуткових комунальних підприємств у 

галузі охорони здоров’я, містить охоронювану законодавством лікарську 

(медичну) таємницю. З огляду на це, ефективне управління ризиками 

інформаційної безпеки відповідних підприємств є безпрецедентно важливим, 

а дослідження цієї теми – актуальним.  

Мета і завдання дослідження. Метою роботи є дослідження методів 

підвищення ефективності управління ризиками інформаційної безпеки 

підприємства та вибір і обґрунтування найоптимальніших методів для 

некомерційних комунальних підприємств у сфері охорони здоров’я.  

Досягненню мети слугували наступні завдання:  

− розглянути структуру інформаційної безпеки підприємства;  

− дослідити поняття та види загроз у інформаційній безпеці;  

− проаналізувати загальні положення про ризики інформаційних 

систем та управління ними;  

− розглянути інформаційні системи та кібербезпеку крізь призму 

системного підходу до управління бізнесом;  

− здійснити структурний аналіз інформаційного середовища та ризиків 

інформаційної безпеки підприємства;  

− охарактеризувати методи аналізу ризиків інформаційної безпеки;  

− розглянути методи та стандарти аналізу інформаційної системи;  

− обґрунтувати реалізацію системи управління ризиками кібербезпеки 

для некомерційного комунального підприємства у сфері охорони здоров’я на 

основі стандартів ISO/IEC TR 13335.  

Об’єктом дослідження є управління ризиками інформаційної безпеки 

підприємства.  

Предметом дослідження є система конкретних прийомів, способів 

підвищення ефективності управління ризиками інформаційної безпеки у 

контексті діяльності некомерційних комунальних підприємств у сфері 

охорони здоров’я.  

Методами дослідження є опрацювання літератури та інших 

інформаційних джерел на обрану тему, розгляд міжнародних стандартів, 

аналіз існуючих практичних прийомів та способів підвищення ефективності 

управління ризиками інформаційної безпеки.  

Наукова новизна роботи полягає у інтерпретації методів підвищення 

ефективності управління ризиками інформаційної безпеки бізнесу для 
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новостворених некомерційних комунальних підприємств у галузі охорони 

здоров’я. 

Практичне значення дослідження полягає у можливості практичного 

використання отриманих результатів для запровадження ефективної системи 

управління ризиками інформаційної безпеки під час реорганізації закладів 

охорони здоров’я з комунальних установ на комунальні некомерційні 

підприємства, яка відбувається у рамках реформи фінансування медицини. В 

подальшому результати цього дослідження можуть використовуватися для 

вдосконалення управління ризиками кібербезпеки існуючих комунальних 

некомерційних підприємств у сфері охорони здоров’я і медичних установ в 

цілому, не обов’язково комунальної форми власності.  

Апробація результатів дослідження. Основні результати роботи були 

представлені та обговорювалися на VII науково-технічній конференції 

«Інформаційні моделі, системи та технології».  

Структура роботи. Дипломна робота складається зі вступу, ___ 

розділів, висновків, списку використаних джерел із 71 найменуванням. 

Робота включає 5 рисунків і 1 таблицю. Обсяг основного тексту становить 

___ сторінок, список використаних джерел – ___ сторінки. Загальний обсяг 

дипломної роботи складає ___ сторінок.  

ОСНОВНИЙ ЗМІСТ РОБОТИ 
У вступі обґрунтовано актуальність теми дипломної роботи, окреслено 

об’єкт та предмет, визначено мету і сформульовано завдання дослідження, 

охарактеризовано методи, визначено наукову новизну, особистий внесок 

здобувача у розвиток теми, а також практичне значення результатів 

дипломної роботи.  

У першому розділі – «Структура інформаційної безпеки» – 

розглянуто загальні відомості про інформаційну безпеку, загрози та ризики 

інформаційної безпеки, управління ризиками.  

Інформаційна безпека – це захищеність інформації (даних), 

програмного забезпечення і устаткування від випадкових та навмисних 

шкідливих впливів природного, технічного, антропогенного характеру, які 

можуть завдати неприйнятного збитку суб'єктам інформаційних відносин, у 

тому числі власникам і користувачам інформації та підтримуючої 

інфраструктури.  

Захист інформації – це комплекс заходів, спрямованих на забезпечення 

інформаційної безпеки. Правильний з методологічної точки зору підхід до 

проблем інформаційної безпеки починається з виявлення суб'єктів 

інформаційних відносин та інтересів цих суб'єктів, пов'язаних з 

використанням інформаційних систем. Загрози інформаційної безпеки – це 

зворотна сторона використання інформаційних технологій.  

Трактування проблем, пов'язаних з інформаційною безпекою, для 

різних категорій суб'єктів може істотно відрізнятися. Загальний спектр 

інтересів суб'єктів, пов'язаних з використанням інформаційних систем, 

можна розділити на наступні категорії: забезпечення доступності, цілісності і 
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конфіденційності інформаційних ресурсів та підтримуючої інфраструктури. 

Доступність – це властивість інформації яка полягає в тому що користувач 

або процес, який володіє повноваженнями може використовувати 

інформацію відповідно до політики безпеки та прав доступу до інформації. 

Під цілісністю мається на увазі властивість інформації, що забезпечує її 

захищеність від руйнування і несанкціонованої модифікації. 

Конфіденційність – це властивість інформації яка полягає в унеможливленні 

несанкціонованого доступу до інформації.  

Знання можливих загроз, а також уразливих місць захисту, які ці 

загрози зазвичай експлуатують, необхідно для того, щоб вибирати найбільш 

доцільні засоби забезпечення безпеки. Загроза – це потенційна можливість 

певним чином порушити інформаційну безпеку. Найчастіше загроза є 

наслідком наявності вразливих місць в захисті інформаційних систем, 

наприклад, таких як можливість доступу сторонніх осіб до устаткування або 

помилки у програмному забезпеченні. Проміжок часу від моменту, коли 

з'являється можливість використовувати вразливе місце, і до моменту, коли 

відповідна вразливість ліквідовується, називається вікном небезпеки. Поки 

існує вікно небезпеки, можливі успішні атаки на інформаційну систему.  

Загрози класифікують за низкою критеріїв. За спрямованістю на 

складову інформаційної безпеки окремо виділяють загрози доступності, 

цілісності, конфіденційності інформації. За спрямованістю на елемент 

інформаційної системи розрізняють загрози, націлені на устаткування, 

програмне забезпечення і безпосередньо на дані. За характером виникнення 

загрози бувають природного, техногенного, антропогенного характеру, 

умисні і випадкові тощо. Також загрози класифікують залежно від того, 

знаходиться їхнє джерело всередині чи поза межами інформаційної системи.  

Управління ризиками у дипломній роботі розглядається на 

адміністративному рівні інформаційної безпеки, оскільки лише керівництво 

підприємства здатне виділити необхідні ресурси, ініціювати і контролювати 

виконання відповідних програм. Використання інформаційних систем 

пов'язане з певною сукупністю ризиків. Коли можливий збиток неприйнятно 

великий, необхідно вжити економічно виправдані заходи захисту. 

Періодична переоцінка ризиків необхідна для контролю ефективності 

діяльності в галузі безпеки і для врахування змін обстановки.  

З кількісної точки зору рівень ризику є функцією вірогідності реалізації 

певної загрози, а також величини можливого збитку. Суть заходів щодо 

управління ризиками полягає у тому, щоб оцінити їх розмір, виробити 

ефективні і економічно доцільні способи зниження ризиків, а потім 

переконатися, що ризики поміщені у прийнятні рамки. По відношенню до 

виявлених ризиків можливі наступні дії: ліквідація ризику (наприклад, за 

рахунок усунення причини), зменшення ризику (наприклад, за рахунок 

використання додаткових захисних засобів), прийняття ризику (і вироблення 

плану дій у відповідних умовах), переадресація ризику (наприклад, шляхом 

укладення страхової угоди) тощо.  
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Управління ризиками є циклічним процесом, який включає наступні 

етапи:  

− вибір аналізованих об'єктів (і рівня деталізації їх розгляду);  

− вибір методики оцінки ризиків;  

− ідентифікацію активів;  

− аналіз загроз і їх наслідків, виявлення вразливих місць в захисті;  

− оцінку ризиків;  

− вибір захисних заходів;  

− реалізацію вибраних заходів;  

− оцінку залишкового ризику.  

У другому розділі – «Структура інформаційної системи 

підприємства, ризики та загрози» – розглянуто інформаційні системи та 

кібербезпеку крізь призму системного підходу до управління бізнесом, 

здійснено структурний аналіз інформаційного середовища підприємства, 

охарактеризовано ризики інформаційної безпеки підприємства, досліджено 

управління ризиками у процесі обробки інформації.  

Використання новітніх інформаційних технологій та інформаційних 

систем має комплексний вплив практично на всі сфери функціонування 

бізнесу. Завдяки інформаційним технологіям оптимізується виробництво, 

підвищується ефективність менеджменту, прискорюються процеси 

прийняття рішень, здійснюється контроль над використанням ресурсів. 

Використання інформаційних технологій уможливлює динамічну 

комунікацію між структурними одиницями бізнесу, що особливо актуально 

для суб’єктів, підприємницька діяльність яких охоплює декілька регіонів. 

Загалом, невпинний стрімкий розвиток інформаційних технологій створює 

передумови для здобуття конкурентних переваг тими суб’єктами 

господарювання, які тримають руку на пульсі усіх інновацій.  

З огляду на це, виняткової актуальності набуває питання забезпечення 

безпеки підприємства при використанні інформаційних технологій. 

Комплексний характер проблеми вимагає і комплексного підходу до її 

вирішення: так, рівень інформаційної безпеки підприємства значною мірою 

залежить від його структурних, управлінських, фінансових, матеріально-

технічних особливостей тощо.  

Виняткову роль у забезпеченні кібербезпеки бізнесу відіграє 

менеджмент. У цьому контексті варто звернути особливу увагу на системний 

підхід до управління, який активно розвинувся наприкінці минулого століття 

і досі залишається одним із основних у теорії і практиці менеджменту. 

Центральною категорією системного підходу є бізнес-процеси. По суті, 

управління підприємством зводиться до їхньої гармонізації та 

вдосконалення. У межах системного підходу до управління підприємством 

революційним способом на сьогодні вважається реінжиніринг бізнес-

процесів. Найвагоміший внесок у розробку цього методичного напрямку 

зробили М. Хаммер і Дж. Чампі. Реінжиніринг, за визначенням цих авторів, 
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полягає у кардинальному перепроектуванні бізнес-процесів задля досягнення 

вагомих покращень у всіх ключових сферах діяльності підприємства, серед 

яких і інформаційна, безпека. Реінжиніринг бізнес-процесів є одним із 

ключових управлінських методів, придатних для превенції кіберзагроз у 

діяльності підприємства, особливо у вітчизняних реаліях, які 

характеризуються істотним розривом між застосуванням інформаційних 

технологій, інформаційних систем у бізнесі і вжиттям заходів для 

забезпечення інформаційної безпеки.  

Інформаційне середовище підприємства формують інформаційні 

системи та користувачі. Інформаційні системи складаються із трьох основних 

елементів: устаткування, програмного забезпечення і даних. До 

устаткування, зокрема, належать сервери, мережеві пристрої, пристрої для 

зберігання даних, комп’ютерні термінали, інше спеціалізоване обладнання. 

Устаткування є речовим вираженням інформаційної системи. Програмне 

забезпечення складається із таких частин: операційна система, система 

управління, аналізу та обробки баз даних і антивірусне програмне 

забезпечення. Під даними розуміють інформацію, подану у формалізованому 

вигляді, придатному для обробки (інтерпретації) автоматичними засобами за 

можливої участі людини.  

Користувачів інформаційної системи підприємства можна 

класифікувати за низкою ознак. Наприклад, за характером взаємодії 

(взаємовідношення) із конкретним підприємством серед користувачів можна 

виділити власників, працівників, осіб, які надають послуги підприємству, 

клієнтів, партнерів тощо. За фактором легальності доступу до інформаційної 

системи підприємства виділяють, відповідно, санкціонованих і 

несанкціонованих користувачів.  

Саме у контексті взаємозв’язку окремих елементів інформаційної 

системи підприємства між собою, а також взаємодії користувачів з 

інформаційною системою підприємства (чи окремими її складовими) 

доцільно говорити про кібербезпеку, або ж безпеку інформаційної системи у 

межах конкретного бізнесу. Під останньою прийнято розуміти стан 

захищеності устаткування, програмного забезпечення і, власне, даних, при 

якому забезпечено конфіденційність, доступність і цілісність інформації, 

можливість її використання для визначених цілей. Забезпечення кібербезпеки 

підприємства передбачає запобігання внутрішнім ризикам інформаційної 

системи, негативному впливу зовнішнього середовища та шкідливому 

впливу людей, зокрема, користувачів. Ці заходи є взаємопов’язаними, їхня 

ефективність можлива лише за умови комплексного впровадження.  

Реалізація ризиків кібербезпеки підприємства може мати наслідками 

витік інформації, втрату її цілісності, модифікацію (зміну) інформації, 

неможливість доступу (санкціонованого) до інформації тощо. Усі ці наслідки 

є шкідливими для функціонування бізнесу в цілому. Суттєво, що найбільш 

небезпечні та шкідливі діяння у кіберпросторі міжнародне право і 

законодавство окремих держав, зокрема, України, визнає злочинами.  
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Говорячи про запобігання ризикам кібербезпеки на конкретному 

підприємстві, необхідно з’ясувати уразливість його інформаційної системи 

до кіберзагроз. Уразливість тлумачать як ознаку, яка характеризує наявність і 

масштабність (за наявності) недоліків та прогалин в устаткуванні і 

програмному забезпеченні інформаційної системи, а також супутніх 

обставин організаційного, управлінського, природного, антропогенного та 

іншого характеру, які можуть як окремо, так і в комплексі обумовлювати 

реалізацію ризиків кібербезпеки або ж сприяти такій реалізації. За критерієм 

уразливості інформаційної системи підприємства можуть визначатися як 

схильні або не схильні до загроз. Показник уразливості об’єктивно не може 

бути нульовим, так як спектр кіберзагроз є занадто широким і мінливим. 

Відповідно, доречно говорити не про наявність або відсутність уразливості 

інформаційної системи, а про її допустиме або ж недопустиме значення.  

Під управлінням ризиками у менеджменті розуміють комплекс 

(систему) заходів, спрямованих на забезпечення мінімально можливих 

показників ризиків, які супроводжують функціонування бізнесу. Ефективне 

управління ризиками кібербезпеки має важливе значення для безпеки 

підприємства загалом. Ризик- менеджмент є триваючою діяльністю, яка 

включає такі етапи: дослідження, визначення стратегії, вплив, контроль.  

У третьому розділі – «Методи аналізу ризиків інформаційної 

системи підприємства» – здійснено загальну характеристику методик 

аналізу ризиків інформаційної безпеки, досліджено методи та стандарти 

аналізу інформаційної системи та обґрунтовано реалізацію системи 

управління ризиками безпеки некомерційного комунального підприємства у 

сфері охорони здоров’я на основі стандарту ISO/IEC TR 13335.  

На сьогодні існує не один десяток методів оцінки ризиків кібербезпеки. 

Найбільш загально їх можна розділити на кількісні, якісні та змішані. При 

якісному аналізі всі ризики та їхні потенційні наслідки представляються 

описово. Якісні методи передбачають використання сценаріїв подій та 

визначення ефекту від потенційної реалізації ризиків. Спільним для 

кількісних методів оцінки ризиків кібербезпеки є спрямованість на 

визначення наявності і ступеня двох ключових параметрів (ознак): шкоди, 

яка може бути завдана реалізацією існуючого ризику, і ймовірності самої 

реалізації. Найоптимальнішими для використання на підприємстві є змішані 

методи, так як вони одночасно поєднують переваги і нівелюють недоліки 

кількісного і якісного підходів. Також було розглянуто стандарти та методи 

аналізу та оцінки ризиків інформаційної безпеки. В останньому підрозділі 

був створений проект реалізації системи аналізу ризиків безпеки 

некомерційного комунального підприємства на основі стандарту ISO/IEC TR 

13335. Робота над цим проектом сприяла створенню нових системних 

рішень, а також створенню спеціальної методології для боротьби з усіма 

інцидентами безпеки, людського фактору або порушеннями політики 

безпеки. Як за основу для реалізації системи управління ризиками було взято 

метод Міри ризику. Міра ризику метод який представлений у стандарті ISO / 



9 
 

IEC TR 13335. Вихідним пунктом є виявлення всіх загроз. Потім оцінюються 

два параметри за шкалою від 1 до 10 - вартість активу (вартість виникнення 

інциденту інформаційної безпеки) та ймовірність виникнення загрози. 

Значенням ризику є добуткок цих двох параметрів. 
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ВИСНОВКИ 
Магістерська робота на тему «Методи підвищення ефективності 

управління ризиками інформаційної безпеки підприємства». Робота 

складається з основної частини та спеціальної.  

В розділі «Структура інформаційної безпеки» містяться загальні 

відомості про інформаційну безпеку, а також про вразливості інформаційної 

безпеки та відомі ризики. Поверхнево розглянуто історичні передумови 

виникнення сучасних методик управління ризиками.  

В розділі «Структура інформаційної системи підприємства, ризики та 

загрози» розглянуто сучасні підходи до управління бізнесом та пов’язані з 

цим характерні ризики та загрози інформаційній безпеці підприємства.  

Висновки, зроблені у результаті дослідження ризиків, є вхідними 

даними для визначення стратегії ризик-менеджменту. Під стратегією 

розуміється цілісне (системне) і перспективне (відносно тривале у часі) 

бачення мети, завдань, напрямків управління ризиками, а також вибір 

відповідних методів, засобів та планування необхідних ресурсів 

(матеріальних, кадрових тощо).  

Вплив на ризики, по суті, є основою ризик-менеджменту. Вплив 

здійснюється щодо ризиків, виявлених у процесі дослідження бізнес-

середовища (наприклад, інформаційного середовища підприємства на 

предмет уразливості). Здійснення впливу на ризики зазвичай відбувається у 

межах окресленої стратегії. Варто розуміти, що стратегія є орієнтиром, а не 

докладним планом конкретних дій, а відтак, розробка стратегії управління 

ризиками не замінює прийняття рішень при безпосередньому впливі на 

ризики.  

Метою впливу є приведення показників існуючих ризиків до їхніх 

мінімально можливих значень, відповідно до умов. Після досягнення 

зазначеної мети, а також за умови стартових задовільних показників, 

виявлених ще на етапі дослідження, необхідно на постійній основі 

здійснювати контроль за змінами.  

У розділі «Методи аналізу ризиків інформаційної системи 

підприємства» міститься характеристика сучасний методів аналізу та 

управління ризиками інформаційної безпеки, а також їх відповідність 

сучасним міжнародним стандартам. Одну з методологій було застосовано до 

об’єкту дослідження – некомерційного комунального підприємства, 

визначивши основні вразливості, що дозволило класифікувати їх та 

визначити пріоритетні напрями роботи в сфері протидії загрозам 

інформаційної безпеки підприємств даного типу.  

Зокрема, в підрозділі 3.1 досліджено найпоширеніші методи аналізу 

ризику інформаційних систем: якісні, кількісні і змішані, порівняно їх 

переваги та недоліки, а також доцільність використання.  

У підрозділі 3.2 описано стандарти і методи оцінки ризиків, а в 

підрозділі 3.3 на основі стандарту ISO/IEC TR 13335 реалізовано систему 
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управління ризиками безпеки некомерційного комунального підприємства – 

закладу охорони здоров’я.  

В спеціальній частині роботи виконано пов’язане з управлінням 

ризиками індивідуальне завдання. В розділі “Техніко-економічне 

обґрунтування” міститься економічний аспект даного дослідження. 

Обраховано ймовірні витрати для впровадження процесу системного аналізу 

та управління ризиками інформаційної безпеки.  

Розділ “Охорона праці табезпека в надзвичайних ситуаціях” містить 

аналіз приміщення у якому відбувалось дослідження на відповідність 

сучасним нормам охорони праці та безпеки в надзвичайних ситуаціях. 

Розглянуто процес планування заходів цивільного захисту на об’єкті у 

випадку надзвичайної ситуації.  

Розділ “Екологія”розглядає два питання:  

1. Енергозбереження та його роль у вирішенні екологічних проблем.  

2. Статистика екологічних проблем.  

 

Варто зазначити що управління ризиками не може повністю 

забезпечити інформаційну безпеки будь якого підприємства. Для цього 

потрібен комплексний підхід до захисту всієї інформації, що становить 

цінність для підприємства і управління ризиками є лише однієї зі складових 

комплексної системи захисту інформації, розгляд якої не є частиною даного 

дослідження. 
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АНОТАЦІЯ 
Гуменюк В. Методи підвищення ефективності управління ризиками 

інформаційної безпеки підприємства. Дослідження проведено на прикладі 

некомерційних комунальних підприємсттв у галузі охорони здоров'я.  

Метою роботи є дослідження методів підвищення ефективності 

управління ризиками інформаційної безпеки підприємства та вибір і 

обґрунтування найоптимальніших методів для некомерційних комунальних 

підприємств у сфері охорони здоров’я.  

В даній роботі було здійснено реалізацію системи управління ризиками 

безпеки некомерційного комунального підприємства на основі стандарту 

ISO/IEC TR 13335.  

Ключові слова: інформаційна безпека підприємства, ризики 

інформаційної безпеки, управління інформаційною безпекою, методи 

управління ризиками інформаційних систем.  

ANNOTATION 
Humeniuk V. Methods of improving the efficiency of enterprise information 

security risk management. The research was conducted on the example of non-

profit communal enterprises in the field of health care.  

The purpose of the study is to investigate methods for improving the 

efficiency of enterprise information security risk management and to select and 

justify the best methods for non-profit communal enterprises in the field of health 

care.  

In this work, a security risk management system of a non-profit communal 

enterprise was implemented in according to the ISO / IEC TR 13335 standard.  

Keywords: information security of enterprise, risks of information security, 

management of information security, methods of risk management of information 

systems. 


