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Анотація 
   українською:  

Дипломна робота присвячена побудові та реалізації комплексного підходу для забезпечення 

надійного механізму захисту інформації в безпровідній Wi-Fi мережі. Виконано огляд архітектури 

комп’ютерної мережі стандарту EEE 802.11 та топологій бездротових мереж. Проаналізовано основні 

елементи процесу доступу до середовища стандарту. Здійснено огляд алгоритмів аутентифікації в 

безпровідних мережах, сформульовано основні цілі та завдання аудиту комп’ютерної мережі, описано 

засоби проведення та методику аудиту мережі, досліджено сервіси захисту RADIUS і TACACS+. 

Практично досліджено модель проведення аудиту захищеності безпровідних мереж, запропоновано 

профіль захисту для мереж стандарту 802.11, описано логічні зв’язки в структурі механізмів захисту. 

Досліджено використання технологій захисту передачі даних та доступу до мережі Wi-Fi. Описано 

процеси встановлення та налаштовування сервера контролю безпечного доступу, а також 

конфігурування точки доступу Wi-Fi для аутентифікації через сервер. 

    

англійською: 

The thesis deals with the construction and implementation of a comprehensive approach to provide a 

reliable mechanism for protecting information on a wireless Wi-Fi network. An overview of the EEE 802.11 

computer network architecture and wireless network topologies has been completed. The basic elements of the 

process of access to the standard environment are analyzed. An overview of wireless authentication algorithms 

was performed, computer network audit goals and objectives were described, network audit tools and 

techniques were described, RADIUS and TACACS + security services were investigated. The wireless security 

audit model has been practically investigated, the security profile for 802.11 networks is proposed, and the 

logical links in the structure of security mechanisms are described. The use of data protection technologies and 

access to Wi-Fi has been investigated. The processes for installing and configuring a secure access control 

server, as well as configuring a Wi-Fi hotspot for authentication through a server, are described. 
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