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АНОТАЦІЯ 
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ПРОСТОРОВА ОБЛАСТЬ, ЧАСТОТНА ОБЛАСТЬ, LSB,  СПОТВОРЕННЯ, 

ПРИХОВУВАННЯ, JPEG ФОРМАТ, АТАКА.  

 

Серед сукупності стеганографічних методів важко виділити один 

ідеальний для приховування секретної інформації, тому було поставлено 

завдання детально дослідити методи приховування інформації в просторовій 

області та запропонувати критерії  вибору методів для кожної конкретної 

ситуації. 

Метою даної роботи є аналіз проведення аналізу сучасного стану 

стеганографії, методів вбудовування інформації та приховування факту її 

передачі, типів контейнерів, огляд стеганографічних методів приховування 

інформації в зображеннях, практична реалізація вибраних методів, вибір 

інформативних ознак для порівняння методів, розрахунок кількісних 

показників якості стеганографічної системи, дослідження можливих 

модифікацій методів з метою їх вдосконалення та застосування в популярних 

форматах даних. 

Основні результати роботи: проведено реалізацію основних методів 

приховування інформації в просторовій області, визначено та обчислено 

кількісні показники спотворення зображень, що забезпечують одну з основних 

вимог до стеганографії – непомітність приховування, проведено порівняння 
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вибраних методів приховування для  різних застосувань, запропоновано метод 

впроваження стеганографічних методів в просторовій області в популярний 

графічний формат зі стисненням з втратами для різних видів комунікаційного 

зв’язку. 

У першому розділі розглянуто основні етапи становлення 

стеганографії, як науки, детально описано напрями в стеганографії, наведено 

класифікацію стеганосистем та області можливого застосування 

стеганографічних методів, розписано основні кроки алгоритмів приховування 

інформації в зображеннях в частотній та просторовій областях та області 

розширення спектру. 

У другому розділі імплементовано декілька методів приховування 

інформації в просторовій області, а саме найменш значущого біта, метод 

блочного приховування, метод псевдовипадкової перестановки та метод 

псевдовипадкового інтервалу. В якості контейнера обиралось зображення 

формату .bmb, а в якості повідомлення – текстовий файл  формату .txt. 

Практична реалізація методів проводилась за допомогою програмного 

середовища Mathсad. В розділі для візуального порівняння приведено порожні 

зображення-контейнери та зображення з вбудованою секретною інформацією.  

У третьому розділі обгрунтовано вибір критеріїв оцінки якості 

стеганографічних методів та проведено порівняння вибраних в роботі методів 

просторового приховування інформації в контейнерах зображеннях. В розділі 

також наведено практичні приклади, де стеганографія використовується для 

зв'язку між різною кількістю учасників, а також запропоновано метод 

використання методів просторової стеганографії в форматі зображень зі 

стисненням jpeg.  

У спеціальній частині навено опис середовища розробки та основних 

функцій, що використовувались для вбудовування інформації в зображення. 

В п’ятому розділі обчислено основні показники економічної 

ефективності від розробки і реалізації запропонованого алгоритму.  
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У підрозділі "Охорона праці" розглянуто вимоги до режимів праці і 

відпочинку при роботі з ВДТ ЕОМ і ПЕОМ. У підрозділі "Безпека 

життєдіяльності" описано функціональнi заходи у сферi державного 

регулювання та контролю захисту населення i територій. Також наведено 

Державна система управління БЖД. 

В розділі "Екологія" досліджено електромагнітне забруднення 

довкілля, його вплив на людину, шляхи його зменшення. Також розглянуто 

статистику природних та екологічних чинників. 

Результати проведених в дипломній роботі досліджень можуть бути 

використані для подальшої роботи над удосконаленням алгоритмів 

приховування інформації. 
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ANNOTATION 

 

Comparative analysis of steganographic methods with a container image// 

Thesis of the Master degree // Gulka Yurii // Ternopil Ivan Puluj National Technical 

University, Department of Computer Information Systems and Software 

Engineering, Department of Cybersecurity // Ternopil, 2019 // P. 123 , Tables –    , 

Fig. –    , Diagrams –    , Annexes. –     , References –    . 

 

Keywords: STEGANOGRAPHY, CARRIER, KEY, SPATIAL DOMAIN, 

FREQUENCY DOMAIN, LSB, DISTORTION, CONCEALMENT, JPEG 

FORMAT, ATTACK. 

 

It is difficult to identify one ideal method for concealing secret information 

from the bunch of steganographic methods , so the task was to investigate  the 

methods of concealing information in the spatial domain in detail and to offer criteria 

for the method selection for each specific situation.  

The purpose of this thesis is to carry out the analysis of the current state of 

steganography, methods of embedding information and concealing the fact of its 

transfer, types of containers, review of steganographic methods of concealing 

information in images, practical implementation of selected methods, the choice of 

informative criteria to compare methods, the calculation of quantitative values of the  

quality characteristics of steganographic system, research possible modifications to 

methods to improve and apply them to popular image formats. 

Main results of the thesis: implementation of basic methods of concealing 

information in the spatial domain, choice and calculation of quantitative 

characteristics of image distortion providing one of the basic requirements for 

steganography - invisibility of concealment, comparison of selected methods of 

concealing for different applications, introducing the method of steganographic 

methods in the spatial domain in a popular graphic format with lossy compression 

for various types of communication. 
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The first section discusses the main stages of steganography, as a science, 

describes the directions in steganography in detail, the classification of 

steganosystems and the area of possible use of steganographic methods are given, 

outlines the basic steps of information concealment algorithms in the frequency and 

spatial domains and spectrum expansion are presented. 

The second section implements several methods of hiding information in the 

spatial domain, namely the least significant bit, the block hiding method, the 

pseudorandom permutation method, and the pseudorandom interval method. The 

.bmb image was selected as the container and the .txt text file as the message. 

Practical implementation of the methods was carried out using the Mathcad software 

environment. The  empty container images and images with embedded information 

are provided for visual comparison in the section . 

The selection of quality assessment criteria for steganographic methods is 

substantiated and comparison of  the methods of spatial concealment of information 

in image containers is performed in the third section. The section also gives practical 

examples of how steganography is used to communicate between different numbers 

of participants, as well as a method for usage spatial steganography techniques in 

jpeg compression. 

The special section provides a description of the development environment 

and the main functions that were used to embed information into the image. 

The fifth section calculates the main cost-effectiveness indicators for 

developing and implementing the proposed algorithm. 

In the section "Occupational Health" the requirements for modes of work 

and rest at work with monitors and the computer are considered. The section "Life 

Safety" describes the functional measures in the field of state regulation and control 

of protection of the population and territories. The State Life Safety Management 

System is also described. 

The section "Ecology" investigates electromagnetic pollution, its impact on 

humans, ways to reduce it. The statistics of natural and environmental factors are 

also considered. 
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The results of the research carried out in the thesis can be used to further 

work on improving the information concealment algorithms.  
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ВСТУП 

 

Сучасний інтерес до стеганографії, як сукупності методів 

приховування інформації, виник у значній мірі завдяки інтенсивному 

впровадженню і широкому розповсюдженню засобів обчислювальної техніки 

в усі сфери діяльності людини. Це дозволяє активно застосовувати всі 

переваги, які дають стеганографічні методи захисту. Методи стеганографії 

дозволяють не тільки приховано передавати дані, але й вирішувати завдання 

захисту інформації від несанкціонованого доступу та копіювання, відстеження 

розповсюдження інформації, пошуку інформації в мультимедійних базах 

даних. 

Загальною характеристикою стеганографічних методів і алгоритмів є 

те, що приховуване повідомлення вбудовується в деякий нешкідливий об'єкт, 

що не привертає уваги, який потім відкрито пересилається адресатові. При 

використанні криптографії наявність шифрованого повідомлення сама по собі 

привертає увагу зловмисника, у разі стеганографії наявність прихованої 

інформації залишається непомітною.  При використанні стеганографічних 

методів захист інформації відбувається на трьох рівнях: невідомий сам факт 

передачі прихованої інформації; невідомий алгоритм впровадження 

прихованої інформації в контейнер; невідомий спосіб кодування інформації. 

У розвиток стеганографії значний внесок зробили вчені : S. Moller, J. 

Fridrich, F. Jorden, F. Bossen, E. Koch, J. Zhao, D. Benham, N. Memon, M. Jeung, 

Хорошко В.О., Конахович Г. Ф., Шелест М. Є., Маракова І.І., Задірака В. К., 

Кошкіна Н. В., Аграновский А.В., Девянін П.Н., Грібунін В.Г., Оков І.Н., 

Турінцев І.В., Коста М., Кашін К., Кокс I. та інші. . Не зважаючи на те, що 

велика частина робіт вище згаданих вчених полягає в розробці та 

вдосконаленні методів приховування даних, існує проблема вибору найбільш 

оптимального алгоритму для кожного конкретного застосування. 

Актуальність даної проблеми зумовлена ще й тим фактом, що існують критерії 

оцінки якості стеганографічних систем, вимоги до їх функціонування, проте 
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відсутні чітко визначені найкращі алгоритми для широкого спектру 

стеганографічних застосувань (власне приховування інформації при 

спілкуванні, цифрові водяні знаки для захисту авторських прав, цифрові 

відбитки для вбудовування ідентифікаційних номерів, вбудовування 

заголовків, камуфляж ПЗ). Оскільки зображення є найбільш вживаним 

засобом обміну нетекстовими повідомленнями, то в багатьох застосуваннях 

найбільш природнім би було приховування інформації в картинках. 

Метою даної роботи є дослідження методів стеганографічного 

приховування інформації в зображеннях та визначення критеріїв для їх 

порівняння. 

Для досягнення поставленої мети необхідно вирішити наступні задачі: 

1. Здійснити аналіз сучасного стану розвитку стеганографії  та огляд 

методів приховування факту передачі інформації. 

2. Здійснити програмну реалізацію методів приховування інформації 

в просторовій області. 

3. Дослідити можливості для удосконалення методів приховування 

інформації в просторовій області, а також їх використання в форматах 

графічних даних зі стисненням. 

4. Визначити критерії для порівняння розглянутих методів та 

визначити кількісні показники за критеріями на практичних прикладах.    

5. За результатами проведеної роботи оцінити переваги та недоліки 

стеганографічних методів. 

Об’єкт дослідження – процес приховування інформації в зображеннях. 

Предметом дослідження виступають стеганографічні моделі 

приховування інформації. 

Методи дослідження: статистичні методи, методи обробки зображень, 

стеганографічні методи, криптографічні методи. 

Наукова новизна даної роботи: удосконалено метод заміни 

наймолодшого біта шляхом випадкової заміни решти наймолодших бітів в 

контейнері; запропоновано використання методу обрахунку інтервалів в 
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методі псевдовипадкового  інтервалу; запропоновано використовувати мітки 

початку і кінця прихованого повідомлення в контейнері, запропоновано метод 

імплементації просторових методів стеганографії в популярному графічному 

форматі даних jpeg, що використовує стиснення даних з втратами. 

Практичне значення роботи  полягає в тому, що було запропоновано 

кейси практичного застосування методів стеганографії для самозв'язку, зв'язку 

між двома сторонами та зв’язку "один-до-багатьох". 

Апробація результатів роботи. Окремі результати роботи 

доповідались на VIІ науково-технічній конференції «Інформаційні моделі, 

системи та технології», Тернопіль, ТНТУ, 11 – 12 грудня 2019 р. 

  



17 
 

1 АНАЛІЗ СУЧАСНИХ МЕТОДІВ СТЕГАНОГРАФІЇ 

 

1.1 Становлення стеганографії як науки 

 

Завдання захисту інформації від несанкціонованого доступу 

вирішувалася в усі часи протягом історії людства. Вже в стародавньому світі 

виділилося два основних напрямки вирішення цього завдання, існуючі і по 

сьогоднішній день: криптографія і стеганографія. Метою криптографії є 

приховування вмісту повідомлень за рахунок їх шифрування. На відміну від 

цього, при стеганографії приховується сам факт існування таємного 

повідомлення. 

Слово «стеганографія» у перекладі з грецької мови означає «тайнопис». 

Історично цей напрямок з'явився першим, але потім багато в чому був 

витіснений криптографією  До стеганографії відноситься безліч секретних 

засобів зв'язку, таких як невидимі чорнила, мікрофотознімки, умовне 

розташування знаків, таємні канали і засоби зв'язку на плаваючих частотах і 

т.д. Приховування повідомлення методами стеганографії значно знижує 

ймовірність виявлення самого факту передачі повідомлення. 

Історія стеганографії – це історія розвитку людства. Місцем 

зародження стеганографії багато хто називає Єгипет, хоча першими 

«стеганографічними повідомленнями» можна назвати і наскельні малюнки 

древніх людей. 

Перша згадка про стеганографічні методи в літературі приписується 

Геродоту, який описав випадок передачі повідомлення Демартом до Спарти 

про загрозу напад у Ксеркса. Він зіскоблював віск з дощечок, писав лист прямо 

на дереві, а потім заново покривав дощечки воском. В результаті дошки 

виглядали невикористаними і без проблем проходили обшук у сотників. 

Інший епізод, який відносять до тих же часів - передача послання з  

використанням голови раба. Для передачі таємного повідомлення голову раба 

голили, наносили на шкіру татуювання, і коли волосся відростало, відправляли 
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з посланням. Даний метод передачі інформації датується V ст до н.е. коли 

тиран Гисний, перебуваючи під наглядом царя Дарія в Сузах. 

В середньовіччі посилене стеження призвело до розвитку, як 

криптографії, так і стеганографії. Саме в середні століття вперше було 

застосовано спільне використання шифрів і стеганографічних методів. У XV 

столітті чернець Трітеміус (1462-1516), який займався криптографією і 

стеганографії, описав багато різних методів прихованої передачі повідомлень. 

Пізніше, в 1499 році, ці записи були об'єднані в книгу «Steganographia», яку в 

даний час знаючі латинь можуть прочитати. 

XVII-XVIII століття відомі як ера «чорних кабінетів»  – спеціальних 

державних органів з перехоплення, перлюстрації і дешифруванню листування. 

У штат «чорних кабінетів», крім криптографів і дешифрувальників, входили і 

інші фахівці, в тому числі і хіміки. Наявність фахівців-хіміків було необхідно 

через активне використання так званих невидимих чорнил. Прикладом може 

служити цікавий історичний епізод: повсталими дворянами в Бордо був 

заарештований францисканський чернець Берто, який був агентом кардинала 

Мазаріні. Повсталі дозволили Берто написати лист знайомого священика в 

місто Блей. Однак наприкінці цього листа релігійного змісту, чернець зробив 

приписку, на яку ніхто не звернув увагу: «Посилаю Вам очну мазь; натріть нею 

очі і Ви будете краще бачити». Так він зумів переслати не тільки приховане 

повідомлення, але і вказав спосіб його виявлення. В результаті чернець Берто 

був врятований. Існують також чорнило з хімічно нестабільним пігментом. 

Текст, написаний цими чорнилом, перший час виглядає, як текст, написаний 

звичайною ручкою, але через деякий час нестабільний пігмент, що входить до 

складу чорнила, розкладається, і від тексту не залишається ні сліду. 

Стеганографічні методи активно використовувалися і в роки 

громадянської війни в Америці між жителями півдня і півночі. Так, в 1779 році  

два   агенти  з  півночі  –  Семюель  Вудхулл  і  Роберт  Тоунсенд  передавали  

інформацію Джорджу Вашингтону, використовуючи спеціальні чорнила. 
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Різні чорнила використовували і російські революціонери на початку 

XX століття, що знайшло відображення в радянській літературі: Куканов у 

своїй повісті «Біля витоків прийдешнього» описує застосування молока як 

чорнила для написання таємних повідомлень. Втім, царська охорона теж знала 

про цей метод (в архіві зберігається документ, в якому описаний спосіб 

використання чорнила і наведено текст перехопленого таємного повідомлення 

революціонерів).  

Особливе місце в історії стеганографії займають фотографічні 

мікроточки. Вони з'явилися відразу після винаходу Дагером фотографічного 

процесу, і вперше у військовій справі були використані в часи франко-пруської 

війни в 1870 році. Під час другої світової війни вони застосовувались німцями: 

"мікрокрапка" представляла мікрофотографію розміром з друкарську крапку, 

яка при збільшенні давала чітке зображення друкованої сторінки стандартного 

розміру. Така точка або декілька точок вклеювалися в звичайний лист, і, крім 

складності виявлення, володіли здатністю передавати великі обсяги 

інформації, включаючи креслення. 

Під час Другої світової війни урядом США надавалося велике значення 

боротьбі проти таємних методів передачі інформації. Були введені певні 

обмеження на поштові відправлення. Так, не бралися листи і телеграми, що 

містять кросворди, ходи шахівних партій, доручення про вручення квітів із 

зазначенням часу і їх виду; у пересилаються годинника переводилися стрілки. 

Був притягнутий численний загін цензорів, які займалися навіть 

перефразування телеграм без зміни їхнього змісту. 

Розвиток засобів обчислювальної техніки в останнє десятиліття дало 

новий поштовх для розвитку комп'ютерної стеганографії. З'явилося багато 

нових областей застосування. Повідомлення, що вбудовують тепер в цифрові 

дані, як правило, мають аналогову природу. Це мова, аудіозаписи, зображення, 

відео.   

В березні 2000 року 17-річна американська школярка Вівіана Риска 

(Viviana Risca) створила алгоритм, який може «ховати» повідомлення в генну 
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послідовність ДНК. На конкурсі молодих вчених компанії Intel Science Talent 

Search вона продемонструвала технологію впровадження комп'ютерних 

повідомлень в генну послідовність молекули. 

 

 

Рисунок 1.1 – Становлення стеганографії 

 

Можна виділити такі основні етапи становлення стеганографії, котрі 

наведені на рисунку 1.1: 

1 – символи з прихованим змістом (перша літературна згадка про 

стеганографію); 

2 – прихований текст (перша книга  про стеганографію); 

3 – мікроточка; 

4 – комп’ютерна стеганографія; 

5 – криптографічна стеганографія; 

6 – генетичні сегоалгоритми; 

7 – принципово нові види прихованого зв’язку. 

Існують дві причини популярності досліджень в області стеганографіі 

в даний час:  

Етапи 

(технологія) 

 474 р. до н.е.            1500               1940              1990             2010              2020               роки 

(наскальні малюнки) 

(азбука, невидимі чорнила) 

(аналогова фотографія) 

(цифрові технології) 

( цифрова мікроточка) 

( технології ДНК) 

( торсіонні 

технології) 
6 

7 

5 

4 

3 

2 

1 
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− обмеження на використання криптозасобів у ряді країн світу; 

− поява проблеми захисту прав власності на інформацію, 

представлену в цифровому вигляді. 

Перша причина спричинила за собою велику кількість досліджень в 

дусі класичної стеганографії (тобто приховування факту передачі інформації), 

друга – ще більш багаточисленні роботи в області так званих водяних знаків. 

Цифровий водяний знак (ЦВЗ) –  спеціальна мітка, непомітно впроваджувана 

в зображення або інший сигнал з метою тим чи іншим чином контролювати 

його користування. проваджувана в зображення або інший сигнал з метою тим 

чи іншим чином контролювати. Ці та інші напрямки розвитку стеганографії 

описані в [1,2] 

 

1.2 Основні поняття  стеганографії  

 

Стеганографічна система (стеганосистема) –  сукупність засобів і 

методів, які використовуються для формування прихованого каналу передачі 

інформації. Згідно [3] загальний вигляд стеганосистеми представлено на 

рисунку 1.2. 

Стегосистеми (за типом стегоключа) можна підрозділити на два типи: 

− з секретним ключем; 

− з відкритим ключем. 

У стегосистемі з секретним ключем використовується один ключ, який 

повинен бути визначений або до початку обміну секретними повідомленнями, 

або переданий по захищеному каналу. 

У стегосистемі з відкритим ключем для вбудовування і витягання 

повідомлення використовуються різні ключі, які розрізняються таким чином, 

що за допомогою обчислень неможливо вивести один ключ з іншого. Тому 

один ключ (відкритий) може передаватися вільно по незахищеному каналу 

зв'язку. Крім того, дана схема добре працює і при взаємній недовірі 

відправника і одержувача. 
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Рисунок 1.2 – Модель стегосистеми 

 

Контейнер – об’єкт, в який приховують секретну інформацію. 

Контейнер може бути порожнім і заповненим. Порожній контейнер – 

контейнер без вбудованого повідомлення.Заповнений контейнер 

(стегоконтейнер) – контейнер, що містить вбудовану інформацію.  

Розрізняють два основних типи контейнерів: потоковий і фіксований. 

Потоковий контейнер являє собою неперервну послідовність бітів. В один 

контейнер великого розміру може приховуватись декілька повідомлень. 

Інтервали між вбудованими бітами визначаються генератором 

псевдовипадкових послідовностей з рівномірним розподілом інтервалів між 

відліками. Основна складність полягає в здійсненні синхронізації, визначенні 

початку і кінця послідовності. Повідомлення в потоковому контейнері 

вміщується в нього в реальному масштабі часу, тому в кодері не відомо 

наперед вистачить розміру контейнера для передачі всього повідомлення. В 

фіксованому контейнері розмір і характеристики повідомлення відомі 

наперед.  Контейнер може бути: 

− вибраний; 

− випадковий; 

− нав’язаний. 

Вибраний контейнер залежить від вбудовуваного повідомлення.  

Можливі наступні варіанти контейнерів: 

кодер декодер 

контейнер контейнер' 

стегодані 

Стего 

канал 

відправник одержувач 

ключ ключ 

стегодані' 
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− Контейнер генерується самою стегосистемою. Прикладом може 

служити програма MandelSteg, в якій в якості контейнера для вбудовування 

повідомлення генерується фрактал Мандельброта. Такий підхід можна 

назвати конструюючої стеганографії. 

− Контейнер вибирається з деякої безлічі контейнерів. У цьому 

випадку генерується велика кількість альтернативних контейнерів, щоб потім 

вибрати найбільш підходящий для приховування повідомлення. Такий підхід 

можна назвати вибірковою стеганографією. У даному випадку при виборі 

оптимального контейнера з безлічі згенерованих найважливішою вимогою є 

природність контейнера. Єдиною ж проблемою залишається те, що навіть 

оптимально організований контейнер дозволяє заховати незначна кількість 

даних при дуже великому обсязі самого контейнера. 

− Контейнер надходить ззовні. У даному випадку відсутня 

можливість вибору контейнера і для приховування повідомлення береться 

перший-ліпший контейнер, не завжди відповідний до вбудовувати 

повідомленням. Назвемо це безальтернативній стеганографії. 

Вбудовування повідомлення в контейнер може проводитись з 

допомогою ключа, одного або декількох.  

Стеганографічний ключ (ключ) – секретний ключ, необхідний для 

приховування інформації. Стеганосистема утворює канал, по якому 

передається заповнений контейнер. Стеганографічний канал (стегоканал) – 

канал передачі стеганографічних даних.  

Стеганографію можна класифікувати за багатьма ознаками, а саме [4]: 

1. За призначенням:   

a) захист конфіденційних даних;  

b) захист авторських прав;  

c) автентифікація даних. 

2. За принципом приховування повідомлень:  

a) у просторову область; 

b)  у частотну область. 
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3. За форматом контейнера:  

a) текстові;  

b) аудіо; 

c)  графічні; 

d)  відео. 

4. За способом витягування повідомлень:  

a) без оригіналу; 

b)  з оригіналом; 

c) за фрагментом оригіналу контейнера. 

5. За способом організації контейнера:  

a) у просторову область;  

b) у частотну область. 

6. За типом контейнера:  

a) потокові; 

b)  фіксовані. 

7. За способом вибору контейнера:  

a) сурогатні; 

b) методи імітації;  

c) методи селективні. 

 

1.3 Напрями у стеганографії 

 

В загальному в стеганографії виділяють декілька напрямів: класична 

стеганографія, комп’ютерна, цифрова [5]. Також виділяють лінгвістичну та 

квантову стеганографії. Кожен із напрямів є доповненням класичної 

стеганографії та бере початки з давніх часів. 

 

1.3.1 Класична стеганографія 

Одним з найбільш поширених методів класичної стеганографії є 

використання симпатичних чорнил (невидимих). Зазвичай процес запису 
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здійснюється наступним чином: перший шар – наноситься важлива запис 

невидимим чорнилом, другий шар – нічого не значущий запис видимими 

чорнилом. Текст, записаний такими чорнилом , проявляється лише за певних 

умов (нагрівання, освітлення, хімічний проявник і т.д.). 

Винайдені ще в I столітті н.е. Філоном Олександрійським , вони 

продовжували використовуватися як в середньовіччі, так і в новітній час, 

наприклад, у листах революціонерів з російських в'язниць. Написаний 

звичайним молоком текст на папері між рядків видимого тексту, проявлялося 

при нагріванні над полум'ям (зазвичай свічки). 

Існують також чорнило з хімічно нестабільним пігментом . Написане 

цими чорнилом виглядає як написане звичайною ручкою, але через певний час 

нестабільний пігмент розкладається, і від тексту не залишається і сліду. Хоча 

при використанні звичайної кулькової ручки текст можна відновити по 

деформації паперу, цей недолік можна усунути за допомогою м'якого 

пишучого вузла, на зразок фломастера. 

В якості симпатичних чорнил можуть бути використані 

найрізноманітніші речовини: лимонна кислота, віск, яблучний сік, молоко, сік 

цибулі, слина, пральний порошок, аспірин, крохмаль з різними хімічними чи 

фізичними «декодерами»: температура, сода, йод, солі, заліза, 

ультрафіолетове світло, для воску навіть крейда чи зубний порошок. 

Сучасна класична стеганографія (див. рисунок.1.3) включає в себе 

хімічні та фізичні методи. Загалом, хімічні методи стеганографії зводяться до 

застосування невидимого чорнила.  До цих методів відносяться симпатичні 

хімікалії і органічні рідини. Симпатичні хімікалії є одним з найбільш 

поширених методів класичної стеганографії. Зазвичай, процес запису 

здійснюється наступним чином: перший шар – наноситься важливий запис 

невидимим чорнилом, другий шар – зовсім не значущий запис видимим 

чорнилом. Текст записаний таким чином, що проявляється тільки при певних 

умовах (нагрівання, освітлення, хімічний проявник тощо). Органічні рідини 
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мають схожі властивості з симпатичними хімікаліями: при нагріванні вони 

темніють (в них міститься велика кількість вуглецю).  

 

 

Рисунок 1.3  – Методи класичної (традиційної) стеганографії 

 

До фізичних методів можна віднести різного виду схованки, методи 

камуфляжу та мікрокрапки. У даний час фізичні методи представляють 

інтерес в галузі дослідження різних носіїв інформації з метою запису на них 

даних, які б не виявлялися звичайними методами  зчитування. Особливий 

інтерес присутній до стандартних носіїв інформації, засобів обчислювальної, 

аудіо- та відеотехніки. Крім цього, з'явився цілий ряд нових технологій, які, 

базуючись на традиційній стеганографії, використовують останні досягнення 

мікроелектроніки (голограми). Схованки для таємних послань 

використовувалися з часів Стародавньої Греції, замасковані в осях возів, 

сандалях і підкладках плащів. Схованки для послання можуть приймати 

найрізноманітніші форми. Для прикладу, персів, що облягали одне із грецьких 

міст, спритно обдурив один грек Гістіей, зумівши таємно передати послання 

Мілетському правителю Арістагору. Гістіей оголив наголо свого раба, наніс 

послання йому на голову і почекав поки волосся відросте. Природно, що 

обшук гінця на виїзді з міста не дав результатів, і послання знайшло адресата. 
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У наш час Інтернет став сучасною версією подібної схованки. Мікрокрапки 

для стеганографії були розроблені в Німеччині у період між світовими 

війнами. Пізніше вони стали використовуватися багатьма країнами для 

передачі секретних повідомлень звичайною поштою. Замість галогенідів 

срібла стали використовуватися світлочутливі матеріали на основі аніліну, що 

значно ускладнило пошук мікрокрапок. Після зведення Берлінської стіни для 

виготовлення мікрокрапок використовувалися спеціальні фотокамери. З того 

часу мікрокрапки прикріплювалися до непримітного листа і пересилалися 

поштою. Мікрокрапки, зважаючи на малий розмір, як правило, залишалися 

непоміченими. Адресат отримував листа  і читав послання у мікрокрапці за 

допомогою мікроскопа. Метод на голографічній основі полягає в тому, що у 

зображення-контейнер вбудовуються не безпосередньо конфіденційні дані, а 

їх голограма. Цей метод має найвищий рівень стійкості до злому. Застосування 

голографічного підходу, дозволяє здійснювати вбудовування конфіденційних 

даних у звичайні фотографії на паперовій або пластиковій основі. Основний 

недолік даного методу пов'язаний з обмеженим обсягом вбудовуваних даних. 

Найбільш доцільно застосовувати голографічний підхід для приховування 

невеликих зображень, відновлення яких допускає незначну втрату якості: 

зразки підписів, відбитків пальців. Метод камуфляжу полягає у тому, що 

конфіденційне повідомлення маскується таким чином, щоб "зливатися" із 

забарвленням предмету, який виконує роль контейнера.  

Таким чином, проаналізувавши методи класичної стеганографії, можна 

підбити певні підсумки та виділити їх переваги й недоліки.  

До переваг класичної стеганографії можна віднести доступність засобів 

реалізації, а основними недоліками є cкладність практичної реалізації та 

можливість випадкового вияву таємного послання. 

 

1.3.2 Комп'ютерна стеганографія 

Комп'ютерна стеганографія вважається напрямом класичної 

стеганографії, заснована на особливостях комп'ютерної платформи. Приклади  
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– стеганографічна файлова система StegFS для Linux, приховування даних в 

не використовуваних областях форматів файлів, підміна символів в 

назвах файлів, текстова стеганографія і т. д. Можна виділити декілька методів. 

Використання зарезервованих полів комп'ютерних форматів файлів – 

суть методу полягає в тому, що частина поля розширень, не заповнена 

інформацією про розширення, за замовчуванням заповнюється нулями. 

Відповідно ми можемо використовувати цю "нульову" частину для запису 

своїх даних. Недоліком цього методу є низька ступінь скритності та малий 

обсяг переданої інформації. 

Метод приховування інформації в невикористовуваних місцях гнучких 

дисків  – при використанні цього методу інформація записується в 

невикористовувані частини диска, наприклад, на нульову доріжку. Недоліки: 

маленька продуктивність, передача невеликих за обсягом повідомлень. 

Метод використання особливих властивостей полів форматів, які не 

відображаються на екрані –  цей метод заснований на спеціальних 

"невидимих" полях для отримання виносок, покажчиків. Наприклад, 

написання чорним шрифтом на чорному тлі. Недоліки: маленька 

продуктивність, невеликий обсяг переданої інформації. 

Використання особливостей файлових систем – при зберіганні на 

жорсткому диску файл завжди (не рахуючи деяких ФС, наприклад, ReiserFS) 

займає ціле число кластерів . Приміром, в раніше широко використовуваної 

файлової системи FAT32 стандартний розмір кластера – 4 Кб. Відповідно для 

зберігання 1 Кб інформації на диску виділяється 4 Кб інформації, з яких 1Кб 

потрібен для зберігання файлу, а інші 3 ні на що не використовуються – 

відповідно їх можна використовувати для зберігання інформації. Недолік 

даного методу: легкість виявлення. 

 

1.3.3 Цифрова стеганографія  

Цифрова стеганографія (див. рисунок 1.4) також є напрямом класичної 

стеганографії. Вона заснована на приховуванні або впровадженні додаткової 
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інформації в цифрові об'єкти, викликаючи при цьому деякі спотворення цих 

об'єктів. Але, як правило, дані об'єкти є мультимедіа-об'єктами (зображення, 

відео, аудіо, текстури 3D-об'єктів) та внесення спотворень, які знаходяться 

нижче порогу чутливості середньостатистичної людини, не призводить до 

помітних змін цих об'єктів.  

 

 

Рисунок 1.4 – Методи цифрової стеганографії 

 

Крім того, в оцифрованих об'єктах, спочатку мають аналогову природу, 

завжди присутній шум квантування; далі, при відтворенні цих об'єктів 

з'являється додатковий аналоговий шум і нелінійні спотворення апаратури, все 

це сприяє більшій непомітності прихованої інформації. 
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1.3.4 Лінгвістична стеганографія 

Це напрям, який вивчає методи приховування конфіденційної 

інформації в непримітний текст, застосовуючи мовні властивості та 

лінгвістичні ресурси. Лінгвістичні методи стеганографії ( поділяються на дві 

основні категорії: умовне письмо і сема грами(див. рисунок 1.5).  

 

 

Рисунок 1.5 – Методи лінгвістичної стеганографії 

 

До умовного письма відносять:  

− жаргонний код; 

− геометрична система; 

− нульовий шифр; 

− шифр "решітка".  

Жаргонний код передбачає використання не привертаючих увагу слів, 

які мають зовсім інше реальне значення, а текст складається так, щоб 

виглядати максимально непримітно і правдоподібно. Жаргонні коди 

включають в себе нанесення піктограм, таємну термінологію або типову 

розмову, яка передає особливий зміст внаслідок того, що ключ відомий тільки 

певним особам.  
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При застосуванні геометричної системи мають значення слова, 

розташовані на сторінці в певних місцях або в точках перетину геометричної 

фігури заданого розміру.  

Нульовий шифр приховує повідомлення відповідно до певного, 

заздалегідь підготовленого, набору правил (наприклад, "прочитайте кожне 

п'яте слово" або "подивіться на третю букву в кожному слові").  

Шифр "решітка" застосовує шаблон, який використовується для 

приховування повідомлення-контейнера. Слова, які з'являються в отворах 

шаблону, є прихованим повідомленням. 

 Іншу категорію лінгвістичних методів становлять семаграми – таємні 

повідомлення, в яких значеннями шифру є будь-які символи (крім літер і 

цифр). Наприклад, ці повідомлення можуть бути передані в малюнку, що 

містить крапки і тире для читання за кодом Морзе. Візуальна семаграма 

використовує, на перший погляд, нешкідливі звичайні фізичні об'єкти для 

передачі повідомлення. Наприклад, умовний знак рукою, розміщення 

предметів на столі в певній послідовності, характерні зміни в дизайні веб-

сайту – все це семаграми.  

Текстова семаграма приховує повідомлення, змінюючи зовнішній 

вигляд тексту-контейнера (наприклад, ледь помітні зміни в розмірі або типі 

шрифту, додавання додаткових пробілів, різних завитків у буквах рукописного 

тексту).  

Основною перевагою методів лінгвістичної стеганографії є можливість 

передавання повідомлення великої довжини. 

Головними недоліками цього напряму стеганографії вважається  

можливість випадкового вияву кодуючого алгоритму (здатність людини 

відчути суттєву різницю між модифікованим і первинним повідомленнями) та 

складність процесу кодування повідомлення.  
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1.3.5 Квантова стеганографія  

Квантова стеганографія ще не набула масовості, але у деяких працях 

пропонуються моделі систем ЗІ, що використовують квантові властивості. 

Даний напрям є синтезом класичної і квантової інформатики та заснований на 

злитті понять квантової фізики та класичної теорії інформації. Запропонована 

класифікація методів квантової стеганографії зображена на рисунку 1.6. Хуліо 

Джі-Бенаклач у своїй роботі  запропонував ідею приховування таємних 

повідомлень у формі синдрому помилки при застосуванні квантових 

коригуючих кодів. Однак, протокол, що він запропонував, не дає можливості 

непримітно приховувати конфіденційну інформацію в квантовому каналі. 

Пізніше, Керті у праці запропонував три стеганографічні системи, які 

використовують квантові інформаційні характеристики. 

 

 

Рисунок 1.6 –  Методи квантової стеганографії 

 

Перша система приховує один класичний біт E ∈{ 1;0 }в шумоподібний 

кубіт  (наприклад, молодший біт квантових значень), заміною кубіта. Друга 
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Методи Керті Надщільне 

кодування 

Метод КРК 

Метод приховування 

молодшого біту квантових 

значень 

Метод приховування 

кубіту в шум 

Метод на основі квантової 

телепортації 
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система приховує два класичних біта в один шумоподібний кубіт шляхом 

заміни кубіта із щільним кодуванням. Безпека цієї системи залежить від 

ідентичності між квантовим шумом та справжнім білим шумом (матриці 

щільності). У третій системі кубіт передається через класичний 

стеганографічний канал за допомогою квантової телепортації. Безпека цієї 

системи аналогічна тій, що лежить в основі класичної стеганографічної 

системи. Однак, жоден з цих протоколів не вирішує питання про передачу 

непримітних повідомлень через відкритий класичний канал або загальний 

квантовий канал в умовах секретності. Наторі у своїй роботі трактує 

елементарні поняття квантової стеганографії, яка є модифікацією надщільного 

кодування. Мартіном в роботі було введено поняття квантового 

стеганографічного зв'язку, а запропонований ним протокол квантового 

розподілу ключів (КРК) є варіантом протоколу Беннета і Брассара (ВВ84), в 

якому він приховує стеганографічний канал (контейнер). Виділяючи переваги 

та недоліки квантової стеганографії, можна сказати, що вона є значно 

стійкішою за традиційну, насамперед тим, що перехопити і декодувати 

конфіденційну інформацію, закодовану у квантові стани, теоретично 

неможливо (теоретико-інформаційна стійкість) 

 

1.4 Класифікація  стеганографічних методів 

 

Проаналізувавши існуючі на даному етапі методи прихованої передачі 

інформації можна запропонувати новий підхід для класифікації методів 

комп’ютерної стеганографії. Всі існуючі методи можна розділити на  групи: 

вибір контейнера, наявність ключа, призначення, принцип приховування, 

стійкість. 

Вибір контейнера можна розділила за п’ятьма напрямами: 

− по формату: 

− спеціальне форматування текстових файлів; 
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− використання зарезервованих для розширення полів 

комп’ютерних форматів даних; 

− використання надлишковості аудіо та візуальної інформації. 

− за способом вилучення інформації: 

− з оригіналом; 

− без оригіналу; 

− по фрагменту оригіналу.    

− за розміром контейнери бувають: 

− потоковими – до них відносяться контейнери, розмір який 

наперед невідомий і може змінюватись під час приховування інформації; 

− фіксованими – до них належать контейнери розмір яких 

наперед відомий і незмінний; 

На практиці частіше за все використовуються саме контейнери 

фіксованої довжини, як найбільш поширені і доступні. 

− по способу вибору контейнера: 

− в сурогатних методах стеганографії повністю відсутня 

можливість вибору контейнера і для приховування повідомлення вибирається 

перший ліпший контейнер; 

− в селективних методах КС передбачується, що приховане 

повідомлення повинне відображати спеціальні статистичні характеристики 

шуму контейнера; 

− в конструюючи методах стеганографії контейнер генерується 

самою стеганосистемою; 

− по способу організації контейнери, подібно завадостійким кодам, 

можуть бути: 

− систематичними, в яких можна вказати конкретні місця 

стеганограми, де знаходяться  інформаційні біти контейнера, а де шумові біти, 

призначені для приховування інформації. 

− несистематичні, в яких все навпаки. 
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За наявністю ключа стеганосистеми поділяються на: ключові, без 

ключові, змішані. 

Для функціонування безключових стеганосистем, крім алгоритму 

стеганографічного перетворення, немає необхідності в додаткових даних, на 

подобі стеганоключа. 

Ключові стеганосистеми поділяються на системи з секретним та 

відкритим ключами. Для систем з наявністю секретного ключа необхідна 

наявність безпечного (захищеного) каналу обміну стеганоключами. 

Стеганографічні системи з відкритим ключем не мають необхідності в 

додатковому каналі ключового обміну. Для їх функціонування необхідно мати 

два стеганоключа: один секретний, який необхідно тримати в таємниці, а 

інший – відкритий, який може зберігатися в доступному для всіх місці. 

За призначенням стеганографічні методи можна розділити на такі 

області використаня: 

− захист від копіювання (електронна комерція, контроль за 

тиражуванням (DVD), розповсюдження мультимедійної інформації); 

− прихована анотація документів (медичні знімки, картографія, 

мультимедійні бази даних); 

− аутентифікація (системи відео спостереження, електронної 

комерції, голосової пошти, електронне конфіденційне діловиробництво); 

− прихований зв'язок (використання в воєнних розвідувальних 

цілях, а також у тих випадках, коли використовувати криптографію 

заборонено). 

Використання стеганографічних систем є найбільш ефективною при 

вирішенні проблеми захисту інформації з обмеженим доступом. Крім 

прихованої передачі повідомлень, стеганографія є одним з найбільш 

перспективних напрямів для аутентифікації і маркування авторської продукції 

з метою захисту авторських прав на цифрові об'єкти від піратського 

копіювання. 
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Нерідко методи стеганографії використовують для камуфляжу 

програмного забезпечення. У тих випадках, коли використання програм 

незареєстрованими користувачами є небажаним, воно може бути 

закамуфльоване під стантартні універсальні програмні продукти (наприклад, 

текстові редактори) або приховане у файлах мультимедіа (наприклад, у 

звуковому супроводі комп'ютерних ігор). 

І, нарешті, стеганографічний підхід використовується при створенні 

прихованого каналу витоку чутливої інформації від санкціонованих 

користувачів. 

По принципу приховування методи комп’ютерної стеганографії 

діляться на два основні класи: безпосередньої заміни і спектральні методи. 

Якщо перша, використовуючи надлишок інформаційного середовища в 

просторовій або часовій області, заключається в заміні малозначущої частини 

контейнера бітами секретного повідомлення, то інші для приховування даних 

використовують спектральне представлення елементів середовища, в яке 

вбудовують приховувані дані. 

За стійкістю можна виділити стійкі, вразливі та напіввразливі 

стегосистеми. Пояснити таку класифікацію можна за допомогою цифрових 

водяних знаків (ЦВЗ). 

 

1.5 Алгоритми приховування інформації в зображеннях 

 

Загальною характеристикою стеганографічних методів (СМ) і 

алгоритмів є те, що приховуване повідомлення вбудовується в деякий 

нешкідливий об'єкт, що не привертає уваги, який потім відкрито 

пересилається адресатові. При використанні криптографії наявність 

шифрованого повідомлення сама по собі привертає увагу зловмисника, у разі 

стеганографії наявність прихованої інформації залишається непомітною.  При 

використанні СМ захист інформації відбувається на трьох рівнях: невідомий 
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сам факт передачі прихованої інформації; невідомий алгоритм впровадження 

прихованої інформації в контейнер; невідомий спосіб кодування інформації. 

До приховування в просторовій області можна віднести такі методи 

[8]: 

− заміни найменш значущого біта ; 

− псевдовипадкового інтервалу; 

− псевдовипадкової перестановки; 

−  блочного приховування; 

− заміни палітри; 

− квантування зображення; 

− Дамстедгера-Делейгла-Квіксвотера-Мака; 

− Куттера-Джордана-Боссена. 

Метод заміни найменш значущого біта (LSB) полягає в тому, що 

молодший значущий біт, котрий несе в собі найменше інформації, заміняється 

на біт повідомлення. При цьому, на кожен байт закодованого пікселя  

приходиться один біт прихованого повідомлення. Даний алгоритм дозволяє 

вбудовувати достатньо великі об’єми інформації в невеликі файли 

(перепускна спроможність прихованого каналу інформації складає від 12,5 до 

30%). Недоліком LSB, є низька стеганографічна стійкість – найменші 

спотворення контейнера можуть призвести до втрати повідомлення або його 

частини.  

Метод псевдовипадкового інтервалу  полягає у випадковому розподілі 

бітів секретного повідомлення по контейнеру. В результаті відстань між 

вбудовуваними бітами визначається псевдовипадково. Цей метод зручний в 

тому випадку, коли бітова довжина секретного повідомлення набагато менша 

кількостіпікселів зображення. Недоліком цього методу є те, що біти 

повідомлення в контейнері розміщені в тій же самій послідовності, що і в 

самому повідомлені і тільки інтервал між ними визначається випадково.  
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Метод псевдовипадкової перестановки заснований на тому, що 

генератор псевдовипадкових чисел (ПВЧ) утворює послідовність індексів j  та 

зберігає k-й біт повідомлення в пікселі з індексом 𝑘𝑗  . Таким чином, секретні 

біти будуть рівномірно розподілені по всьому бітовому просторі контейнера. 

Блочний метод полягає в тому, що зображення-оригінал розбивається 

на блоки, в кожному блоці виконується приховування одного секретного біту 

повідомлення М.  Для кожного з блоків вираховується біт парності b(Δ). Якщо 

біт парності не дрівнює біто повідомлення М, то відбувається інвертування 

одного з НЗБ блоку Δ. Вибір блоку може відбуватись псевдовипадково з 

використанням стеганографічного ключа. Цей метод має низьку стійкість до 

спотворень. Проте він має ряд переваг: 

− є можливість модифікувати значення такого пікселя в блоці, зміна 

якого приведе до мінімальної зміни статистики контейнера; 

− вплив наслідків вбудовування секретної інформації в контейнер 

можна зменшити за рахунок збільшення розміру блоку. 

Метод заміни палітри використовує палітру кольорів присутніх в 

форматі зображення. Палітра з N кольорів визначається як список пар індексів 

(і, Δі), котрий визначає відповідність між індексом і і його вектором 

кольоровості. Кожному пікселю зображення ставиться в відповідність певний 

індекс в таблиці. Оскільки порядок кольорів в палітрі не важливий для 

відновлення загального зображення, конфіденційна інформація може бути 

прихована шляхом перестановки кольорів і палітрі. Існує N! різних способів 

перестановки N-колірної палітри, чого достатньо для приховання невеликого 

повідомлення.  Цей метод є нестійким. 

Метод квантування зображень побудований на міжпіксельній 

залежності, яку можна описати деякою функцією £. При даному методі 

приховування інформації відбувається шляхом корегування різицевого 

сигналу Δі. Стеганоключ представляє собою таблицю, котра кожному Δі  

ставить у відповідність певний біт.Для приховання і-го біта повідомлення 

вираховується різниця Δі. Якщо при цьому 𝑏і   не відповідає секретному біту, 
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який потрібно приховати, то значення Δі  заміняється на Δ𝑗 для якого такаа 

умова виконується. При цьому певном чином корегуються значення 

інтенсивності пікселів, між якими вигаховувалась різниця Δі.  

Метод Куттера-Джордана-Боссена полягає в тому, що вбудовування 

повідомлення проводиться в канал синього кольору зображення, що має 

кодування RGB (система зору людини має найменшу чутливість до синього 

кольору). Функції вбудовування і видобування в даному алгоритмі не 

симетричні, тому правильне розпізнавання біта повідомлення хоч і є 

високоймовірним ,але не стовідсоткове. Алгоритм стійкий до багатьох 

відомих атак: НЧ фільтрації, JPEG компресії, обрізання країв, частотного 

детектування.  

В методі DDQM (Darmstaeder-Delaigle-Quisquater-Macq) перед 

вбудовуванням інформація перетворюється в вектор двійкових даних. Кожний 

біт вбудовується в окремий блок пікселів розмірність якого складає 8×8 (для 

забезпечення відповідності блокам, що використовуються під час JPEG-

компресії) . Таким чином, дія компресії рівномірно розподіляється на кожен 

вбудований біт, а зважаючи на збитковість вбудовування зростає загальна 

стійкість стеганосистеми.  

До приховування в частотній області можна віднести такі методи: 

− метод  Коха і Жао; 

− метод Бенгама-Мемона-Ео-Юнг; 

− метод Ху і Ву; 

− метод Фрідріх. 

На відміну від методів приховування даних в просторовій області  зміна 

частотної області є більш стійкою до різного роду спотворень. Існує декілька 

способів представлення зображення в частотній області. При цьому 

використовується та чи інша декомпозиція зображення, яке використовують в 

якості контейнера. Наприклад, методи на основі використання дискретного 

косинусного перетворення (ДКП), дискретного перетворення Фур’є (ДПФ), 
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вейвлет-перетворення, перетворення Карунена-Лоева та ін. Подібні 

перетворення можуть застосовуватись або до окремих частин зображення, або 

ж до всього зображення. Після застосування одного з таких перетворень, 

частотна область зображення S0змінюється в залежності від повідомлення W 

та проводиться зворотне перетворення, в результаті отримується заповнений 

контейнер S𝑤. Для видобування інформації описані дії проводяться у 

зворотному порядку. 

Принцип алгоритму Коха і Жао  полягає у відносній заміні величин 

коефіцієнтів  дискретного косинусного перетворення (ДКП). Спочатку 

зображення розбивається на блоки  розмірністю 8×8 пікселів. ДКП 

застосовується до кожного блоку, в результаті чого  утворюються матриці 8×8 

коефіцієнтів ДКП . Кожний блок з яких призначений для приховання одного 

біту даних. Вбудовування інформації відбувається наступним чином: для  

передачі „0” змінюють абсолютну різницю, вибраних певним чином, 

коефіцієнтів ДКП так,  щоб вона перевищувала деяку додатну величину, а для 

передачі біта „1” ця різниця повинна  бути менша за деяку від’ємну величину. 

Недолік – висока складність обчислення ДКП. 

Метод Бенгама-Мемона-Ео-Юнг являється оптимізованою версією 

методу Коха і Жао. Оптимізація проведена двома шляхами: 

− запропоновано для вбудовування використовувати не всі блоки, а 

тільки найбільш підходящі для цього; 

− в частотній області блоку для вбудовування вибираються не два, а 

три коефіцієнти ДКП, що значно зменшує візуальне спотворення контейнера. 

Придатними для вбудовування є блоки, які одночасно задовольняють 

обидві умови: 

− блоки не повинні мати різкі переходи яскравості; 

− блоки на мають бути дуже монотонними. 

Метод Ху і Ву призначений для вбудовування цифрового водяного 

знаку в масив коефіцієнтів ДКП блоків зображення-контейнера. Нехай С – 

контейнер. Піксель ЦВЗ може набувати значення 0 або 1.Звичайно, 
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безпосереднє спостереження за таким зображенням неможливе, оскільки 

інтенсивності 0 і 1 відповідають чорному кольору. Зображення ЦВЗ можна 

створити чорно-білим, а перед прихованням замінити інтенсивність білих 

кольорів на одиницю, наприклад, шляхом ділення всього масиву ЦВЗ на 255. 

При витягненні навпаки масив ЦВЗ треба перемножити на 255. 

В методі Фрідріх зображення, яке планується використовувати в якості 

контейнера, конвертується в сигнал з нульовим математичним сподіванням і 

визначеним стандартним відхиленням таким чином, щоб низькочастотні 

коефіцієнти ДКП, що будуть обчислені, потрапляли в заданий незмінний 

діапазон. В такому випадку абсолютне значення максимального НЧ-

коефіцієнта ДКП сигналу не буде перевищувати певний рівень. Для сигнала-

зображення проводиться обчислення коефіцієнтів ДКП, із всієї множини яких 

модифікуються тільки низькочастотні. 

Методи розширення спектру, як приклад, метод розширення прямою 

послідовністю, використовувались при розробці військових систем 

управління і зв’язку.  Для приховування інформації використовують такі 

властивості методів розширення спектру сигналів. Смуга частот, що 

використовується при передачі, значно ширша мінімально необхідної для 

передачі інформації. При цьому енергія інформаційного сигналу 

розширюється на всю ширину смуги частот при низькому відношенні 

сигнал/шум, в результаті чого сигнал важко виявити, перехопити чи запобігти 

його передачі шляхом внесення завад. Хоча сумарна потужність сигналу може 

бути великою, відношення сигнал/шум в будь-якому діапазоні частот 

являється малим, що не дозволяє людині виявити сигнал з розширеним 

спектром без застосування допоміжних засобів. Розширення спектру 

виявляється за допомогою так званого розширюючого (кодового) сигналу, 

який не залежить від інформації що передається. Присутність енергії сигналу 

у всіх частотних діапазонах робить радіосигнал з розширеним спектром 

стійким до внесення завад, а інформацію, вбудовану в контейнер стійкою до її 

виявлення чи видобування з контейнера. 
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Вбудовування інформації, із сигналу з розширеним спектром (або 

«звуження спектру»), відбувається шляхом зіставлення отриманого сигналу і 

синхронізованої копії кодового сигналу. 

 

1.6 Висновок до першого розділу 

 

В даному розділі розглянуто основні етапи становлення стеганографії, 

як науки, детально описано напрями в стеганографії та розписано алгоритми 

приховування інформації в зображеннях в частотній області, просторовій, та 

області розширення спектру. 
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2 ПРАКТИЧНА РЕАЛІЗАЦІЯ МЕТОДІВ ПРИХОВУВАННЯ 

ІНФОРМАЦІЇ  В ЗОБРАЖЕННЯХ 

 

Для практичної реалізації методів приховування інформації в 

зображеннях використано середовище Mathсad, в якості контейнера обрано 

зображення “sakura.bmp”, текст, котрий треба закодувати можна задати у 

вигляді текстового повідомлення (в методі LSB використано файл під назвою  

“information.txt”) або ж ввести секретне повідомлення безпосередньо в 

програмі, як представолено в методах псевдовипадкової перестановки, 

псевдовипадкового інтервалу та в методі розширення спектру.  

 

2.1 Метод LSB 

 

Процес приховування та розпаковування секретного повідомлення 

можна розбити на декілька етапів. 

Етап 1. Для того, щоб розпочати процес приховування інформації, 

спочатку потрібно зображення-контейнер та повідомлення, як потрібно 

приховати імпортувати в Mathсad зображення-контейнер та повідомлення, як 

потрібно приховати. 

Для цього використовуються такі команди: 

 

Зображення, вибрані в якості контейнера можна відкрити за допомогою 

команди: Вставка→Картинка. При чому три кольорових компоненти 

розміщені один за одним в загальному масиві С (див. рисунок  2.1 ).  

C READRGB "sakura.bmp"( )=

M READBIN "information.txt" "byte" ( )=
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Рисунок 2.1 – Графічне представлення масиву кольорових компонентів 

контейнера в програмі  Mathсad 

 

Для виділення кольорових компонент червоного, голубого та зеленого 

використано вбудовані функції:  

 

 

 

 

Лістинг 2.1 – Представлення об’єму алфавіту повідомлення та 

секретного ключа 

 

 

 

 

 

 

 

 

 

 

Повідомлення, котре відкрите в Mathсad представлено в якості вектора, 

кожен елемент якого відповідає розширеному коду ASCII, який відповідає 

C

R READ_RED "sakura.bmp"( )=

G READ_GREEN "sakura.bmp"( )=

B READ_BLUE "sakura.bmp"( )=

  

 

 

K:="Gulka Yurii, SBm-61" 

 

 

 

 

i 1 256= Ai i 1−=

Na rows A( )=

Na 256=

Nk strlen K( )=

Nk 22=

Nm rows M( )=

Nm 238=
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символам імпортованого повідомлення. Для того щоб відтворити 

повідомлення в вигляді тексту використано команду: 

 

Етап 2. Перед приховуванням секретного повідомлення і зображення-

контейнер потрібно захистити його криптографічним кодуванням. В даному 

випадку використано код Віженера. Перед початком процесу загодовування 

знайдено деякі необхідні параметри, представлені в лістингу 2.1 

Функція rows(A) показує кількість рядків в масиві А. Функція strlen(K) 

показує кількість символів в ключі К. Після того необхідно розширити ключ 

К до довжини повідомлення. На лістингу 2.2 представлено алгоритм 

розширення ключа. 

 

Лістинг 2.2 – Розширення ключа до довжини вхідного повідомлення 

 

 

Тут функція str2vec перетворює рядок символів К в вектор ASCII-кодів. 

Функція mod() повертає остачу від ділення i на Nk. 

Кодування повідомлення відбувається за допомогою циклу 

представленого на лістингу 2.3. 

Етап 3. Для того щоб при розкодуванні контейнера з отриманої 

множини символів можна було чітко відшукати повідомлення слід 

використовувати мітки початку і кінця. Вони мають бути досить складними 

щоб їх було важко відшукати по сторонній людині. Використовувані в даному 

методі мітки мають вигляд: 

 

K' K str2vec K( )

r mod i Nk ( )

K'i Kr r 0if

K'i KNk r 0if

i 1 Nmfor

K'

=

   

  

vec2str M( )

s "n0ch@m0k"= e "KiHeu,6"=
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Лістинг 2.3 – Кодування повідомлення та його представлення у вигляді 

ASCII-кодів 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ці мітки потрібно додати в текст приховуваного повідомлення. Для 

цього використано функцію  stack(A,B), яка дозволяє об’єднувати масиви. 

Мітки початку і кінця потрібно перетворити в вектори ASCII-кодів і тоді вже 

обєднати з закодованим повідомленням: 

 

Загальна кількість символів в прихованому повідомленні становить: 

 

Розмір НЗБ контейнера має бути в 8 разів більший за приховуване 

повідомлення: 

 

Це означає, що цього достатньо щоб закодувати повіломлення. 

sMe stack str2vec s( ) M_cod str2vec e( ) ( )=

8rows sMe( ) 2.024 10
3

= rows C( ) cols C( ) 1.966 10
5

=

 

 

 

M_cod

m i Mj Aiif

n i K'j Aiif

i 1 Nafor

r mod m n+ Na ( )

M_codj Ar r 0if

M_codj ANa r 0if

j 1 Nmfor

M_cod

=

M_cod

1

1

2

3

4

5

6

7

8

9

163

225

208

201

193

188

209

218

...

=

rows sMe( ) 253=
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Етап 4. Для подальших обчислень потрібне  перетворення десяткового 

числа (яким за замовчуванням кодується кожний символ) у формат 

двійкового. Також знадобиться і зворотне перетворення. 

 

Лістинг 2.4 – Алгоритм перетворення десяткового числа  у формат 

двійкового та навпаки 

 

 

 

 

 

 

 

 

Алгоритм перетворення двійкового числа в десяткове та навпаки 

представлено в лістингу 2.4. Тут функція mod(2,x) повертає остачу від ділення 

х на 2, функція floor() повертає найбільше ціле число, яке менше або рівне 

дійсному значенню аргументу.  

 

Лістинг 2.5 – Алгоритм перевершення матриці С 

 

 

 

 

 

Для більшої зручності перевернено матрицю С в вектор, змінивши 

порядок кольорових матриць R-G-B  на B-G-R (див. лістинг 2.5). Це збільшить 

захист прихованої інформації. Тут функція augment(B,G,R)  об’єднує матриці 

B,G,R. 

 

 

 

B2D x( )

1

8

i

xi 2
i 1−

( )
=

=

D2B x( )

Vi mod x 2 ( )

x floor
x

2











i 1 8for

V

=

Cv C' augment B G R ( )

Cv C'
1 



Cv stack Cv C'
i 

 ( )

i 2 cols C'( )for

=
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Етап 5. На основі сформованого вектора Cv будується новий вектор, 

який вже буде містити приховане повідомлення (див. лістинг 2.6). 

 

Лістинг 2.6 – Алгоритм обернення матриці С 

 

 

 

 

 

 

 

 

 

 

 

Кожен символ закодованого повідомлення (цикл for μ ϵ 1. . rows(sMe)) 

переводиться в двійковий формат (змінна b), який представлений одним 

байтом, а отже вісьма бітами. Кожен розряд двійкового представлення 

символу секретного повідомлення записується в найменш значущий біт числа, 

що відповідає за інтенсивність певного кольору (змінна Р). Після того 

значення Р конвертується в десятковий формат і записується в відповідну 

позицію вектора Sv. Після обробки останнього символу повідомлення sMe 

виконується випадкова заміна решти елементів масиву Cv, над якими ще не 

проводились зміни. Заміна власне стосується молодших бітів кожного з таких 

елементів. В даному випадку це відбувається по рівномірному розподілу, 

функція round() повертає заокруглене до найближчого цілого значення 

аргументу. 

Етап 6. Отриманий вектор Sv згортається в матрицю S, яка має 

розмірність початкової матриці С (див. лістинг 2.7 ). 

 Sv

b D2B sMe( )

P D2B Cvi 8  1−( )+ 

P1 bi

Svi 8  1−( )+ B2D P( )

i 1 8for

 1 rows sMe( )for

P D2B Cvj( )

P1 round rnd 1( )( )

Svj B2D P( )

j rows Sv( ) 1+ rows Cv( )for

Sv

=
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Функція submatrix(Sv,x,X,y,Y) повертає частину матриці Sv, яка 

складається з елементів, спільних для рядків від х до Х і стовпців від y до Y 

включно. 

 

Лістинг 2.7 – Алгоритм отримання контейнера S 

 

 

 

 

Використовуючи ту ж функцію з масиву S’ виділено кольорові матриці 

і розставлено їх за правильним порядком R-G-B. В кінцевому результаті 

отримано контейнер S в вигляді зображення. 

 

 

Рисунок 2.2 – Представлення контейнера з прихованою інформацією 

 

На рисунку 2.2 представлено зображення заповненого контейнера. 

Об’єм отриманого файлу відповідає об’єму файлу пустого(вхідного) 

контейнера. Функція WRITERGB() дозволяє зберегти заповнений контейнер у 

WRITERGB "newtulip.bmp"( ) S=

S

 

 

 

 

 

S'

S'
i 

submatrix Sv i 1−( ) rows C( ) 1+ i rows C( ) 1 1 [ ]

i 1 2 cols C( )for=

Bm submatrix S' 1 rows C( ) 1 
cols C( )

3
 









=

Gm submatrix S' 1 rows C( ) 
cols C( )

3
1+ 2

cols C( )

3
 









=

Rm submatrix S' 1 rows C( ) 2
cols C( )

3
 1+ cols C( ) 









=

S augment Rm Gm Bm ( )=
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вигляді зображення на комп’ютер в ту ж саму папку де і знаходиться 

початковий контейнер. 

Етап 7. Після того як повідомлення було зашифровано і передано 

одержувачу, його треба розкодувати. Цей процес не є сильно складним .Для 

початку треба виділити з заповненого контейнера кольорові складові R-G-B 

(див. лістинг 2.8). Аналогічно лістингу 2.5 з отриманих матриць сформовано 

новий вектор Sv’. 

 

Лістинг 2.8 – Алгоритм формування вектора  Sv’ 

 

 

 

 

 

 

 

 

 

За допомогою лістингу 2.9 розпаковано приховане повідомлення. 

 

Лістинг 2.9 – Алгоритм розпаковування повідомлення 

 

 

Mf

P D2B Sv'i 8  1−( )+ 

bi P1

i 1 8for

Mf B2D b( )

Mf Mf 32.5+ Mf 32if

 1
rows Sv'( )

8
for

Mf

=

Mf

1

1

2

3

4

5

6

7

8

9

10

11

12

13

110

48

99

104

64

109

48

107

163

225

208

201

...

=

 

 

 

 

R READ_RED "new_sakura.bmp"( )=

G READ_GREEN "new_sakura.bmp"( )=

B READ_BLUE "new_sakura.bmp"( )=

Sv' S' augment B G R ( )

Sv' S'
1 



Sv' stack Sv S'
i 

 ( )

i 2 cols S'( )for

=
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Етап 8. Оскільки Mathcad не може обробити значення ASCII – кодів від 

0 до 31, тому їх необхідно усунути шляхом заміни на інші (див. лістинг 2.10).  

 

Лістинг 2.10 – Формування масиву N 

 

 

 

 

 

 

 

Тут в перший стовбець масиву N заносяться номери елементів, 

значення яких рівні 32,5, в другий стовбець – номери елементів з значенням 

33,5. 

 

Лістинг 2.11 – Витягнення міток з розкодованого повідомлення 

 

 

N

i 1

Ni s 1+ 

i i 1+

Mf s 32.5+if

 1 rows Mf( )for

s 0 1 31for

N

=

M_cod s 0

e 0

s strlen s( )

e strlen e( )

Mf vec2str Mf( )

s  s+ substr Mf  1− s ( ) s s 0if

e  1− substr Mf  1− e ( ) e e 0if

break s 0 e 0if

 1 strlen Mf( )for

Mf substr Mf s 1− e s− ( )

M_cod str2vec Mf( )

break Ni n 0if

M_cod
Ni n s−

n 1− 0 Ni n  rows M_cod( ) s+if

i 1 rows N( )for

n 1 cols N( )for

M_cod

=
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Етап 9. Потрібно виділити мітки початку і кінця з витягненого 

повідомлення (див. лістинг 2.11). Виділення відбувається з допомогою функції 

substr(). Тут β=7, оскільки кожна із міток містить по 7 символів. 

Етап 10. Щоб декодувати повідомлення, треба знати такі дані: 

− алфавіт джерела повідомлення; 

− секретний ключ; 

− об’єм повідомлення,яке треба декодувати. 

Початкові дані для розкодування: 

 

 

 

 

 

 

Лістинг 2.12 – Розширення секретного ключа до довжини Nm’ 

повідомлення M_cod та його декодування. 

 

  

  

 

  

  

 

 

i 1 256= A'i i 1−=

Na' rows A'( )= Na' 256=

K' "Olja_Martseniuk_SNm-51"=

Nk' strlen K'( )= Nk' 22=

Nm' rows M_cod( )= Nm' 238=

K'' K' str2vec K'( )

r mod i Nk' ( )

K''i K'r r 0if

K''i K'Nk' r 0if

i 1 Nm'for

K''

=

M'

m i M_codj Aiif

n i K''j Aiif

i 1 Na'for

r mod Na' m+ n− Na' ( )

M'j Ar r 0if

M'j ANa' r 0if

j 1 Nm'for

M

=
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Декодування секретного ключа виконано з допомогою циклу М’, 

представленого на лістингу 2.12. Після цього декодоване повідомлення 

записано в текстовий файл: 

В розділі 3 представлено результати візуального спотворення 

зображення. 

 

2.2 Метод псевдовипадкового інтервалу 

 

Цей метод полягає в випадковому розподілі бітів секретного 

повідомлення по контейнері, в результаті чого відстань між двома 

вбудованими бітами вибирається випадково. 

Етап 1.  Зображення-контейнер залишається тим самим що і в 

попередньому методі. 

Повідомлення, яке потрібно приховати:  

K''

1

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

79

108

106

97

95

77

97

114

116

115

101

110

105

117

107

...

= M

1

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

83

116

101

103

97

110

111

103

114

97

112

104

121

32

105

...

=

 

 M:="Gulka Yurii, my group SBm-61, Steganography" 

 

WRITEBIN "new_information.txt" "byte" 0 ( ) M=
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Тут в якості контейнера буде використовуватись підмасив B синього 

кольору. На відміну від попереднього методу мітка початку буде мати 

порядковий номер елементу контейнера, починаючи з якої будуть вноситись 

дані. Нехай мітки початку і кінця будуть позначатись так: 

 
 

Етап 2. Нехай, при внесені бітів повідомлення в контейнер з змінним 

кроком, величина якого визначається кількістю одиниць в двійковому 

представленні номера елементу контейнера, який перед тим модифікувався. 

Для обчислення значення кроку (інтервалу) використовується цикл, 

представлений на лістингу 2.13. Цей цикл сумує кількість елементів матриці-

стовпця х, значення яких рівне 1. 

 

Лістинг 2.13 –  Цикл сумування кількості елементів матриці-стовпця х, 

значення яких рівне 1. 

 

 

 

 

 

 

Коефіцієнт в даному випадку виступає в ролі ключа, який може 

приймати любе ціле значення. До тексту повідомлення додано обмежуючу 

мітку µе за допомогою функції concat(). Результат об'єднання перетворено в 

вектор ASCII-кодів (див. ліст. 2.13). 

Загальна кількість символів в отриманому повідомлені становить 50. 

Масив В розгорнено в вектор, на основі якого сформовано новий вектор, який 

містить приховане повідомлення (див. лістинг 2.14). 

Кожний символ повідомлення Me переводиться в двійковий формат 

(змінна b), кожен розряд якого записується замість  наймолодшого біту числа 

Р, яке відповідає значенню інтенсивності синього кольору певного пікселя.   

Me str2vec concat M e ( )( )=

rows Me( ) 50=

  

 

 

s 154= e "Kineu,6"=

Koef 9=

Step x( ) Koef

1

rows x( )

i

xi
=

=
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Лістинг 2.14 – Розгортання масиву В та створення нового масиву з 

прихованим повідомленням 

 

 

 

 

 

 

 

 

 

 

 

 

 

Елементи масиву Cv перебираються не послідовно, а з певним кроком, 

величина якого визначається функцією Step(). Мочатковий елемент задається 

міткою µs. Після проведених змін модифіковане двійкове число Р 

переводиться в десяткове і записується в відповідне місце вектора Sv. Цей 

вектор на початку модуля приймається рівним Cv. 

Етап 3. Обернене згортання вектора Sv в масив, що містить розмірність 

контейнера, виконується згідно з циклом, описаним в лістингу 2.7, проте 

існують деякі зміни: аргументом функцій розмірності масиву rows I cols 

являється масив В (не масив С) (див. лістинг 2.15).  

По завершенню кольорове зображення з прихованим повідомленням 

визначається масивом об’єднання кольорових масивів (див. ліст. 2.15).  Тут 

масив S’ підєднується до компонент R та G початкового контейнера, а S’ тут 

вже містить закодовану інформацію.  

 

 

Cv Cv B
1 



Cv stack Cv B
i 

 ( )

i 2 cols B( )for

=

Sv Sv Cv

z s

b D2B Me( )

z z Step D2B z( )( )+

P D2B Cvz( )

P1 bi

Svz B2D P( )

i 1 8for

 1 rows Me( )for

Sv

=
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Лістинг 2.15 – Алгоритм отримання контейнера S’ 

 

 

 

На рисунку 2.3 представлено результат приховування секретного 

повідомлення в зображення sakura.bmp. 

 

 

Рисунок 2.3 – Представлення контейнера з прихованою інформацією 

 

Етап 4. При вилученні прихованого повідомлення поаинні буди 

відомими мітки початку та кінця, К, масив B, який містить приховану 

інформацію. 

 

 

 

Розгортання масивів В’, Sv’ виконується аналогічними циклами, як на 

лістингу 2.14. Витягнення повідомлення з вектора  Sv’ виконано згідно з 

кодом, представленим на лістингу 2.16.  

З отриманого вектора шляхом порівняння з міткою кінця виділеного 

фрагменту повністю витягується повідомлення (див. ліст. 2.16). 

 

S

B READ_BLUE "final_sakura.bmp"( )=

e "Kineu,6"=

s 154=

 

 

 

S'

S'
i 

submatrix Sv i 1−( ) rows B( ) 1+ i rows B( ) 1 1 [ ]

i 1 cols B( )for=

S augment R G S' ( )=

WRITERGB "final_sakura.bmp"( ) S=
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Лістинг 2.16 – Вилучення прихованого повідомлення 

 

 

 

 

 

 

 

 

M1:="Gulka Yurii, my group SBm-61, Steganography" 

Результати розрахунку візуальних спотворень представлено  в 

розділі  3. 

Sv' Sv' Cv'

z s'

b D2B Me( )

z z Step D2B z( )( )+

P D2B Cv'z( )

P1 bi

Sv'z B2D P( )

i 1 8for

 1 rows Me( )for

Sv'

=

Mf' z s'

z z Step D2B z( )( )+

break( ) z rows Sv'( )if

P D2B Sv'z( )

bi P1

i 1 8for

Mf' B2D b( )

  1+

 1 rows Sv'( )for

Mf'

=

mu str2vec e( )=

M1' e' str2vec e'( )

e' rows e'( )

M1' submatrix Mf' 1  1− 1 1 ( ) submatrix Mf'   e'+ 1− 1 1 ( ) e'if

 1 rows Mf'( ) e'−for

vec2str M1'( )

=

M1' "group SNm-51_Olia_Martseniuk_ Steganography"=

 Cv' Cv' B'
1 



Cv' stack Cv' B'
i 

 ( )

i 2 cols B'( )for

=
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2.3 Метод блочного приховування 

 

Цей метод полягає в тому, що зображення-оригінал розбивається на 

блоки, в кожному блоці виконується приховування одного секретного біту 

повідомлення М. 

Етап 1. Вхідні данці подібні до вхідних даних, як попередньому методі 

(лістингу 2.17).  

 

Лістинг 2.17 – Початкові дані, необхідні для генералізації методу 

блочного приховування 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Розбиття контейнера на блоки виконується наступним чином: якщо 

кількість біт в повідомленні не перевищує кількість стовпців Y масиву C, то 

один блок відповідає окремому стовпцю масиву С; якщо кількість біт в 

повідомленні перевищує кількість стовпців Y, то один блок рівний 1 ÷ 𝜒 від 

окремого стовпця масиву. Значення 𝜒 представлено в лістингу 2.17. 

 

 
 

 

 

 

 

 

  

  

 

 

M:="Gulka Yurii, SBm-61" 

 

ORIGIN 1=

D2B x( )

Vi mod x 2 ( )

x floor
x

2











i 1 8for

V

=
B2D x( )

1

8

i

xi 2
i 1−

( )
=

=

i 1 256=

Lm strlen M( ) 8= Lm 288=

C READRGB "sakura.bmp"( )=

X rows C( )= X 256=

Y cols C( )= Y 768=

N X Y 1.966 10
5

==

 ceil Lm Y( ) 1==
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Етап 2. Алгоритм вбудовування реалізований в циклі S, що 

представлено в лістингу 2.18.  Тут 𝜎 дозволяє виділити відповідну 

відношенню 𝜒 частину від загальної розмірності стовпця масиву. Туту 

визначаються індекси рядків , з якого починається (r1) і по який закінчується 

(r2) виділення фрагменту Δ у-го стовпця. 

 

Лістинг 2.18 –  Алгоритм вбудовування повідомлення 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Для кожного блоку Δ виконується розрахунок біту кратності b. Якщо b 

не дорівнює поточному значенню біта повідомлення, то з блоку Δ випадковим 

чином вибирається  індекс пікселя n, інтенсивність кольору якого 

 S S C

Mvec str2vec M( )

Mvec_bin D2B Mvec1( )

Mvec_bin stack Mvec_bin D2B Mvecj( ) ( )

j 2 rows Mvec( )for

r1  1−( )floor X ( ) 1+

r2  floor X ( )

break( ) y  1−( ) Y+ Lmif

 submatrix S r1 r2 y y ( )

b 0

P D2B  x( )

LSB P1

b b LSB

x 1 rows ( )for

n ceil rnd rows ( )( )( )

 n  n 1+ mod  n 2 ( ) 0if

 n  n 1− otherwise

S putregion S  r1 y ( )

b Mvec_bin y  1−( ) Y+if

y 1 Yfor

 1 for

S

=
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збільшується або зменшується на одиницю, залежно від того, парним чи не 

парним є його первинне значення. За допомогою функції putregoin() 

викорнується вбудовування модифікованого масиву Δ в загальний масив S, 

починаючи з рядка r1 і стовпця у в напрямку найстарших індексів рядків і 

стовпців відповідно. Кінцевий результат представлено нижче: 

 

 

 

На рисунку 2.4 представлено результат приховання секретного 

повідомлення в зображення sakura.bmp методом блочного приховування. 

 

 

Рисунок 2.4 – Результат приховання секретного повідомлення в зображення-

контейнер методом блочного приховування 

 

Етап 3. Для вилучення повідомлення потрібно мати такі вхідні дані 

(див. лістинг 2.19). 

 

Лістинг 2.19 – Вхідні дані для вилучення інформації 

  

  

    

  

 

S

C' READRGB "sakura_block.bmp"( )=

X' rows C'( )= X' 256=

Y' cols C'( )= Y' 768=

N' X' Y' 1.966 10
5

==

' 1=

 

 

S' augment S( )=

WRITERGB "sakura_block.bmp"( ) S'=
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Витягнення секретної інформації виконується  за допомогою циклу М, 

представленого в лістингу 2.20. 

 

Лістинг 2.20 – Вилучення секретного повідомлення  

 

 

Результати розрахунку візуального спотворення зображення наведено 

в розділі 3. 

 

2.4 Метод псевдовипадкової перестановки 

 

Етап 1. Зображення контейнер та повідомлення аналогічні 

попередньому методу.  

Розміри контейнера та кількість біт повідомлення наведені в        

лістингу 2.21. 

 

 

M'

r1'  1−( ) floor X' '( ) 1+

r2'  floor X' '( )

 submatrix S r1' r2' y y ( )

b 0

P D2B  x( )

LSB P1

b b LSB

x 1 rows ( )for

M'vec_bin y  1−( ) Y[ ]+ b

y 1 Y'for

 1 'for

M'vecj B2D submatrix M'vec_bin 8 j 7− 8 j 1 1 ( )( )

j 1 288 8for

vec2str M'vec( )

=

M1:="Gulka Yurii, my group SBm-61, Steganography" 
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Лістинг 2.21 – Вхідні дані для кодування методом псевдовипадкової 

перестановки. 

 

 

 

 

 

Для формування секретного ключа використовується цикл К, 

представлений на лістингу 2.22. Тут потрібно мати первинний ключ. К0≥2. На 

основі цього ключа буде формуватись вектор, який буде містити 𝜓 пар ключів. 

Нехай  К0 і 𝜓 будуть рівні: 

 
 

В циклі К використовується функція num2str(), котра означає 

перетворення аргументу-числа в відповідний рядок, str2num() проводить 

обернене перетворення. Функція substr(А,0,3) виділяє фрагмент рядка А , який 

містить три перші символи рядка. 

 

Лістинг 2.22 – Формування секретного ключа 

 

K

Ks K0 s 1if

Ks str2num substr num2str Ks 1−( )
2



 1 3 









 s 1if

Ks str2num substr num2str Ks( ) 1 2 ( )( ) Ks 255if

s 1 2 for

K

=

 

M:="Gulka Yurii, my group SBm-61, Steganography" 

 
                    

    

 

  

C READ_BLUE "sakura.bmp"( )=

Lm strlen M( ) 8= Lm 336=

X rows C( )= X 256= Y cols C( )= Y 256=

N X Y 6.554 10
4

==

K0 125=  6=
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Етап 2. Вбудовування повідомлення в псевдовипадкові пік селі 

контейнера виконується з допомогою циклу S, представленому в лістингу 2.23.  

 

Лістинг 2.23 – Процес вбудовування секретного повідомлення в 

зображення-контейнер 

 

K

1

1

2

3

4

5

6

7

8

9

10

11

12

125

62

44

36

96

216

65

225

62

44

36

96

=

K
T 1 2 3 4 5 6 7 8 9 10

1 125 62 44 36 96 216 65 225 62 ...
=

S S C

Mvec str2vec M( )

Mvec_bin D2B Mvec1( )

Mvec_bin stack Mvec_bin D2B Mvecj( ) ( )

j 2 rows Mvec( )for

x floor
i

Y









1+

y mod i Y ( ) 1+

x mod x B2D D2B K2 s 1−( ) submatrix D2B y( ) 1 8 1 1 ( )( )
→⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯



+ X 





 1+

y mod y B2D D2B K2 s( ) submatrix D2B x( ) 1 8 1 1 ( )( )
→⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯



+ Y 





 1+

s 1 for

P D2B Cx y ( )

P1 Mvec_bin i

Sx y B2D P( )

i 1 Lmfor

S

=
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На початку модуля масиву S присвоюється значення початкового 

масиву С. ,також тут виконується обернене конвертування повідомлення з 

стрічкового формату в вектор двійкових даних.  При розрахунку координат x 

та y використовується операція векторизації, яка дозволяє поелементно 

складати по модулю 2 двійкові вектори К і у(або х) . 

Функція submatrix() тут використовується з метод встановлення 

однакової розмірності векторів. Кінцевий результат приховання повідомлення 

має вигляд: 

 

 

На рисунку 2.5 представлено зображення-контейнер з вбудованою 

секретною інформацією. 

 

 

Рисунок 2.5 – Зображення-контейнер з вбудованою секретною інформацією. 

 

Етап 3. Для вилучення секретного повідомлення потрібно мати: 

 

 

 

 

S' augment READ_RED "sakura.bmp"( ) READ_GREEN "sakura.bmp"( ) S ( )=

WRITERGB "sakura_perestanovka.bmp"( ) S'=

S'

  

 

  

   

K0 125=  6=

S READ_BLUE "sakura_perestanovka.bmp"( )=

X' rows S( )= X' 256=

Y' cols S( )= Y' 256= N' X' Y' 6.554 10
4

==
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Аналогічно як і для приховування повідомлення, знаходиться ключ, 

представлений в лістингу 2.24. 

 

Лістинг 2.24 – Знаходження секретного ключа для вилучення 

інформації 

 

В лістингу 2.25 представлено алгоритм вилучення інформації 

зображення-контейнера. 

 

Лістинг 2.25 – Вилучення секретного повідомлення методом 

псевдовипадкової перестановки. 

 

M:="Gulka Yurii, my group SBm-61, Steganography" 

M'

x' floor
i

X'









1+

y' mod i Y' ( ) 1+

x' mod x' B2D D2B K2s 1−( ) submatrix D2B y'( ) 1 8 1 1 ( )( )
→⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯



+ 128 





 1+

y' mod y' B2D D2B Ks 2( ) submatrix D2B x'( ) 1 8 1 1 ( )( )
→⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯



+ 128 





 1+

s 1 6for

P' D2B Sx' y' ( )

M1i P'1

i 1 X'
Y'

8
for

Mvecj B2D submatrix M1 8 j 7− 8 j 1 1 ( )( )

Mvecj 33 Mvecj 33if

j 1
336

8
for

vec2str Mvec( )

=

 

 

K

Ks K0 s 1if

Ks str2num substr num2str Ks 1−( )
2



 1 3 









 s 1if

Ks str2num substr num2str Ks( ) 1 2 ( )( ) Ks 255if

s 1 2 for

K

=

K
T 1 2 3 4 5 6 7 8 9 10

1 125 62 44 36 96 216 65 225 62 ...
=
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Результати розрахунку візуального спотворення зображення при 

використанні методу псевдовипадкової перестановки наведено в розділі 3. 

 

2.5 Висновок до розділу 2 

 

В даному розділі проводилась практична реалізація методів 

приховування інформації в просторовій області. В якості контейнера 

обиралось зображення формату .bmb, а в якості повідомлення – текстовий 

файл  формату .txt. Практична реалізація методів проводилась за допомогою 

програмного середовища Mathсad. Тут використано такі методи: LSB,  метод 

блочного приховування, метод псевдовипадкової перестановки та метод 

псевдовипадкового інтервалу. 
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 3 ПОРІВНЯННЯ МЕТОДІВ ПРИХОВУВАННЯ ІНФОРМАЦІЇ В 

ЗОБРАЖЕННЯХ 

 

3.1 Огляд вимог до якості стеганографічної системи 

 

CIA – це відома тріада, що визначає три основні задачі захисту 

інформації, а саме конфіденційність (confidentiality), цілісність (integrity) та 

доступність (availability). Оскільки стеганографія – один з напрямків захисту 

інформації, то, очевидно, повинна переслідувати загальні цілі інформаційної 

безпеки. В залежності від мети, для прикладу, приховування факту передачі 

інформації чи вбудовування цифрових знаків, стеганографія може 

використовуватись для забезпечення конфіденційності чи цілісності 

інформації відповідно.  

Кількість секретної інформації для приховування та стійкість даних до 

маніпуляцій вимагає різних методологій вбудовування даних, і оскільки жоден 

окремий метод не в змозі досягти всіх цілей одночасно, то необхідний 

ефективний метод порівняння відомих методів та вибору найкращого для 

кожного конкретного застосування [10]. Для визначення критеріїв вибору, 

необхідно розуміти цілі стеганографії. Отже, окрім загальних вимог 

інформаційної безпеки, стеганографія має свою так звану тріаду цілей 

(рис. 3.1): місткість (сapacity), непомітність (іmperceptibility), стійкість 

(robustness). Ці вимоги були сформульовані Wang в [11].  

 

 

Рисунок 3.1 – Тріада вимог стеганографії 
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Місткість характеризує найбільшу кількість інформації, яку можна 

вбудувати в контейнер заданого типу. Ця характеристика залежить, як і від 

стеганографічного алгоритму, так і від властивостей контейнера. Існують різні 

метрики для вимірювання місткості, для прикладу  кількість бітів секретного 

повідомлення, які можна вбудувати в один піксель зображення або ж 

відношення розміру секретного повідомлення до максимального розміру 

повідомлення, що може бути вбудоване в даний контейнер [12].   Непомітність 

означає, що різниця між стеганоконтейнером і оригінальним контейнером 

повинна бути мінімальною і "непомітною" для зловмисника [13]. Існує низка 

показників для оцінки спотворень, серед яких максимальна та середня різниця, 

відношення сигнал/шум, кореляція та ін. Стійкість характеризує можливість 

вилучення секретної інформації зі стеганоконтейнера після зумисних 

спотворень контейнера через канал передачі даних з метою не допустити 

передачі прихованої інформації. Стійкість стеганографічних методів може 

бути визначена через атаки в процесі стеганоаналізу. В [14] наведено огляд і 

класифікація методів стеганоаналізу. Основною метою стеганоаналізу є 

визначення наявності вбудованого повідомлення в контейнері. У випадку 

контейнера-зображення можуть бути використані наступні підходи 

стеганоаналізу [15]:  

− візуальний аналіз; 

− гістограмний аналіз; 

− кореляційний аналіз; 

− аналіз в рамках вищих моментних функцій; 

− стеганаліз сумісності файлів JPEG та ін. 

В залежності від області застосування стеганографічних методів, 

важливість тих чи інших критеріїв безпеки може змінюватись. В таблиці 3.1 

наведено порівняння трьох найбільш широко вживаних застосувань 

стеганографічних методів. 
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Таблиця 3.1 – Порівняння застосувань стеганографічних методів 

 Цифрові водяні 

знаки Digital 

Watermarking 

Цифрові відбитки 

Digital Fingerprinting 

Приховування 

інформації 

Steganography 

Мета Захист прав 

інтелектуальної 

власності 

Захист прав 

інтелектуальної 

власності шляхом 

визначення осіб, хто 

порушує ліцензії  

Передача секретної 

інформації без 

виклику підозри про її 

існування 

Місткість Не важливо Не важливо Важливо 

Непомітність Бажано, але не 

критично 

Бажано, але не 

критично 

Критично 

Стійкість Критично Критично Бажано, але не 

критично 

 

Оскільки об'єктом дослідження даної роботи є власне стеганосистеми, 

то розглянемо більш детально види атак, що можуть на них зідйснюватись. 

 

3.2 Види атак на стеганографічні системи. 

 

Добре організована стеганографічна система забезпечує модель 

захисту інформації, котра вирішує дві основні задачі: 

− приховання самого факту наявності захищеної інформації; 

− блокування несанкціонованого доступу до інформації, реалізоване 

шляхом вибору певних методів приховання інформації. 

На рисунку 3.2 представлено структуру процесу моделювання і оцінки 

стійкості стеганографічної системи. 
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Рисунок 3.2 – Модель аналізу загроз і оцінки стійкості стеганографічної 

системи 

 

В [16] наведено атаки на криптосистеми та їх класифікацію. Атаки 

можна поділити за різними ознаками: 

− Атака на основі заповненого контейнера (Stego-only  attack). У 

цьому випадку зловмиснику відомо лише стегозображення (контейнер з 

вбудованими секретними даними). 

− Атака на основі відомого порожнього контейнера (Known-carrier 

attack). Зловмиснику доступні два об’єкти – заповнений та порожній 

контейнери. Стегоконтейнер порівнюється з порожнім контейнером і 

визначаються відмінності. Наприклад: оригінальне зображення та зображення, 

що містить приховану інформацію порівнюються для виведення секретного 

повідомлення. 

− Атака на основі відомого вбудованого повідомлення (Known-

message attack). В цьому випадку секретне повідомлення – відоме і може бути 

використане для його знаходження в стегооб'єкті. Ця атака - це аналіз відомих 

закономірностей, які відповідають прихованій інформації. Цей тип аналізу 

може допомогти проти атак у майбутньому. Завданням аналізу є отримання 

Стеганографічна 

система: 

- методи і технології в 

стеганографії; 

- спеціалізоване ПЗ; 

- стеганографічні 

засоби. 

Ключ Контейнер 

Атаки 

Загрози: 

- виявлення; 

- руйнування; 

- блокування 

передачі 

- підміна; 

- витягнення; 

 

Приховуване 

повідомлення 
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ключа. Навіть із наявним повідомленням, такий тип атаки може бути таким же 

складним, як і атака на основі заповненого контейнера. 

− Атака на основі обраного прихованого повідомлення (Chosen   

message attack). У цьому випадку стегоаналітик сам генерує стегооб’єкт з 

обраним секретним повідомленням на основі відомого алгоритму Ця атака 

призначена для виявлення шаблонів в стегоконтейнерах. 

− Атака на основі обраного заповненого контейнера (Chosen-stego 

attack). Зловмиснику відомі заповнений контейнер та алгоритм, яким 

виконувалось приховування інформації.  

− Атака на основі обраного порожнього контейнера (Chosen-carrier 

attack). У цьому випадку зловмисник пропонує свій контейнер для 

використання. 

− Атака на основі відомої математичної моделі стеганосистеми 

(Known stego attack). В цьому випадку зловмиснику відомі всі компоненти 

моделі – алгоритм, порожній та заповнені контейнери. В такому випадку ввін 

може знищити секретне повідомлення в контейнері або ж модифікувати його 

таким чином, щоб зробити нечитабельним шляхом додавання нової або 

модифікації існуючої інформації, додавання шуму, перетворення формату 

файлу і т.п.  

Вище приведена класифікація атак є загальною і стосується всіх видів 

стеганографічних систем. Розглянемо більш стеганоаналіз систем з 

контейнерами-зображеннями: 

1. Цільовий стеганоаналіз - призначений для оцінки механізмів 

конкретних операцій вбудовування та в повній мірі використовує знання, що 

можуть застосовуватись для виявлення стеганографії. Цьольвий сеганоаналіз 

передбачає три типи атак: візуальні, статистичні та структурні. 

2. Сліпий стеганоаналіз - призначений для оцінки ймовірності 

вбудовування інформації, навіть коли стеганоаналітик не впевнений в факті її 

існування. Методи, які використовуються для цього виду стеганоаналізу 
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наступні: механізм самокалібрації, особливості будови контейнера, 

стеганоаналіз на основі навчання з вчителем та інші. 

 

3.3 Критерії оцінки якості стеганографічних методів 

 

Дослідження стійкості та якості деякого стеганоалгоритму передбачає 

наявність певного інструментарію для його оцінки. Оскільки згідно даних 

таблиці 3.1 для власне стеганографічних застосувань важливими є два 

параметри: місткість та непомітність, то порівняння методів, досліджених в 

роботі будемо проводити за показниками, що характеризують ці вимоги. 

Оцінка якості рівня прихованості (конфіденційності) стеганографічної 

системи забезпечується шляхом проведення стеганоаналізу і натурних 

експериментів (дослідів).  

Для прийняття рішення щодо вибору кращого для кожного 

конкретного випадку стеганографічного алгоритму необхідні кількісні 

показники, що дасть можливість в подальшому автоматизувати процедуру 

вибору. 

В таблиці 3.1 представлено ряд показників, котрі використовуються 

для оцінки спотворень, котрі появились в процесі приховання секретної 

інформації. 

Ці показники можна поділити на дві категорії: різницеві та кореляційні 

показники. До різницевих показників належать:  

− Максимальна різниця (MD). Визначає максимальну відмінність 

між порожнім і заповненим контейнером. Використовується для вимірювання 

якості стеганооб’єкта. Чим більше значення цього показника, тим нижча якість 

стеганоалгоритму.  

− Середня абсолютна різниця (AD) - це середнє значення різниці між 

порожнім та заповненим контейнерами за абсолютним значенням. Велике 

значення AD вказує на незадовільну якість приховування інформації. 



73 
 

− Нормована середня абсолютна різниця (NAD). Визначає 

відношення між  значенням модуля різниці пікселів порожнього і заповненого 

контейнера та модулем значення пікселів порожнього контейнера. Високі 

значення NAD свідчать про низьку якість вбудовування секретної інформації. 

− Середньоквадратичне відхилення (MSE) характеризує розкид 

значень відмінностей між пікселями порожнього і заповненого контейнера. 

Великий розкид  значень може свідчити про факт приховування секретної 

інформації. 

− Нормоване середньоквадратичне відхилення, NMSE Визначає 

відношення між середньоквадратичним значенням модуля різниці пікселів 

порожнього і заповненого контейнера та середньоквадратичним модулем 

значення пікселів порожнього контейнера. Як і в попередньому випадку 

хорошими вважаються невисокі значення цього параметру. 

− 𝐿𝑝 -норма визначає середнє значення модуля різниці між 

пікселями порожнього і заповненого контейнера залежно від значення норми 

р, котре не повинне перевищувати 1. 

− Якість зображення (IF). Показник, що характеризує ступінь 

близькості порожнього та заповненого контейнерів. Розробники 

стеганоалгоритмів прагнуть наблизити цей показник до одиниці.  

− Відношення «сигнал/шум» (SNR). З самої назви показника 

очевидний його зміст. Зрозуміло, що прийнятними є високі значення цього 

показника, адже це означає мінімальні спотворення корисної інформації 

шумом.  

− Максимальне відношення сигнал/шум, PSNR – величина, рівна 

максимальному відношенню корисного сигналу до шуму, що впливає на 

точність представлення стеганозображення. 

До кореляційних показників можна віднести: 

− Нормована взаємна кореляція (Normalized Cross-Correlation, NC). 

Обчислюється між порожнім і заповненим контейнером та описує ступінь 
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лінійного зв’язку між ними. Значення, близькі до одиниці свідчать про високу 

подібність зображень, зо в свою чергу зменшує ймовірність виявлення факту 

передачі секретної інформації.. 

− Якість кореляції (CQ) Характеризує зв’язок між порожнім і 

заповненим контейнером. Високі значення показника свідчать про хорошу 

якість зображення. 

До додаткових показників можна віднести структурний зміст, SC, який 

показує квадратичний взаємозв’язок між порожнім і заповненим контейнером. 

Тут значення повинне наближатись до одиниці. В таблиці 3.2 наведені 

необхідні формули для обчислення вище наведених показників. 

 

Таблиця 3.2 – Показники візуального спотворення зображення 

Показники Формули обчислення 

Максимальна різниця,MD 𝑀𝐷 = max
𝑥,𝑦

|𝐶𝑥,𝑦 − 𝑆𝑥,𝑦| 

Середня абсолютна різниця, 

AD 
𝐴𝐷 =

1

X ∗ Y
∑|𝐶𝑥,𝑦 − 𝑆𝑥,𝑦|

𝑥,𝑦

 

Нормована середня 

абсолютна різниця, NAD 

             𝑁𝐴𝐷 =
1

X∗Y
∑ |𝐶𝑥,𝑦 − 𝑆𝑥,𝑦|𝑥,𝑦 /

∑ |𝐶𝑥,𝑦|𝑥,𝑦   

Середньоквадратичне 

відхилення, MSE 
𝑀𝑆𝐸 =

1

X ∗ Y
∑|𝐶𝑥,𝑦 − 𝑆𝑥,𝑦|

2

𝑥,𝑦

 

Нормоване середньокв. 

відхилення, NMSE 
𝑁𝑀𝑆𝐸 = ∑|𝐶𝑥,𝑦 − 𝑆𝑥,𝑦|

2

𝑥,𝑦

/ ∑(𝐶𝑥,𝑦)

𝑥,𝑦

2

 

𝐿𝑝 -норма 

𝐿𝑝 = (
1

X ∗ Y
∑|𝐶𝑥,𝑦 − 𝑆𝑥,𝑦|

𝑝

𝑥,𝑦

)

1/𝑝

 

Відношення сигнал/шум, 

SNR 
𝑆𝑁𝑅 = ∑(𝐶𝑥,𝑦)

𝑥,𝑦

2

/ ∑|𝐶𝑥,𝑦 − 𝑆𝑥,𝑦|
2

𝑥,𝑦
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Продовження таблиці 3.2 

Максимальне відношення 

сигнал/шум, PSNR 
𝑃𝑆𝑁𝑅 = 𝑋𝑌 max

𝑥,𝑦
∑(𝐶𝑥,𝑦)

𝑥,𝑦

2

/ ∑|𝐶𝑥,𝑦 − 𝑆𝑥,𝑦|
2

𝑥,𝑦

 

Якість зображення, IF 
𝐼𝐹 = 1 − ∑|𝐶𝑥,𝑦 − 𝑆𝑥,𝑦|

2

𝑥,𝑦

/ ∑(𝐶𝑥,𝑦)

𝑥,𝑦

2

 

Нормована взаємна 

кореляція, NC 
𝑁𝐶 = ∑ 𝐶𝑥,𝑦 ∗ 𝑆𝑥,𝑦/ ∑(𝐶𝑥,𝑦)

𝑥,𝑦

2

𝑥,𝑦

 

 Якість кореляції, CQ 𝐶𝑄 = ∑ 𝐶𝑥,𝑦 ∗ 𝑆𝑥,𝑦/

𝑥,𝑦

∑ 𝐶𝑥,𝑦

𝑥,𝑦

 

Структурний зміст, SC 
𝑆𝐶 = ∑(𝐶𝑥,𝑦)

𝑥,𝑦

2

/ ∑(𝑆𝑥,𝑦)

𝑥,𝑦

2

 

 

Через 𝐶𝑥,𝑦 позначається  піксель  пустого  контейнера,  𝑆𝑥,𝑦 

характеризує 

піксель заповненого контейнера. Ці показники базуються на аналізі окремих 

елементів сигналу(в даному випадку пікселів зображення). 

В лістингу 3.1 представлено результати оцінки кореляційних 

показників спотворення зображення методом LSB. 

 

Лістинг 3.1 – Кореляційні показники спотворення зображення. 
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Знаходження показників:  максимальна різниця , середня абсолютна 

різниця, нормована середня абсолютна різниця та середньоквадратичне 

відхилення в методі псевдовипадкової перестановки представлено в       

лістингу 3.2. 

 

Лістинг 3.2 – Різницеві показники спотворення зображення  

 

  

 

    

 

Знаходження деяких різницевих показників спотворення зображення в 

блочному методі представлено в лістингу 3.3. 

 

Лістинг 3.3 – Знаходження різницевих показників в блочному методі 

приховування інформації 
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=

p 2= Lp
1

X Y
x y

Cx y Sx y −( )
p
























1

p

=

SNR
x y

Cx y 














2

x y

Cx y Sx y −














2
= SNR 1.059 10

11
=



77 
 

 

 

 

 

Знаходження показника структурного змісту зображення методом 

псевдовипадкового інтервалу представлено нижче: 

 

 

 

 

 

 

Результати порівняння всіх показників по чотирьох методах 

приховування інформації представлено в таблиці 3.3. 

 

Таблиця 3.3 – Показники спотворення зображення 

Показник 

спотворення 

С𝑥,𝑦 LSB ПВ 

переста-

новка 

ПВ 

інтервал 

Блочний 

метод 

Макс. різниця 0 1 1 1 1 

Середня абсол. 

різниця 

0 0,501 1.755*10−3 1.033*10−5 4.02*10−4 

Нормована 

сер. абсолютна 

різниця 

0 3.83 ∗ 10−3 1.473*10−5 7.895*10−6 3.072*

10−6 

IF 1=

IF 1
x y

Cx y Sx y −( )
2










x y

Cx y ( )
2









−=

PSNR
max c( ) X Y

x y

Cx y Sx y −














2
=

  SC
x y

Cx y ( )













2

x y

Sx y ( )













2
= SC 0.693=
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Продовження таблиці 3.3 

Середньокв. 

Відхилення 

0 0.501 1.755*10−3 1.033*10−5 4.02*10−4 

Нормоване 

середньокв. 

відхилення 

0 2.292*10−5 9.087*10−8 4.724*10−8 1.838*

10−8 

𝐿𝑝 –норма 𝑝 =2 0 0.738 0.042 0.032 0.02 

Відношення 

сигнал/шум 

∞ 1.765*

109 

1.688*1011 3.912*1012 5.465*1012 

Макс. віднош. 

сигнал/шум 

∞ 3.431*104 1.18*107 7.565*107 1.056*108 

Якість зображ. 1 ≈1 ≈1 ≈1 ≈1 

Нормов. 

вз.кореляція 

1 ≈1 1,000001 ≈1 ≈1 

Якість 

кореляції 

167.11

3 

167.102 162.112 167.113 167.113 

Структурний 

зміст 

1 ≈1 ≈1 ≈1 ≈1 

 

Розглянемо  переваги та недоліки цих методів в аспекті місткості та 

стійкості (див. таблиця 3.4).  Зрозуміло, що перелік методів доцільно було б 

доповнити стеганографічними методами приховування інформації в частотній 

області, але оскільки методи просторової області більш прості для розуміння і 

для реалізації, то в таблиці наведено порівняння лише цих методів, що 

реалізовані в роботі. 
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Таблиця 3.4 – Переваги та недоліки стеганографічних методів  

Метод Переваги Недоліки 

LSB Можливість приховування 

достатньо великих об’ємів 

інформації в порівняно невеликі 

зображення  

 

Низька стійкість –

вразливість до 

найменших спотворень 

контейнера. 

Псевдо- 

випадкова 

перестановка 

Більш ніж інші методи підходить 

для контейнера фіксованого 

розміру. Перевагою є 

рівномірність розподілу бітів 

секретної інформації по всьому 

просторі контейнера 

Вразливість до стиснен-

ня, геометричних атак. 

Відносна складність 

обчислень. 

Псевдо- 

випадковий 

інтервал 

Цей метод зручний в тому 

випадку, коли бітова довжина 

секретного повідомлення набагато 

менша кількості пікселів 

зображення.  

Тут тільки інтервал 

бітами ними 

визначається випадково. 

Вразливість до 

стиснення, геометрич-

них атак. 

Блочний 

метод 

Є можливість вибору для 

вбудовування значення такого 

пікселя в блоці, зміна якого 

приведе до мінімального впливу 

на статистичні показники 

спотворення. Чим більший розмір 

блоку, тим менш помітний вплив 

вбудовування інформації, але 

проте і менша місткість методу 

Цей метод має низьку 

стійкість до спотворень.  
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Очевидно, що вибір методу приховування потрібно проводити з огляду 

на сферу застосування та вимог безпеки. 

 

3.4 Застосування стеганографічних методів для безпеки 

спілкування 

 

Загалом за безпеку спілкування відповідає криптографія, проте у 

випадках, коли необхідно не лише забезпечити конфіденційність даних, але й 

приховати факт їх існування, краще використовувати стеганографічні методи. 

Розглянемо три наступні сценарії: 

− самоспілкування (self communication); 

− один-на-один спілкування (one-to-one communication); 

− один до багатьох спілкування (one-to-many communication). 

 

3.4.1 Самозв’язок (self-communication) 

Вимогами до безпеки самоспілкування є спілкування не повинно бути 

підозрілим, повинна бути забезпечена конфіденційність інформації, система 

повинна діяти в межах законодавства і система повинна бути простою у 

користуванні. Щоб користувач безпечно отримував доступ до секретної 

інформації, інформація в ідеалі повинна зберігатися локально, оскільки 

віддалений доступ до неї може відкрити двері для атак підслуховування. 

Таким чином, секретна інформація повинен зберігатися на пристроях, які 

можуть подорожувати з віддаленим користувачем. Проте в такому випадку 

існує загроза викрадення пристрою і доступу до секретної інформації 

сторонніми особами. Приховування інформації у зображеннях за допомогою 

стеганографії та зберігання зображень на мобільному пристрої забезпечує 

портативність та конфіденційність.  

Щоб проілюструвати застосування стеганографії зображення для 

безпечного самоспілкування, можна навести систему паролів. Паролі часто 

використовуються для захисту доступу до комп'ютерних систем та віддалені 
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користувачі зазвичай мають різні паролі для різних систем, які потрібно 

зберігати та витягувати за потреби. Однак паролі страждають від ряду 

недоліків: їх можна дізнатись в результаті сніффінг-атаки або іншими 

способами [17]. Особливо поширеною атакою так звана повторна атака (replay 

attack). Повторна атака передбачає пасивне захоплення паролів через 

підслуховування, і якщо пароль не змінився з моменту останнього 

використання, це дозволяє зловмиснику його повторне використання для 

аутентифікації. Поширеним механізмом захисту від атак повторного 

використання є використання одноразових паролів [18], де використовується 

лише один пароль один раз для аутентифікації. Для забезпечення безпечного 

зберігання та отримання одноразових паролів в телефоні можна 

використовувати стеганографію для приховування одноразових паролів у 

зображеннях, які зберігаються на мобільному пристрої. Запропонована 

система пропонує стійкість проти повторних атак за допомогою одноразових 

паролів і пропонує конфіденційність, приховуючи існування одноразових 

паролів. Портативність пропонується через використання мобільних 

пристроїв. 

Оскільки в більшості випадків зображення в телефонах зберігаються в 

jpeg форматі, в якому реалізований алгоритм стиснення з втратами, то в 

класичному варіанті просторові методи стеганографії не можуть бути 

застосовані. Алгоритм стиснення JPEG поділяється на етапи з втратами і без 

втрат [19]. Дискретне косинусне перетворення (DCT) і фаза квантування є 

частиною стадії втрат, тоді як кодування Хаффмана, яке використовується для 

подальшого стиснення даних, не передбачає втрат інформації. Оскільки 

стеганографія зазвичай приховує інформацію в надлишкових даних, а 

надлишкові дані видаляються під час стиснення втрат просторова 

стеганографія не може проводитися під час DCT та квантування. Ми 

пропонуємо застосовувати стеганографіюміж даними двома фазами для 

вбудовування повідомлення в найменш значимі біти всіх ненульових 

коефіцієнтів DCT перед застосуванням кодування Хаффмана. Іншими 
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словами, замість того, щоб вбудовувати інформацію в пікселі просторової 

області, інформація вбудовується в коефіцієнти DCT в частотну область 

перетворення, роблячи приховану інформацію невидимою.  

 

3.4.2 Один-на-один зв’язок (one-to-one communication) 

Безпечна комунікація один на один означає зв’язок між одним 

відправником та одним отримувачем. Зв'язок один на один має дві потенційні 

вразливості: у відправника та одержувача кінцеві точки та під час передачі 

даних. Для захисту в кінцевих точках можуть бути застосовані брандмауери 

та мережева безпека, а під час передачі даних згідно протоколів безпеки, 

використовують шифрування. Однак законність шифрування в певних країнах 

може обмежити його використання. В такому випадку, користувачу необхідно 

при в'їзді в певні країни видаляти програмне забезпечення, призначене для 

шифрування та дешифрування інформації. І потім, отримавши надійний 

доступ до сервера чи мережі знову скачувати його в країнах, де це дозволено 

робити. Щоб щоразу не записувати та не знищувати дешифратор, натомість 

можна приховати його в зображеннях мобільного телефону. У випадку, якщо 

необхідно зберігати зашифроване повідомлення разом з програмним 

забезпеченням для його розшифрування, краще використовувати різні 

параметри і алгоритми для його приховування.  

 

3.4.3 Один до багатьох зв’язок (one to many communication) 

Під час зв'язку "один до багатьох" один відправник передає інформацію 

декільком отримувачам, які, фактично, є віддаленими користувачами. 

Оскільки тепер інформація передається в декількох напрямках, збільшується 

ризик підслуховування під час транзиту. Спілкування "один до багатьох" 

відрізняється від групового спілкування чи захищеної багатоадресної 

передачі, яка є протоколами зв'язку, що дозволяють спілкуватися з декількома 

сторонами. Прикладом такого спілкування може бути розсилка агентством 

новин деякої секретної інформації журналістам, що працюють в цій області. В 
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даному випадку важливою є не тільки конфіденційність, а й факт 

приховування передачі інформації до певних осіб, адже якщо у фігурантів 

справи виникне підозра, що хтось намагається розкрити злочин, то 

журналісти, що працюють у цій справі можуть бути в небезпеці. Тому 

приховування частин секретної інформації в картинках методами 

стеганографії може бути варіантом вирішення цієї проблеми. 

 

3.5 Висновок до розділу 3 

 

В даному розділі за допомогою оцінених показників якості контейнера 

проведено порівняння методів приховування інформації в просторовій області 

зображень. Порівняння статистичних показників спотворення зображень, в 

результаті застосування різних стеганоалгоритмів показала, що не існує 

ідеального алгоритму. Тому доцільно обирати алгоритм в залежності від 

області застосування та вимог до його реалізації. Алгоритми стеганографічних 

перетворень в просторовій області є простими для розуміння та імплементації, 

проте, водночас, є вразливими до стиснення, статистичного стегоаналізу, 

внесення шуму в зображення.  

Як зазначено вище, не існує ідеального методу приховування 

інформації за всіма показниками якості зображень, проте за даних умов можна 

відмітити, що метод блочного приховування є найефективнішим. 

В розділі також наведено практичні приклади, де стеганографія 

використовується для зв'язку між різною кількістю учасників, а також 

запропоновано метод використання методів просторової стеганографії в 

форматі зображень зі стисненням jpeg. 
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4 СПЕЦІАЛЬНА ЧАСТИНА 

 

4.1 Загальна характеристика програми Mathcad 

 

Mathcad — система комп'ютерної алгебри з класу систем 

автоматизованого проектування, орієнтована на підготовку інтерактивних 

документів з обчисленнями і візуальним супроводженням, відрізняється 

легкістю використання і застосування для колективної роботи.  

Mathcad був задуманий і спочатку написаний Алленом Раздовим з 

Массачусетського технологічного інституту (MIT), співзасновником компанії 

Mathsoft Inc., яка з 2006 року є частиною корпорації PTC (Parametric 

Technology Corporation).  

Mathcad має простий і інтуїтивний для використання інтерфейс 

користувача. Для введення формул і даних можна використовувати як 

клавіатуру, так і спеціальні панелі інструментів.  

Деякі з математичних можливостей Mathcad (до 13.1 версії включно) 

засновані на підмножині системи комп'ютерної алгебри Maple (MKM, Maple 

Kernel Mathsoft). Версії 14 та 15 використовують символьне ядро MuPAD. 

Версія нового покоління — Mathcad Prime 1.0 — символьні обчислення не 

підтримує[2]. Однак, в 2013 році вийшла нова версія Mathcad Prime 3.0, котра 

має безліч нововведень та вдосконалень в тому числі і символьні обчислення.  

Робота здійснюється в межах робочого аркуша, на якому рівняння і 

вирази відображаються графічно, на противагу текстовому запису в мовах 

програмування. При створенні документів-програм використовується 

принцип WYSIWYG (What You See Is What You Get — «що бачиш, те й 

отримуєш»).  

Незважаючи на те, що ця програма здебільшого орієнтована на 

користувачів-непрограмістів, Mathcad також використовується в складніших 

проектах, щоб візуалізувати результати математичного моделювання, шляхом 
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використання найбільш поширених обчислень і традиційних мов 

програмування.  

Mathcad доволі зручно використовувати для навчання, обчислень і 

інженерних розрахунків. Відкрита архітектура застосувань у поєднанні з 

підтримкою технологій .NET і XML дозволяють легко інтегрувати Mathcad 

практично в будь-які ІТ-структури і інженерні застосування. Є можливість 

створення електронних книг (e-Book).  

Mathcad містить сотні операторів і вбудованих функцій для вирішення 

різних технічних завдань. Програма дозволяє виконувати чисельні і символьні 

обчислення, проводити операції з скалярними величинами, векторами і 

матрицями, автоматично переводити одні одиниці вимірювання в інші.  

Серед можливостей Mathcad є:  

- Розв'язання диференціальних рівнянь, в тому числі і чисельними 

методами. 

- Побудова двовимірних і тривимірних графіків (в різних системах 

координат, контурні, векторні тощо). 

- Використання грецького алфавіту (верхній і нижній регістр) як в 

тексті, так і у рівняннях. 

- Символьні обчислення. 

- Операції з векторами і матрицями. 

- Символьне розв'язання систем рівнянь. 

- Згладжування кривих. 

- Виконання підпрограм. 

- Знаходження коренів функцій і поліномів. 

- Статистичні функції і розподіли ймовірностей. 

- Пошук власних значень і власних векторів. 

- Обчислення з розмірностями. 

За допомогою Mathcad інженери можуть документувати всі обчислення 

в процесі їх проведення.  
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4.2 Порівняння Mathcad з іншими математичними пакетами 

 

Mathcad відноситься до так званих систем комп'ютерної алгебри, тобто 

засобів автоматизації математичних розрахунків. В цьому класі програмного 

забезпечення існує багато аналогів різноманітної спрямованості і принципу 

побудови. Найбільш часто Mathcad порівнюють з такими програмними 

комплексами, як Maple, Mathematica, MATLAB, а також з їх аналогами 

MuPAD, SciLab, Maxima та ін. Втім, об'єктивне порівняння ускладнюється у 

зв'язку із різним призначенням програм і ідеологією їх використання.  

Система Maple, наприклад, призначена головним чином для виконання 

аналітичних (символьних) обчислень і має для цього один з найпотужніших у 

своєму класі арсенал спеціалізованих процедур і функцій (понад 3000). Така 

комплектація для більшості користувачів, які стикаються з необхідністю 

виконання математичних розрахунків середнього рівня складності, є 

надлишковою. Можливості Maple орієнтовані на користувачів — професійних 

математиків; розв'язання задач в середовищі Maple потребує не тільки вміння 

оперувати тією чи іншою функцією, але й знання методів розв'язання, в неї 

закладених: в багатьох вбудованих функціях Maple фігурує аргумент, що задає 

метод розв'язання.  

Те ж саме можна сказати і про Mathematica. Це одна з найпотужніших 

систем; має надзвичайно велику функціональну наповненість (є навіть 

синтезування звуку). Mathematica має високу швидкість обчислень, але 

потребує вивчення доволі незвичайної мови програмування.  

Розробники Mathcad зробили ставку на розширення системи відповідно 

до потреб користувача. Для цього призначені додаткові бібліотеки і пакети 

розширення, які можна придбати окремо і які мають додаткові функції, що 

вбудовуються в систему при інсталяції; а також електронні книги із описом 

методів розв'язання специфічних задач, з прикладами діючих алгоритмів і 

документів, які можна використовувати безпосередньо у власних розрахунках. 

Крім того, в разі потреби і за умови наявності навичок програмування в C, є 
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можливість створення власних функцій і їх прикріплення до ядра системи 

через механізм dll.  

Mathcad, на відміну від Maple, спочатку створювався для чисельного 

вирішення математичних задач, він орієнтований на вирішення задач саме 

прикладної, а не теоретичної математики, коли потрібно отримати результат 

без заглиблення в математичну суть задачі. Втім, для тих, кому потрібні 

символьні обчислення, і призначене інтегроване ядро Maple (з версії 14 — 

MuPAD). Особливо це корисно, коли йдеться про створення документів 

освітнього призначення, коли необхідно продемонструвати побудову 

математичної моделі, виходячи з фізичної картини процесу або явища. 

Символьне ядро Mathcad, на відміну від оригінального Maple (MuPAD), 

штучно обмежене (доступно близько 300 функцій), але цього в переважній 

більшості випадків цілком достатньо для розв'язання задач інженерного 

характеру.  

Більш того, досвідчені користувачі Mathcad виявили, що принаймні у 

версіях до 13 включно є можливість не надто складним способом задіяти 

майже весь функціональний арсенал ядра Maple (так звані «недокументовані 

можливості»), що наближує обчислювальну потужність Mathcad до Maple[ ].  

В середовищі Mathcad фактично немає графіків функцій в 

математичному розумінні терміну, а є візуалізація даних, що знаходяться у 

векторах та матрицях (тобто здійснюється побудова як ліній, так і поверхонь 

по точках з інтерполяцією), хоча користувач може про це й не знати, оскільки 

у нього є можливість використання безпосередньо функцій однієї або двох 

змінних для побудови графіків чи поверхонь відповідно. Так чи інакше, 

механізм візуалізації Mathcad значно поступається існуючому в Maple, де 

достатньо мати лише вид функції, щоб побудувати графік або поверхню будь-

якого рівня складності. Порівняно з Maple графіка Mathcad має ще такі 

недоліки, як: неможливість побудови поверхонь у непрямокутній області 

існування двох аргументів; створення і форматування графіків доступне лише 
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через меню, що обмежує можливості програмного керування параметрами 

графіки[ ].  

Однак слід пам'ятати про основну область застосування Mathcad — для 

задач інженерного характеру і створення навчальних інтерактивних 

документів можливостей візуалізації цілком достатньо. Досвідчені 

користувачі Mathcad демонструють можливість візуалізації надзвичайно 

складних математичних конструкцій, але об'єктивно це вже виходить за рамки 

призначення пакету. 

 

4.3 Висновки до розділу 4 

 

В даному розділі описано основні можливості програмного пакету 

Mathcad та проведено порівняння з такими аналогічними математичними 

пакетами, як Maple та Mathematica. Сформульовано коло задач, для яких існує 

зміст застосовувати Mathcad.  В роботі використовувався Mathcad 13. 
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5  ОБҐРУНТУВАННЯ ЕКОНОМІЧНОЇ ЕФЕКТИВНОСТІ 

 

Метою дипломної роботи  є практична реалізація стеганографічних 

методів приховування інформації. Середовищем розробки було обрано було 

обрано математичний пакет Mathcad 13, оскільки він має вбудовані функції, кі 

зручно використовувати при роботі із зображеннями та є елементарні 

можливості створювати програмний код. 

 

5.1 Розрахунок норм часу на виконання науково-дослідної роботи 

 

Ефективне використання часу має велике значення тому, що коефіцієнт 

корисної дії залежить від оптимального використання часу. 

Реалізація та тестування моделі визначення авторства можна поділити 

на декілька етапів, що дозволяє полегшити і структурувати виконання 

поставленого завдання. 

Основні етапи такі: 

1. Пошук літературних джерел з області дослідження. 

2. Практична реалізація традиційних та удосконалених просторових 

стеганографічних методів приховування інформації в зображеннях. 

3. Огляд та вибір критеріїв для оцінки якості стеганографічних 

алгоритмів. 

4. Обчислення кількісних показників критеріїв спотворення 

зображень після вбудовування секретної інформації. 

5. Формування рекомендацій 

Для оцінки тривалості виконання окремих робіт використовують 

нормативи часу. 

Виконавцем усіх операцій по розробці програмного забезпечення є 

інженер-програміст. 

Витрати часу по окремих операціях технологічного процесу 

відображені в таблиці 5.1.  
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Таблиця 5.1 – Операції технологічного процесу та їх час виконання 

№ 

п/п 
Назва операції (стадії) Виконавець 

Середній час 

виконання операції, 

год. 

1.  
Пошук літературних джерел з області 

дослідження. 

Інженер-

програміст 
29 

2.  

Практична реалізація традиційних та 

удосконалених просторових 

стеганографічних методів 

приховування інформації в 

зображеннях. 

Інженер-

програміст 
50 

3.  
Огляд та вибір критеріїв для оцінки 

якості стеганографічних алгоритмів. 

Інженер-

програміст 
19 

4.  

Обчислення кількісних показників 

критеріїв спотворення зображень після 

вбудовування секретної інформації. 

Інженер-

програміст 
30 

5.  
Формування рекомендацій Інженер-

програміст 
22 

Разом 150 

 

Загальні затрати часу на реалізацію даної роботи становить 150 години, 

найбільш трудомістким є власне практична реалізація методів – 50 годин. 

 

5.2 Визначення витрат на оплату праці та відрахувань на соціальні 

заходи 

 

Відповідно до Закону України “Про оплату праці” заробітна плата – це 

“винагорода, обчислена, як правило, у грошовому виразі, яку власник або 

уповноважений ним орган виплачує працівникові за виконану ним роботу”. 



91 
 

Розмір заробітної плати залежить від складності та умов виконуваної 

роботи, професійно-ділових якостей працівника, результатів його. Заробітна 

плата складається з основної та додаткової оплати праці. 

Основна заробітна плата нараховується за виконану роботу за 

тарифними ставками, відрядними розцінками чи посадовими окладами. 

Додаткова заробітна плата – це складова заробітної плати працівників, 

до якої включають витрати на оплату праці, не пов’язані з виплатами за 

фактично відпрацьований час. Нараховують додаткову заробітну плату 

залежно від досягнутих і запланованих показників, кваліфікації виконавців. 

Джерелом додаткової оплати праці є фонд матеріального стимулювання, який 

створюється за рахунок прибутку.  

При розрахунку заробітної плати кількість робочих днів у місяці слід в 

середньому приймати – 24,5 дні/міс., або ж 196 год./міс. (тривалість робочого 

дня – 8 год.).  

Місячний оклад кожного працівника слід враховувати згідно існуючих 

на даний час тарифних окладів. Згідно закону України «Про Державний 

бюджет України на 2019 рік», зокрема статтею восьмою мінімальна заробітна 

плата у погодинному розмірі становить 25,13 грн. Згідно з Єдиною тарифною 

сіткою розрядів та коефіцієнтів з оплати праці працівників та організацій 

окремих галузей бюджетної сфери установ розроблені рекомендовані тарифні 

розряди, що приблизно відповідають наступним межам погодинної оплати: 

керівник дипломної роботи – 30,00...50,00 грн./год., інженер-програміст 

першої категорії– 25,13...30,00 грн./год., консультант – 25,13...30,00 грн./год. 

Основна заробітна плата розраховується за формулою:  

 

 Зосн. = Тс ∙ Кг , (5.1) 

 

де Тс – тарифна ставка, грн.; Кг – кількість відпрацьованих годин. 

Оскільки всі види робіт в виконує розробник-програміст, то основна 

заробітна плата буде розраховуватись тільки за однією формулою 
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 Зосн. = 25,13 ∙ 150 = 3769,5 грн. 

 

Додаткова заробітна плата становить 10–15 % від суми основної 

заробітної плати. 

 

 Здод. = Зосн. ∙ Кдопл., (5.2) 

 

де Кдопл – коефіцієнт додаткових виплат працівникам, 0,1–0,15 

(візьмемо його рівним 0,15). 

 

 Здод = 3769,5∙ 0,15 = 565,43 грн. 

 

Звідси загальні витрати на оплату праці (Во.п.) визначаються за 

формулою: 

 

 Во.п. = Зосн. + Здод. (5.3) 

 

 Во.п. = 3769,5+ 565,43= 4334,93 грн.  

 

Крім того, слід визначити відрахування на соціальні заходи: 

- єдиний соціальний внесок ЄСВ (прибутковий податок) – 22%;  

- військовий збір – 1,5%. 

У сумі зазначені відрахування становлять 23,5 %. 

Отже, сума відрахувань на соціальні заходи буде становити: 

 

 Вс.з. = Фоп ∙ 0,235 (5.4) 

 

де Фоп – фонд оплати праці, грн. 

 

 Вс.з. = 4334,93∙ 0,235 = 1018,71 грн.  
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Проведені розрахунки витрат на оплату праці наведено у таблицю 5.2. 

 

Таблиця 5.2 – Розрахунки витрат на оплату праці 

з/

п 

К
ат

ег
о
р
ія

 п
р

ац
ів

н
и

к
ів

 

Основна заробітна 

плата, грн. 
Додатков

а 

заробітна 

плата, 

грн. 

Відраху

вання 

ФОП, 

грн. 

Всього 

витрат

и на 

плату 

праці, 

грн. 

(6=3+4

+5) Т
ар

и
ф

н
а 

ст
ав

к
а,

 г
р

н
. 

К
іл

ьк
іс

ть
 

в
ід
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ьо
в
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и
х

 г
о
д

. 

Ф
ак

ти
ч
н

о
 н

ар
ах

. 
з/

п
л
.,
 

гр
н

. 

А Б 1 2 3 4 5 6 

1. 
Програміст 

(розробник) 
25,13 150 3769,5 565,43 1018,71 5353,64 

 

З таблиці розрахунки витрат на оплату праці видно що всього витрати 

на плату праці становить 5353,64грн.  

 

5.3 Розрахунок матеріальних витрат 

 

Матеріальні витрати визначаються як добуток кількості витрачених 

матеріалів та їх ціни: 

 

 Мві = qi ∙ pi , (5.5) 

 

де: qi – кількість витраченого матеріалу і–го виду; рі – ціна матеріалу і–

го виду. 

Звідси, загальні матеріальні витрати можна визначити: 

 

 Зм.в. = ∑ Мві . (5.6) 
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Розрахунки занесемо у таблицю 5.3. 

 

Таблиця 5.3 – Розрахунки матеріальних витрат  

Найменування 

матеріальних 

ресурсів 

Один. 

виміру 

Норма 

витрат 

Ціна за 

один., 

грн. 

Затрати 

матер., 

грн. 

Транс-

портно- 

заготівель-

ні витрати, 

грн. 

Загальна 

сума 

витрат на 

матер., 

грн. 

1. Основні матеріали 

Використання 

мережі Internet 
години 120 – 120 – 120 

Mathcad 

Professional - 

Individual 

Maintenance 

Gold (MNT-

PKG-7502-L-

T2) 

шт. 1 
11062,5 

грн. 

11062,5 

грн. 
 

11062,5 

грн. 

2. Допоміжні витрати 

Папір формату 

А4 
шт. 160 0,3 48 – 48 

Разом: 11230,5 

 

Загальні матеріальні витрати на Internet і Папір формату А4 становить 

11230,5 грн. 

 

5.4 Розрахунок витрат на електроенергію 

 

Затрати на електроенергію 1–ці обладнання визначаються за 

формулою: 
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 Зв = W ∙ T ∙ S , (5.7) 

 

де W – необхідна потужність, кВт;  T – кількість годин на реалізацію 

розробки;  S – вартість кіловат-години електроенергії. 

Вартість кіловат-години електроенергії слід приймати згідно існуючих 

на даний час тарифів. Отже, 1 кВт з ПДВ коштує 1,68грн. 

Потужність комп’ютера для створення дипломної роботи – 80 Вт, 

кількість годин роботи обладнання згідно таблиці 5.1 –150 години. 

Тоді, 

 Зв = 0,08 ∙ 150 ∙ 1,68 = 20,16 грн. 

 

Згідно формули затрати на електроенергію де необхідна потужність 

множиться на кількість годин на реалізацію розробки і множиться на вартість 

кіловат-години електроенергії що в висновку дорівнює 20,16 грн. 

 

5.5 Розрахунок суми амортизаційних відрахувань 

 

Характерною особливістю застосування основних фондів у процесі 

виробництва є їх відновлення. Для відновлення засобів праці у натуральному 

виразі необхідне їх відшкодування у вартісній формі, яке здійснюється 

шляхом амортизації.  

Амортизація – це процес перенесення вартості основних фондів на 

вартість новоствореної продукції з метою їхнього повного відновлення. 

Для визначення амортизаційних використовується формула: 

 

 
%100

АВ
НБ

А


= , (5.8) 
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де А – амортизаційні відрахування за звітний період, грн.; БВ – 

балансова вартість групи основних фондів на початок звітного періоду, грн.; 

НА – норма амортизації. 

Комп’ютери та оргтехніка належать до четвертої групи основних 

фондів. Для цієї групи річна норма амортизації дорівнює 60 % (квартальна – 

15 %). 

Для даної дипломної роботи засобом розробки є комп’ютер. Його 

вартість становить 23000 грн. Отже,  амортизаційні відрахування будуть рівні: 

 

 A = 23000 ∙ 5% / 100% = 1150,00 грн. 

Оскільки робота виконувалась 150 години, а в місяць є 196 робочих 

годин, то амортизаційні відрахування будуть становити: 

 

 А = 1150,00 ∙ 150 / 196 = 880,10 грн. 

 

Згідно формули для визначення амортизаційних де БВ множиться НА і 

ділиться на 100% амортизація розробки становить 880,10 грн. 

 

5.6 Обчислення накладних витрат 

 

Накладні витрати пов’язані з обслуговуванням виробництва, 

утриманням апарату управління спілкою та створення необхідних умов праці.  

В залежності від організаційно-правової форми діяльності 

господарюючого суб’єкта, накладні витрати можуть становити 20–60 % від 

суми основної та додаткової заробітної плати працівників. 

 

 Нв = Во.п. ∙ 0,2…0,6 , (5.9) 

 

де Нв – накладні витрати. 

Отже, накладні витрати: 
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 Нв = 5353,64∙ 0,2 = 1070,73 грн. 

 

Накладні витрати згідно розрахунку формули, становить 1070,73 грн. 

 

5.7 Складання кошторису витрат та визначення собівартості 

науково-дослідницької роботи 

 

Результати проведених вище розрахунків зведемо у таблицю 5.4. 

 

Таблиця 5.4 – Кошторис витрат на НДР 

Зміст витрат Сума, грн. 
В % до загальної 

суми 

Витрати на оплату праці Во.п 4334,93 23,36% 

Відрахування на соціальні заходи Вс.з 1018,71 5,49% 

Матеріальні витрати Зм.в 11230,5 60,53% 

Витрати на електроенергію Зв 20,16 0,11% 

Амортизаційні відрахування А 880,10 4,74% 

Накладні витрати Нв 1070,73 5,77% 

Собівартість Св 18555,13 100,00% 

 

Собівартість (Св) роботи розрахуємо за формулою: 

 

 Св = Во.п. + Вс.з. + Зм.в. + Зв + А + Нв . (5.10) 

 

Отже, собівартість роботи дорівнює: 

Св = 4334,93+1018,71+11230,5+20,16+880,10+1070,73= 18555,13 грн. 

 Загальний кошторис витрат та визначення собівартості науково-

дослідницької роботи становить 18555,13 грн. 
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5.8 Розрахунок ціни науково-дослідної роботи 

 

Ціну науково-дослідної роботи можна визначити можна визначити за 

формулою: 

 

 
( ) ( )ПДВCЦ Р ренB ++= 11

 (5.11) 

 

де Ррен. – рівень рентабельності, 30 %, ПДВ – ставка податку на додану 

вартість, (20 %). 

Звідси ціна на роботу складе: 

Ц = 18555,13 ∙ (1 + 0,3) ∙ (1 + 0,2) = 19494,02 грн. 

Загальний розрахунок ціни програмного продукту становить 19494,02 

грн. 

 

5.9 Визначення економічної ефективності і терміну окупності 

капітальних вкладень 

 

Ефективність виробництва – це узагальнене і повне відображення 

кінцевих результатів використання робочої сили, засобів та предметів праці на 

підприємстві за певний проміжок часу.  

Економічна ефективність (Ер) полягає у відношенні результату 

виробництва до затрачених ресурсів: 

 

 
B

р
С

П
Е = , (5.12) 

 

де П – прибуток; СВ – собівартість.  

Плановий прибуток (Ппл) знаходимо за формулою: 
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 Ппл = Ц – Св . (5.13) 

 

Розраховуємо плановий прибуток: 

 

 Ппл = 19494,02 – 18555,13 = 938,89 грн. 

 

Отже, формула для визначення економічної ефективності набуде 

вигляду: 

 

 
в

пл
р

С

П
Е = . (5.14) 

Тоді,  

 Ер = 938,89 / 18555,13 = 0,50. 

 

Поряд із економічною ефективністю розраховують термін окупності 

капітальних вкладень (Тр): 

 
Е

Т
р

р

1
=  , (5.15) 

Термін окупності дорівнює: 

 

 Тр = 1 / 0,50 = 2 р. 

 

Згідно формул плановий прибуток від розробки становить 938,89 грн., 

економічна ефективність дорівнює 0,50 а термін окупності становить 2 роки що 

вважається доцільним та економічно вигідним. 

 

5.10 Висновки до розділу 5 

 

У розділі обчислено собівартість проекту, плановий прибуток, термін 

окупності та економічну ефективність.  
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6  ОХОРОНА ПРАЦІ ТА БЕЗПЕКА В НАДЗВИЧАЙНИХ СИТУАЦІЯХ 

 

6.1 Охорона праці 

 

При розробці програмного забезпечення для реалізації стеганографічних 

алгоритмів необхідно пам'ятати про вимоги до режимів праці і відпочинку при 

роботі з ВДТ ЕОМ і ПЕОМ, що регламентуються Державними санітарними 

правилами і нормами роботи з візуальними дисплейними терміналами 

електронно-обчислювальних машин ДСанПіН 3.3.2.007-98 (п.5). [20] При 

організації праці, що пов'язана з використанням ВДТ ЕОМ і ПЕОМ, для 

збереження здоров'я працюючих, запобігання професійним захворюванням і 

підтримки працездатності слід передбачити внутрішньозмінні регламентовані 

перерви для відпочинку. 

Внутрішньозмінні режими праці і відпочинку мають передбачати 

додаткові нетривалі перерви в періоди, що передують появі об'єктивних і 

суб'єктивних ознак втомлення і зниження працездатності. [] 

При виконанні протягом дня робіт, що належать до різних видів трудової 

діяльності, за основну роботу з ВДТ ЕОМ і ПЕОМ слід вважати таку, що займає 

не менше 50 % часу впродовж робочої зміни, мають передбачатися: 

- перерви для відпочинку і вживання їжі (обідні перерви); 

- перерви для відпочинку і особистих потреб (згідно з трудовими 

нормами); 

- додаткові перерви, що вводяться для окремих професій з 

урахуванням особливостей трудової діяльності. 

Тривалість обідньої перерви визначається чинним законодавством про 

працю і Правилами внутрішнього трудового розпорядку підприємства 

(організації, установи). 

Внутрішньозмінні режими праці і відпочинку при роботі з ВДТ ЕОМ і 

ПЕОМ розроблено з урахуванням характеру трудової діяльності, напруженості 

і важкості праці диференційовано для кожної професії. 
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За характером трудової діяльності виділено три професійні групи згідно 

з діючим класифікатором професій (ДК - 003 - 95 і Зміна №1 до ДК - 003 - 95): 

1. Розробники програм (інженери-програмісти) - виконують роботу 

переважно з відеотерміналом та документацією при необхідності та 

інтенсивного обміну інформацією з ЕОМ і високою частиною прийняття 

рішень. Робота характеризується інтенсивною розумовою творчою працею з 

підвищеним напруженням зору, концентрацією уваги на фоні нервово-

емоційного напруження, вимушеною робочою позою, загальною гіподинамією, 

періодичним навантаженням на кисті верхніх кінцівок. Робота виконується в 

режимі діалогу з ЕОМ у вільному темпі з періодичним пошуком помилок в 

умовах дефіциту часу; 

2. Оператори електронно-обчислювальних машин - виконують 

роботу, яка пов'язана з обліком інформації одержаної з ВДТ за попереднім 

запитом, або тієї, що надходить з нього, супроводжується перервами різної 

тривалості, пов'язана з виконанням іншої роботи і характеризується як робота з 

напруженням зору, невеликими фізичними зусиллями, нервовим напруженням 

середнього ступеня та виконується у вільному темпі; 

3. Оператор комп'ютерного набору - виконує одноманітні за 

характером роботи з документацією та клавіатурою і нечастими нетривалими 

переключеннями погляду на екран дисплея, з введенням даних з високою 

швидкістю, робота характеризується як фізична праця з підвищеним 

навантаженням на кисті верхніх кінцівок на фоні загальної гіподинамії з 

напруженням зору (фіксація зору переважно на документи), нервово-емоційним 

напруженням. 

 Встановлюються такі внутрішньозмінні режими праці та відпочинку 

при роботі з ЕОМ при 8-годинній денній робочій зміні в залежності від 

характеру праці: 

- для розробників програм із застосуванням ЕОМ слід призначати 

регламентовану перерву для відпочинку тривалістю 15 хвилин через кожну 

годину роботи за ВДТ; 
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- для операторів із застосування ЕОМ слід призначати 

регламентовані перерви для відпочинку тривалістю 15 хвилин через кожні дві 

години; 

- для операторів комп'ютерного набору слід призначати 

регламентовані перерви для відпочинку тривалістю 10 хвилин після кожною 

години роботи за ВДТ. 

У всіх випадках, коли виробничі обставини не дозволяють застосувати 

регламентовані перерви, тривалість безперервної роботи з ВДТ не повинна 

перевищувати 4 години. 

 При 12-годинній робочій зміні регламентовані перерви повинні 

встановлюватися в перші 8 годин роботи аналогічно перервам при 8-годинній 

робочій зміні, а протягом останніх 4-х годин роботи, незалежно від характеру 

трудової діяльності, через кожну годину тривалістю 15 хвилин. 

 З метою зменшення негативного впливу монотонності є доцільним 

застосовувати чергування операцій усвідомленого тексту і числових даних 

(зміна змісту роботи). Чергування вводу даних та редагування текстів. 

 Для зниження нервово-емоційного напруження, втомлення зорового 

аналізатору, поліпшення мозкового кровообігу, подолання несприятливих 

наслідків гіподинамії, запобігання втомі доцільні деякі перерви 

використовувати для виконання комплексу вправ. 

 В окремих випадках - при хронічних скаргах працюючих з ВДТ ЕОМ 

і ПЕОМ на зорове вломлення, незважаючи на дотримання санітарно-

гігієнічних вимог до режимів праці і відпочинку, а також застосування засобів 

локального захисту очей - допускаються індивідуальних підхід до обмеження 

часу робіт з ВДТ, зміни характеру праці, чергування з іншими видами 

діяльності, не пов'язаними з ВДТ. 

Активний відпочинок має полягати у виконанні комплексу 

гімнастичних вправ, спрямованих на зняття нервового напруження, м'язове 

розслаблення, відновлення функцій фізіологічних систем, що порушуються 
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протягом трудового процесу, зняття втоми очей, поліпшення мозкового 

кровообігу і працездатності. 

За умови високого рівня напруженості робіт з ВДТ показане 

психологічне розвантаження у спеціально обладнаних приміщеннях (в 

кімнатах психологічного розвантаження) під час регламентованих перерв або 

в кінці робочого дня. 

 

6.2 Безпека в надзвичайних ситуаціях 

 

6.2.1 Функціональнi заходи у сферi державного регулювання та 

контролю захисту населення i територій 

Забезпечення захисту населення і територій у разі загрози та 

виникнення надзвичайних ситуацій, які згідно з класифікацією поділяються за 

характером на техногенні, природні, воєнні та соціально-політичні, а за рівнем 

- на загальнодержавні, регіональні, місцеві та об'єктові, є одним з 

найважливіших завдань держави. 

Захист населення і територій є системою загальнодержавних заходів, 

які реалізуються центральними і місцевими органами виконавчої влади, 

виконавчими органами рад, органами управління з питань надзвичайних 

ситуацій та цивільного захисту, підпорядкованими їм силами та засобами 

підприємств, установ, організацій незалежно від форм власності, 

добровільними формуваннями, що забезпечують виконання організаційних, 

інженерно-технічних, санітарно-гігієнічних, протиепідемічних та інших 

заходів у сфері запобігання та ліквідації наслідків надзвичайних ситуацій. 

Рівень національної безпеки не може бути достатнім, якщо в 

загальнодержавному масштабі не буде вирішено завдання захисту населення, 

об'єктів економіки, національного надбання від надзвичайних ситуацій 

техногенного, природного або іншого характеру. 



104 
 

З метою захисту населення, зменшення втрат та шкоди економіці в разі 

виникнення надзвичайних ситуацій має проводитися спеціальний комплекс 

заходів. Він має такі складові: 

Оповіщення та інформування 

Оповіщення про загрозу і постійне інформування населення 

досягається: 

- завчасним створенням і підтримкою в постійній готовності 

загальнодержавної і територіальних автоматизованих систем 

централізованого оповіщення населення; 

- організаційно-технічним з'єднанням територіальних систем 

централізованого оповіщення і систем оповіщення на об'єктах 

господарювання; 

- завчасним створенням і організаційно-технічним з'єднанням з 

системами спостереження і контролю постійно діючих локальних систем 

оповіщення та інформації населення в зонах можливого катастрофічного 

затоплення, районах розміщення радіаційних і хімічних підприємств, інших 

потенційно небезпечних об'єктів; 

- централізованим використанням загальнодержавних і відомчих 

систем зв'язку, радіопровідного, телевізійного оповіщення, 

радіотрансляційних мереж та інших технічних засобів передачі інформації. 

Спостереження і контроль 

Спостереження і контроль за довкіллям, продуктами харчування і 

водою забезпечується: 

- створенням і підтримкою в постійній готовності 

загальнодержавної і територіальних систем спостереження і контролю з 

включенням до них існуючих сил та засобів контролю незалежно від 

підпорядкованості; 

- організацією збору, опрацювання і передачі інформації про стан 

довкілля, забруднення продуктів харчування, харчової сировини, фуражу, 
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води радіоактивними, хімічними речовинами та інфекційними 

мікроорганізмами; 

- наданням населенню можливості придбати найпростіші засоби 

захисту і контролю в особисте користування. 

Укриття у захисних спорудах 

Укриттю в захисних спорудах підлягає усе населення відповідно до 

його належності до груп (працююча зміна, населення, яке проживає в 

небезпечних зонах, тощо). 

Евакуаційні заходи 

В умовах неповного забезпечення захисними спорудами в містах та 

інших населених пунктах, які мають об'єкти підвищеної небезпеки, а також у 

воєнний час основним способом захисту населення є евакуація і розміщення 

його у позаміській зоні. 

Евакуації підлягає населення, яке проживає в населених пунктах, що 

знаходяться у зонах можливого катастрофічного затоплення, небезпечного 

радіоактивного забруднення, хімічного ураження, в районах прогнозованого 

виникнення локальних збройних конфліктів у 50-кілометровій прикордонній 

смузі, в районах виникнення стихійного лиха, великих аварій і катастроф 

(якщо виникає безпосередня загроза життю та заподіяння шкоди здоров'ю 

людини). 

Залежно від обстановки, яка склалася на час надзвичайної ситуації, 

може бути проведено загальну або часткову евакуацію населення тимчасового 

або безповоротного характеру. 

Загальна евакуація в особливий період проводиться в окремих регіонах 

за рішенням Кабінету Міністрів України для всіх категорій населення.  

Часткова евакуація здійснюється, як правило, в умовах переведення за 

рішенням Кабінету Міністрів України системи захисту населення і територій 

на воєнний стан до початку застосування агресором сучасних засобів 

ураження, а в мирний час - у разі загрози або виникнення стихійного лиха, 

аварії, катастрофи. 
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Медичний захист 

Заходами запобігання або зменшення ступеня ураження людей, 

своєчасного надання допомоги постраждалим та їх лікування, забезпечення 

епідемічного благополуччя в районах надзвичайних ситуацій є: 

- планування і використання існуючих сил і засобів органів охорони 

здоров'я незалежно від їх відомчої належності; 

- розгортання в надзвичайних умовах необхідної кількості 

лікувальних закладів; 

-  своєчасне застосування профілактичних медичних препаратів; 

- контроль за продуктами харчування, питною водою і джерелами 

водопостачання; 

- підготовка медичного персоналу та загальне медико-санітарне 

навчання населення. 

Біологічний захист 

Захист від біологічних засобів ураження включає своєчасне виявлення 

чинників біологічного зараження, їх виду і масштабів, проведення комплексу 

адміністративно-господарських, режимно-обмежувальних і спеціальних 

протиепідемічних та медичних заходів. 

Радіаційний і хімічний захист 

Цей захист включає заходи щодо виявлення і оцінки радіаційної та 

хімічної обстановки, організацію і здійснення дозиметричного і хімічного 

контролю, "розроблення типових режимів радіаційного захисту, забезпечення 

засобами індивідуального захисту, організацію і проведення спеціальної 

обробки. 

 

6.2.2 Державна система управління БЖД 

Державна система управління безпекою життєдіяльності є складовою 

частиною загальної системи управління державою. Тому основним 

(найголовнішим) завданням реалізації такої системи є її повна адаптація до 

системи управління державою. 
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Другим за ступенем важливості завданням є розробка передумов її 

існування (побудови, функціонування, удосконалення та ін.), що здійснюється 

завдяки: 

 розробці «правового поля»; 

 розробці складу відповідних управлінських структур та їх 

повноважень, що реалізують політику держави у сфері безпеки 

життєдіяльності; 

 розробці системи взаємодій (загальних і конкретних) під час 

виконання функцій і завдань управління безпекою життєдіяльності. 

Третій склад завдань державної системи управління — це формування 

передумов для розгортання нижчих систем управління: регіональних, 

галузевих, а також виробничих та інших підприємств. 

Четвертий склад завдань — це розробка змісту і характеру взаємодій 

між усіма системами управління. 

Визначені завдання є основними. їх склад у практиці управління 

постійно зростає відповідно до нових завдань кожної з систем управління, що 

зорієнтовані щодо напрямів удосконалення безпеки життєдіяльності. 

Державна система має створювати правову й організаційно-методичну 

базу існування систем управління нижчого рівня (регіональних, галузевих, 

виробничих підприємств та ін.). Найбільш прийнятно це буде виглядати як 

типове положення про систему управління. Тепер така розробка планується. її 

поява складе правову основу для забезпечення розбудови і функціонування 

вищезгаданих нижчих за рівнем систем управління. Це також складе 

передумови для єдиного розуміння питань управління в безпеці 

життєдіяльності. 

Наведемо основні завдання і функції державної системи управління, 

що мають загальний і спеціальний характер. 

До таких функцій належать: 

 планування робіт; 

 розробка, прийняття і відміна нормативних актів; 
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 професійний відбір; 

 навчання з питань безпеки; 

 регламентація процесу праці; 

 атестація робочих місць за умовами праці, паспортизація об'єкта; 

 реєстрація й облік; 

 експертиза; 

 ліцензування та сертифікація; 

 забезпечення безпеки обладнання, процесів, будівель, споруд і 

територій; 

 забезпечення санітарно-гігієнічних умов праці, санітарно-

побутового обслуговування, лікувально-профілактичного і медичного 

обслуговування; 

 узгодження і видача дозволів; 

 попередження про виникнення небезпечних ситуацій; 

 розслідування й облік нещасних випадків; 

 розслідування й облік хронічних професійних захворювань; 

 розслідування й облік аварій; 

 управління фондами; 

 стимулювання охорони праці; 

 пропаганда і виховання безпечної поведінки; 

 наукове забезпечення; 

 міжнародне співробітництво та ін. 

Зміст основних документів, що формують політику держави у сфері 

безпеки життєдіяльності: 

 Екологічна безпека. (Основні напрями державної політики 

України у галузі охорони довкілля, використання природних ресурсів та 

забезпечення екологічної безпеки. Затверджено Постановою Верховної Ради 

від 5 березня 1998 р. № 188/98-ВР). 

Реалізація «Основних напрямів» передбачає три етапи. 
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На першому етапі (1997—2000 pp.) необхідно завершити і реалізувати 

невідкладні заходи щодо обмеження шкідливого впливу на довкілля найбільш 

небезпечних джерел забруднення. 

Основними завданнями цього етапу є: 

 вдосконалення законодавчо-правової бази з питань охорони 

довкілля і раціонального використання природних ресурсів; 

 розроблення і впровадження економічного механізму охорони 

довкілля та раціонального природокористування; 

 створення системи досконалого, повного та адекватного контролю 

за екологічним станом довкілля з одночасним запровадженням елементів 

комплексного міжвідомчого екологічного моніторингу; 

 здійснення першочергових заходів для стабілізації стану довкілля; 

 розроблення і впровадження програм екологічної освіти, 

виховання та екоінформування населення. 

На другому етапі (протягом 10...15 років, починаючи з 1998 р.) 

планується розробити і розпочати реалізацію комплексних програм, 

орієнтованих на досягнення балансу між рівнями шкідливого впливу на 

довкілля і його здатністю до відновлення. 

Основними завданнями цього етапу є: 

 оптимізація структури природокористування; 

 екологічно орієнтована структурна перебудова економіки; 

 розроблення і впровадження в Україні системи державного 

моніторингу довкілля, створення системи аналізу екологічної ситуації, 

прогнозування, планування і здійснення запобіжних заходів щодо ймовірних 

чинників шкідливого впливу. 

На третьому етапі планується створити систему державного управління 

використанням природних ресурсів, регулюванням техногенного впливу на 

довкілля як основу управління сталим розвитком суспільства. Фрагментарне 

здійснення цих заходів розпочалося 1996 p., а більш широке — відповідно до 

темпів стабілізації економіки країни. 
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Основними завданнями цього етапу є: 

 подальший розвиток системи державного моніторингу 

навколишнього природного середовища, створення автоматизованої системи 

оцінки екологічних ситуацій, прогнозування шкідливого впливу на довкілля, 

планування дій у надзвичайних ситуаціях на основі оцінок і сценаріїв розвитку 

подій; 

 належна координація раціонального використання природного та 

соціально-економічного потенціалу з урахуванням екологічних чинників на 

засадах сталого розвитку. 

Внаслідок реалізації «Основних напрямів» державної екологічної 

політики буде створено систему екологічно збалансованого управління 

розвитком суспільства, яка стимулюватиме відновлення природних 

властивостей довкілля, компетентного регулювання використання природних 

ресурсів та розвиток продуктивних сил країни. 

До головних складових механізму реалізації державної екологічної 

політики належать: 

 державна інституційна інфраструктура проведення 

природоохоронної політики; 

 законодавчо-правовий механізм регулювання виробничої 

діяльності юридичних і фізичних осіб щодо охорони, використання природних 

ресурсів та їх відходів; 

 економічний механізм природокористування та природоохоронної 

діяльності; 

 механізм реалізації міжнародних, національних, регіональних, 

галузевих та місцевих природоохоронних програм. 

 

6.3 Висновки до розділу 6 

 

У підрозділі "Охорона праці" розглянуто вимоги до режимів праці і 

відпочинку при роботі з ВДТ ЕОМ і ПЕОМ. У підрозділі "Безпека 
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життєдіяльності" описано функціональнi заходи у сферi державного 

регулювання та контролю захисту населення i територій. Також наведено 

Державна система управління БЖД. 
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7 ЕКОЛОГІЯ 

 

7.1 Електромагнітне забруднення довкілля, його вплив на людину. 

Шляхи його зменшення 

 

Інтенсивний розвиток електроніки й радіотехніки призвів до 

забруднення природного середовища електромагнітними випромінюваннями. 

Головне їхнє джерело – радіо-, телевізійні й радіолокаційні станції та центри, 

високовольтні лінії електропередач і підстанції, електротранспорт, телевізори 

й комп’ютери (особливо – телевізійні зали, студії, комп’ютерні центри, де 

зосереджено багато цієї техніки). 

Останніми роками в країнах, де дуже широко використовується теле- й 

комп’ютерна техніка, помітно зросла захворюваність осіб, які протягом 

тривалого часу працювали з нею.  

У процесі використання побутових приладів і товарів народного 

споживання, що використовують електричний струм з частотою 50 Гц і 

напругою 220 Вт, також проявляється електромагнітне випромінювання. 

Електромагнітні хвилі поширюються в просторі  і здатні 

перехоплювати певну енергію на значній віддалі. Залежно від довжини 

електромагнітні хвилі поділяються на діапазони: у-випромінювання, 

рентгенівське випромінювання, ультрафіолетове, видиме світло, інфрачервоні 

хвилі та радіохвилі. 

Усі електромагнітні хвилі поділяються на природні та штучні. 

Електромагнітні поля, які несуть інформацію про функціональний стан 

окремих органів, створюють усі живі організми. Стосовно організмів природні 

поля поділяють на зовнішні (космічні, геомагнітні) і внутрішні (утворюються 

всередині організму). Встановлено, що в районах із підвищеною напругою 

геомагнітного поля Землі вища захворюваність населення. Порівняно з 

територіями, на яких зафіксовано  фонову напругу, нервово-психічні 

захворювання і гіпертонічні хвороби становлять 160%, ревматизм серця, 
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судинні порушення, екзема – 120-130%. Підвищення напруги геомагнітного 

поля впливає на формування центральної нервової системи людини ще в 

утробі матері, збільшує захворюваність на шизофренію. 

Штучні електромагнітні поля поділяються на послаблені і посилені. У 

послаблених полях чутливість органів знижується у такій послідовності: 

мозок, скелетні м’язи, печінка, серце, кров. В екранованих електромагнітними 

полями приміщеннях змінюється обмін речовин. Хворі люди реагують на 

електромагнітні поля сильніше, ніж здорові, чоловіки – сильніше, ніж жінки. 

Електромагнітні поля прискорюють розвиток раку у тварин, які піддавались 

дії хімічних канцерогенів. За тривалої дії електромагнітних полів різних 

діапазонів помірної інтенсивності виникають функціональні розлади 

центральної нервової системи, змінюються ендокринно-обмінні процеси і 

склад крові. У зв’язку з цим можуть з’являтися головні болі, перепади тиску, 

нервово-психічні розлади, швидка втомлюваність, випадання волосся, 

ламкість нігтів, зниження маси тіла. З підвищенням частоти електромагнітних 

полів їх вплив посилюється. Хвилі міліметрового діапазону поглинаються 

шкірою і діють на її рецептори, а сантиметрові і дециметрові хвилі проникають 

у глибину тіла і безпосередньо впливають на структури тканин і мозку.  

Електромагнітні поля СВЧ (мікрохвилі) діють локально. Люди, які 

потрапляють під їх вплив, скаржаться на підвищену втомлюваність, голвний 

біль, сонливість, запаморочення, зниження уваги і пам’яті. 

Утворюються електромагнітні поля і на електротранспорт ерах, 

ескалаторах. Монітори комп’ютерів, телевізори та інші електричні прилади 

також створюють електромагнітні поля широкого діапазону частот. 

Результати досліджень свідчать, що за тривалого їх використання у людей 

спостерігаються зміни в імунній системі. В осіб, які працюють з комп’ютерами 

140-160 годин у місяць, спостерігаються порушення у функціонуванні 

нервової, серцево-судинної систем, у жінок можливі передчасні роди, аномалії 

розвитку плода. 
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Серйозну загрозу становлять радіопередавачі мобільних телефонів, які 

створюють мікрохвилі. Достовірно встановлений зв’язок між розташуванням 

телефонного апарата біля голови і місцем виникнення пухлин, тому не слід 

зловживати телефонними розмовами 

Інфрачервоне випромінювання здатне викликати тепловий ефект. 

Ушкодження частіше зазнають шкіра й органи зору, можлива катаракта, воно 

впливає також на обмінні процеси в міокарді, стан верхніх дихальних шляхів, 

зумовлює і мутагенний ефект. 

Ультрафіолетові випромінювання мають слабшу біологічну дію. Лише 

при довжині хвилі 315-280 нм ультрафіолет зумовлює загар шкіри, набуває 

виражених анти рахітичних властивостей, а при довжинах хвилі 280-200 нм – 

бактеріоцидну дію. Під його дією відбувається інтенсивне виведення з 

організму марганцю, ртуті, свинцю, підвищується активність ферментів 

дихання, поліпшується кровотворення. 

Для захисту від електромагнітного випромінювання використовують 

організаційні, інженерно-технічні і лікувально-профілактичні засоби. 

Послаблюють небажану дію електромагнітного випромінювання за 

допомогою заземлення об’єктів, раціонального конструювання приміщень, 

вибору оптимальних параметрів технологічних процесів, використання 

антистатиків, зволоження та іонізації повітря. 

 

7.2 Статистика природних та екологічних чинників 

 

Сили, що діють з боку навколишнього середовища, називають 

факторами. Розрізняють багато видів факторів, серед яких найбільш 

важливими для екологічної статистики є природні, соціальні та екологічні. 

Природний фактор — це будь-який фактор (предмет, явище, рушійна 

сила процесів, умови їх перебігу), що діє незалежно від людини та без їїучасті 

або пов'язаний з їїбіологічною сутністю. 
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Екологічний фактор - це будь-який елемент середовища, який здатний 

справляти прямий чи опосередкований вплив на живі організми, хоча б 

протягом однієї фази їхнього розвитку.  

Будь-які процеси зміни природи, обумовлені діяльністю людини 

вважаються антропогенним впливом на природу. 

Процеси антропогенного впливу на природу можуть бути 

класифіковані на три групи: нейтральні, негативні та позитивні. 

Нейтральні терміни-поняття звичайно характеризують тільки 

напрямки, характер, вид процесів діяльності людини, безпосередньо 

пов'язаних зі зміною компонентів природи. Умовно до групи нейтральних 

можна віднести терміни підкорення, вторгнення, втручання, які внаслідок 

властивого їм відтінку агресивності мають дещо негативний підтекст. 

Негативні терміни-поняття характеризують процеси антропогенної 

зміни природи, які оцінюються конкретними суб'єктами як негативні для 

людини, об'єктів її життєдіяльності чи компонентів природного середовища.  

Процес погіршення стану довкілля під впливом антропогенної 

діяльності може бути визначений терміном порушення природного 

середовища 

Під відтворенням природного середовища (природи, довкілля) 

розуміють комплекс заходів, спрямованих на підтримання параметрів 

природних систем у межах, сприятливих для здійснення їхніх функцій. На 

відміну від відтворення термін поновлення передбачає не нові процеси 

конструювання природних екосистем, а повернення колишнього стану 

порушених властивостей природного середовища. 

Відповідно позитивними змінами природного середовища слід вважати 

такі зміни, які сприяють прогресивному розвитку екосистем, а негативними - 

ті, що ведуть до їх деградації. На практиці такий підхід може бути 

реалізований через екологічний моніторинг, основу якого становлять 

біологічні індикатори, тобто окремі види рослин і тварин, які відіграють роль 

своєрідних екологічних стандартів. Поява чи зникнення їх в екосистемах 
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свідчать про зміну (зміщення) динамічної рівноваги в той чи інший бік і про 

характер (прогресивний чи деструктивний) впливу на екосистему (див., 

наприклад, Злобін та ін., 2003). З даною концепцією оцінки характеру 

антропогенного впливу, як бачимо, пов'язані визначення екологічної 

рівноваги та її порушення. 

Під екологічною рівновагою розуміють баланс природних чи змінених 

людиною компонентів і природних процесів, що створюють середовище та 

забезпечують тривале існування даної екосистеми. 

Відповідно порушення екологічної рівноваги - це зміна в процесах 

взаємодії та в складі компонентів і елементів екосистеми, що веде в 

остаточному підсумку до її заміни іншою екосистемою на тривалий чи умовно 

нескінченний термін (Реймерс, 1990). 

Здійснюючи класифікацію процесів порушення природного 

середовища, звичайно використовують два основні підходи. В першому 

застосовується по компонентний принцип. Це означає, що процеси 

розглядаються стосовно порушених природних компонентів: атмосфери, 

гідросфери, літосфери, рослинного і тваринного світу. Однак на практиці 

найчастіше даний підхід комбінується з функціональним, де екодеструктивні 

процеси групуються за однорідністю змісту заподіяних змін (наприклад, 

забруднення, порушення ландшафтів тощо). Такий підхід є більш зручним, 

оскільки складність процесів екодеструктивного впливу не дає змогу виділити 

суто компонентні зміни.  

Антропогенні явища, пов'язані із взаємодією людини і природи, тобто 

її впливом на природу (використання природних ресурсів, забруднення, 

порушення ґрунтів, порушення режиму водних систем, трансформація 

рельєфу) та зворотним впливом природи на біоту і на людину, її економіку. 

Негативні сторони використання природних ресурсів зводяться 

головним чином до двох процесів: вилучення і виснаження (вичерпання) 

природних ресурсів. 
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Вилучення природних ресурсів - це такий вид використання природних 

ресурсів, при якому виключається альтернативне використання тих самих чи 

інших можливих функцій даного виду ресурсів у даний момент часу або в 

майбутньому 

Виснаження   (вичерпання)   природних  ресурсів   — це погіршення 

якісних характеристик природних ресурсів внаслідок їх експлуатації; воно 

головним чином пов'язане з виконанням природними ресурсами економічних 

функцій. Зокрема, виснаження землі викликає зменшення вмісту в ґрунті 

поживних речовин; вичерпання покладів корисних копалин обумовлює 

необхідність використовувати ресурси зі зниженим вмістом в них корисних 

мінералів тощо.  

Порушення (руйнування) ґрунтів є результатом складного комплексу 

антропогенних і природних впливів на процеси зміни фізико хімічних і 

механічних характеристик ґрунту.  

Забруднення ґрунтів змінює перебіг процесу ґрунтоутворення 

(здебільшого гальмує його), різко знижує родючість ґрунтів, викликає 

накопичення забруднювачів у рослинах, послаблення процесів самоочищення 

ґрунтів.  

Сьогодні в Україні загальна маса накопичених відходів (у поверхневих 

сховищах) перевищує 25 млрд. т., що в розрахунку на 1м2 території становить 

близько 40 тис. т. На одну людину припадає понад 400 т. Загальна площа 

земель, зайнятих під скупченнями відходів (відвали, терикони, 

шлаконакопичувачі, різного роду смітники тощо), складає більше 160 тис. га 

(розраховано за даними: Довкілля, 2004; Національна, 2001). 

Щорічно в країні утворюється 35 млн. м3 побутових відходів, тобто 

близько 0,8 м3 на одного жителя. Ці відходи складуються в 770 

сміттєсховищах, з яких 80% не обладнані системами захисту від забруднення 

ґрунтів, води і повітря (Національна, 2001). 

У критичному стані знаходиться зберігання сільськогосподар¬ських 

хімікатів (отрут, мінеральних добрив, інших речовин). Основна проблема в 
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тому, що в країні накопичилася значна кількість високотоксичних відходів, у 

більшості з них давно минув термін реалізації, утрачене ідентифікаційне 

маркування. Не витримуються вимоги щодо зберігання цих високотоксичних 

речовин. Ще й дотепер не вирішено проблему утилізації чи хоча б 

нейтралізації невикористаних речовин. За укрупненими оцінками в 

середньому в кожній з областей України зберігається 500-700т. 

невикористаних сільськогосподарських хімікатів 

Чинник екологічний — будь-які умови середовища, на які живе 

відповідає реакціями пристосування (за межами пристосованих особливостей 

лежать летальні чинники). 

У вузькому розумінні екологічний чинник слід розуміти як 

біоекологічний. 

Класифікація екологічних чинників 

- За умовами дії: той, що залежить від щільності; той, що не 

залежить від щільності. 

- За походженням: космічний; абіотичний (абіогенний); біогенний; 

біотичний; біологічний; природно-антропогенний; антропогенний;  

антропічний 

- За середовищем виникнення: атмосферний; водний (фактор 

вологості) геоморфологічний; едафічний; фізіологічний; генетичний; 

популяційний; біоценотичний; екосистемний; біосферний. 

. 

7.3 Висновки до розділу 7 

 

В розділі Екологія описано питання електромагнітне забруднення 

довкілля, його вплив на людину, шляхи його зменшення та статистику 

природних та екологічних чинників. 
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ВИСНОВКИ 

 

В перших трьох розділах дипломної роботи магістра було вирішено 

такі завдання: 

1. Описано основні етапи становлення стеганографії, як науки, 

детально досліджено напрями стеганографії. 

2. Розглянуто алгоритми приховування інформації в зображеннях в 

частотній та просторовій областях та в області розширення спектру. 

3. Проведено практичну реалізацію методів приховування 

інформації в просторовій області. В якості контейнера обрано зображення, а в 

якості повідомлення – текстовий файл. Реалізацію методів здійснено за 

допомогою програмного середовища Mathсad.  Побудовано реалізацію таких 

методів: LSB, методу блочного приховування, методу псевдовипадкової 

перестановки та методу псевдовипадкового інтервалу. 

4. Запропоновано методику імплементації просторових методів  

стеганографії в графічному форматі зі стисненням даних jpeg. 

5. Запропоновано використовувати сукупність критеріїв для оцінки 

спотворень, які з’явились в процесі приховування секретної інформації. 

6. Проведено порівняння методів приховування інформації в 

просторовій області зображень за допомогою запропонованої сукупності 

критеріїв. 

7. Наведено практичні приклади використання стеганографічних 

методів приховування інформації для спілкування. 

В розділі спеціальної частини детально описано особливості Mathcad 

та її порівняння з іншими математичними пакетами. 

В розділі "Обґрунтування економічної ефективності" було розраховано 

економічну доцільність даного дослідження. 

У підрозділі "Охорона праці" розглянуто вимоги до режимів праці і 

відпочинку при роботі з ВДТ ЕОМ і ПЕОМ. У підрозділі "Безпека 

життєдіяльності" описано функціональнi заходи у сферi державного 
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регулювання та контролю захисту населення i територій. Також наведено 

Державна система управління БЖД. 

В розділі Екологія досліджено електромагнітне забруднення довкілля, 

його вплив на людину, шляхи його зменшення. Також розглянуто статистику 

природних та екологічних чинників. 

Порівнявши показники спотворення зображень, оброблених за 

допомогою різних алгоритмів та врахувавши їхні недоліки можна зробити 

висновок, що жоден з алгоритмів не володіє збалансованими 

характеристиками. Їхня ефективність безпосередньо залежить від конкретних 

умов використання. Алгоритми стеганографічних перетворень в основному 

вносять малі спотворення в зображення і є вразливими до стиснення, 

статистичного стегоаналізу, внесення шуму в зображення. 

В розділі Екологія описано питання електромагнітне забруднення 

довкілля, його вплив на людину, шляхи його зменшення та статистику 

природних та екологічних чинників. 
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