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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ 

 

Актуальність теми роботи. Сучасний інтерес до стеганографії, як сукупності 

методів приховування інформації, виник у значній мірі завдяки інтенсивному 

впровадженню і широкому розповсюдженню засобів обчислювальної техніки в усі 

сфери діяльності людини. Це дозволяє активно застосовувати всі переваги, які 

дають стеганографічні методи захисту. Методи стеганографії дозволяють не тільки 

приховано передавати дані, але й вирішувати завдання захисту інформації від 

несанкціонованого доступу та копіювання, відстеження розповсюдження 

інформації, пошуку інформації в мультимедійних базах даних. 

Мета роботи: дослідження методів стеганографічного приховування 

інформації в зображеннях та визначення критеріїв для їх порівняння. 

Об’єкт, предмет та методи дослідження. Об’єкт дослідження – процес 

приховування інформації в зображеннях. Предметом дослідження виступають 

стеганографічні моделі приховування інформації. Методи дослідження: статистичні 

методи, методи обробки зображень, стеганографічні методи, криптографічні методи. 

Наукова новизна отриманих результатів: запропоновано використання 

методу обрахунку інтервалів в методі псевдовипадкового  інтервалу; запропоновано 

використовувати мітки початку і кінця прихованого повідомлення в контейнері, 

запропоновано метод імплементації просторових методів стеганографії в 

популярному графічному форматі даних jpeg, що використовує стиснення даних з 

втратами. 

Практичне значення отриманих результатів полягає в тому, що було 

запропоновано кейси практичного застосування методів стеганографії для 

самозв'язку, зв'язку між двома сторонами та зв’язку "один-до-багатьох". 

Апробація. Окремі результати роботи доповідались на VIІ науково-технічній 

конференції «Інформаційні моделі, системи та технології», Тернопіль, ТНТУ, 11 – 

12 грудня 2019 р.  

Структура роботи. Робота складається з розрахунково-пояснювальної 

записки та графічної частини. Розрахунково-пояснювальна записка складається з 

вступу, 7 частин, висновків, переліку посилань та додатків.  

Обсяг роботи: розрахунково-пояснювальна записка – 123 арк. формату А4, 

ілюстративна частина– 14 слайдів. 

 

ОСНОВНИЙ ЗМІСТ РОБОТИ 

 

У вступі сформульовано актуальність досліджень стеганографічних 

алгоритмів на предмет вибору найефективнішого алгоритму для окремої області 

застосування та сформульовано мету і основні завдання роботи. 

У першому розділі розглянуто основні етапи становлення стеганографії, як 

науки, детально описано напрями в стеганографії, наведено класифікацію 

стеганосистем та області можливого застосування стеганографічних методів, 

розписано основні кроки алгоритмів приховування інформації в зображеннях в 

частотній та просторовій областях та області розширення спектру. 
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У другому розділі імплементовано декілька методів приховування інформації 

в просторовій області, а саме найменш значущого біта, метод блочного 

приховування, метод псевдовипадкової перестановки та метод псевдовипадкового 

інтервалу. В якості контейнера обиралось зображення формату .bmb, а в якості 

повідомлення – текстовий файл  формату .txt. Практична реалізація методів 

проводилась за допомогою програмного середовища Mathсad.  

У третьому розділі обгрунтовано вибір критеріїв оцінки якості 

стеганографічних методів та проведено порівняння вибраних в роботі методів 

просторового приховування інформації в контейнерах зображеннях. В розділі також 

наведено практичні приклади, де стеганографія використовується для зв'язку між 

різною кількістю учасників, а також запропоновано метод використання методів 

просторової стеганографії в форматі зображень зі стисненням jpeg.  

У спеціальній частині наведено опис середовища розробки та основних 

функцій, що використовувались для вбудовування інформації в зображення. 

В п’ятому розділі обчислено основні показники економічної ефективності від 

розробки і реалізації запропонованого алгоритму.  

У підрозділі "Охорона праці" розглянуто вимоги до режимів праці і 

відпочинку при роботі з ВДТ ЕОМ і ПЕОМ. У підрозділі "Безпека 

життєдіяльності" описано функціональнi заходи у сферi державного регулювання 

та контролю захисту населення i територій. Також наведено Державна система 

управління БЖД. 

В розділі "Екологія" досліджено електромагнітне забруднення довкілля, його 

вплив на людину, шляхи його зменшення. Також розглянуто статистику природних 

та екологічних чинників. 

У загальних висновках щодо дипломної роботи наведено короткий опис 

основної частини; сформульовано основні результати, отримані в роботі та 

сформульовано рекомендації щодо застосування стеганографічних алгоритмів. 

В додатках до пояснювальної записки приведено тези. 

В ілюстративній частині приведено класифікацію методів цифрової 

стеганографії, модель стеганографічної системи, ілюстрацію роботи методів заміни 

наймолодшого біта, методу псевдовипадкових інтервалів, методу псевдовипадкової  

перестановки, блочного методу, порівняння контейнера-оригіналу та заповнених 

стегоконтейнерів, результати оцінки критеріїв спотворення зображення при для 

різних методів приховування, переваги та недоліки стеганографічних методів в 

просторовій області, висновки. 

 

ВИСНОВКИ 

Порівнявши показники спотворення зображень, оброблених за допомогою 

різних алгоритмів та врахувавши їхні недоліки можна зробити висновок, що жоден з 

алгоритмів не володіє збалансованими характеристиками. Їхня ефективність 

безпосередньо залежить від конкретних умов використання.  
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АНОТАЦІЯ 

В роботі розглянуто наступні питання: аналіз проведення аналізу сучасного 

стану стеганографії, методів вбудовування інформації та приховування факту її 

передачі, типів контейнерів, огляд стеганографічних методів приховування 

інформації в зображеннях, практична реалізація вибраних методів, вибір 

інформативних ознак для порівняння методів, розрахунок кількісних показників 

якості стеганографічної системи, дослідження можливих модифікацій методів з 

метою їх вдосконалення та застосування в популярних форматах даних. 

Ключові слова: СТЕГАНОГРАФІЯ, КОНТЕЙНЕР, КЛЮЧ, ПРОСТОРОВА 

ОБЛАСТЬ, ЧАСТОТНА ОБЛАСТЬ, LSB,  СПОТВОРЕННЯ, ПРИХОВУВАННЯ, 

JPEG ФОРМАТ, АТАКА. 

 

 

ANNOTATION 

The thesis consider the following issues: the analysis of the current state of 

steganography, methods of embedding information and concealing the fact of its transfer, 

types of containers, review of steganographic methods of concealing information in 

images, practical implementation of selected methods, the choice of informative criteria to 

compare methods, the calculation of quantitative values of the  quality characteristics of 

steganographic system, research of possible modifications of methods to improve and 

apply them to popular image formats. 

Key words: STEGANOGRAPHY, CARRIER, KEY, SPATIAL DOMAIN, 

FREQUENCY DOMAIN, LSB, DISTORTION, CONCEALMENT, JPEG FORMAT, 

ATTACK. 

 


