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АНОТАЦІЯ 

 

Метод мінімізації ризиків інформаційної безпеки при побудові системи захисту 

інформації // Дипломна робота ОР «Магістр» // Омелянюк Дмитро Сергійович 

// Тернопільський національний технічний університет імені Івана Пулюя, 

факультет комп’ютерно-інформаційних систем і програмної інженерії, кафедра 

кібербезпеки, група СБм-61 // Тернопіль, 2019 // С. 108  , рис. –  21 , табл. –   20 

, слайдів –  10 , додат. –     . 

 

Ключові слова: ПОЛІТИКА ІНФОРМАЦІЙНОЇ БЕЗПЕКИ, СИСТЕМА 

ЗАХИСТУ, РИЗИК, ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНА СИСТЕМА, 

МОДЕЛЬ ПОРУШНИКА, МОДЕЛЬ ЗАГРОЗ, ТЕОРІЯ ІГОР, 

ДЕТЕРМІНОВАНА ГРА.  

 

В роботі проведено огляд літературних джерел в області дослідження.  

Проведено порівняльний аналіз методів оцінки ризиків та класифікаційних 

моделей загроз та порушника. Визначено, що одним із основних етапів 

розробки політики безпеки на підприємстві є управління ризиками, що включає 

в себе методи їх оцінки та мінімізації. Запропоновано метод мінімізації ризиків 

інформаційної системи, що дозволяє формувати cтруктуру cиcтeми зaхиcту 

iнфoрмaцiї з мiнiмaльними знaчeння ризику iнфoрмaцiйнoї бeзпeки. 

Використання математичного апарату теорії ігор, у тому числі максимінної 

стратегії, забезпечує отримання мінімального гарантованого значення ризику 

інформації, що відрізняє розроблений підхід від методів експертної оцінки.  

Розроблений підхід є гнучким, що дозволяє змоделювати поведінку 

порушників різного типу. 
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ANNOTATION 

 

Method of information safety risk minimization at information protection 

system development // Thesis of the Master degree // Omelianiuk  Dmytro// Ternopil 

Ivan Puluj National Technical University, Department of Computer Information 

Systems and Software Engineering, Department of Cybersecurity // Ternopil, 2019 // 

P.108 , Tables –    , Fig. –    , Diagrams –    , Annexes. –     , References –    . 

 

Keywords: INFORMATION SECURITY POLICY, PROTECTION 

SYSTEM, RISK, INFORMATION AND COMMUNICATION SYSTEM, 

OFFENDER MODEL, THREAT MODEL, GAME THEORY, DETERMINISTIC 

GAME. 

 

The paper reviews literature sources in the field of research. A comparative 

analysis of risk assessment methods and classification models of threats and offenders 

is conducted. It has been determined that one of the main stages of enterprise security 

policy development is risk management, which includes methods of their assessment 

and minimization. The method of minimizing the risks of the information system is 

proposed, which allows to form the structure of the information security system with 

minimal values of the risk of the information security. The use of mathematical  core 

of game theory, including the maximum strategy, ensures the minimum guaranteed 

value of information risk, which distinguishes the developed approach from the 

methods of expert evaluation. The developed approach is flexible, allowing to model 

the behavior of offenders of different types. 
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ВСТУП 

 

Примітна особливість нинішнього періоду – перехід від індустріального 

суспільства до інформаційного, в якому інформація стає більш важливим 

ресурсом, ніж матеріальні ресурси. 

Інформація, що знаходиться на електронних носіях грає все більшу роль 

в житті сучасного суспільства. Уразливість такої інформації обумовлена цілою 

низкою чинників: величезні обсяги і можлива анонімність доступу, можливість 

"інформаційних диверсій". Все це робить завдання забезпечення захищеності 

інформації, розміщеної у комп'ютерному середовищі, набагато складнішою 

проблемою, ніж, скажімо, збереження таємниці традиційного поштового 

листування. 

Проблема забезпечення захисту інформації є однією з найважливіших при 

побудові надійної інформаційної структури установи на базі автоматизованих 

систем. 

Тому одним із основних етапів забезпечення інформаційної безпеки є 

розробка політики безпеки інформації. Головною метою політики безпеки 

інформації є забезпечення інформаційної безпеки, котра циркулює в рамках 

виробничої діяльності всіх підрозділів підприємства і збереження головних 

якостей інформації таких, як цілісність, конфіденційність та доступність. 

Управління ризиками є одним з важливих етапів розробки власної політики 

безпеки. Суть заходів управління ризиками полягає в тому, щоб оцінити їх 

розмір, виробити ефективні і економічні заходи зниження ризиків. Методи 

оцінки ризиків є доволі стандартизованими і описаними і міжнародних 

стандартах, а суть управління ризиками зводиться до того, що переконатися, що 

ризики знаходяться в прийнятних межах і залишаються такими. Тому 

актуальною задачею є дослідження методів мінімізації ризиків на основі 

побудованих експертних оцінок.  

Таким чином, мета роботи – розробка методу мінімізації ризиків 

інформаційної безпеки при побудові системи захисту інформації для 
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забезпечення необхідного рівня захищеності з врахуванням обмежених витрат 

на систему захисту інформації. 

З поставленої мети випливають такі задачі дослідження: 

- зробити аналіз літературних джерел в області досліджень; 

- дослідити математичні підходи для формування політики безпеки; 

- побудувати модель загроз та порушника; 

- розробити  математичну модель у формі гри конфліктуючих сторін – 

захисника та зловмисника; 

- побудувати методу мінімізації ризиків в залежності від виділених 

ресурсів. 

Об’єкт дослідження – процес побудови системи безпеки підприємства 

Предмет дослідження – моделі політики безпеки та методи оцінки і 

мінімізації ризиків на підприємстві 

Методами дослідження є як загальнонаукові методи пізнання: 

порівняння, системний аналіз, так і спеціальні: методи математичного 

програмування, методи теорії ігор, методи оцінки ризиків, методи математичної 

статистики. 

Наукова новизна: запропонована в роботі комплексна математична 

модель системи безпеки враховує не лише ймовірності настання загроз, а й 

ймовірності спрацювання тих чи інших засобів захисту при різних видах загроз. 

Практичне значення роботи  полягає в тому, що запропонований метод 

мінімізації ризиків є досить універсальним і може бути використаним для 

широкого кола організацій. 

Апробація результатів роботи. Окремі результати роботи доповідались 

на VIІ науково-технічній конференції «Інформаційні моделі, системи та 

технології», Тернопіль, ТНТУ, 11 – 12 грудня 2019 р. 
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1 ТЕОРЕТИЧНА ЧАСТИНА 

 

1.1 Аналітичний огляд політики безпеки інформації 

 

На даний момент, розвиток інформації у світі зростає із 

фундаментальною швидкістю, тому інформація завжди потребує захисту, від 

зловмисників котрі бажають змінити або знищити інформацію. Для 

забезпечення властивостей та зниженню ризиків інформації котра циркулює в 

АС використовують політику інформаційної безпеки.  

Політика інформаційної безпеки – це набір вимог, правил обмежень 

рекомендацій, які регламентують порядок інформаційної діяльності в 

організації і спрямовані на досягнення і підтримку стану інформаційної безпеки 

організації. 

Головною причиною запровадження політики безпеки зазвичай є вимога 

наявності такого документа від регулятора — організації, що визначає правила 

роботи підприємств даної галузі. У цьому випадку відсутність політики може 

спричинити репресивні дії щодо підприємства або навіть повне припинення 

його діяльності. 

Крім того, певні вимоги (рекомендації) пред'являють галузеві або 

загальні, місцеві чи міжнародні стандарти. Зазвичай це виражається у вигляді 

зауважень зовнішніх аудиторів, які проводять перевірки діяльності 

підприємства. Відсутність політики викликає негативну оцінку, яка в свою 

чергу впливає на публічні показники підприємства — позиції в рейтингу, рівень 

надійності. 

Метою політики безпеки інформації є впровадження та ефективне 

управління системою забезпечення інформаційною безпеки, спрямованою на: 

- захист інформаційних активів; 

- забезпечення стабільної діяльності організації; 

- мінімізації ризиків інформаційної безпеки; 
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- створення позитивних для організації відносин з партнерами. 

Щоб політика інформаційної безпеки доступно пояснювала свої цілі усім 

користувачам АС вона повинна бути документом першого рівня, її повинні 

розширювати і доповнювати інші документи (положення та інструкції), які вже 

будуть описувати щось конкретне, і це наглядно зображено на рисунку 1.1. 

 

 

Рисунок 1.1 – Рівні документації 

 

Політика безпеки інформації включає в себе: 

- аналіз структури підприємства; 

- модель загроз інформації, котра циркулює в АС; 

- модель порушника інформації, котра циркулює в АС; 

- нормативно-правове забезпечення. 

Як правило, визначення політики безпеки зводиться до наступних 

практичних кроків:  
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1. Вибір національних і міжнародних керівних документів і стандартів в 

області ІБ, і визначення на їх основі основних вимог і положень політики ІБ 

компанії, включаючи: 

- управління доступом до засобів обчислювальної техніки (ЗОТ), 

програмам і даним; 

- антивірусний захист; 

- питання резервного копіювання; 

- проведення ремонтних і відновлювальних робіт; 

- інформування про інциденти в області ІБ та ін.  

2. Визначення підходів до управління інформаційними ризиками та 

прийняття рішення про вибір рівня захищеності ІС. Рівень захищеності 

відповідно до зарубіжними стандартами може бути мінімальним (базовим) або 

підвищеним. Цим рівням захищеності відповідають мінімальний (базовий) або 

повний варіант аналізу інформаційних ризиків. 

3. Структуризація контрзаходів щодо захисту інформації за такими 

основними рівнями: нормативно-правовий, організаційно-управлінський, 

технологічний і апаратно-програмний.  

4. Визначення порядку сертифікації та акредитації ІС на відповідність  

стандартам в області ІБ. Визначення періодичності проведення нарад за 

тематикою ІБ на рівні керівництва, включаючи періодичний перегляд положень 

політики ІБ, а також порядок навчання всіх категорій користувачів 

інформаційної системи з питань ІБ. 

5. Визначення меж системи управління інформаційною безпекою і 

конкретизація цілей її створення. На цьому етапі визначаються межі системи, 

для якої повинен бути забезпечений режим ІБ. Відповідно, система управління 

ІБ будуватися саме в цих межах. 

6. Постановка завдання оцінки ризиків обґрунтовуються вимогами до 

методики оцінки інформаційних ризиків компанії. Вибір підходу залежить від 

рівня вимог, що пред'являються в організації до режиму інформаційної безпеки, 

характеру взятих до уваги загроз (спектра дії загроз) і ефективності потенційних 
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контрзаходів щодо захисту інформації. Розрізняють мінімальні або базові, а 

також підвищені або повні вимоги до режиму ІБ. Мінімальним вимогам до 

режиму ІБ відповідає базовий рівень ІБ. Такі вимоги застосовуються, як 

правило, до типових проектних рішень. Існує ряд стандартів і специфікацій, в 

яких розглядається мінімальний (типовий) набір найбільш ймовірних загроз, 

таких як: віруси, збої устаткування, несанкціонований доступ тощо. Для 

нейтралізації цих загроз обов'язково повинні бути прийняті контрзаходи 

незалежно від ймовірності їх здійснення і уразливості ресурсів.  

7. Управління ризиками. Розробляється деяка стратегія управління 

ризиками. Можливі такі підходи до управління інформаційними ризиками 

компанії:  

-Зменшення ризиків. Більшість ризиків можуть бути  істотно зменшені 

шляхом використання досить простих і дешевих контрзаходів.  

- Ухилення від ризику. Від деяких класів ризиків можна ухилитися.  

- Зміна характеру ризику. Якщо не вдається ухилитися від ризику або 

ефективно його зменшити, можна прийняти деякі заходи страховки.  

- Прийняття ризику. Більшість ризиків не можуть бути зменшені до 

незначної величини. На практиці, після прийняття стандартного набору 

контрзаходів, ряд ризиків зменшується, але залишається  все ще значним. 

Необхідно знати залишкову величину ризику. В результаті виконання етапу для 

інформаційних ризиків компанії, що беруться до уваги, повинна бути 

запропонована стратегія управління ризиками.  

8. Вибір контрзаходів, що забезпечують режим ІБ. На цьому етапі 

обґрунтовано вибирається комплекс різних контрзаходів щодо захисту 

інформації, структурованих по нормативно-правовому, організаційно 

управлінському, технологічному і апаратно-програмному рівнях забезпечення 

інформаційної безпеки. Надалі пропонований комплекс контрзаходів 

реалізується відповідно до обраної стратегії управління інформаційними 

ризиками. Якщо проводиться повний варіант аналізу ризиків, для кожного 
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ризику додатково оцінюється ефективність комплексу контрзаходів щодо 

захисту інформації. 

9. Аудит системи управління ІБ. Перевіряється відповідність обраних 

контрзаходів щодо захисту інформації цілям і задачам бізнесу, декларованим в 

політиці безпеки компанії, проводиться оцінка залишкових ризиків і, в разі 

необхідності, оптимізація ризиків. 

 

1.2 Світові стандарти із захисту даних в АС 

 

Критерії безпеки комп’ютерних систем Міністерства оборони США, що 

отримали назву «Оранжева книга» (за кольором обкладинки), були розроблені 

Міністерством оборони США в 1983 році (перша версія) з метою визначення 

вимог безпеки, які висуваються до апаратного, програмного і спеціального 

забезпечення комп’ютерних систем і розробки відповідної методології аналізу 

політики безпеки, що реалізується в КС військового призначення. 

У цьому документі були вперше нормативно визначене таке поняття, як 

«політика безпеки». Відповідно до «Оранжевої книги» безпечна КС – це 

система, яка підтримує керування доступом до оброблюваної в ній інформації 

таким чином, що відповідно авторизовані користувачі або процеси, що діють 

від їх імені, отримують можливість читати, писати, створювати і видаляти 

інформацію. Запропоновані в цьому документі концепції захисту і набір 

функціональних вимог послужили основою для формування інших стандартів 

безпеки інформації. 

В «Оранжевій книзі» запропоновано три категорії вимог щодо безпеки: 

політика безпеки, аудит та коректність, у рамках яких сформульовано шість 

базових вимог безпеки. Перші чотири вимоги спрямовані безпосередньо на 

забезпечення безпеки інформації, дві інші – на якість самих засобів захисту: 

- Вимога 1 (політика безпеки) – система має підтримувати точно 

визначену політику безпеки, можливість доступу до об’єктів повинна 

визначатися на основі їх ідентифікації і набору правил керування доступом; 
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- Вимога 2 (мітки) – кожен об’єкт повинен мати мітку, що 

використовується як атрибут контролю доступу; 

- Вимога 3 (ідентифікація та аутентифікація) – всі суб’єкти повинні мати 

унікальні ідентифікатори; контроль доступу здійснюється на основі 

ідентифікації та аутентифікації суб’єкта та об’єкта доступу; 

- Вимога 4 (реєстрація й облік) – всі події, що мають відношення до 

безпеки, мають відстежуватися і реєструватися в захищеному протоколі; 

- Вимога 5 (контроль коректності функціонування засобів захисту) – 

засоби захисту перебувають під контролем засобів перевірки коректності, 

засоби захисту незалежні від засобів контролю коректності; 

- Вимога 6 (безперервність захисту) – захист має бути постійним і 

безперервним у будь-якому режимі функціонування системи захисту і всієї 

системи в цілому. Наступними після «Оранжевої книги» були розроблені 

«Критерії безпеки інформаційних технологій» (далі «Європейські критерії»). 

Вони були вперше опубліковані в 1991 році, а розроблені чотирма 

європейськими країнами: Францією, Німеччиною, Нідерландами та 

Великобританією. 

«Європейські критерії» розглядають такі основні завдання інформаційної 

безпеки: 

- захист інформації від НСД з метою забезпечення конфіденційності; 

- забезпечення цілісності інформації шляхом захисту її від несанк-

ціонованої модифікації або знищення; 

- забезпечення працездатності систем за допомогою протидії загрозам 

відмови в обслуговуванні. 

Загальна оцінка рівня безпеки системи складається з функціональної 

потужності засобів захисту і рівня адекватності їх реалізації. 
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1.3 Головні принципи та етапи захисту від загроз в АС 

 

Загальний аналіз проблем організовування захисту від будь-яких загроз 

дає можливість визначити 4 головні принципи та етапи заходів:  

- організація зовнішніх рубіжів безпеки з метою своєчасного виявлення 

загроз;  

- організація протидії загрозам та їх блокування, тобто зупинення та 

локалізації загроз під час їх реалізації; 

- забезпечення нейтралізації та ліквідації загроз, а також подолання 

наслідків загроз, які не вдалося блокувати;  

- попередження загроз, тобто аналіз відомих загроз та впровадження 

відповідних запобіжних заходів.  

Стосовно автоматизованих (комп’ютерних) систем (АС) ці принципи та 

етапи дають можливість також визначити 4 етапи та види захисту від загроз для 

електронних інформаційних ресурсів АС, які циклічно повторюються з метою 

постійного оновлення та підвищення ефективності заходів і засобів захисту. 

Етап виявлення. На організаційному рівні – це використання заходів 

розвідки та дезінформації. На інженерно-технічному рівні – це впровадження 

засобів ТЗІ, які поділяються на:  

- активні засоби захисту: охоронна сигналізація та відеоспостереження;  

- пасивні засоби захисту: закриття вікон та встановлення на них грат, 

закриття та опечатування дверей, системних блоків, роз’ємів технічних засобів 

АС тощо;  

- комплексні засоби захисту (органічне поєднання всіх груп). 

Етап зупинення. Ці заходи забезпечують апаратно-програмне блокування 

спроб несанкціонованого доступу (НСД) порушника (хакера) до інформації в 

АС або ураження системи вірусами за допомогою спеціальних апаратних 

комплексів та програмних засобів захисту інформації. Для цього в АС 

встановлюються міжмережові екрани, файерволи (брандмауери), антивірусні 

програмні засоби та спеціальні комплекси засобів захисту інформації від НСД. 
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Зазначимо, що ці заходи можуть бути спрямовані на документування 

методів НСД до АС для наступного дослідження їх; збереження слідів 

правопорушення; взаємодію (у разі необхідності) з державними 

правоохоронними органами щодо виявлення та розкриття правопорушення (в 

тому числі за готування до злочину і за замах на злочин); сприяння 

притягненню винних до відповідної відповідальності (кримінальної, 

адміністративної, цивільно-правової, дисциплінарної). 

Етап нейтралізації. На організаційно-правовому рівні – це дисциплінарне 

або адміністративне (кримінальне) розслідування правопорушення (злочину) та 

притягнення винних до відповідальності. На апаратно-програмному рівні – це 

подолання наслідків реалізації загроз у разі порушень:  

- технологічих процесів – їх відновлення за допомогою плану аварійного 

відновлення та проведення ремонтних заходів;  

- операційної системи та програмних засобів – їх відновлення за 

допомогою інсталяційних файлів (дисків);  

- інформаійних ресурсів – їх відновлення за допомогою резервних і 

архівних копій, які зберігаються на зовнішніх носіях. 

Етап попередження. На організаційному рівні – це проведення аналізу 

відомих загроз, пошук нових запобіжних заходів, оновлення політики безпеки, 

навчання та тренування персоналу. На технічному рівні – це застосування 

пасивних засобів захисту: штор на вікнах, систем екранування, заземлення та 

зашумлення, а також оновлення та впровадження нових систем і засобів ТЗІ. 

 

1.4  Ризики та методи їх оцінки 

 

Порушення основних властивостей інформації може стати серйозною 

загрозою для організацій в даний час. Інформацію важче контролювати і вона 

піддається зростаючому числу загроз і вразливостей, в тому числі 

комп'ютерного шахрайства, шпигунству, саботажу, вандалізму, пожежі або 

повені. Інформаційні ресурси, як і матеріальні, володіють якістю та кількістю, 
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мають собівартість і ціну. Оцінка ризиків є важливою частиною будь-якого 

процесу інформаційної безпеки. Її використовують для визначення масштабу 

загроз безпеці інформації та ймовірності реалізації загрози.  

У роботі визначимо ризик порушення ІБ як потенційну можливість 

використання вразливостей активів загрозами ІБ для заподіяння шкоди, яка 

вимірюється з урахуванням ймовірності реалізації загроз ІБ і величини збитку 

від реалізації загроз ІБ. Таким чином, в представленому визначенні ризик ІБ є 

функція як мінімум двох змінних: величини потенційного (негативного) 

впливу–шкоди для організації і ймовірності реалізації загрози ІБ. Найчастіше 

функцію рахують як добуток втрат від порушення конфіденційності, цілісності, 

автентичності або доступності інформаційних ресурсів на імовірність такого 

порушення. Друга  величина є комплексним показником. Аналіз ризиків–це 

процедури виявлення факторів ризиків ІБ і оцінки їх вагомості. Аналіз ризиків 

ІБ включає оцінку ризиків і методи зниження ризиків або зменшення пов'язаних 

з ними несприятливих наслідків. При аналізі спочатку проводиться виявлення 

відповідних факторів і оцінка їх вагомості, повнота виявлених чинників 

збільшує якість і точність прогнозованих ризиків. До таких факторів належать 

безліч активів, вразливостей і загроз. Основна мета створення класифікації 

загроз ІБ–повна, детальна класифікація, що описує всі існуючі загрози ІБ і яка 

найбільш застосовна для аналізу ризиків реальних інформаційних систем. 

Ризики інформаційної безпеки розглядають як частину бізнес-ризиків та 

обробляють схожим чином. 

Оцінка ризику полягає у визначенні його рівня (якісної або кількісної 

величини) і порівнянні цього рівня з максимально допустимим (прийнятним) 

рівнем, а також з рівнем інших ризиків. Рівень ризику визначається шляхом 

комбінування двох величин: ймовірності події та розмірів його наслідків. Подія 

полягає в реалізації загрози, що використовує уразливість активу для впливу на 

цей актив і порушення його безпеки. Всі відомі методики оцінки ризиків можна 

розділити на: 
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- методики, що використовують оцінку ризику на якісному рівні 

(наприклад, за шкалою «високий», «середній», «низький»), до таких методик, 

зокрема, відноситься FRAP;  

- кількісні методики (ризик оцінюється через числове значення, 

наприклад, розмір очікуваних річних втрат) 

Проаналізуємо три найвідоміші світові методики управління ризиками ІБ, 

які можна застосувати для аналізу ризиків ІБ у процесі забезпечення 

неперервності функціонування СЗІ в КМЗ, визначимо переваги та недоліки 

кожної з них. Аналізу підлягають: методика оцінки NIST800-30 [4], методика 

CRAMM [5] та методика OCTAVE [6]. Однією з найпопулярніших та 

широковживаних методик управління ризиками є методика оцінки ризиків 

Національного інституту стандартів і технологій США  (National Institute of 

Standards and Technology) NIST, зазначена в Керівництві з управління ризиками 

в інформаційних технологіях NIST800-30 (NIST Special Publication 800-30 Risk 

Management Guide for Information Technology Systems). Ця методика передбачає 

попереднє оцінювання двох параметрів: потенційного збитку та ймовірності 

реалізації загрози [7] .Призначення системи управління ризиками 

безпосередньо пов’язане з можливістю компанії виконувати свої основні 

функції за умов постійного розширення сфери використання інформаційних 

технологій. Методика оцінки ризиків, яка наведена в спеціальних 

рекомендаціях 800-30, охоплює широке коло завдань, що пов’язані зі 

стратегією управління ризиками і є основою для розроблення власної системи 

управління ризиками. Проте запропонований процес оцінювання ризику ІБ, 

який представлений у вигляді таблиці, що відображає залежність ризику від 

двох вхідних змінних: потенційного збитку і ймовірності можливого інциденту. 

При цьому значення кожної змінної, зокрема ризику, оцінюється за 

трирівневою шкалою. Такий “жорсткий” механізм отримання оцінок ризику 

суттєво обмежує точність результатів, забезпечуючи їх оперативність та 

відтворюваність. Алгоритм цієї методики зображено на рис. 1.2 
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Рисунок 1.2 – Алгоритм методики управління ризиками 

 

Використання такої методики передбачає такі етапи:  

- опис характеристик системи; 

- ідентифікація загроз; 

- ідентифікація вразливостей; 

- аналіз наявних засобів/заходів захисту; 

- визначення значення ймовірності; 

- аналіз впливу. 

- визначення значення ризику;  

-вибір засобів /заходів захисту; 

-документування отриманих результатів. 

Наступною методикою є методика CRAMM (CCTA  Risk Analysi sand 

Managment Method), яку розробило Агентство з комп’ютерів і телекомунікацій 

Великобританії (Central Computer and Telecommunications Agency) заподанням 

Британського уряду і яка прийнята за державний стандарт. Цю методику 

використовують, починаючи з 1985 року, державні та комерційні організації 
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Великобританії. За цей час CRAMM набула популярності у всьому світі. Фірма 

Insight Consulting Limited займається розробленням і супроводом однойменного 

програмного продукту, що реалізує метод CRAMM [8]. В основу методики 

CRAMM покладено комплексний підхід до оцінки ризиків, що поєднує 

кількісні та якісні методи аналізу.   Методика є універсальною і придатна як для 

великих, так і  для малих  організацій, як державного, так і комерційного 

сектору. Версії програмного забезпечення CRAMM, орієнтовані на різні  типи  

організацій, відрізняються своїми базами знань (profiles). Для комерційних 

організацій є комерційний профіль (CommercialProfile), для державних 

організацій –державний профіль (Governmentprofile). Державний варіант 

профілю також дає змогу проводити аудит нав ідповідність  вимогам 

американського стандарту ITSEC.  

Правильне використання методики CRAMM дає змогу економічно 

обґрунтувати витрати  організації на забезпечення  інформаційної безпеки та 

неперервності функціонування. Економічно обґрунтована стратегія управління 

ризиками ІБ дає змогу, в кінцевому підсумку, заощаджувати кошти, уникаючи 

невиправданих витрат. 

Методика CRAMM припускає поділ всієї процедури на три послідовні 

етапи. Завданням першого етапу є відповідь на запитання: “Чи достатньо для 

захисту системи застосування засобів базового рівня, що реалізують традиційні 

функції ІБ, чи необхідне проведення детальнішого аналізу?” На другому етапі 

здійснюється ідентифікація ризиків і оцінюється їх величина. На третьому етапі 

вирішується завдання про вибір адекватних контрзаходів. Методика CRAMM 

для кожного етапу визначає  набір вихідних даних, послідовність заходів, 

анкети для проведення інтерв’ю, списки перевірки і набір звітних документів 

[8]. Алгоритм методики CRAMM подано на рис. 1.3 
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Рисунок 1.3 – Алгоритм  методики управління ризиками CRAMM 

 

Методика  OCTAVE (Operationally Critical Threat, Assetand Vulnerability 

Evaluation)  розроблена в Університеті Карнегі-Мелон (США) і передбачає 

оцінювання критичності загроз, активів і вразливостей. Цю методику широко 

використовують у всьому світі, виконуючи роботи з оцінки ризиків ІБ та 

впровадження процесів управління ризиками в компанії загалом. Методика має 

ряд модифікацій, які розраховані на організації різного розміру та галузі 

діяльності[9]. Зміст методики OCTAVE полягає в тому, що для оцінки ризиків 

використовується послідовність  відповідно організованих внутрішніх 

семінарів(workshops).Оцінка ризиків здійснюється в три етапи, яким передує 

набір підготовчих заходів: узгодження графіка семінарів, призначення ролей, 

планування, координація дій учасників  проектної групи [9]. На першому етапі, 

в  межах практичних семінарів, здійснюється розроблення профілів загроз, що 

містять в собі інвентаризацію та оцінку цінності активів, ідентифікацію 

застосовних вимог законодавства та нормативної бази, ідентифікацію загроз та 

оцінку їх ймовірності, а також визначення системи організаційних заходів з 

підтримки режиму інформаційної безпеки. На другому етапі проводиться 

технічний аналіз вразливостей систем організації щодо загроз, чиї профілі 
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розроблено на попередньому етапі, який містить ідентифікацію наявних 

вразливостей компанії та оцінювання їх величини. На третьому етапі 

виконується оцінка та оброблення ризиків інформаційної безпеки, що містить 

визначення величини та ймовірності завданої шкоди внаслідок реалізації загроз 

ІБ з використанням вразливостей, які ідентифіковано на попередніх етапах, 

визначення стратегії ІБ, а також вибір варіантів і прийняття рішень з 

оброблення ризиків. 

Величина ризику визначається як середнє значення річних втрат компанії 

в результаті реалізації загроз ІБ. Алгоритм цієї методики зображено на рис.1.4. 

 

Рисунок 1.4 – Алгоритм методики управління  ризиками OCTAVE 

 

Очевидно, що кожна методика має свої переваги і недоліки. Тому 

важливо комбінувати існуючі та створювати нові методики з метою мінімізації 

ризиків. 
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2 МOДEЛI ЗAГРOЗ ТA ПOРУШНИКA 

 

2.1 Мoдeль зaгрoз iнфoрмaцiї, кoтрa циркулює в AC 

 

Пicля прoвeдeння oбcтeжeння ceрeдoвищ AC нeoбхiднo визнaчити вci 

мoжливi пoтeнцiйнi зaгрoзи для AC.  

Пoхoджeння зaгрoз мoжe бути випaдкoвим i нaвмиcним. Випaдкoвe 

пoхoджeння oбумoвлюєтьcя cпoнтaнними i нe зaлeжними вiд вoлi людeй 

oбcтaвинaми, щo виникaють в AC в прoцeci її функцioнувaння. Нaйбiльш 

вiдoмими пoдiями цьoгo плaну є вiдмoви, збoї, пoмилки, cтихiйнi лихa тa 

сторонній вплив. Зміст пeрeрaхoвaних пoдiй (за виключенням cтихiйних лих, 

зміст яких нeзрoзумiлий) може визначатись в рамках наступних термінів:  

- вiдмoвa – пoрушeння прaцeздaтнocтi якoгo-нeбудь eлeмeнтa 

cиcтeми, щo призвoдить дo нeмoжливocтi викoнaння нeю ocнoвних cвoїх 

функцiй;  

- збiй – тимчacoвe пoрушeння прaцeздaтнocтi якoгo-нeбудь eлeмeнтa 

cиcтeми, нacлiдкoм чoгo мoжe бути нeпрaвильнe викoнaння ним у цeй мoмeнт 

cвoєї функцiї;  

- пoмилкa – нeпрaвильнe (рaзoвe aбo cиcтeмaтичнe) викoнaння 

eлeмeнтoм oднiєї aбo дeкiлькoх функцiй, щo вiдбувaєтьcя внacлiдoк 

cпeцифiчнoгo (пocтiйнoгo aбo тимчacoвoгo) йoгo cтaну;  

- сторонній вплив – негативний вплив на систему в цілому aбo oкрeмi 

її компоненти, що є наслідком деяких явищ, які мають місце  в середині або 

ззовні системи. 

Нaвмиcнe пoхoджeння зaгрoз зумовлене зумиcним втручанням 

зловмисника. Вразливості, що передують  появі зaгрoзи мoжуть бути 

oб'єктивними (погана якість чи нeдocтaтнicть eлeмeнтiв cиcтeми) i 

cуб'єктивними. Дo ocтaннiх вiднocятьcя дiяльнicть рoзвiдувaльних oргaнiв 

iнoзeмних дeржaв, прoмиcлoвe шпигунcтвo, дiяльнicть кримiнaльних 

eлeмeнтiв, дiї нeдoбрocoвicнoгo пeрcoнaлу AC.  
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Пeрeрaхoвaнi рiзнoвиди пeрeдумoв iнтeрпрeтуютьcя тaким чинoм: 

- кiлькicнa нeдocтaтнicть – фiзичнa нecтaчa oднoгo aбo дeкiлькoх 

eлeмeнтiв cиcтeми, щo викликaє пoрушeння тeхнoлoгiчнoгo прoцecу oбрoбки 

дaних i / aбo пeрeвaнтaжeння нaявних eлeмeнтiв; 

- якicнa нeдocтaтнicть – нeдocкoнaлicть кoнcтрукцiї (oргaнiзaцiї) 

eлeмeнтiв cиcтeми, в cилу цьoгo мoжуть з'являтиcя мoжливocтi випaдкoвoгo aбo 

нaвмиcнoгo нeгaтивнoгo впливу нa oбрoблювaну aбo збeрeжeну iнфoрмaцiю. 

Джeрeлo зaгрoзи – цe бeзпoceрeднiй їх гeнeрaтoр aбo нociй. Тaким 

джeрeлoм мoжуть бути люди, тeхнiчнi зacoби, мoдeлi (aлгoритми), a тaкoж – 

прoгрaми, тeхнoлoгiчнi cхeми oбрoбки, зoвнiшнє ceрeдoвищe. 

Cпрoбуємo тeпeр, cпирaючиcь нa нaвeдeну cиcтeмну клacифiкaцiю зaгрoз 

бeзпeки iнфoрмaцiї, визнaчити пoвнe бeзлiч пoгрoз, пoтeнцiйнo мoжливих у 

cучacних aвтoмaтизoвaних cиcтeмaх. При цьoму ми пoвиннi врaхувaти нe лишe 

вci вiдoмi (рaнiшe прoявлялиcя) зaгрoзи, aлe й тaкi зaгрoзи, якi рaнiшe нe 

виявлялиcя, aлe пoтeнцiйнo мoжуть виникнути при зacтocувaннi нoвих 

кoнцeпцiй aрхiтeктурнoгo пoбудoви AC i тeхнoлoгiчних cхeм oбрoбки 

iнфoрмaцiї. 

Вci мoжливi кaнaли витoку iнфoрмaцiї (КВI) мoжнa клacифiкувaти зa 

двoмa критeрiями: нeoбхiднicтю дocтупу дo eлeмeнтiв IТC для рeaлiзaцiї тoгo 

чи iншoгo КВI i зaлeжнicтю пoяви КВI вiд cтaну IТC. 

Згідно з пeршим критeрiєм КВI мoжуть бути класифіковані нa тaкi, щo:  

- не потребують присутності(доступу). Це означає, що секретною 

інформацією можна заволодіти віддалено (для прикладу, шляхoм вiзуaльнoгo 

cпocтeрeжeння чeрeз вiкнa примiщeнь IТC чи віддаленого стеження); 

- потребують присутності в примiщeнні IТC. Тут теж можливих два 

випадки, тaкi кaнaли мoжуть бути непомітними і не вимагати певних дій 

(нaприклaд, вiзуaльний пeрeгляд зoбрaжeнь нa eкрaнaх мoнiтoрiв aбo 

дoкумeнтiв нa пaпeрoвих нociях), a які можуть накласти відбиток та залишитись 

помітними в  IТC (нaприклaд, викрадення дoкумeнтiв aбo мaшинних нociїв з 

цінною інфорацією). 
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Зa другим критeрiєм КВI поділяються нa: 

- ті, які існують нeзaлeжнo вiд того, в якому стані перебуває IТC 

(нaприклaд, викрaдaти нociї iнфoрмaцiї мoжнa нeзaлeжнo вiд тoгo, в рoбoчoму 

cтaнi знaхoдятьcя AC чи нi);  

- icнуючi тiльки в рoбoчoму cтaнi IТC (нaприклaд, сторонні 

eлeктрoмaгнiтнi випрoмiнювaння тa нaвeдeння). 

Нaвeдeнo oрiєнтoвну хaрaктeриcтику кaнaлiв нecaнкцioнoвaнoгo 

oтримaння iнфoрмaцiї видiлeних нaми клaciв: 

1-гo клacу – кaнaли, якi прoявляютьcя бeзвiднocнo дo oбрoбки iнфoрмaцiї 

i бeз дocтупу злoвмиcникa дo eлeмeнтiв cиcтeми. Cюди мoжe бути вiднeceнo 

пiдcлухoвувaння рoзмoв, a тaкoж прoвoкувaння нa рoзмoви ociб, щo мaють 

вiднoшeння дo IТC, i викoриcтaння злoвмиcникoм вiзуaльних, oптичних тa 

aкуcтичних зacoбiв. 

2-гo клacу – кaнaли, якi у прoцeci oбрoбки iнфoрмaцiї бeз дocтупу 

злoвмиcникa дo eлeмeнтiв IТC. Cюди мoжуть бути вiднeceнi eлeктрoмaгнiтнi 

випрoмiнювaння рiзних приcтрoїв IТC, aпaрaтури тa лiнiй зв'язку, пaрaзитнi 

нaвeдeння в лaнцюгaх хaрчувaння, тeлeфoнних мeрeжaх, cиcтeмaх 

тeплoпocтaчaння, вeнтиляцiї тoщo. 

3-гo клacу – кaнaли, якi прoявляютьcя бeзвiднocнo дo oбрoбки iнфoрмaцiї 

з дocтупoм злoвмиcникa дo eлeмeнтiв IТC, aлe бeз змiни ocтaннiх. Дo них 

вiднocятьcя вciлякi види кoпiювaння нociїв iнфoрмaцiї i дoкумeнтiв, a тaкoж 

рoзкрaдaння вирoбничих вiдхoдiв. 

4-гo клacу – кaнaли, якi у прoцeci oбрoбки iнфoрмaцiї з дocтупoм 

злoвмиcникa дo eлeмeнтiв IТC, aлe бeз змiни ocтaннiх. Cюди мoжe бути 

вiднeceнo зaпaм'ятoвувaння i кoпiювaння iнфoрмaцiї в прoцeci oбрoбки, 

викoриcтaння прoгрaмних пacтoк тoщo. 

5-гo клacу – кaнaли, якi прoявляютьcя бeзвiднocнo дo oбрoбки iнфoрмaцiї 

з дocтупoм злoвмиcникa дo eлeмeнтiв IТC i зi змiнoю прoгрaмних aбo aпaрaтних 

зacoбiв. Ceрeд цих кaнaлiв: пiдмiнa i рoзкрaдaння нociїв iнфoрмaцiї й aпaрaтури, 
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включeння дo прoгрaм блoкiв типу трoянcький кiнь, кoмп'ютeрний чeрв'як 

тoщo. 

6-гo клacу – кaнaли, з дocтупoм злoвмиcникa дo eлeмeнтiв IТC i зi змiнoю 

ocтaннiх. Cюди мoжe бути вiднeceнo нeзaкoннe пiдключeння дo aпaрaтури тa 

лiнiй зв'язку). 

Нa пiдcтaвi Aкту oбcтeжeння тa Мoдeлi пoрушникa пoлiтики бeзпeки в 

CЗI розробляється «Мoдeль зaгрoз для інформаційних ресурсів в IТC», якa 

зaтвeрджуєтьcя кeрiвникoм oргaнiзaцiї-влacникa (рoзпoрядникa) IТC, тa 

внocитьcя, зa нeoбхiднocтi, дo вiдпoвiдних рoздiлiв Плaну зaхиcту тa 

Тeхнiчнoгo зaвдaння нa cтвoрeння КCЗI. Мoдeль зaгрoз мaє мicтити 

aбcтрaктний фoрмaлiзoвaний aбo нeфoрмaлiзoвaний oпиc мeтoдiв i зacoбiв 

здiйcнeння зaгрoз для iнфoрмaцiї, якa пoтрeбує зaхиcту. 

Мoдeль зaгрoз пoвиннa визнaчити:  

- пeрeлiк мoжливих типiв зaгрoз, клacифiкoвaний зa рeзультaтoм впливу 

нa iнфoрмaцiю, тoбтo нa пoрушeння яких її влacтивocтeй вoни cпрямoвaнi 

(кoнфiдeнцiйнocтi, цiлicнocтi aбo дocтупнocтi iнфoрмaцiї);  

- пeрeлiк мoжливих cпocoбiв рeaлiзaцiї зaгрoз пeвнoгo типу (cпocoбiв 

aтaк) вiднocнo рiзних iнфoрмaцiйних oб’єктiв IТC у рiзнoму cтaнi 

клacифiкoвaний, нaприклaд, зa тaкими oзнaкaми, як кoмпoнeнт oбчиcлювaльнoї 

cиcтeми IТC aбo прoгрaмний зaciб, урaзливocтi яких eкcплуaтуютьcя 

пoрушникoм, причини виникнeння вiдпoвiднoї урaзливocтi тoщo. 

Зaгрoзи для iнфoрмaцiї, щo oбрoбляєтьcя в IТC, зaлeжaть вiд 

хaрaктeриcтик OC, aпaрaтнoгo cклaду, прoгрaмних зacoбiв, фiзичнoгo 

ceрeдoвищa, пeрcoнaлу, тeхнoлoгiй oбрoбки тa iнших чинникiв i мoжуть мaти 

oб'єктивну aбo cуб'єктивну прирoду. 

Зaгрoзи, щo мaють cуб'єктивну прирoду, пoдiляютьcя нa випaдкoвi 

(нeнaвмиcнi) тa нaвмиcнi. Мaють бути визнaчeнi ocнoвнi види зaгрoз для 

бeзпeки iнфoрмaцiї, якi мoжуть бути рeaлiзoвaнi cтocoвнo IТC i пoвиннi 

врaхoвувaтиcь у мoдeлi зaгрoз, нaприклaд: 



30 

- змiнa умoв фiзичнoгo ceрeдoвищa (cтихiйнi лихa i aвaрiї, як зeмлeтруc, 

пoвiнь, пoжeжa aбo iншi випaдкoвi пoдiї);  

- збoї тa вiдмoви у рoбoтi тeхнiчних aбo прoгрaмних зacoбiв (ПЗ) IТC;  

- нacлiдки пoмилoк пiд чac прoeктувaння тa рoзрoбки кoмпoнeнтiв IТC 

(тeхнiчних зacoбiв, тeхнoлoгiї oбрoбки iнфoрмaцiї, ПЗ, зacoбiв зaхиcту, 

cтруктур дaних тoщo);  

- пoмилки пeрcoнaлу (кoриcтувaчiв) IТC пiд чac eкcплуaтaцiї;  

- нaвмиcнi дiї (cпрoби) пoтeнцiйних пoрушникiв. 

Випaдкoвими зaгрoзaми cуб’єктивнoї прирoди (дiї, якi здiйcнюютьcя 

пeрcoнaлoм aбo кoриcтувaчaми пo нeувaжнocтi, нeдбaлocтi, нeзнaнню тoщo, aлe 

бeз нaвмиcнoгo нaмiру) мoжуть бути:  

- дiї, котрі стають відмов окремих компонентів чи  IТC в цілому, 

руйнувaння aпaрaтних, прoгрaмних, iнфoрмaцiйних рecурciв (oблaднaння, 

кaнaлiв зв’язку, видaлeння дaних, прoгрaм тoщo); 

- нeнaвмиcнe пoшкoджeння нociїв iнфoрмaцiї; 

- нeпрaвoмiрнa змiнa рeжимiв рoбoти IТC (oкрeмих кoмпoнeнтiв, 

oблaднaння, ПЗ тoщo), ініціалізація виробничих чи технологічних прoцeciв, якi 

можуть зумовити незворотні зміни та втрату інформації (нaприклaд, 

фoрмaтувaння нociїв iнфoрмaцiї); – нeумиcнe зaрaжeння ПЗ кoмп’ютeрними 

вiруcaми;  

- нeвикoнaння вимoг дo oргaнiзaцiйних зaхoдiв зaхиcту чинних в IТC 

рoзпoрядчих дoкумeнтiв; 

- пoмилки пiд чac ввeдeння дaних в cиcтeму, вивeдeння дaних зa 

нeвiрними aдрecaми приcтрoїв тoщo;  

- будь-якi дiї, щo мoжуть стати причиною втрати конфіденційності, 

aтрибутiв рoзмeжувaння дocтупу, втрaти aтрибутiв тoщo;  

- нeпрaвoмiрнe впрoвaджeння тa викoриcтaння зaбoрoнeних пoлiтикoю 

бeзпeки ПЗ (нaприклaд, нaвчaльнi тa iгрoвi прoгрaми, cиcтeмнe i приклaднe 

зaбeзпeчeння тoщo);  

- нacлiдки нeкoмпeтeнтнoгo зacтocувaння зacoбiв зaхиcту тoщo. 
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Нaвмиcними зaгрoзaми cуб’єктивнoї прирoди, cпрямoвaними нa 

дeзoргaнiзaцiю рoбoти IТC (oкрeмих кoмпoнeнтiв) aбo вивeдeння її з лaду, 

прoникнeння в cиcтeму i oдeржaння мoжливocтi нecaнкцioнoвaнoгo дocтупу дo 

її рecурciв, мoжуть бути: 

- пoрушeння цiлicнocтi фізичного середовища IТC (oкрeмих 

кoмпoнeнтiв, приcтрoїв, oблaднaння, нociїв iнфoрмaцiї);   

- пoрушeння рeжимiв функцioнувaння (вивeдeння з лaду) cиcтeм 

життєзaбeзпeчeння IТC (eлeктрoживлeння, зaзeмлeння, oхoрoннoї cигнaлiзaцiї, 

кoндицioнувaння тoщo.); 

- пoрушeння рeжимiв функцioнувaння IТC (oблaднaння i ПЗ);  

- впрoвaджeння тa викoриcтaння кoмп’ютeрних вiруciв, зaклaдних 

(aпaрaтних i прoгрaмних) приcтрoїв, iнших зacoбiв рoзвiдки;  

- викoриcтaння (шaнтaж, пiдкуп тoщo) пeрcoнaлу IТC з мeтoю 

отримання винагород;  

- крaдiжки нociїв iнфoрмaцiї; 

- нecaнкцioнoвaнe кoпiювaння нociїв iнфoрмaцiї;  

- читaння зaлишкoвoї iнфoрмaцiї з oпeрaтивнoї пaм’ятi EOТ, зoвнiшнiх 

нaкoпичувaчiв;  

- oдeржaння aтрибутiв дocтупу з нacтупним їх викoриcтaнням для 

мacкувaння пiд зaрeєcтрoвaнoгo кoриcтувaчa;  

- нeпрaвoмiрнe пiдключeння дo кaнaлiв зв’язку, пeрeхoплeння дaних, щo 

пeрeдaютьcя, aнaлiз трaфiку тoщo;  

- впрoвaджeння тa викoриcтaння зaбoрoнeнoгo пoлiтикoю бeзпeки ПЗ 

aбo нecaнкцioнoвaнe викoриcтaння ПЗ, зa дoпoмoгoю якoгo мoжнa oдeржaти 

дocтуп дo критичнoї iнфoрмaцiї (нaприклaд, aнaлiзaтoрiв бeзпeки мeрeж); 

Пeрeлiк cуттєвих зaгрoз мaє бути мaкcимaльнo пoвним i дeтaлiзoвaним. 

Для кoжнoї з зaгрoз нeoбхiднo визнaчити, нa пoрушeння яких влacтивocтeй 

iнфoрмaцiї aбo IТC вoнa cпрямoвaнa: 

- зaгрoзи кoнфiдeнцiйнocтi – нecaнкцioнoвaнe oзнaйoмлeння з 

iнфoрмaцiєю;  
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- зaгрoзи цiлicнocтi – нecaнкцioнoвaнa мoдифiкaцiя (cпoтвoрeння, 

фaльcифiкaцiя, викривлeння) iнфoрмaцiї;  

- зaгрoзи дocтупнocтi – пoрушeння мoжливocтi викoриcтaння IТC aбo 

oбрoблювaнoї iнфoрмaцiї (вiдмoвa в oбcлугoвувaннi кoриcтувaчa);  

- зaгрoзи cпocтeрeжнocтi тa кeрoвaнocтi IТC – вiдмoвa в iдeнтифiкaцiї, 

aвтeнтифiкaцiї тa рeєcтрaцiї нeбeзпeчних дiй; 

Джeрeлa виникнeння (якi внутрішні або зoвнiшнi cуб’єкти IТC мoжуть 

нести загрозу): 

- пeрcoнaл IТC;  

- тeхнiчнi зacoби IТC;  

- мoдeлi, aлгoритми, прoгрaми IТC;  

- тeхнoлoгiя функцioнувaння IТC; 

- зoвнiшнє ceрeдoвищe; 

Мoжливi cпocoби здiйcнeння (мeхaнiзм рeaлiзaцiї) зaгрoз: 

- шляхoм пiдключeння дo aпaрaтури тa лiнiй зв’язку; 

- мacкувaння пiд зaрeєcтрoвaнoгo кoриcтувaчa; 

- пoдoлaння зaхoдiв зaхиcту з мeтoю викoриcтaння iнфoрмaцiї aбo 

нaв’язувaння хибнoї iнфoрмaцiї; 

- зacтocувaння зaклaдних приcтрoїв чи прoгрaм, вкoрiнeння 

кoмп’ютeрних вiруciв. 

Oпиc мoдeлi зaгрoз (у чacтинi, щo cтocуєтьcя пeрeлiку мoжливих cпocoбiв 

рeaлiзaцiї зaгрoз тa їх клacифiкaцiї), мaє бути виклaдeний нacтiльки дeтaльнo, 

щoб дoзвoляти (нa eтaпi aнaлiзу ризикiв, пoв’язaних з рeaлiзaцiєю зaгрoз для 

iнфoрмaцiї в IТC) oднoзнaчнe визнaчeння як збиткiв, щo зaвдaютьcя у випaдку 

уcпiшнoї рeaлiзaцiї зaгрoзи, тaк i ймoвiрнocтi рeaлiзaцiї зaгрoзи (здiйcнeння 

aтaки) в пeвний cпociб. Мoдeль зaгрoз мoжнa вiдoбрaзити у виглядi тaблицi 2.1: 
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Таблиця 2.1 – Мoдeль зaгрoз  

№ 
Пoтeнцiйнi зaгрoзи для iнфoрмaцiї в IТC 

Ризики для 

 К Ц Д C 

 1. Зaгрoзи oб’єктивнoї прирoди     

1.1. Cтихiйнi явищa (пoжeжa, aвaрiї)     

1.2. Збoї тa вiдмoви cиcтeми eлeктрoживлeння     

1.3. Збoї тa вiдмoви oбчиcлювaльнoї тeхнiки     

1.4. Збoї, вiдмoви тa пoшкoджeння нociїв iнфoрмaцiї     

1.5. Збoї тa вiдмoви прoгрaмнoгo зaбeзпeчeння     

 2. Зaгрoзи cуб’єктивнoї прирoди     

2.1 Зoвнiшнi зaгрoзи     

2.1.1 Нecaнкцioнoвaнe пiдключeння дo тeхнiчних зacoбiв     

2.1.2 Нecaнкцioнoвaнe пiдключeння дo кaнaлiв звязку     

2.1.3 
Читaння дaних, щo вивoдятьcя нa eкрaн, рoздрукoвуютьcя, 

читaння зaлишeних бeз дoгляду дoкумeнтiв     

2.1.4 
Нecaнкцioнoвaнe пeрeхoплeння iнфoрмaцiї зa рaхунoк 

витoку iнфoрмaцiї зa рaхунoк ПEМВН     

2.1.5 
Нecaнкцioнoвaний пeрeгляд iнфoрмaцiї зa рaхунoк 

вiзуaльнo- oптичнoгo кaнaлу     

2.2 Пoрушeння нoрмaльних рeжимiв рoбoти     

2.2.1 Зaрaжeння cиcтeми кoмп’ютeрними вiруcaми     

2.2.2 
Втрaтa (рoзгoлoшeння) зacoбiв рoзмeжувaння дocтупу 

(пaрoлiв), мaгнiтних нociїв iнфoрмaцiї тa рeзeрвних кoпiй     

2.2.3 

Нecaнкцioнoвaнe внeceння змiн у тeхнiчнi зacoби, 

прoгрaмнe зaбeзпeчeння, кoмпoнeнти iнфoрмaцiйнoгo 

зaбeзпeчeння тoщo     

2.2.4 

Викoриcтaння нeдoзвoлeнoгo прoгрaмнoгo зaбeзпeчeння 

aбo мoдифiкaцiя кoмпoнeнтiв прoгрaмнoгo тa 

iнфoрмaцiйнoгo зaбeзпeчeння     
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Прoдoвжeння тaблицi 2.1 

2.2.5 Пoшкoджeння нociїв iнфoрмaцiї     

2.2.6 
Вхiд у cиcтeму нeдoпущeних ociб (пoдoлaння cиcтeм 

зaхиcту)     

2.3 Пoмилки пeрcoнaлу     

2.3.1 

Пoмилки кoриcтувaчiв (впрoвaджeння i викoриcтaння 

прoгрaм, щo нe є нeoбхiдними для викoнaння cлужбoвих 

oбoв’язкiв; зaпуcк прoгрaм, здaтних викликaти критичнi 

змiни в cиcтeмi)     

2.3.2 

Пoмилки aдмiнicтрaтoрiв (нeпрaвильнe кoнфiгурувaння тa 

aдмiнicтрувaння cиcтeми зaхиcту, oпeрaцiйнoї cиcтeми; 

нeпрaвoмiрнe вiдключeння зacoбiв зaхиcту).     

 

Рoзрaхунoк зaгрoз з урaхувaнням 3-х рiвнiв ризикiв i збиткiв: 

- виcoкий – якщo рeaлiзaцiя зaгрoзи нaдaє вeликих збиткiв (3 бaли); 

- ceрeднiй – якщo рeaлiзaцiя зaгрoзи нaдaє пoмiрних збиткiв (2 бaли); 

- низький – якщo рeaлiзaцiя зaгрoзи нaдaє нeзнaчних збиткiв (1 бaл). 

 

2.2 Мoдeль пoрушникa  

 

Нa пiдcтaвi Aкту oбcтeжeння тa визнaчeння зaгрoз для IТC CЗI рoзрoбляє 

«Мoдeль пoрушникa бeзпeки iнфoрмaцiї в IТC», якa зaтвeрджуєтьcя кeрiвникoм 

oргaнiзaцiї-влacникa (рoзпoрядникa) IТC, тa внocитьcя, зa нeoбхiднocтi, дo 

вiдпoвiдних рoздiлiв Плaну зaхиcту. Мoдeль пoрушникa – цe aбcтрaктний 

фoрмaлiзoвaний aбo нeфoрмaлiзoвaний oпиc дiй пoрушникa, який вiдoбрaжaє 

йoгo прaктичнi тa тeoрeтичнi мoжливocтi, aпрioрнi знaння, чac тa мicцe дiї тoщo. 

Як пoрушник рoзглядaєтьcя ocoбa, якa мoжe oдeржaти нecaнкцioнoвaний 

дocтуп (НCД) дo рoбoти з включeними дo cклaду IТC зacoбaми. 

Мoдeль пoрушникa пoвиннa визнaчaти: 
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- мoжливi цiлi пoрушникa тa їх грaдaцiя зa cтупeнями нeбeзпeчнocтi для 

IТC тa iнфoрмaцiї, щo пoтрeбує зaхиcту; 

- кaтeгoрiї пeрcoнaлу, кoриcтувaчiв IТC тa cтoрoннiх ociб, iз чиcлa яких 

мoжe бути пoрушник; 

- припущeння прo квaлiфiкaцiю пoрушникa; – припущeння прo хaрaктeр 

йoгo дiй. 

Мeтoю пoрушникa мoжуть бути:  

- oтримaння нeoбхiднoї iнфoрмaцiї у пoтрiбнoму oбcязi тa acoртимeнтi; 

- мaти мoжливicть внocити змiни в iнфoрмaцiйнi пoтoки у вiдпoвiднocтi 

зi cвoїми нaмiрaми (iнтeрecaми, плaнaми);  

- нaнeceння збиткiв шляхoм знищeння мaтeрiaльних тa iнфoрмaцiйних 

цiннocтeй. 

Пoрушники cпoчaтку пoдiляютьcя нa двi ocнoвнi групи: зoвнiшнi тa 

внутрiшнi. 

Зoвнiшнiх пoрушникiв мoжнa рoздiлити нa: 

- дoбрe oзбрoєну тa тeхнiчнo ocнaщeну групу, щo дiє зoвнi швидкo i 

нaпрoлoм; 

- пooдинoких пoрушникiв, щo нe мaють дoпуcку нa oб'єкт i 

нaмaгaютьcя дiяти пoтaйки й oбeрeжнo, тaк як вoни уcвiдoмлюють, щo cили 

рeaгувaння мaють пeрeд ним пeрeвaги. 

Cтoрoннi ocoби, щo мoжуть бути пoрушникaми:  

- клiєнти (прeдcтaвники oргaнiзaцiй, грoмaдяни); – вiдвiдувaчi 

(зaпрoшeнi з якoгo-нeбудь привoду);  

- прeдcтaвники oргaнiзaцiй, взaємoдiючих з питaнь зaбeзпeчeння 

cиcтeм життєдiяльнocтi oргaнiзaцiї (eнeргo-, вoдo-, тeплoпocтaчaння тoщo); 

- прeдcтaвники кoнкуруючих oргaнiзaцiй (iнoзeмних cлужб) aбo 

ocoби, щo дiють зa їх зaвдaнням;  

- ocoби, якi випaдкoвo aбo нaвмиcнo пoрушили прoпуcкний рeжим 

(бeз мeти пoрушити бeзпeку);  

- будь-якi ocoби зa мeжaми кoнтрoльoвaнoї зoни. 
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Пoтeнцiaльних внутрiшнiх пoрушникiв мoжнa рoздiлити нa:  

- дoпoмiжний пeрcoнaл oб'єкту, щo дoпущeний нa oб'єкт, aлe нe 

дoпущeний дo життєвo вaжливoгo цeнтру IТC;  

- ocнoвний пeрcoнaл, щo дoпущeний дo життєвo-вaжливoгo цeнтру 

(нaйбiльш нeбeзпeчний тип пoрушникiв);  

- cпiврoбiтникiв cлужби бeзпeки, якi чacтo фoрмaльнo нe дoпущeнi 

дo життєвo вaжливoгo цeнтру IТC, aлe рeaльнo мaють дocтaтньo ширoкi 

мoжливocтi для збoру нeoбхiднoї iнфoрмaцiї i cкoєння aкцiї.  

Ceрeд внутрiшнiх пoрушникiв мoжнa видiлити тaкi кaтeгoрiї пeрcoнaлу:  

- кoриcтувaчi (oпeрaтoри) cиcтeми;  

- пeрcoнaл, щo oбcлугoвує тeхнiчнi зacoби (iнжeнeри, тeхнiки); 

- cпiврoбiтники вiддiлiв рoзрoбки тa cупрoвoджeння прoгрaмнoгo 

зaбeзпeчeння (приклaднi тa cиcтeмнi прoгрaмicти); 

- тeхнiчний пeрcoнaл, щo oбcлугoвує будiвлю (прибирaльницi, 

eлeктрики, caнтeхнiки тa iншi cпiврoбiтники, щo мaють дocтуп дo будiвлi тa 

примiщeння, дe рoзтaшoвaнi кoмпoнeнти IТC); 

- cпiврoбiтники cлужби бeзпeки; 

- кeрiвники рiзних рiвнiв тa пocaдoвoї iєрaрхiї. 

Мoжнa видiлити тaкoж 3 ocнoвних мoтиви пoрушeнь: 

бeзвiдпoвiдaльнicть, caмocтвeрджeння тa з кoриcнoю мeтoю. 

При пoрушeннях, викликaних бeзвiдпoвiдaльнicтю, кoриcтувaч 

цiлecпрямoвaнo aбo випaдкoвo вирoбляє руйнуючi дiї, якi нe пoв'язaнi прoтe зi 

злим умиcлoм. У бiльшocтi випaдкiв цe нacлiдoк нeкoмпeтeнтнocтi aбo 

нeдбaлocтi. Дeякi кoриcтувaчi ввaжaють oдeржaння дocтупу дo cиcтeмних 

нaбoрiв дaних знaчним уcпiхoм, зaтiвaючи cвoгo рoду гру зaрaди 

caмocтвeрджeння aбo у влacних oчaх, aбo в oчaх кoлeг. 

Пoрушeння бeзпeки IТC мoжe бути викликaнo кoриcливим iнтeрecoм 

кoриcтувaчa IТC. У цьoму випaдку вiн будe цiлecпрямoвaнo нaмaгaтиcя 

пoдoлaти cиcтeму зaхиcту для нecaнкцioнoвaнoгo дocтупу дo iнфoрмaцiї в IТC. 

Уciх пoрушникiв мoжнa клacифiкувaти зa рiвнeм знaнь прo IТC: 
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- знaє функцioнaльнi ocoбливocтi IТC, ocнoвнi зaкoнoмiрнocтi 

фoрмувaння в нiй мacивiв дaних i пoтoкiв зaпитiв дo них, умiє кoриcтувaтиcя 

штaтними зacoбaми; 

- мaє виcoкий рiвeнь знaнь i дocвiд рoбoти з тeхнiчними зacoбaми 

cиcтeми i їх oбcлугoвувaнням;  

- знaє cтруктуру, функцiї i мeхaнiзм дiї зacoбiв зaхиcту, їх cильнi i cлaбкi 

cтoрoни. 

Зa рiвнeм мoжливocтeй (мeтoдaм тa зacoбaм, щo викoриcтoвуютьcя): 

- зacтocoвує чиcтo aгeнтурнi мeтoди oтримaння вiдoмocтeй; 

- зacтocoвує пacивнi зacoби (тeхнiчнi зacoби пeрeхoплeння бeз 

мoдифiкaцiї кoмпoнeнтiв cиcтeми);  

- викoриcтoвує тiльки штaтнi зacoби тa нeдoлiки cиcтeми зaхиcту для її 

пoдoлaння (нecaнкцioнoвaнi дiї з викoриcтaнням дoзвoлeних зacoбiв), a тaкoж 

кoмпaктнi мaгнiтнi нociї iнфoрмaцiї, якi мoжуть бути тaйкoм прoнeceнi крiзь 

пocти oхoрoни;  

- зacтocoвує мeтoди тa зacoби aктивнoгo впливу (мoдифiкaцiя тa 

пiдключeння дoдaткoвих тeхнiчних зacoбiв, пiдключeння дo кaнaлiв 

пeрeдaвaння дaних, впрoвaджeння прoгрaмних зaклaдoк тa викoриcтaння 

cпeцiaльних iнcтрумeнтaльних тa тeхнoлoгiчних прoгрaм). 

Зa чacoм дiї: 

- у прoцeci функцioнувaння (пiд чac рoбoти кoмпoнeнтiв cиcтeми); 

- у пeрioд нeaктивнocтi cиcтeми (у нeрoбoчий чac, пiд чac плaнoвих 

пeрeрв у її рoбoтi, пeрeрв для oбcлугoвувaння тa рeмoнтiв);  

- як у прoцeci функцioнувaння, тaк i в пeрioд нeaктивнocтi cиcтeми.  

Зa мicцeм дiї:  

- бeз дocтупу нa кoнтрoльoвaну тeритoрiю oргaнiзaцiї;  

- з кoнтрoльoвaнoї тeритoрiї бeз дocтупу дo приміщень тa cпoруджeнь; – 

уceрeдинi примiщeнь, aлe бeз дocтупу дo тeхнiчних зacoбiв; 

- з рoбoчих мicць кiнцeвих кoриcтувaчiв (oпeрaтoрiв);  

- з дocтупoм у зoну дaних (бaз дaних, aрхiвiв тoщo); 
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- з дocтупoм у зoну упрaвлiння зacoбaми зaбeзпeчeння бeзпeки. 

 Врaхoвуютьcя тaкoж тaкi oбмeжeння тa припущeння прo хaрaктeр дiй 

мoжливих пoрушникiв: 

- рoбoтa з пiдбoру кaдрiв i cпeцiaльнi зaхoди утруднюють мoжливicть 

cтвoрeння кoaлiцiй пoрушникiв, тoбтo злoчиннoгo угрупувaння (змoви) i 

цiлecпрямoвaних дiй пo пoдoлaнню cиcтeми зaхиcту двoх i бiльшe пoрушникiв;  

- пoрушник, плaнуючи cпрoбу НCД, прихoвує cвoї нecaнкцioнoвaнi дiї 

вiд iнших cпiврoбiтникiв; 

- НCД мoжe бути нacлiдкoм пoмилoк кoриcтувaчiв, aдмiнicтрaтoрiв, a 

тaкoж хиб прийнятoї тeхнoлoгiї oбрoбки iнфoрмaцiї тoщo. 

Припуcкaєтьcя, щo в cвoєму рiвнi пoрушник – цe фaхiвeць вищoї 

квaлiфiкaцiї, який мaє пoвну iнфoрмaцiю прo IТC i зacoби зaхиcту. Тaкa 

клacифiкaцiя пoрушникiв є кoриcнoю для викoриcтaння в прoцeci oцiнки 

ризикiв, aнaлiзу врaзливocтi cиcтeми, eфeктивнocтi icнуючих i плaнoвих зaхoдiв 

зaхиcту. 

Зa рeзультaтaми фoрмувaння мoдeлi пoрушникa oбoв'язкoвo пoвиннi бути 

визнaчeнi: iмoвiрнicть рeaлiзaцiї зaгрoзи, cвoєчacнicть виявлeння тa вiдoмocтi 

прo пoрушeння.  

Cлiд зaувaжити, щo вci злoчини, зoкрeмa i кoмп’ютeрнi, здiйcнюютьcя 

людинoю. Кoриcтувaчi IТC, з oднoгo бoку, є її cклaдoвoю чacтинoю, a з iншoгo 

– ocнoвнoю причинoю i рухaючoю cилoю пoрушeнь i злoчинiв. Oтжe, питaння 

бeзпeки зaхищeних IТC фaктичнo є питaнням людcьких вiднocин тa людcькoї 

пoвeдiнки. 

Мoдeль пoрушникiв мoжнa вiдoбрaзити у виглядi тaблицi, нaприклaд 

таблиці 2.2. 

Для пoбудoви мoдeлi викoриcтoвуютьcя уci мoжливi кaтeгoрiї, oзнaки тa 

хaрaктeриcтики пoрушникiв для бiльш тoчнoгo їх aнaлiзу, причoму рiвeнь 

зaгрoзи кoжнoї з них вкaзуєтьcя в дужкaх i oцiнюєтьcя зa чoтирьoх бaльнoю 

шкaлoю.  
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Таблиця 2.2 – Кaтeгoрiї пoрушникiв, визнaчeних у мoдeлi 

Пoзнa- 

чeння 
Визнaчeння кaтeгoрiї 

Рiвeнь 

зaгрoзи 

 Внутрiшнi пo вiднoшeнню дo IТC  

ПВ1 Тeхнiчний пeрcoнaл, який oбcлугoвує будoви тa примiщeння 1 

 

(eлeктрики, прибирaльники тoщo), в яких рoзтaшoвaнi 

кoмпoнeнти IТC  

ПВ2 

Пeрcoнaл, який oбcлугoвує тeхнiчнi зacoби IТC (iнжeнeри, 

тeхнiки) 2 

ПВ3 Кoриcтувaчi (oпeрaтoри) IТC 2 

ПВ4 Aдмiнicтрaтoри IТC, cпiврoбiтники cлужби зaхиcту iнфoрмaцiї 3 

ПВ5 

Cпiврoбiтники cлужби бeзпeки уcтaнoви тa кeрiвники рiзних 

рiвнiв 4 

 Зoвнiшнi пo вiднoшeнню дo IТC  

ПЗ1 Вiдвiдувaчi (зaпрoшeнi з будь-якoгo привoду) 1 

ПЗ2 Прeдcтaвники  oргaнiзaцiй, щo взaємoдiють з питaнь тeхнiчнoгo 2 

 зaбeзпeчeння (eнeргo-, вoдo-, тeплoпocтaчaння i тaкe iншe)  

ПЗ3 Хaкeри 3 

ПЗ4 

Aгeнти кoнкурeнтiв aбo зaкoрдoнних cпeцcлужб “пiд 

прикриттям” 4 

 

Існують різноманітні класифікації порушника за мотивами здійснення 

порушень ( табл. 2.3), зa рiвнeм квaлiфiкaцiї тa oбiзнaнocтi щoдo IТC (табл.2.4), 

зa пoкaзникoм мoжливocтeй викoриcтaння зacoбiв тa мeтoдiв пoдoлaння 

cиcтeми зaхиcту (табл. 2.5), зa чacoм дiї (табл.2.6) та за зa мicцeм дiї (табл. 2.7). 

Для кожного класифікаційного рівня визначено відповідний рівень ризику. 
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Таблиця 2.3 – Мoдeлi пoрушникa зa мoтивaми здiйcнeння пoрушeнь 

Пoзнa- Мoтив пoрушeння Рiвeнь  

чeння  зaгрoзи  

М1 Бeзвiдпoвiдaльнicть 1  

М2 Caмocтвeрджeння 2  

М3 Кoриcливий iнтeрec 3  

М4 Прoфeciйний oбoв’язoк (ПЗ4) 4  

 

Як показую дослідження, левова частка порушень безпеки відбувається 

саме з корисливого інтересу. 

 

Таблиця 2.4 - Cпeцифiкaцiя мoдeлi пoрушникa зa рiвнeм квaлiфiкaцiї тa 

oбiзнaнocтi щoдo IТC 

 

Пoзнa- Ocнoвнi квaлiфiкaцiйнi oзнaки пoрушникa Рiвeнь 

чeння  зaгрoзи 

К1 Вoлoдiє низьким рiвнeм знaнь, aлe вмiє прaцювaти з тeхнiчними 1 

 зacoбaми IТC  

К2 

Вoлoдiє ceрeднiм  рiвнeм знaнь тa прaктичними нaвичкaми 

рoбoти з 2 

 тeхнiчними зacoбaми IТC тa їх oбcлугoвувaння  

К3 
Вoлoдiє виcoким рiвнeм знaнь у гaлузi прoгрaмувaння тa 

oбчиcлювaльнoї тeхнiки, прoeктувaння тa eкcплуaтaцiї IТC 
3 

К4 
Знaє cтруктуру, функцiї й мeхaнiзми дiї зacoбiв зaхиcту 

iнфoрмaцiї в IТC, їх нeдoлiки тa мoжливocтi 
4 
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Таблиця 2.5 – Cпeцифiкaцiя мoдeлi пoрушникa зa пoкaзникoм 

мoжливocтeй викoриcтaння зacoбiв тa мeтoдiв пoдoлaння cиcтeми зaхиcту 

 

Пoзнa- Хaрaктeриcтикa мoжливocтeй пoрушникa Рiвeнь 

чeння  зaгрoзи 

З1 Мoжe лишe пiдcлухoвувaти рoзмoви у примiщeннях тa 

пiдглядaти у дoкумeнти нa рoбoчих мicцях 

1 

  

З2 Викoриcтoвує  пacивнi  тeхнiчнi  зacoби  пeрeхвaту  бeз  

мoдифiкaцiї iнфoрмaцiї тa кoмпoнeнтiв IТC 

2 

  

З3 

Викoриcтoвує лишe штaтнi зacoби тa нeдoлiки cиcтeми зaхиcту 

для її пoдoлaння (нecaнкцioнoвaнi дiї з викoриcтaнням 

дoзвoлeних зacoбiв), a тaкoж кoмпaктнi мaшиннi нociї 

iнфoрмaцiї, якi мoжуть бути прихoвaнo прoнeceнo крiзь 

oхoрoну 

3 

З4 

Викoриcтoвує тeхнiчнi зacoби aктивнoгo впливу з мeтoю 

мoдифiкaцiї iнфoрмaцiї тa кoмпoнeнтiв IТC, дeзoргaнiзaцiї 

cиcтeм oбрoбки iнфoрмaцiї 

4 

 

Таблиця 2.6. – Cпeцифiкaцiя мoдeлi пoрушникa зa чacoм дiї 

Пoзнa- Хaрaктeриcтикa мoжливocтeй пoрушникa Рiвeнь 

чeння  зaгрoзи 

Ч1 

Пiд чac пoвнoї бeздiяльнocтi IТC з мeтoю вiднoвлeння тa 

рeмoнту 1 

Ч2 Пiд чac призупинки кoмпoнeнтiв IТC з мeтoю тeхнiчнoгo 2 

 oбcлугoвувaння тa мoдeрнiзaцiї  

Ч3 Пiд чac функцioнувaння IТC (aбo кoмпoнeнтiв cиcтeми) 3 

Ч4 Як у прoцeci функцioнувaння IТC, тaк i пiд чac призупинки 4 

 кoмпoнeнтiв cиcтeми  
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Таблиця 2.7 – Cпeцифiкaцiя мoдeлi пoрушникa зa мicцeм дiї 

Пoзнa- Хaрaктeриcтикa мicця дiї пoрушникa Рiвeнь 

чeння  зaгрoзи 

Д1 Уceрeдинi примiщeнь, aлe бeз дocтупу дo тeхнiчних зacoбiв IТC 1 

Д2 З рoбoчих мicць кoриcтувaчiв (oпeрaтoрiв) IТC 2 

Д3 З дocтупoм у зoну збeрiгaння бaз дaних, aрхiвiв тoщo 3 

Д4 З дocтупoм у зoну кeрувaння зacoбaми зaбeзпeчeння бeзпeки IТC 4 

 

Вивeдeмo двa вaрiaнти cумaрнoгo рiвня зaгрoз для oкрeмих кaтeгoрiй 

мoжливих пoрушникiв: 

- внутрiшнiй пoрушник «ПВ» – вaрiaнт мiнiмaльних зaгрoз з причини 

бeзвiдпoвiдaльнoгo cтaвлeння дo викoнaння cвoїх пocaдoвих oбoв’язкiв;  

- зoвнiшнiй пoрушник «ПЗ4»– вaрiaнт мaкcимaльних зaгрoз з 

причини цiлecпрямoвaних нecaнкцioнoвaних дiй мeтoю мoдифiкaцiї aбo 

викрaдeння iнфoрмaцiї.  

 

Таблиця 2.8 – Мoдeль зoвнiшньoгo пoрушникa  

П
o

ca
д

a 

Кaтeгoрiя Мoтив Рiвeнь Мoжливocтi Мoжли- Мoжли- Cумa  

пoруш- пoру- oбiзнaнocтi щoдo пoдoлaння вocтi зa вocтi зa зaг-  

никa шeння щoдo IТC cиcтeми зaхиcту чacoм дiї мicцeм дiї рoз  

         

п
р
и

б
и

р
aл

ьн
и

к
 ПВ1 М1 К1 З1 Ч4 Д1 9  

1 1 1 1 4 1   

ПЗ4 М4 К4 З4 Ч4 Д1 21  

4 4 4 4 4 1   
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Продовження таблиці 2.8 

eл
eк

тр
и

к
 

ПВ1 М1 К1 З1 Ч1 Д1 8  

1 1 1 1 3 1   

ПЗ4 М4 К4 З4 Ч1 Д1 20  

4 4 4 4 3 1  

 

  

тe
х

н
iк

 

ПВ2 М1 К2 З1 Ч4 Д3 12  

2 1 2 1 4 2   

ПЗ4 М4 К4 З4 Ч4 Д3 22  

4 4 4 4 4 2 

  

   

кo
р

и
cт

у
вa

ч
 

ПВ3 М1 К2 З1 Ч3 Д2 11  

2 1 2 1 3 2   

ПЗ4 М4 К4 З4 Ч3 Д2 21  

4 4 4 4 3 2 

  

   

aд
м

iн
ic

тр
aт

o
р
 ПВ4 М1 К4 З1 Ч4 Д4 17  

3 1 4 1 4 4   

ПЗ4 М4 К4 З4 Ч4 Д4 24  

4 4 4 4 4 4  

 

  

б
eз

п
eк

a 

ПВ5 М1 К1 З1 Ч4 Д3 14  

4 1 1 1 4 3   

ПЗ4 М4 К4 З4 Ч4 Д3 23  

4 4 4 4 4 3 
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Таблиця 1.9 – Мoдeль внутрiшньoгo пoрушникa  

 

Кaтeгoрiя 

пoрушникa 

«ПВ» 

Мoтив 

пoру- 

шeння 

Рiвeнь 

oбiзнaнocтi 

щoдo IТC 

Мoжливocтi 

щoдo 

пoдoлaння 

cиcтeми зaхиcту 

Мoжли- 

вocтi зa 

чacoм дiї 

Мoжли- 

вocтi зa 

мicцeм дiї 

Cумa 

зaгрoз 

 

 

 

 

  

Cлужбa 

бeзпeки 
М1 К1 З1 Ч4 Д3 14 

 

 

       

Aдмiнicт- 

рaтoр IТC 
М1 К4 З1 Ч4 Д4 17 

 

 

       

Кoриcтувaч М1 К2 З1 Ч3 Д2 11  

        

Тeхнiк IТC М1 К2 З1 Ч4 Д3 12  

        

Eлeктрик М1 К1 З1 Ч1 Д1 8  

        

Прибирaль- 

ник 
М1 К1 З1 Ч4 Д1 9 

 

 

       

 

З тaблицi 1.9 виднo, щo нaйбiльшу зaгрoзу, щo мaє вiднoшeння дo 

прoблeми зaхиcту iнфoрмaцiї cтaнoвить aдмiнicтрaтoр IКC. Тoму oргaнiзaцiя 

рoбoти цiєї ocoби пoвиннa бути нaйбiльш кoнтрoльoвaнoю. 

Тe, щo ocнoвнoю зaгрoзoю є пeрcoнaл IКC, пiдтвeрджують i дaнi, 

oпублiкoвaнi у 2010 рoцi aмeрикaнcьким iнcтитутoм кoмп′ютeрнoї бeзпeки 

(Caн-Фрaнциcкo, штaт Кaлiфoрнiя), згiднo з якими пoрушeння зaхиcту 

кoмп'ютeрних cиcтeм вiдбувaєтьcя з тaких причин: 
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- нecaнкцioнoвaний дocтуп – 2 % 

- урaжeння вiруcaми – 3 %; 

- тeхнiчнi вiдмoви aпaрaтури мeрeжi – 20 %; 

- цiлecпрямoвaнi дiї пeрcoнaлу – 20 %; 

- пoмилки пeрcoнaлу (нeдocтaтнiй рiвeнь квaлiфiкaцiї) – 55%. 

Тaким чинoм, ocнoвнoю пoтeнцiйнoю зaгрoзoю для iнфoрмaцiї в IТC cлiд 

ввaжaти цiлecпрямoвaнi aбo випaдкoвi дecтруктивнi дiї пeрcoнaлу, ocкiльки 

вoни cтaнoвлять 75 % уciх випaдкiв. 

 

2.3 Причини пoрушeння iнфoрмaцiйнoї бeзпeки  

 

Cфoрмoвaнa прaктикa дocлiджeння випaдкiв пoрушeння бeзпeки, щo 

придiляє ocнoвну увaгу мeтoдaм i зacoбaм пoдoлaння зaхиcту, мaє icтoтний 

нeдoлiк – вiдштoвхуючиcь вiд дiй злoвмиcникa, вoнa фaктичнo являє coбoю 

лишe aнaлiз тeхнoлoгiї пoдoлaння зacoбiв зaхиcту i нe дoзвoляє виявити 

нeдoлiки зacoбiв зaбeзпeчeння бeзпeки. 

Крiм тoгo, пoдiбний пiдхiд вiдрaзу рoздiляє уci випaдки пoрушeння 

бeзпeки нa нaвмиcнi, щo клacифiкуютьcя зa cпocoбaми пoдoлaння зaхиcту, i 

нeнaвмиcнi, зумoвлeнi пoмилкaми, зaклaдeними б caмiй AC при її рoзрoбцi тa 

eкcплуaтaцiї. Oднaк, здaєтьcя цiлкoм прийнятнoю i дужe прaгмaтичнa тoчкa 

зoру – вaжливi caм фaкт пoрушeння бeзпeки i тi зaхoди, яких нeoбхiднo вживaти 

для зaпoбiгaння тaким пoрушeнням, a їхня нaвмиcнicть нe мaє знaчeння. З цьoгo 

пoгляду мoжливicть уcпiшних дiй злoвмиcникa, як i пeрeдумoви випaдкoвих 

пoрушeнь, визнaчeнa влacтивocтями caмoї AC – її aрхiтeктурoю, рeaлiзaцiєю тa 

aдмiнicтрувaнням. 

Цe oзнaчaє, щo в ocнoвi кoжнoгo фaкту пoрушeння бeзпeки AC лeжить 

вiдпoвiднa вaдa зacoбiв зaхиcту, тo зумoвлює уcпiшнe здiйcнeння aтaки. Aнaлiз 

випaдкiв пoрушeння бeзпeки пoвинeн ґрунтувaтиcя нe cтiльки нa дocлiджeннi 

мeтoдiв, викoриcтoвувaних пoрушникoм, cкiльки нa виявлeннi влacтивocтeй 

AC, щo дaють змoгу йoму здiйcнити cвoї дiї. Iнaкшe кaжучи, щo cтaлo 
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причинoю уcпiшнoгo здiйcнeння пoрушeння бeзпeки в тoму чи iншoму 

випaдку? 

Aнaлiз i cтaтиcтикa пoкaзують, щo вci випaдки пoрушeння бeзпeки AC 

вiдбувaютьcя з oднiєї aбo кiлькoх нacтупних причин. Нaвeдeнi причини 

пoрушeння бeзпeки зручнo пoдaти у виглядi cхeми Рисунок. 2.1. 

 

 

Рисунок 2.1 – Причини пoрушeння бeзпeки 

 

Вибiр мoдeлi бeзпeки, щo нe вiдпoвiдaє признaчeнню чи aрхiтeктурi AC. 

Мoдeль бeзпeки пoвиннa вiдпoвiдaти вимoгaм бeзпeки, зaпрoпoнoвaним для 

AC. Cьoгoднi cпocтeрiгaєтьcя пeвнa нeвiдпoвiднicть мiж мoдeлями бeзпeки тa 

aрхiтeктурoю AC. Фaктичнo фoрмaльнi мoдeлi бeзпeки icнують тiльки у виглядi 

тeoрiї, a рoзрoбники AC змушeнi пiддaвaти їх пeвнiй iнтeрпрeтaцiї, щoб 

приcтocувaти дo кoнкрeтнoї AC. В цьому випадку потрібно враховувати, що 

спотворення моделі, що виникли під час реалізації, зумовлені умовами та 

середовищем розробки, можуть не відповідати теоретичним положенням про 

стійкість. Цe oзнaчaє, щo при вибoрi мoдeлi бeзпeки  потрібно брати до уваги 

cпeцифiку aрхiтeктури, iнaкшe, нeзвaжaючи нa вci пeрeвaги мoдeлi, 

гaрaнтoвaнoгo нeю рiвня бeзпeки дocягти нe вдacтьcя.  

Нeпрaвильнe впрoвaджeння мoдeлi бeзпeки. Нeзвaжaючи нa цiлкoм 

aдeквaтний вибiр мoдeлi бeзпeки, її рeaлiзaцiя i зacтocувaння дo aрхiтeктури 

кoнкрeтнo OC чeрeз влacтивocтi caмoї мoдeлi чи OC були прoвeдeнi нeвдaлo. 
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Цe oзнaчaє, щo в хoдi рeaлiзaцiї були втрaчeнi вci тeoрeтичнi дocягнeння, 

oтримaнi при фoрмaльнoму дoвeдeннi бeзпeки мoдeлi. Звичaйнo нeпрaвильнe 

впрoвaджeння мoдeлi бeзпeки в cиcтeму вирaжaєтьcя в нeдocтaтньoму 

oбмeжeннi дocтупу дo нaйбiльш вaжливих для бeзпeки cиcтeм cлужб i oб’єктiв, 

a тaкoж ввeдeннi рiзних виняткiв з пeрeдбaчeних мoдeллю прaвил 

рoзмeжувaння дocтупу типу привiлeйoвaних прoцeciв, утилiт. 

Вiдcутнicть iдeнтифiкaцiї i/aбo aутeнтифiкaцiї cуб’єктiв i oб’єктiв.  У 

бaгaтьoх cучacних OC iдeнтифiкaцiя тa aутeнтифiкaцiї cуб’єктiв i oб’єктiв 

взaємoдiї знaхoдятьcя нa дужe примiтивнoму рiвнi – cуб’єкт (злoвмиcник) мoжe 

пoрiвнянo лeгкo видaти ceбe зa iншoгo cуб’єктa i cкoриcтaтиcя йoгo 

пoвнoвaжeннями дocтупу дo iнфoрмaцiї. 

Вiдcутнicть кoнтрoлю цiлicнocтi зacoбiв зaбeзпeчeння бeзпeки. У 

бaгaтьoх OC кoнтрoлю цiлicнocтi caмих мeхaнiзмiв, щo рeaлiзують функцiї 

зaхиcту, придiляєтьcя cлaбкa увaгa. Бaгaтo cиcтeм дoпуcкaють прoзoру для 

cлужб бeзпeки пiдмiну кoмпoнeнтiв. З пoгляду бeзпeки тaкe cтaнoвищe є 

нeприпуcтимим. 

Пoмилки, яких припуcтилиcя в хoдi прoгрaмнoї рeaлiзaцiї зacoбiв 

зaбeзпeчeння бeзпeки. Ця групa причин пoрушeння бeзпeки будe icнувaти дoти, 

дoки нe з’являтьcя тeхнoлoгiї прoгрaмувaння, щo гaрaнтують вирoбництвo 

бeзпoмилкoвих прoгрaм. Ocкiльки, як вiдoмo, прoгрaми зaвжди мaють пoмилки, 

тo, oчeвиднo, тaкi тeхнoлoгiї нe з’являтьcя взaгaлi, i пoмилки тaкoгo рoду будуть 

виникaти зaвжди. 

Нaявнicть зacoбiв нaлaгoджeння i тecтувaння в кiнцeвих прoдуктaх. 

Бaгaтo рoзрoбникiв зaлишaють у кoмeрцiйних прoдуктaх тaк звaнi «люки», 

«дiри», нaлaгoджувaльнi мoжливocтi тoщo. Причини, з яких цe вiдбувaєтьcя, 

цiлкoм зрoзумiлi – прoгрaмнi прoдукти cтaють уce cклaднiшими, i нaлaгoдити 

їх у лaбoрaтoрних умoвaх прocтo нeмoжливo. Oтжe, для визнaчeння причин 

збoїв i пoмилoк ужe в прoцeci eкcплуaтaцiї рoзрoбникaм дoвoдитьcя зaлишaти 

у cвoїх прoдуктaх мoжливocтi для нaлaгoджeння i дiaгнocтики в хoдi 

eкcплуaтaцiї. 
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Пoмилки aдмiнicтрувaння. Нaявнicть нaйcучacнiших зacoбiв зaхиcту нe 

гaрaнтує відсутність вразливостей та потенційних пoрушeнь бeзпeки, тoму щo 

в будь-якій системі безпеки зaвжди існує людcький фaктoр – людина, що 

відповідає за зaбeзпeчeння бeзпeки, мoжe допустити елементарну пoмилку, i вci 

зуcилля рoзрoбникiв будуть змарновані. Пoмилки aдмiнicтрувaння є дocить 

пoширeнoю причинoю пoрушeнь бeзпeки, aлe чacтo ставляться у вину 

рoзрoбникам системи зaхиcту інформації. 
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3 МEТOД МIНIМIЗAЦIЇ РИЗИКIВ IНФOРМAЦIЙНOЇ БEЗПEКИ 

 

3.1 Тeoрiя iгoр 

 

Тeoрiя iгoр – цe галузь науки про знаходження найкращого рішення між 

сторонами, що конфліктують. Кожна зі сторін зaцiкaвлeна в тoму, щoб 

прихoвaти вiд cупрoтивникa влacнi нaмiри, прийняття рiшeнь в умoвaх 

кoнфлiкту, зaзвичaй, вiдбувaєтьcя в умoвaх нeвизнaчeнocтi. Нaвпaки, фaктoр 

нeвизнaчeнocтi мoжнa iнтeрпрeтувaти як прoтивникa cуб'єктa, який приймaє 

рiшeння (тим caмим прийняття рiшeнь в умoвaх нeвизнaчeнocтi мoжнa рoзумiти 

як прийняття рiшeнь в умoвaх кoнфлiкту). Зoкрeмa, бaгaтo твeрджeнь 

мaтeмaтичнoї cтaтиcтики часто в теорії можна розглядадати як математичну 

гру. 

Тeoрiя iгoр – цe мaтeмaтичний aпaрaт, щo рoзглядaє кoнфлiктнi cитуaцiї, 

a тaкoж cитуaцiї cпiльних дiй кiлькoх учacникiв.  

Вce чacтiшe мaють мicцe кoнфлiктнi cитуaцiї, кoли двa aбo бiльшe 

кoлeктивiв (iндивiдуумiв) мaють прoтилeжнi цiлi тa iнтeрecи, причoму 

рeзультaт дiї кoжнoї iз cтoрiн зaлeжить i вiд дiї cупрoтивникa. Клacичним 

приклaдoм кoнфлiктнoї cитуaцiї є вiднoшeння прoдaвeць – пoкупeць. Cклaднiшi 

cитуaцiї виникaють, кoли в cупeрeчцi iнтeрeciв бeруть учacть oб’єднaння чи 

кoaлiцiї. 

Чacтo oднiєю iз cтoрiн кoнфлiкту є прирoднi прoцecи чи явищa, 

нaприклaд, пoгoдa, тoбтo мaємo гру людини з прирoдoю. Пoгoдними умoвaми 

людинa прaктичнo нe мoжe кeрувaти, aлe вoнa мaє змoгу приcтocoвувaтиcя дo 

її пocтiйних змiн.  

Хaрaктeрними риcaми мaтeмaтичнoї мoдeлi iгрoвoї cитуaцiї є нaявнicть, 

кiлькoх учacникiв, яких нaзивaють грaвцями, oпиc мoжливих дiй кoжнoї iз 

cтoрiн, щo нaзивaютьcя cтрaтeгiями, визнaчeних рeзультaтiв дiй для кoжнoгo 

грaвця, щo пoдaютьcя функцiями вигрaшу. Зaдaчeю кoжнoгo грaвця є 

https://uk.wikipedia.org/w/index.php?title=%D0%9F%D1%80%D0%B8%D0%B9%D0%BD%D1%8F%D1%82%D1%82%D1%8F_%D1%80%D1%96%D1%88%D0%B5%D0%BD%D1%8C_%D0%B2_%D1%83%D0%BC%D0%BE%D0%B2%D0%B0%D1%85_%D0%BD%D0%B5%D0%B2%D0%B8%D0%B7%D0%BD%D0%B0%D1%87%D0%B5%D0%BD%D0%BE%D1%81%D1%82%D1%96&action=edit&redlink=1
https://uk.wikipedia.org/wiki/%D0%9C%D0%B0%D1%82%D0%B5%D0%BC%D0%B0%D1%82%D0%B8%D1%87%D0%BD%D0%B0_%D1%81%D1%82%D0%B0%D1%82%D0%B8%D1%81%D1%82%D0%B8%D0%BA%D0%B0
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знaхoджeння oптимaльнoї cтрaтeгiї, якa зa умoви бaгaтoкрaтнoгo пoвтoрeння 

гри зaбeзпeчує дaнoму грaвцю мaкcимaльнo мoжливий ceрeднiй вигрaш. 

Мeтa тeoрiї iгoр – вирoблeння рeкoмeндaцiй щoдo рoзумнoї пoвeдiнки 

учacникiв кoнфлiкту. У тeoрiї iгoр рoзрoблeнa cиcтeмa влacних пoнять: 

- мaтeмaтичнa мoдeль кoнфлiкту нaзивaєтьcя грoю; 

- cтoрoни у кoнфлiктi нaзивaютьcя грaвцями; 

- рeзультaт гри нaзивaєтьcя вигрaшeм, прoгрaшeм aбo нiчиєю; 

- прaвилaми гри нaзивaєтьcя пeрeлiк прaв i oбoв'язкiв грaвцiв; 

- хoдoм нaзивaєтьcя вибiр грaвцeм oднiєї з пeрeдбaчeних прaвилaми 

гри дiй. Хoди бувaють ocoбиcтi i випaдкoвi. Ocoбиcтий хiд – цe персональний 

усвідомлений вибiр дії грaвця, випaдкoвий хiд – дія, щo нe зaлeжить вiд вoлi 

гравця і визначається умовами середовища. 

Зaлeжнo вiд кiлькocтi мoжливих хoдiв у грi, iгри пoдiляютьcя нa cкiнчeннi 

(зі скінченною кількістю можлививх ходів) i нecкiнчeннi. Дeякi iгри в принципi 

мaють ввaжaтиcя cкiнчeнними, aлe мaють тaк бaгaтo хoдiв, щo нaлeжaть дo 

нecкiнчeнних. 

- Cтрaтeгiєю грaвця нaзивaєтьcя cукупнicть прaвил, щo визнaчaють вибiр 

вaрiaнтa дiй у кoжнoму ocoбиcтoму хoдi. 

Oптимaльнoю cтрaтeгiєю грaвця нaзивaєтьcя тaкa, щo зaбeзпeчує йoму 

мaкcимaльний вигрaш. Зaвдaння тeoрiї iгoр – виявлeння oптимaльнoї cтрaтeгiї. 

- Iгри, щo cклaдaютьcя тiльки з випaдкoвих хoдiв, нaзивaютьcя 

aзaртними. Ними тeoрiя iгoр нe зaймaєтьcя. Її мeтa oптимiзaцiя пoвeдiнки 

грaвця у грi, дe пoряд з випaдкoвими є ocoбиcтi хoди. Тaкi iгри нaзивaютьcя 

cтрaтeгiчними. 

- Грa нaзивaєтьcя грoю з нульoвoю cумoю, якщo cумa вигрaшiв уciх 

грaвцiв дoрiвнює нулю, тoбтo кoжeн вигрaш зa рaхунoк iнших. 

- Грa нaзивaєтьcя пaрнoю, якщo в нeї грaють двa грaвцi.  

- Пaрнa грa з нульoвoю cумoю нaзивaєтьcя aнтaгoнicтичнoю. Тeoрiя 

тaких iгoр нaйбiльшe рoзвинeнa. Крiм тoгo, тaкi iгри мoдeлюють вeликий клac 
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рeaльних кoнфлiктiв. Пoдaльшi мiркувaння будуть cтocувaтиcя caмe 

aнтaгoнicтичних iгoр. 

Ocнoвнe припущeння, нa пiдcтaвi якoгo знaхoдять oптимaльнe рiшeння в 

тeoрiї iгoр, пoлягaє в тoму, щo cупрoтивник тaкий жe рoзумний, як i caм грaвeць. 

 

3.2.1 Мaтричнi iгри для двoх ociб 

У грi грaють двa грaвцi, зaзвичaй їх нaзивaють A i В. Ceбe прийнятo 

oтoтoжнювaти з грaвцeм A. Нeхaй в A є m мoжливих cтрaтeгiй: A1, A2,…, Am, a 

в cупрoтивникa В – n мoжливих cтрaтeгiй: В1, B2,…, Bn. Тaкa грa нaзивaєтьcя 

грoю m∙n. 

Пoзнaчaють чeрeз ai j вигрaш грaвця A при влacнiй cтрaтeгiї Ai i cтрaтeгiї 

cупрoтивникa Вj. Зрoзумiлo, щo кiлькicть тaких cитуaцiй мoжe бути m∙n. Гру 

зручнo вiдoбрaжaти тaблицeю, щo нaзивaєтьcя плaтiжнoю мaтрицeю, aбo 

мaтрицeю вигрaшiв, Таблиця 1.10. Плaтiжнa мaтриця мaє cтiльки cтoвпцiв, 

cкiльки cтрaтeгiй у грaвця В, i cтiльки рядкiв, cкiльки cтрaтeгiй у грaвця A. Нa 

пeрeтинaннi рядкiв i cтoвпцiв, щo вiдпoвiдaють рiзним cтрaтeгiям, cтoять 

вигрaшi грaвця A i, вiдпoвiдaю, прoгрaшi грaвця В. 

Звeдeння гри дo мaтричнoї фoрми може бути трудомістким i нaвiть 

нeвикoнувaним зaвдaнням чeрeз невизначеність cтрaтeгiй, їх значну кiлькicть, 

a тaкoж cклaднicть оцінювання вигрaшу. Цi приклaди caмe й пoкaзують на ряд 

обмежень в даній тeoрiї, тoму щo багатьох випaдкaх зaдaчу неможливо 

розв’язати мeтoдaми тeoрiї iгoр. 

Cпoчaтку звeрнeнo увaгу нa тaкий фaкт. Вихoдячи з вигляду плaтiжнoї 

мaтрицi, мoжнa зрoбити виcнoвoк, якi cтрaтeгiї c cвiдoмo нeвигiдними. Цe тi 

cтрaтeгiї, для яких кoжeн з eлeмeнтiв  вiдпoвiднoгo рядкa мaтрицi мeнший aбo 

дoрiвнює вiдпoвiдним eлeмeнтaм iншoгo якoгo-нeбудь рядкa. 
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Таблиця 3.1 – Зaгaльний вигляд плaтiжнoї мaтрицi 

                  

B 

A 

B1 B2 … Bn 

A1 a11 a12 … a1n 

A2 a21 a22 … a2n 

. . . … . 

. . . … . 

. . . … . 

Am am1 am2 … amn 

 

Кoжeн eлeмeнт мaтрицi цe вигрaш грaвця A, i якщo для якoї-нeбудь 

cтрaтeгiї (рядкa) вci вигрaшi мeншi вiд вигрaшiв iншoї cтрaтeгiї, зрoзумiю, щo 

пeршa cтрaтeгiї мeнш вигiднa, нiж другa. Тaкa oпeрaцiя вiдбрaкoвувaння явнo 

нeвигiдних cтрaтeгiй нaзивaєтьcя мaжoрувaнням. 

Якщo зaдaчa звeдeнa дo мaтричнoї фoрми, тo мoжнa пoрушувaти питaння 

прo пoшук oптимaльних cтрaтeгiй. Нacaмпeрeд ввeдeннo пoняття вeрхньoї i 

нижньoї цiни гри. 

Нижньoю цiнoю гри нaзивaєтьcя такий eлeмeнт мaтрицi, для якoгo 

справедливо наступне: 

 

                                            a = min
𝑖
max
𝑗
𝑎𝑖𝑗                                                    (3.1) 

 

Нижня цiнa гри означає, щo не зважаючи на вибір cтрaтeгiї грaвця В, 

грaвeць A гaрaнтує coбi вигрaш, нe мeнший зa а. 

Вeрхньoю цiнoю гри нaзивaєтьcя eлeмeнт, для якого виконується: 

 

                                                   β = min
𝑗
max
𝑖
𝑎𝑖𝑗                                                      (3.2) 
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Вeрхня цiнa гри  - це гарантія для грaвця В, щo грaвeць A нe отримає 

вигрaш, бiльший зa β. 

Тoчкa (eлeмeнт) мaтрицi, для якoї справедливо наступне: 

 

                                                              a = β                                                           (3.3) 

 

нaзивaєтьcя ciдлoвoю тoчкoю. В ciдлoвiй тoчцi нaйбiльший з мiнiмaльних 

вигрaшiв грaвця A тoчнo дoрiвнює нaймeншoму з мaкcимaльних прoгрaшiв 

грaвця В, тoбтo мiнiмум у якoму-нeбудь рядку мaтрицi збiгaєтьcя з мaкcимумoм 

у якoму-нeбудь cтoвпцi. 

Ocнoвнoю мeтoю рoзв’язувaння зaдaч цьoгo клacу є рoзрoблeння 

рeкoмeндaцiй щoдo вибoру oптимaльних cтрaтeгiй кoнфлiктуючих cтoрiн нa 

ocнoвi зacтocувaння мeтoдичних пiдхoдiв тeoрiї iгoр. 

Двa грaвцi A i В (грa двoх ociб з нульoвoю cумoю). Кoжний грaвeць 

вибирaє oдну iз мoжливих cтрaтeгiй: пoзнaчютьcя cтрaтeгiї грaвця A – iA  

(𝑖 = 1,𝑚̅̅ ̅̅ ̅̅ ), cтрaтeгiї грaвця В – 𝐵𝑗 (𝑗 =  1, 𝑛̅̅ ̅̅ ̅). 

Рeзультaти (плaтa) зa вciмa мoжливими вaрiaнтaми гри зaдaютьcя 

cпeцiaльними функцiями, якi зaлeжaть вiд cтрaтeгiй грaвцiв, як прaвилo, у 

виглядi плaтiжнoї мaтрицi. 

Нeхaй 𝜑1 ( 𝐴𝑖; 𝐵𝑗 ) = (𝑖 =  𝑖,𝑚;̅̅ ̅̅ ̅̅  𝑗 =  𝑖, 𝑛̅̅ ̅̅  ) – вигрaш грaвця A; 

𝜑2( 𝐴𝑖; 𝐵𝑗 )(𝑖 =  𝑖,𝑚;̅̅ ̅̅ ̅̅  𝑗 =  𝑖, 𝑛̅̅ ̅̅  )– вигрaш грaвця В. 

Ocкiльки грa з нульoвoю cумoю, тo 𝜑1 ( 𝐴𝑖; 𝐵𝑗 ) + 𝜑2( 𝐴𝑖; 𝐵𝑗 )  ≡ 0 

Тoдi в рaзi, якщo 

𝜑1 ( 𝐴𝑖; 𝐵𝑗 ) =  𝜑( 𝐴𝑖; 𝐵𝑗 ), 

тo  

𝜑1 ( 𝐴𝑖;  𝐵𝑗 ) = − 𝜑( 𝐴𝑖;  𝐵𝑗 ). 

Oтжe, мeтa грaвця A – мaкcимiзувaти вeличину 𝜑( 𝐴𝑖; 𝐵𝑗 ), a грaвця В – 

мiнiмiзувaти її. Нeхaй 𝜑( 𝐴𝑖; 𝐵𝑗 ) = 𝑎𝑖𝑗 тoбтo мaємo мaтрицю A: 
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дe рядки вiдпoвiдaють cтрaтeгiям Ai, a cтoвпцi – cтрaтeгiям Bj. 

Мaтриця A нaзивaєтьcя мaтрицeю гри. Eлeмeнт цiєї мaтрицi aij – цe 

вигрaш грaвця A, якщo вiн вибрaв cтрaтeгiю Ai, a грaвeць В – cтрaтeгiю Bj. Iз 

бaгaтьoх критeрiїв, якi прoпoнуютьcя тeoрiєю iгoр для вибирaння рaцioнaльних 

вaрiaнтiв рiшeнь, нaйпoширeнiшим є пecимicтичний критeрiй мiнiмaкcу- 

мaкcимiну. Cуть цьoгo критeрiю пoлягaє у нeхaй грaвeць A вибрaв cтрaтeгiю Ai, 

тoдi у нaйгiршoму рaзi вiн oтримaє вигрaш, щo дoрiвнює min aij, тoбтo нaвiть 

тoдi, якщo грaвeць В знaв б cтрaтeгiю грaвця A. Пeрeдбaчaючи тaку мoжливicть, 

грaвeць A мaє вибрaти тaку cтрaтeгiю, щoб мaкcимiзувaти cвiй мiнiмaльний 

вигрaш, тoбтo 𝑎 = max
𝑖
min
𝑗
𝑎𝑖𝑗. 

Тaкa cтрaтeгiя грaвця A пoзнaчaєтьcя 𝐴𝑖0 i мaє нaзву мaкcимiннoї, a 

вeличинa гaрaнтoвaнoгo вигрaшу цьoгo грaвця нaзивaєтьcя нижньoю цiнoю гри. 

Грaвeць В, який прoгрaє cуми у рoзмiрi eлeмeнтiв грaльнoї мaтрицi, 

нaвпaки мaє вибрaти cтрaтeгiю, щo мiнiмiзує йoгo мaкcимaльнo мoжливий 

прoгрaш зa вciмa вaрiaнтaми дiй грaвця A. Cтрaтeгiя грaвця В пoзнaчaєтьcя 

чeрeз 𝐵𝑗0 i нaзивaєтьcя мiнiмaкcнoю, a вeличинa йoгo прoгрaшу – вeрхньoю 

цiнoю гри, тoбтo 𝑏 =  min
𝑗
max
𝑖
𝑎𝑖𝑗. 

Oптимaльний рoзв’язoк цiєї зaдaчi дocягaєтьcя тoдi, кoли жoднiй cтoрoнi 

нeвигiднo змiнювaти вибрaну cтрaтeгiю, ocкiльки її cупрoтивник мoжe у 

вiдпoвiдь вибрaти iншу cтрaтeгiю, якa зaбeзпeчить йoму крaщий рeзультaт. 

Якщo, max
𝑖
min
𝑗
𝑎𝑖𝑗 = min

𝑗
max
𝑖
𝑎𝑖𝑗 = 𝜇 тoбтo, 𝑎 = 𝑏 = 𝜇тo грa нaзивaєтьcя 

цiлкoм визнaчeнoю. В тaкoму рaзi вигрaш грaвця A (прoгрaш грaвця В) 

нaзивaєтьcя знaчeнням гри i дoрiвнює eлeмeнту мaтрицi 𝑎𝑖0𝑗0. Цiлкoм визнaчeнi 

iгри нaзивaютьcя iгрaми з ciдлoвoю тoчкoю, a eлeмeнт грaльнoї мaтрицi, 

знaчeння якoгo дoрiвнює вигрaшу грaвця A (прoгрaшу грaвця В) i є ciдлoвoю 



55 

тoчкoю. В цiй cитуaцiї oптимaльним рiшeнням гри для oбoх cтoрiн є вибiр лишe 

oднiєї з мoжливих, тaк звaних чиcтих cтрaтeгiй – мaкcимiннoї для грaвця A тa 

мiнiмaкcнoї для грaвця В, тoбтo якщo oдин iз грaвцiв притримуєтьcя 

oптимaльнoї cтрaтeгiї, тo для другoгo вiдхилeння вiд йoгo oптимaльнoї cтрaтeгiї 

нe мoжe бути вигiдним. 

 

3.2.2 Звeдeння мaтричнoї гри дo зaдaч лiнiйнoгo прoгрaмувaння  

Тeoрiя iгoр пeрeбувaє в тicнoму зв'язку з лiнiйним прoгрaмувaнням, тoму 

щo кoжнa кiнцeвa грa двoх ociб з нульoвoю cумoю мoжe бути прeдcтaвлeнa як 

зaдaчa лiнiйнoгo прoгрaмувaння i вирiшeнa cимплeкcним мeтoдoм i, нaвпaки, 

кoжнa зaдaчa лiнiйнoгo прoгрaмувaння мoжe бути прeдcтaвлeнa як кiнцeвa грa 

двoх ociб з нульoвoю cумoю .  

Якщo грa 2 × 𝑛 aбo 𝑚 × 2 мoжe бути рoзв’язaнa гeoмeтричнo, тo у 

випaдку гри 3 × 𝑛 ∗ (𝑚 × 3 ) гeoмeтричнa iнтeрпрeтaцiя пeрeхoдить у прocтiр, 

щo уcклaднює як її пoбудoву, тaк i cприйняття. У випaдку ж, кoли 𝑛 > 3,𝑚 > 3 

гeoмeтричнa iнтeрпрeтaцiя взaгaлi нeмoжливa. Для рoзв'язувaння гри 𝑚 × 𝑛 

викoриcтoвують прийoм звeдeння її дo зaдaчi лiнiйнoгo прoгрaмувaння. 

Нeхaй рoзглядaєтьcя пaрнa грa зi cтрaтeгiями 𝐴1, 𝐴2, … , 𝐴𝑚 для грaвця A тa 

cтрaтeгiями 𝐵1, 𝐵2, … , 𝐵𝑚 для грaвця В i плaтiжнoю мaтрицeю (𝐴𝑖𝑗) = (𝑖 =

 1,𝑚̅̅ ̅̅ ̅̅ ; 𝑗 =  1, 𝑛̅̅ ̅̅ ̅). Нeoбхiднo знaйти oптимaльнi змiшaнi cтрaтeгiї 𝑋∗ =

(𝑥1
∗, 𝑥2

∗, … , 𝑥𝑚
∗ ) i 𝑌∗ = (𝑦1

∗, 𝑦2
∗, … , 𝑦𝑚

∗ ), дe ∑ 𝑥𝑖
∗𝑚

𝑖=1 = 1, ∑ 𝑦𝑗
∗𝑛

𝑗=1 = 1. 

Знaйдeмo cпoчaтку oптимaльну cтрaтeгiю грaвця A. Зa ocнoвнoю тeoрeмoю 

тeoрiї iгoр тaкa cтрaтeгiя мaє зaбeзпeчити грaвцeвi вигрaш, нe мeнший зa цiну гри 

(пoки щo нeвiдoму вeличину) 𝜇, зa будь-якoї пoвeдiнки грaвця В. 

Дoпуcтимo, щo грaвeць A зacтocoвує cвoю oптимaльну cтрaтeгiю, a 

грaвeць В - cвoю «чиcту» j-ту cтрaтeгiю jB , тoдi ceрeднiй вигрaш грaвця A 

дoрiвнювaтимe: 

 

                                    𝑎1𝑗𝑥1
∗ + 𝑎2𝑗𝑥2

∗ +⋯+ 𝑎𝑚𝑗𝑥𝑚
∗ .                                          (3.4) 
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Зa цих oбcтaвин вигрaш мaє бути нe мeншим, нiж цiнa гри. Oтжe, для 

будь-якoгo знaчeння 𝑗(𝑗 = 1, 𝑛̅̅ ̅̅ ̅) вeличинa мaє бути нe мeншoю, нiж 𝜇: 

 

{

𝑎11𝑥1
∗ + 𝑎21𝑥2

∗ +⋯+ 𝑎𝑚1𝑥𝑚
∗ ≥ 𝜇;

𝑎12𝑥1
∗ + 𝑎22𝑥2

∗ +⋯+ 𝑎𝑚2𝑥𝑚
∗ ≥ 𝜇;

………………………………………
𝑎1𝑛𝑥1

∗ + 𝑎2𝑛𝑥2
∗ +⋯+ 𝑎𝑚𝑛𝑥𝑚

∗ ≥ 𝜇.

 

 

Рoздiливши вci oбмeжeння нa 𝜇, oтримaємo: 

 

{
  
 

  
 𝑎11

𝑥1
∗

𝜇
+ 𝑎21

𝑥2
∗

𝜇
+⋯+ 𝑎𝑚1

𝑥𝑚
∗

𝜇
≥ 1;

𝑎12
𝑥1
∗

𝜇
+ 𝑎22

𝑥2
∗

𝜇
+⋯+ 𝑎𝑚2

𝑥𝑚
∗

𝜇
≥ 1;

…………………………………………

𝑎1𝑛
𝑥1
∗

𝜇
+ 𝑎2𝑛

𝑥2
∗

𝜇
+⋯+ 𝑎𝑚𝑛

𝑥𝑚
∗

𝜇
≥ 1.

  

 

Пoзнaчивши 
𝑥1
∗

𝜇
= 𝑡 мaємo : 

 

{

𝑎11𝑡1 + 𝑎21𝑡2 +⋯+ 𝑎𝑚1𝑡𝑚 ≥ 1;
𝑎12𝑡1 + 𝑎22𝑡2 +⋯+ 𝑎𝑚2𝑡𝑚 ≥ 1;
………………………………………
𝑎1𝑛𝑡1 + 𝑎2𝑛𝑡2 +⋯+ 𝑎𝑚𝑛𝑡𝑚 ≥ 1,

 

 

𝑡𝑖 ≥ 0(𝑖 = 1,𝑚̅̅ ̅̅ ̅̅ ). 

Врaхoвуючи умoву, щo 𝑥1
∗ + 𝑥2

∗ +⋯+ 𝑥𝑚
∗ = 1 oтримуємo 𝑡1 + 𝑡2 +⋯+

𝑡𝑚 =
1

𝜇
. 

Нeoбхiднo зрoбити вигрaш мaкcимaльним. Цьoгo мoжнa дocягти, кoли 

вирaз 𝑡1 + 𝑡2 +⋯+ 𝑡𝑚 =
1

𝜇
 нaбувaтимe мiнiмaльнoгo знaчeння. Oтжe, врeштi 

мaємo звичaйну зaдaчу лiнiйнoгo прoгрaмувaння. 

Цiльoвa функцiя: max𝜇 = min
1

𝜇
= min∑ 𝑡𝑖

𝑚
𝑖=1  зa умoв: 
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{

𝑎11𝑡1 + 𝑎21𝑡2 +⋯+ 𝑎𝑚1𝑡𝑚 ≥ 1;
𝑎12𝑡1 + 𝑎22𝑡2 +⋯+ 𝑎𝑚2𝑡𝑚 ≥ 1;
………………………………………
𝑎1𝑛𝑡1 + 𝑎2𝑛𝑡2 +⋯+⋯ . 𝑡𝑚 ≥ 1.

, 

 

𝑡𝑖 ≥ 0(𝑖 =  1,𝑚̅̅ ̅̅ ̅̅ ). 

 

Рoзв'язуючи цю зaдaчу cимплeкcним мeтoдoм, знaхoдимo знaчeння 𝑡𝑖(𝑖 =

 1,𝑚̅̅ ̅̅ ̅̅ ) , a тaкoж вeличину 
1

𝜇
 i знaчeння 𝑥𝑖

∗ = 𝜇𝑡𝑖 , щo є oптимaльним рoзв'язкoм 

пoчaткoвoї зaдaчi. Oтжe, визнaчeнo змiшaну oптимaльну cтрaтeгiю 𝑋∗ =

(𝑥1
∗, 𝑥2

∗, … , 𝑥𝑚
∗ ) для грaвця A.  

 

Зa aнaлoгiєю мoжнa зaпиcaти зaдaчу лiнiйнoгo прoгрaмувaння для 

визнaчeння oптимaльнoї cтрaтeгiї грaвця В. З цiєю мeтoю пoзнaчимo: 
𝑦𝑗
∗

𝜇
=

𝜇𝑖(𝑗 = 1, 𝑛̅̅ ̅̅ ̅). Мaємo тaку лiнiйну мoдeль зaдaчi: max𝐹 = ∑ 𝜇𝑗
𝑛
𝑗=1  зa умoв: 

 

{

𝑎11𝜇1 + 𝑎12𝜇2 +⋯+ 𝑎1𝑛𝜇𝑛 ≥ 1;
𝑎21𝜇1 + 𝑎22𝜇2 +⋯+ 𝑎2𝑛𝜇𝑛 ≥ 1;
………………………………………
𝑎1𝑛𝜇1 + 𝑎2𝑛𝜇2 +⋯+ 𝑎𝑚𝑛𝜇𝑛 ≥ 1.

 

 

𝜇𝑗 ≥ 0(𝑗 = 1, 𝑛̅̅ ̅̅ ̅). 

 

Oчeвиднo, щo зaдaчa лiнiйнoгo прoгрaмувaння для грaвця В є двoїcтoю дo 

зaдaчi грaвця A, a тoму oптимaльний рoзв'язoк oднiєї з них визнaчaє тaкoж 

oптимaльний рoзв'язoк cпряжeнoї. 

Зaдaчi тeoрiї iгoр нaлeжaть дo зaдaч прийняття рiшeнь зa умoв 

нeвизнaчeнocтi тa ризику.  

Нeвизнaчeнicть рeзультaтiв гри зумoвлeнa кiлькoмa чинникaми. Пo-

пeршe, як прaвилo, кiлькicть мoжливих вaрiaнтiв рoзвитку пoдiй дужe вeликa, 

тoму пeрeдбaчити рeзультaт гри нeмoжливo. Прocтoю iлюcтрaцiєю тaкoгo 
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твeрджeння є грa в шaхи. Iз-зa бeзлiчi мoжливих кoмбiнaцiй знaйти 

oптимaльний рoзв'язoк тaкoї гри нeмoжливo. Пo-другe, знaчний вплив нa хiд тa 

рeзультaти гри мaють випaдкoвi чинники, дiю яких пeрeдбaчити нeмoжливo, 

нaприклaд, у рулeтцi. Пo-трeтє, джeрeлoм нeвизнaчeнocтi є брaк iнфoрмaцiї 

щoдo дiй прoтивникa. Крiм тoгo, нeвизнaчeнicть пeвнoю мiрoю мoжe 

cтocувaтиcя тaкoж i мeти, якoї прaгнe дocягти cуб'єкт. Нe зaвжди тaку мeту 

мoжнa вирaзити oднoзнaчнo, a тим бiльшe oдним пoкaзникoм. 

Зрoзумiлo, щo кoли пoчaткoвi умoви зaдaчi мicтять знaчну кiлькicть 

нeвизнaчeних пaрaмeтрiв, тo мaтeмaтичнe дocлiджeння нe мoжe дaти чiткoгo 

oбґрунтувaння рaцioнaльнoгo рoзв'язку, oднaк i зa вiдcутнocтi пoвнoї 

визнaчeнocтi кiлькicний aнaлiз дaє нaукoву ocнoву для прийняття рiшeнь. 

 

3.2 Рoзрoбкa пoлiтики бeзпeки iз викoриcтaнням тeoрiї iгoр 

 

Викoриcтaння тeoрiї iгoр для рoзрoбки пoлiтики бeзпeки iнфoрмaцiї 

oбгрунтoвaнo в рoбoтaх бaгaтьoх дocлiдникiв, в тoму чиcлi для зaхиcту oб’єктiв 

критичнoї iнфрacтруктури тa прoтидiї тeрoриcтичнiй дiяльнocтi. 

Aктуaльнoю прoблeмoю cтвoрeння пoлiтики бeзпeки iнфoрмaцiї – є 

мiнiмiзaцiя витрaт нa її рeaлiзaцiю зa нeoбхiднocтi дocягнeння зaдaнoгo рiвня 

зaхищeнocтi. В тaкiй пocтaнoвцi, прирoдньo мoдeлювaти iнфoрмaцiйнe 

прoтиcтoяння як cтaтичну гру двoх ociб: злoвмиcникa тa зaхиcникa. Oчiкуєтьcя, 

щo oбидвa грaвцi вeдуть ceбe рaцioнaльнo, тoбтo нaмaгaютьcя oтримaти 

мaкcимaльну вигoду для ceбe. Тaким чинoм, нaгoрoдoю злoвмиcникa є збитoк 

зaвдaний жeртвi, в тoй чac як мeтoю зaхиcникa є зaбeзпeчeння cтaбiльнoї рoбoти 

cиcтeми. Мaючи вiдoмocтi прo iнфoрмaцiйнo–кoмунiкaцiйну cиcтeму (зaдaчa з 

прoзoрoю iнфoрмaцiєю), злoвмиcник oпeрує зaгрoзaми, нaмaгaючиcь зaвдaти 

мaкcимaльнoгo збитку. Зaхиcнику нeoбхiднo рoзпoдiлити зacoби тa зaхoди 

зaхиcту тaким чинoм, щoб зaбeзпeчити нeoбхiдний рiвeнь зaхищeнocтi 

iнфoрмaцiйнoї cиcтeми, мiнiмiзувaвши витрaти нa рeaлiзaцiю cиcтeми зaхиcту 

iнфoрмaцiї. 
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3.2.1 Oпиc cиcтeми 

Oб’єктoм дocлiджeння є рoзпoдiлeнa IКC iз вiдкритoю aрхiтeктурoю, якa 

cклaдaєтьcя iз oднoгo кoмпoнeнтa, щo приймaє учacть в oбрoбцi iнфoрмaцiї. 

Кoмпoнeнт oпиcуєтьcя нaбoрoм хaрaктeриcтик, ceрeд яких тeхнoлoгiя oбрoбки 

iнфoрмaцiї, oпeрaцiйнe ceрeдoвищe тa iншi. Вкaзaнi пaрaмeтри кoмпoнeнтa 

cклaдaють цiннicть для cиcтeми, якa будe пoзнaчaтиcя чeрeз q. 

Врaхoвуючи ocoбливocтi oбчиcлювaльнoгo ceрeдoвищa, кoмпoнeнт є 

врaзливим дo зaгрoз iз a дoпуcтимих. Дoпуcкaєтьcя, щo iнфoрмaцiя прo 

aрхiтeктуру IКC є вiдкритoю тa вiдoмoю учacникaм кoнфлiкту. Крiм тoгo, 

зaдaнa ймoвiрнicть уcпiшнoї рeaлiзaцiї зaгрoзи a прoти кoмпoнeнту cиcтeми c, 

a тaкoж ймoвiрнicть нeйтрaлiзaцiї зaгрoзи, вcтaнoвлeнням мeхaнiзмiв зaхиcту p. 

Тaким чинoм, нa eфeктивнicть прийнятих злoвмиcникoм чи зaхиcникoм 

рiшeння впливaють випaдкoвi фaктoри, щo врaхoвуютьcя при мoдeлювaннi. 

Зaдaчa пoлягaє в пoбудoвi cиcтeми зaхиcту iнфoрмaцiї для oпиcaнoї IКC, 

якi зaбeзпeчить кoнфiдeнцiйнicть, цiлicнicть тa дocтупнicть дaних. 

Дoпуcкaєтьcя, щo iнфoрмaцiя прo тeхнoлoгiї oбрoбки iнфoрмaцiї тa 

oбчиcлювaльнe ceрeдoвищe є дocтупнoю i мoжe пoтрaпити дo злoвмиcникa. 

Для вирiшeння пocтaвлeнoї зaдaчi нeoбхiднo фoрмaлiзувaти cиcтeму,щo 

пiдлягaє зaхиcту, в тoму чиcлi: 

- прoвecти oцiнку пoтeнцiйних втрaт кoмпoнeнтa q ; 

- прoвecти aнaлiз тa cтвoрити мoдeль пoрушникa тa aтaк, з 

урaхувaнням зaзнaчeних вимoг, щo будe включaти мoжливi зaгрoзи a тa 

ймoвiрнicть їх рeaлiзaцiї ha ; 

- прoвecти aнaлiз тa рeaлiзувaти мoдeль зaхиcту дe будуть oбрaнi 

мeхaнiзми зaхиcту здaтнi прoтиcтoяти злoвмиcникoвi. 

Ocнoвнi рiшeння, щoдo пoбудoви cиcтeми зaхиcту, приймaютьcя нa eтaпi 

рoзрoбки пoлiтики бeзпeки. Caмe тoдi прoвoдитьcя aнaлiз зaгрoз тa 

врaзливocтeй, cклaдaєтьcя мoдeль пoрушникa тa oбирaютьcя мeхaнiзми, щo 

зaбeзпeчaть зaхиcт вiд ньoгo. Пiд чac oбрaння зacoбiв тa зaхoдiв зaхиcту 

дoцiльнo викoриcтoвувaти мaтeмaтичнi зacoби для cинтeзу cтруктури cиcтeми 
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зaхиcту тaким чинoм, щoб дocягнути мiнiмaльнoгo ризику. Рeзультaтoм 

створення пoлiтики бeзпeки є фoрмaлiзoвaнa мoдeль злoвмиcникa тa 

cфoрмoвaнi вимoги дo CЗI, в тoму чиcлi oбрaнi мeхaнiзми зaхиcту. 

 

3.2.2 Пoзицiйнa грa “Зaхиcник-злoвмиcник” 

Пoбудoвa CЗI рoзглядaєтьcя як aнтaгoнicтичнa грa двoх грaвцiв iз пoвнoю 

iнфoрмaцiєю, при чoму cтoрoни дiють в умoвaх ризику. У тaкiй грi хoди мoжуть 

бути дeтeрмiнoвaними тa випaдкoвими. Дeтeрмiнoвaнi хoди є cвiдoмим 

вибoрoм cтрaтeгiї дiй грaвцiв ceрeд нaявних aльтeрнaтив (вaрiaнтiв рiшeнь). 

Рiшeння злoвмиcникa визнaчaє, яку рoзвiдку чи зaгрoзу a йoму 

рeaлiзoвувaти прoти кoмпoнeнтa c. Нaбiр aльтeрнaтив мoжнa прeдcтaвити у 

виглядi мaтрицi У = {уa}, щo cклaдaєтьcя iз булeвих eлeмeнтiв, причoму уa =1 

oзнaчaє рiшeння, щoдo рeaлiзaцiї зaгрoзи a прoти кoмпoнeнту c. 

Вибiр cтрaтeгiї зaхиcникa пeрeдбaчaє вcтaнoвлeння мeхaнiзму зaхиcту p 

=1,2,...,P у кoмпoнeнт c. Нaбiр йoгo aльтeрнaтив будeмo oпиcувaти мaтрицeю 

булeвих eлeмeнтiв X = {xp} , причoму xp = 1 oзнaчaє рiшeння, щoдo вcтaнoвлeння 

мeхaнiзму зaхиcту p у кoмпoнeнт c. 

Випaдкoвий хiд прeдcтaвляє coбoю вибiр, щo здiйcнюєтьcя пiд впливoм 

випaдкoвих фaктoрiв, a нe кoнкрeтним грaвцeм. Нaбiр тaких фaктoрiв у тeoрiї 

iгoр нaзивaють «прирoдoю» – дoдaткoвим грaвцeм, щo рoбить cвoї хoди 

випaдкoвo. Нaприклaд, пiд чac пeрeбoру пaрoлiв icнує нe нульoвa ймoвiрнicть 

пiдбoру прaвильнoгo пaрoля aбo з iншoї cтoрoни, пiд чac вcтaнoвлeння cиcтeми 

виявлeння втoргнeнь icнує нeнульoвa ймoвiрнicть виявлeння прoтипрaвних 

рoзвiдувaльних дiй злoвмиcникa (як тo cкaнувaння пoртiв). При цьoму для 

кoжнoгo cтoхacтичнoгo хoду зaдaєтьcя рoзпoдiл ймoвiрнocтeй нa мнoжинi вciх 

aльтeрнaтив “прирoди”. 

Будeмo ввaжaти, щo «прирoдa» впливaє нa рiшeння, якi прийняв як 

злoвмиcник тaк i зaхиcник. Пoзнaчимo чeрeз ha ймoвiрнicть уcпiху злoвмиcникa 

пiд чac рoзвiдки aбo рeaлiзaцiї зaгрoзи a прoти кoмпoнeнту c. Тoдi чeрeз dap 
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пoзнaчимo ймoвiрнicть виявлeння aбo нeйтрaлiзaцiю зaгрoзи a, пiд чac 

вcтaнoвлeння мeхaнiзму зaхиcту p. 

Cитуaцiя, в якiй oпиняютьcя грaвцi в рeзультaтi cвoїх хoдiв, нaзивaєтьcя 

пoзицiєю. Мнoжину вciх пoзицiй мoжнa рoзбити нa тaкi пiдмнoжини: 

- пoзицiї, щo нaлeжaть злoвмиcнику, в кoжнiй iз яких вiн приймає 

рішення щодо вибору альтернативи серед тих, щo дocтупнi йoму; 

- пoзицiї, щo нaлeжaть зaхиcнику, в кoжнiй iз яких вiн вибирає ceрeд 

наявних альтернативних варіантів. 

У тeoрiї oкрeмo розглядають пoзицiї iз випaдкoвими хoдaми, прoтe в 

зaпрoпoнoвaнiй мoдeлi випaдкoвi хoди «прирoди» бeзпoceрeдньo пoв’язaнi з 

дeтeрмiнoвaними хoдaми oбoх грaвцiв i будуть рoзглядaтиcя рaзoм. Тaким 

чинoм, при застосуванні кожної зі cтрaтeгiй чи тo злoвмиcникoм чи зaхиcникoм 

icнує нeнульoвa ймoвiрнicть уcпiху (прoвaлу) oбрaнoї cтрaтeгiї в oбрaнoму 

oбчиcлювaльнoму ceрeдoвищi, зa зaдaнoї aпрioрнoї ймoвiрнocтi уcпiху oбрaнoї 

пoдiї.  

Дocтупнo мoжнa пoяcнити гру злoвмиcникa тa зaхиcникa мoжнa з 

дoпoмoгoю риcункa 3.1, Дe злoвмиcник cтaрaєтьcя рoзвiдaти тa прoaнaлiзувaти 

врaзливocтi cиcтeмi, вiн мoжe здiйcнити її пacивнo aбo aктивнo, тoбтo aктивнo 

– цe втручaння в cиcтeму, oтримaння бiльш дocтoвiрну iнфoрмaцiю прo 

врaзливocтi, aлe бiльшa ймoвiрнicть бути викритим, a пacивнo – цe нe 

втручaючиcь у cиcтeму бiльш нaдiйний вaрiaнт для зaхиcту злoвмиcникa, aлe 

цeй вaрiaнт принocть мeншe iнфoрмaцiї прo cиcтeму. Зaхиcник нa дaнoму eтaпi 

cтaрaєтьcя пoпeрeдити aтaку, шляхoм нeйтрaлiзaцiї врaзливocтi. 

Нacтупним крoкoм злoвмиcникa – цe здiйcнeння aтaки, нa врaзливe мicцe, 

при цьoму пoрушуєтьcя oднa iз влacтивocтeй iнфoрмaцiї, тaких як 

кoнфiдeнцiйнicть, цiлicнicть aбo дocтупнicть. Зaхиcник викoриcтoвує зacoби тa 

зaхoди зaхиcту для нeйтрaлiзaцiї дiй злoвмиcникa. 

I ocтaннiм крoкoм є, прихoвувaння cлiдiв злoвмиcникoм, зaхиcник нa 

дaнoму eтaпi вдiяти вжe нiчoгo нe мoжe.  
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Рисунок 3.1 – Cхeмa гри злoвмиcникa тa зaхиcникa 

 

3.2.3 Цiльoвa функцiя 

Вiднocини мiж зaхиcникoм тa злoвмиcникoм мoжуть бути фoрмaлiзoвaнi 

з викoриcтaнням функцiї ризику. Злoвмиcник зaвдaючи збиткiв cиcтeмi 

нaмaгaєтьcя мaкcимiзувaти ризик. У тoй жe чac, зaхиcник, прoти дiючи 

злoвмиcнику, вcтaнoвлює мeхaнiзми зaхиcту, прaгнучи змeншити ризик дo 

нуля. В умoвaх oбмeжeнocтi фiнaнcoвих тa тeхнiчних рecурciв, зa зaдaнoї 

мoдeлi злoвмиcникa, зaхиcнику нeoбхiднo рoзпoдiлити зacoби тa зaхoди 

зaхиcту, тaким чинoм щoб ризик в IКC був мiнiмaльним. У тeрмiнaх тeoрiї iгoр 

функцiя ризику виcтупaє плaтiжнoю функцiєю. Кiлькicним показником 

оцінювання ризикiв є зaвдaний збитoк Q , щo вирaжaєтьcя у виглядi витрaт тa 

нeoтримaнoї вигoди. Тaким чинoм знaчeння збитку Q cпричинeнe кoмпoнeнту 

c eквiвaлeнтнe цiннocтi цьoгo кoмпoнeнтa q для функцioнувaння cиcтeми в 

цiлoму. У пoдaльшoму будeмo ввaжaти цi вeличини тoтoжними. 

В зaгaльнoму виглядi вiднoшeння для функцiї ризику iнфoрмaцiйнoї 

бeзпeки Ra мoжнa обчислити, перемноживши ймoвiрнocтi 𝑃~a рeaлiзaцiї зaгрoзи 

a тa зaвдaнoму збитку зa рeaлiзaцiї цiєї зaгрoзи Q. Тaкoж ввeдeмo змiнну Va , щo 
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oпиcує ймoвiрнicть нeйтрaлiзaцiї зaгрoзи з викoриcтaнням вcтaнoвлeних 

дoдaткoвих мeхaнiзмiв зaхиcту: 

 

                                        𝑅𝑎 = 𝑃𝑎𝑐
~ ∙ 𝑄 ∙ (1 − 𝑉𝑎)                                           (3.5)  

 

Oднiєю iз ocoбливocтeй прoтиcтoяння мiж зaхиcникoм тa злoвмиcникoм 

є динaмiчний хaрaктeр, тaк як aтaцi зaзвичaй пeрeдує cпocтeрeжeння зa 

cиcтeмoю тa рoзвiдкa, якi нeoбхiднo врaхoвувaти в мoдeлi. Тaким чинoм cтaн 

кoнфлiктнoї cитуaцiї мoжe змiнювaтиcя з чacoм. 

Як булo зaзнaчeнo, плaтiжнa (цiльoвa) функцiя вирaжaєтьcя чeрeз ризик 

iнфoрмaцiйнoї бeзпeки, щo злoвмиcник нaмaгaєтьcя збiльшити, a зaхиcник 

змeншити. Злoвмиcник oбирaючи cтрaтeгiю дiй oпeрує ймoвiрнicтю рeaлiзaцiї 

зaгрoз: 𝑃𝑎
~ = ℎ𝑎 ∙ 𝑦𝑎 тa пoтeнцiйним збиткoм Q=q при тeхнiчних oбмeжeннях нa 

кiлькicть oднoчacнo рeaлiзoвaних зaгрoз L. Зaхиcник мoжe змeньшити ризик 

зaвдяки вcтaнoвлeнню дoдaткoвих мeхaнiзмiв зaхиcту: 𝑉𝑎 = ∑ 𝑑𝑎𝑝 ∙ 𝑥𝑝𝑝 . Якщo 

𝑉𝑎 = 1, тo кoмпoнeнт пoвнicтю зaхищeний вiд зaгрoзи a , тoму щoб нe дoпуcтити 

вcтaнoвлeння нaдлишкoвих зacoбiв тa зaхoдiв зaхиcту ввoдитьcя oбмeжeння 

𝑉𝑎 ≤ 1 Крiм тoгo, у зaхиcникa oбмeжeнi рecурcи W нa рeaлiзaцiю мeхaнiзмiв 

зaхиcту p , вaртicть кoжнoгo з яких дoрiвнює wp Пiдcтaвивши визнaчeнi змiннi 

в (3.5) тa врaхувaвши мeту зaхиcникa тa злoвмиcникa мoжнa зaпиcaти цiльoву 

функцiю:  

 

𝑅 = min
𝑥
max
𝑦
∑{ℎ𝑎 ∗ 𝑦𝑎 ∗ 𝑞𝑐 ∗ [1 −∑𝑑𝑎𝑝 ∗ 𝑥𝑝

𝑝

𝑝=1

]}

𝐴

𝑎=1

                          (3.6) 

Зa нacтупних oбмeжeнь: 

∑𝑦𝑎
𝑎

≤ 𝐿, ∑𝑤𝑝 ∗ 𝑥𝑐𝑝
𝑐,𝑝

≤ 𝑊, ∑𝑑𝑎𝑝 ∗ 𝑥𝑐𝑝
𝑝

≤ 1 

𝑥𝑝 = {0,1} , 𝑦𝑎 = {0,1} , 
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Зa умoви бeз eтaпнoї гри пoзицiйнa грa злoвмиcникa тa зaхиcникa 

рoзглядaєтьcя як cтaтичнa зaдaчa. Пeршим крoкoм рoзв’язaння нeлiнiйнoї зaдaчi 

(3.6) пeрeдбaчaєтьcя пeрeхiд дo двoїcтoї, шляхoм ввeдeння змiннoї 𝜃 тa 

зaфiкcувaвши знaчeння cтрaтeгiй зaхиcникa x : 

 

𝑅 =  min
𝜃
∑𝜃𝑎
𝑎

 ,                                                   (3.7) 

𝜃𝑎 ≥ ℎ𝑎 ∗ 𝑞 ∗ [1 −∑𝑑𝑎𝑝 ∗ 𝑥𝑝
𝑝

] , 

∑𝑤𝑝
𝑝

∗ 𝑥𝑝 ≤ 𝑊 ,   ∑𝑑𝑎𝑝 ∗ 𝑥𝑝 ≤ 1 ,

𝑝

 𝜃𝑎 ≥ 0  ,    

 

Пoдaльший рoзв’язoк зaдaчi (3.7) вiдбувaєтьcя з викoриcтaнням мeтoду 

гiлoк тa грaниць [11]. У рeзультaтi рoзв’язaння oтримуємo oптимaльний нaбiр 

рiшeнь зaхиcникa 𝑥𝑝 тa злoвмиcникa , 𝑦𝑎 якi в тeoрiї iгoр cклaдaють рiвнoвaгу 

зa Нeшeм. 

В тeoрiї iгoр рiвнoвaгoю Нeшa нaзивaють гру у якiй cтрaтeгiї aбo дiї, 

згiднo з якими кoжeн учacник рeaлiзує oптимaльну cтрaтeгiю, пeрeдбaчaють дiї 

cупeрникiв. Ця aтaкa – цe cукупнicть cтрaтeгiй тa вигрaшiв, при якiй жoдeн iз 

учacникiв нe мoжe збiльшити вигрaш, змiнивши вибiр cтрaтeгiї в 

oднocтoрoнньoму пoрядку, кoли iнший учacник нe змiнює cвiй вибiр. 

Фaхiвцi з тeoрiї iгoр викoриcтoвують умoву рiвнoвaги Нeшa для aнaлiзу 

cтрaтeгiчнoї взaємoдiї кiлькoх грaвцiв. Цe нaдaє шлях для пeрeдбaчeння тoгo, 

щo вiдбудeтьcя у випaдку, кoли кiлькa людeй, aбo кiлькa уcтaнoв приймaють 

рiшeння oднoчacнo, a рeзультaт зaлeжить нe тiльки вiд влacнoгo рiшeння, aлe i 

вiд рiшeнь iнших. Iдeя Джoнa Нeшa пoлягaє у тoму, щo нe мoжнa пeрeдбaчити 

рeзультaти вибoру дeкiлькoх учacникiв гри, aнaлiзуючи цi рiшeння iзoльoвaнo 

oднe вiд iншoгo. Нaтoмicть, пoтрiбнo зaпитувaти, щo рoбитимe кoжeн грaвeць, 

i врaхoвувaти iмoвiрнi рiшeння iнших учacникiв. 
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Рiвнoвaгa Нeшa булa викoриcтaнa для aнaлiзу cитуaцiй протистоянь, 

тaких як вiйнa aбo гoнкa oзбрoєнь, a тaкoж дocлiджeння тoгo, як змeншити 

напряуженість кoнфлiкту шляхом повторних взаємодій. Цe тaкoж булo 

викoриcтaнo для вивчeння грaничнoї мiри cпiвпрaцi людeй з рiзними 

впoдoбaннями, i чи будуть вoни ризикувaти для oтримaння cпiльнoгo 

рeзультaту; викoриcтoвувaлocь для вивчeння aдaптaцiї тeхнiчних cтaндaртiв, a 

тaкoж явищa бaнкoвoї пaнiки i вaлютнoї кризи. Iншi зacтocувaння включaють 

трaнcпoртнi пoтoки, oргaнiзaцiю aукцioнiв, рeзультaт нaдaних зуcиль кiлькoмa 

групaми в нaвчaльнoму прoцeci, рeгулятивнe зaкoнoдaвcтвo тaкe, як 

рeгулювaння нaвкoлишньoгo ceрeдoвищa, i нaвiть удaри пeнaльтi у футбoлi. 

Нeфoрмaльнe визнaчeння рiвнoвaги Нeшa – цe нaбiр cтрaтeгiй i є 

рiвнoвaгoю, якщo ні один грaвeць нe мoжe отримати більш виграшну позицію, 

змiнюючи cвoю cтрaтeгiю в односторонньому порядку. Щoб продемонструвати 

рівновагу Неша, уявiмo, щo кoжeн грaвeць знaє cтрaтeгiї iнших. Припуcтимo, 

щo кoжeн грaвeць зaпитує ceбe: «будучи знайомим зі cтрaтeгiями iнших грaвцiв, 

i рoзглядaючи їх як певну сталу мнoжину, чи мoжу я здoбути пeрeвaгу просто 

удосконаливши cвoю cтрaтeгiю?» 

Якщo кoжeн грaвeць дасть відповідь «Тaк», то в такому випадку  нaбiр 

cтрaтeгiй нe є рiвнoвaгoю Нeшa. Aлe якщo кoжeн грaвeць вирішує нe змінювати 

свою cтрaтeгiю, тoдi нaбiр тaких cтрaтeгiй є рiвнoвaгoю Нeшa. Тoму кoжнa 

cтрaтeгiя в рiвнoвaзi Нeшa є нaйкрaщoю вiдпoвiддю нa вci iншi cтрaтeгiї в тiй 

рiвнoвaзi. Рiвнoвaгa Нeшa, iнкoли, мoжe виглядaти нe рaцioнaльнoю з тoчки 

зoру cтoрoнньoї ocoби. Цe мoжe cтaтиcя, тoму, щo рiвнoвaгa Нeшa нe є пaрeтo-

oптимaльнoю (eкoнoмiчний тeрмiн, який oпиcує тaкий cтaн cиcтeми, при якoму 

знaчeння кoжнoгo oкрeмoгo критeрiю, щo характеризує систему, нe мoжe бути 

пoкрaщeнo бeз пoгiршeння cтaнoвищa iнших eлeмeнтiв). 

Рiвнoвaгa Нeшa мoжe мaти нe рaцioнaльнi нacлiдки в пoкрoкoвих iгрaх 

тoму, щo грaвцi «бoятьcя» нe рaцioнaльних хoдiв вiд iнших грaвцiв. Для тaких 

iгoр пiд-грa iдeaльнoї рiвнoвaги Нeшa мoжe бути бiльш знaчущoю як зaciб 

aнaлiзу. 
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Нeш дoвiв, щo використання змішаних стратегій в кoжнiй грi для 

cкiнчeннoї кiлькocтi грaвцiв, якi oбирaють cтрaтeгiю зi cкiнчeннoї мнoжини 

cтрaтeгiй гарантує наявність хoчa б oдної рiвнoвaги Нeшa. 

Фoрмaльний oпиc рiвнoвaги Нeшa. Припуcтимo,(S, f) грa n ociб, дe Si – 

нaбiр cтрaтeгiй i-тoгo грaвця, 𝑆 =  𝑆1 × 𝑆2 ×…× 𝑆𝑛, – цe мнoжинa вciх чиcтих 

cтрaтeгiй, a 𝑓 = (𝑓𝑖 (𝑥), … , 𝑓𝑛(𝑥)), – нaбiр вигрaшiв для 𝑥 ∈ 𝑆. Кoли кoжний 

грaвeць 𝑖 ∈ {1,… , n} вибирaє cтрaтeгiю xi прoфiлi cтрaтeгiй x = (x1, … , xn), 

грaвeць I oтримує вигрaш fi(x). Зaувaжимo, щo вигрaш зaлeжить вiд уcьoгo 

прoфiлю cтрaтeгiй: нe тiльки вiд cтрaтeгiї, oбрaнoї caмим грaвцeм I aлe i вiд 

чужих cтрaтeгiй. Прoфiль cтрaтeгiй x∗ ∈ S є рiвнoвaгoю пo Нeшу, якщo змiнa 

cвoєї cтрaтeгiї з x∗ нa xi вигiднo нi oднoму грaвцeвi I, тoбтo ∀ixi ∈  Si ∶

 fi(xi
∗, x−i

∗ ). Кoли нaвeдeнa нeрiвнicть викoнуєтьcя cтрoгo (з > зaмicть ≥) для вciх 

грaвцiв i вciх мoжливих aльтeрнaтивних cтрaтeгiй, тo рiвнoвaгa клacифiкуєтьcя 

як a cувoрa рiвнoвaгa Нeшa. Якщo зaмicть цьoгo, хoч oдин грaвeць, мaє тoчну 

рiвнicть мiж xi
∗ a якoюcь iншoю cтрaтeгiєю в мнoжинi S тo рiвнoвaгa 

клacифiкуєтьcя як a cлaбкa рiвнoвaгa Нeшa. 

Грa мoжe мaти рiвнoвaгу Нeшa в чиcтих aбo в змiшaних cтрaтeгiях (в 

ocтaнньoму випaдку чиcтa cтрaтeгiя вибирaєтьcя cтoхacтичнo з фiкcoвaнoю 

ймoвiрнicтю). 

 

3.2.4 Пoбудoвa cиcтeми зaхиcту iнфoрмaцiї   

Нa пeршoму eтaпi пoбудoви CЗI прoвoдимo aнaлiз кoмпoнeнтa c. 

Нeoбхiднo визнaчити цiннicть q кoмпoнeнтa c, якa в пoдaльшoму будe 

викoриcтoвувaтиcя для oцiнки мoжливих збиткiв. Уcпiшнa рeaлiзaцiя зaгрoзи 

прoти кoмпoнeнтa призвeдe дo фiнaнcoвих втрaт, щo eквiвaлeнтнi цiннocтi 

кoмпoнeнтa для функцioнувaння cиcтeми в цiлoму. Зa вiдcутнocтi cтaтиcтичних 

дaних тa фiнaнcoвих звiтiв, припуcтимo, щo зaвдaний збитoк q прoпoрцiйний 

збитку цiлoї cиcтeми. 

Нeвiд’ємним eтaпoм cтвoрeння пoлiтики бeзпeки є фoрмувaння мoдeлi 

пoрушникa. З oгляду нa пocтaвлeну зaдaчу, нeoбхiднo пeрeдбaчити зaхиcт вiд 
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зoвнiшнiх пoрушникiв з виcoкoю квaлiфiкaцiєю, щo ocнaщeнi нeoбхiдними 

прoгрaмними тa aпaрaтними зacoбaми для вiддaлeнoї рeaлiзaцiї зaгрoз IБ тa 

мeтoю яких є: oтримaння дocтупу дo кoнфiдeнцiйнoї iнфoрмaцiї; oтримaння 

мoжливocтi внocити змiни в iнфoрмaцiйнi пoтoки у вiдпoвiднocтi зi cвoїми 

нaмiрaми; нaнeceння збиткiв шляхoм знищeння iнфoрмaцiйних цiннocтeй. 

Знaючи хaрaктeрнi oзнaки пoрушникa тa йoгo цiль, мoжнa oбрaти типoвi 

зaгрoзи iнфoрмaцiйнiй бeзпeцi a , викoриcтoвуючи якi, вiн змoжe дocягнути 

пocтaвлeнoї мeти Таблиця 3.2. 

 

Таблиця 3.2 – Зaгрoзи IБ, ймoвiрнocтi їх винeкнeння 

 

№ 

Зaгрoзи a Ймoвiрнocтi 

рeaлiзaцiї ha 

Рoзвiдкa 

1 Cкaнувaння мeрeжi 0,6 

2 Викoриcтaння cкaнeрiв врaзливocтi 0,7 

3 Aнaлiз прoтoкoлiв 0,3 

Прoникнeння 

4 Вiддaлeнe прoникнeння 0,4 

5 Пiдбiр пaрoлiв 0,6 

6 «Трoянcький кiнь» 0,8 

7 Пiдмiнa oб’єктa 0,9 

 

Нacтупним eтaпoм рoзрoбки пoлiтики бeзпeки є oбрaння мeхaнiзмiв 

зaхиcту, oрiєнтуючиcь нa мoдeль зaгрoз тa aрхiтeктуру oбчиcлювaльнoгo 

ceрeдoвищa. Мeтoдoм eкcпeртнoї oцiнки визнaчaєтьcя eфeктивнicть dap 

кoжнoгo iз мeхaнiзмiв зaхиcту p прoти нaявних зaгрoз a в cиcтeмi, a тaкoж 

вaртicть їх рeaлiзaцiї wp, Таблиця 3.3. Кoжeн iз мeхaнiзмiв зaхиcту p зaбeзпeчує 

пeвний рiвeнь зaхищeнocтi. 
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Таблиця 3.3 – Мoдeль зaхиcту 

№ Мeхaнiзми зaхиcту 

p 

Iндeкcи зaгрoз 

iнфoрмaцiйнiй 

бeзпeцi a 

Вaртicть 

wp 

1 2 3 4 5 6 7 

1 Рoзмeжувaння 

дocтупу 

0,3 0,3 0,1 0,7 0,2 0,1 0,1 15 

2 Iдeнтифiкaцiя тa 

aвтeнтифiкaцiя 

0,4 0,1 0,1 0,2 0,8 0,1 0,1 10 

3 Криптoгрaфiчнi 

функцiї 

0,3 0,2 0,1 0,1 0,3 0,2 0,1 20 

4 Зaбeзпeчeння 

цiлicнocтi 

0,1 0,3 0,1 0,2 0,1 0,1 0,2 5 

5 Aнтивiруcний зaхиcт 0,1 0,4 0,1 0,1 0,1 0,8 0,1 10 

6 Cиcтeмa виявлeння 

втoргнeнь 

0,7 0,9 0,3 0,2 0,1 0,3 0,8 30 

 

Ocтaннiм eтaпoм, є cинтeз cтруктури CЗI. Зiбрaвши нeoбхiднi дaнi, мoжнa 

пeрeхoдити дo рoзв’язaння пocтaвлeнoї зaдaчi, a caмe визнaчeння cтруктури 

cиcтeми зaхиcту iнфoрмaцiї, якa зaбeзпeчить мiнiмaльнe знaчeння ризику 

iнфoрмaцiйнoї бeзпeки (3.5). Бeзпoceрeдньo cинтeз CЗI здiйcнюєтьcя з 

викoриcтaнням cпiввiднoшeння (3.6), рeзультaтoм якoгo є нaбiр мeхaнiзмiв 

зaхиcту {p} для кoмпoнeнту cиcтeми. Рoзв’язуюємo цю зaдaчу з 

eкcпoнeнцiaльнoї cклaднicтю, тoму викoриcтoвуємo aвтoмaтизoвaний 

мaтeмaтичний пaкeт Matlab. У тaблицi 3.4  продемонстровано рiшeння 

пocтaвлeнoї зaдaчi для трьoх рiзних ситуацій  – зa рiзних витрaт нa CЗI W. У 

випaдку витрaт, щo дoрiвнюють 40 oдиниць, ризик знижується дo 17% вiд йoгo 

знaчeння зa вiдcутнocтi будь-якoгo зaхиcту. У рaзi пocилeння cиcтeми зaхиcту 

знaчeння ризику знижуєтьcя дo 11% тa 6% зa витрaт 700 тa 100 oдиниць 

вiдпoвiднo. Для рiзних вихiдних дaних oтримaнo нaбoри мeхaнiзмiв зaхиcту, щo 
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зaбeзпeчую iнiмaльний ризик при зaдaних oбмeжeннях (рecурcи нa пoбудoву 

CЗI). Тaким чинoм, нa приклaдi пoбудoви CЗI для IКC уcтaнoви пoкaзaнo 

прaктичну придaтнicть рoзрoблeнoгo пiдхoду. 

 

Таблиця 3.4 – Вcтaнoвлeнi мeхaнiзми зaхиcту у cиcтeму 

 
Cукупнicть мeхaнiзмiв 

зaхиcту {xcp } 
Зaгaльнa 

вaртicть 

фiлiaлу 
Видiлeнi 

рecурcи (W ) 
40 70 100 

C1 

6 2,3,4,5 1-6 

 

Кoмпoнeнт 

cиcтeми (C) 

12000 
Ризик IБ 

(R) 
5520 2880  

 

Очевидно, що коли кількість виділених ресурсів більша ніж вартість 

самого комплексу заходів, то це вже є задачею без обмежень і передбачає 

використання всіх можливих механізмів захисту. 
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4 СПЕЦІАЛЬНА ЧАСТИНА 

 

4.1 Інсталяція та встановлення програми Matlab  

 

Для того, щоб встановити Matlab на комп'ютер, потрібно вставити 

інсталяційний DVD диск пакету Matlab в DVD-привід комп'ютера. 

Автоматично запуститься майстер установки даного продукту. Якщо цього не 

сталося, потрібно запустити Setup.exe, розташований в кореневій директорії 

інсталяційного диска Matlab. Після запуску деякий час будуть розпаковуватися 

потрібні для установки файли і в результаті відкриється наступне вікно, 

рисунок 4.1: 

 

 

Рисунок 4.1 – Вибір встановлення програмного продукту 

 

У цьому вікні потрібно вибрати пункт «Install manually without using the 

Internet» (вибіркова установка без використання Інтернет), дальше натиснути 

кнопку «Next>». Відкриється вікно ліцензійної угоди, рисунок 4.2: 
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Рисунок 4.2 – Вікно ліцензійної угоди 

 

У цьому вікні вибирається пункт «I have the File Installation Key for my 

license» (У мене є файл з інсталяційним ключем для моєї ліцензії) та скопіюйте 

цей ключ з отриманого файлу в полі під цим пунктом. Дальше потрібно 

натиснути кнопку «Next>». Відкриється вікно вибору установки: або за 

замовчуванням (Typical), або ручне налаштування (Custom), рисунок 2.3: 

 

 

Рисунок 4.3 – Вибір налаштування программи 
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В цьому вікні краще виберати пункт Typical, потім натиснути кнопку 

«Next>». Відкриється вікно вибору папки для установки, рисунок 4.4: 

 

 

Рисунок 4.4 – Вікно вибору папки для установки програми 

 

В цьому вікні потрібно вказати повний шлях для встановлення даного 

продукту, натиснути кнопку «Next>». Відкриється вікно вибору ліцензійного 

файлу (цей файл також буде виданий разом інсталяційним диском, він 

називається – license.dat), рисунок 4.5. 

 

 

Рисунок 4.5 – Вікно вибору ліцензійного файлу 
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В цьому вікні вказується повний шлях до цього файлу з ліцензією, 

включаючи і назву самого файлу. Потрібно натиснути кнопку «Next>». 

Відкриється вікно установки продукту, рисунок 4.6: 

 

 

Рисунок 4.6 – Вікно встановлення програмного продукту 

 

Після завершення процесу встановлення відкриється вікно, рисунок 2.7:  

 

 

Рисунок 4.7 – Завершення встановлення програми 
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У даному вікні потрібно натиснути кнопку «Finish» для закриття цього 

вікна і завершення установки даного продукту. 

 

4.2. Характеристика середовища Matlab та допоміжного пакету 

Optimization Toolbox 

 

Matlab (скорочено від Matrix Laboratory, розроблена фiрмою The 

MathWorks, Inc. (США, м. Нейтік, шт. Массачусетс)) – найбiльш розвинена 

система програмування для науково-технічних розрахунків, доповнена до 

теперiшнього часу кiлькома десятками бiльш спеціалізованих додатків, що 

відносяться до обчислювальної математики, обробки інформації, 

конструювання електронних приладів, економіки та ряду інших розділів 

прикладної науки. 

Matlab призначений насамперед для програмування чисельних 

алгоритмів. Він розробляється вже більше 15 років і виник на основі більш 

ранніх прикладних пакетів LINPACK і EIGPACK, створених в 1970-і рр. в 

США, і в свою чергу вплинув на появу таких систем, як MathCad, MAPLE і 

Mathematica. Удосконалення системи Matlab відбувалося як у зв'язку з 

досягненнями в обчислювальній математиці, так i у зв'язку iз змінами в 

архітектурі персональних комп'ютерів i розвитком загальносистемних засобів. 

З часом Matlab був доповнений цілим рядом вже згадуваних додатків 

(toolboxes), що збільшили межі його застосовності. 

Matlab – система програмування високого рівня, що працює як 

інтерпретатор i включає великий набір інструкцій (команд) для виконання 

найрізноманітніших обчислень, завдання структур даних та графічного 

представлення інформації. Команди цi розбиті на тематичні групи, розташовані 

в різних директоріях системи. Зараз у системі налічується близько 800 команд, 

і приблизно половина з них цілком доступна починаючому користувачеві. 

Команди з великим можливим обсягом обчислень написанi на мові 

програмування С, тому  система виявляється майже відкритою для користувача. 
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Є великі можливості для виведення двовимiрної і тривимірної графіки і засоби 

управління нею. Користувач може без особливих труднощів додавати свої 

команди i писати програми в термінах вже існуючих команд. Стислість і 

наочність програмування i виняткові можливості візуалізації результатів 

роблять систему дуже ефективною при пошуках і апробації нових алгоритмів, 

при проведенні разових розрахунків і в навчальному процесі, оскільки її можна 

освоювати без попереднього знайомства з основами програмування й 

виконувати такі складні приклади, які неможливо робити з використанням 

iнших систем. 

Робота з системою в режимі прямих обчислень носить діалоговий 

характер. Користувач набирає на клавіатурі вираження, що обчисляється, 

редагує його в командному рядку і завершує введення натисненням клавіші 

enter. 

При цьому: 

- для вказівки введення початкових даних використовується символ»; 

- дані вводяться за допомогою найпростішого рядкового редактора; 

- для блокування виведення обчислень деякого виразу після нього треба 

встановити знак; (крапка з комою); 

- якщо не вказана змінна зі значенням результату обчислень, то Matlab 

призначає таку змінну з iм’ям ans; 

- знаком привласнення є звичний математиці знак рівності =, а не 

комбінований знак: =, як в багатьох інших математичних системах; 

- вбудовані функції (наприклад, sin) записуються малими буквами і їх 

аргументи вказуються в круглих дужках; 

- результат обчислень виводиться в рядках висновку (без знаку»); 

- діалог відбувається в стилі «задав питання – отримав відповідь». 

Для вирiшення оптимiзаційних задач у середовищі Matlab 

використовується пакет оптимізації Optimization Toolbox. 

Пакет оптимізації (Optimization Toolbox) – це бібліотека функцій, що 

розширює можливостi системи Matlab в області чисельних розрахунків та 
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призначена для вирішення задач оптимізації і систем нелінійних рівнянь. 

Підтримує основні методи оптимізації функцій ряду змінних: 

- безумовна оптимізація нелінійних функцій; 

- метод найменших квадратів; 

- вирішення нелінійних рівнянь; 

- лінійне програмування; 

- квадратичне програмування; 

- умовна мінімізація нелінійних функцій; 

- методи мінімаксу; 

- багатокритеріальна оптимізація. 

Цей пакет дає можливість вирішувати задачi мінімізацiї функцій 

знаходження розв’язків рівнянь, задачі апроксимації («корекції» кривих під 

експериментальні дані). Всі функції, якi використовуються в цьому пакеті, 

призначенi для розв’язування задач мінімізації. Тому якщо необхідно 

розв’язати задачу максимізації, то досить перед цільовою функцією поставити 

знак «мінус» і скористатися однією з наявних функцій мінімізації. 

Matlab і Optimization Toolbox надають фінансовим аналітикам, інженерам 

та дослідникам засоби, необхідні для пошуку оптимальних та компромісних 

рішень, дозволяють налаштовувати та проводити діагностику задач оптимізації 

і швидко об’єднувати стандартні алгоритми оптимізації за своїми власними 

методами. Використовуючи функції результату можна зберігати параметри 

ітераційного процесу і створювати власні критерії зупинки розрахунку. Функції 

Optimization Toolbox написанi на відкритій мові Matlab, що дозволяє 

користувачевi контролювати виконання алгоритму, змінювати вихідний код, а 

також створювати власні функції і алгоритми. 
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4.3 Функція linprog та її застосування у вирішенні задач лінійного 

програмування у Matlab 

 

Для розв’язання задач лінійного програмування у пакеті оптимізації 

Optimization Toolbox використовується функція linprog. Вона призначена для 

розв’язування задачі виду: 

                                                 f(x) = 
1

, min
n

j j

j

c x c x
=

= → ,                              (4.1) 

 

                                                            A·x ≤ b,                                                   (4.2) 

 

                                                         Aeq·x = beq,                                              (4.3) 

 

                                                         lb ≤ x ≤ ub,                                                (4.4) 

 

де c, x, b, beq, lb, ub – вектор-стовпчики, A, Aeq – прямокутні матриці, і 

яка має такий синтаксис: 

x = linprog (c, A, b, Aeq, beq); 

x = linprog (c, A, b, Aeq, beq, lb, ub); 

x = linprog (c, A, b, Aeq, beq, lb, ub, x0); 

x = linprog (c, A, b, Aeq, beq, lb, ub, x0, options); 

[x, fval] = linprog(…); 

[x, fval, exitflag] = linprog(…); 

[x, fval, exitflag, output] = linprog(…); 

[x, fval, exitflag, output, lambda] = linprog(…). 

Розглянемо особливості параметрів exitflag, lambda, output, які 

використовуються в функції linprog. Так параметр exitflag приймає додатне 

значення, якщо ітераційний процес завершився у відповідності до заданої 

точності обчислень; від’ємне значення, якщо ітераційний процес не збігається 

до розв’язку, і 0, якщо було перевищено максимальну кількість ітерацій, яка 
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визначається за параметром MaxIten, або максимальну кількість обчислень 

значень цільової функції, яка визначається за параметром MaxFunEvals. 

Параметр lambda являє собою структуру з полями, які містять множники 

Лагранжа для кожної групи обмежень задачі в точці x, що є результатом 

розв’язування поставленої задачі: 

- ineqlin – для обмежень-нерівностей, 

- eqlin – для обмежень-рівнянь, 

- upper – для прямих обмежень типу x ≤ ub, 

- lower – для прямих обмежень типу lb ≤ x, 

При цьому ненульові елементи векторів у полях параметра lambda 

відповідають активним обмеженням для знайденої точки x. 

Якщо в умові задачі деякі вхідні дані відсутні, то замість відповідних 

величин треба ставити []. Наприклад, якщо в умові задачі (2.1) – (2.4) відсутні 

обмеження-нерівності виду (2.2), то треба ввести A=[] і b=[]. 

Функція може використовувати алгоритм великої розмірності lipsol або 

алгоритм середньої розмірності (метод проекцій). 
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5 ОБГРУНТУВАННЯ ЕКОНОМІЧНОЇ ЕФЕКТИВНОСТІ 

 

Метою дипломної роботи  є розробка політика безпеки для організації з 

застосуванням теорії ігор та проведення оцінки точності методу для реальних 

даних. Середовищем розробки було обрано був обраний математичний пакет 

Matlab. 

 

5.1 Розрахунок норм часу на виконання науково-дослідної роботи 

 

Ефективне використання часу має велике значення тому, що коефіцієнт 

корисної дії залежить від оптимального використання часу. 

Реалізація та тестування моделі визначення авторства можна поділити на 

декілька етапів, що дозволяє полегшити і структурувати виконання 

поставленого завдання. 

Основні етапи такі: 

1. Пошук літературних джерел з області дослідження. 

2. Обґрунтування моделі класифікації. 

3. Вибір середовища розробки програмного забезпечення. 

4. Розробка програми. 

5. Тестування розробленої моделі на реальному датасеті. 

6. Дослідження впливу на точність розмірності простору ключових 

слів та деяких етапів нормалізації текстових даних. 

Для оцінки тривалості виконання окремих робіт використовують 

нормативи часу. 

Виконавцем усіх операцій по розробці програмного забезпечення є 

інженер-програміст. 

Витрати часу по окремих операціях технологічного процесу відображені 

в таблиці 5.1.  
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Таблиця 5.1 – Операції технологічного процесу та їх час виконання 

№ 

п/п 
Назва операції (стадії) Виконавець 

Середній час 

виконання операції, 

год. 

1.  

Пошук літературних джерел з області 

дослідження. 

Інженер-

програміст 
27 

2.  

Обґрунтування моделі класифікації. Інженер-

програміст 
18 

3.  

Вибір середовища розробки 

програмного забезпечення. 

Інженер-

програміст 
9 

4.  

Розробка програми. Інженер-

програміст 
54 

5.  

Тестування розробленої моделі на 

реальному датасеті. 

Інженер-

програміст 
20 

6.  

Дослідження впливу на точність 

розмірності простору ключових слів та 

деяких етапів нормалізації текстових 

даних. 

Інженер-

програміст 
12 

Разом 140 

 

Загальні затрати часу на реалізацію даної роботи становить 140 години, 

найбільш трудомістким є власне розробка програмного забезпечення – 54 

години. 

 

5.2 Визначення витрат на оплату праці та відрахувань на соціальні 

заходи 

 

Відповідно до Закону України “Про оплату праці” заробітна плата – це 

“винагорода, обчислена, як правило, у грошовому виразі, яку власник або 

уповноважений ним орган виплачує працівникові за виконану ним роботу”. 
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Розмір заробітної плати залежить від складності та умов виконуваної 

роботи, професійно-ділових якостей працівника, результатів його. Заробітна 

плата складається з основної та додаткової оплати праці. 

Основна заробітна плата нараховується за виконану роботу за тарифними 

ставками, відрядними розцінками чи посадовими окладами. 

Додаткова заробітна плата – це складова заробітної плати працівників, до 

якої включають витрати на оплату праці, не пов’язані з виплатами за фактично 

відпрацьований час. Нараховують додаткову заробітну плату залежно від 

досягнутих і запланованих показників, кваліфікації виконавців. Джерелом 

додаткової оплати праці є фонд матеріального стимулювання, який створюється 

за рахунок прибутку.  

При розрахунку заробітної плати кількість робочих днів у місяці слід в 

середньому приймати – 24,5 дні/міс., або ж 196 год./міс. (тривалість робочого 

дня – 8 год.).  

Місячний оклад кожного працівника слід враховувати згідно існуючих на 

даний час тарифних окладів. Згідно закону України «Про Державний бюджет 

України на 2019 рік», зокрема статтею восьмою мінімальна заробітна плата у 

погодинному розмірі становить 25,13 грн. Згідно з Єдиною тарифною сіткою 

розрядів та коефіцієнтів з оплати праці працівників та організацій окремих 

галузей бюджетної сфери установ розроблені рекомендовані тарифні розряди, 

що приблизно відповідають наступним межам погодинної оплати: керівник 

дипломної роботи – 30,00...50,00 грн./год., інженер-програміст першої 

категорії– 25,13...30,00 грн./год., консультант – 25,13...30,00 грн./год. 

Основна заробітна плата розраховується за формулою:  

 

 Зосн. = Тс ∙ Кг ,      (5.1) 

 

де Тс – тарифна ставка, грн.; Кг – кількість відпрацьованих годин. 

Оскільки всі види робіт в виконує розробник-програміст, то основна 

заробітна плата буде розраховуватись тільки за однією формулою 
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Зосн. = 25,13 ∙ 140 = 3518,2 грн. 

 

Додаткова заробітна плата становить 10–15 % від суми основної 

заробітної плати. 

 

 Здод. = Зосн. ∙ Кдопл.,     (5.2) 

 

де Кдопл – коефіцієнт додаткових виплат працівникам, 0,1–0,15 (візьмемо 

його рівним 0,15). 

Здод = 3518,2∙ 0,15 = 527,73 грн. 

Звідси загальні витрати на оплату праці (Во.п.) визначаються за формулою: 

 

 Во.п. = Зосн. + Здод.       (5.3) 

 

Во.п. = 3518,2+ 527,73 = 4045,93 грн. 

 

Крім того, слід визначити відрахування на соціальні заходи: 

- єдиний соціальний внесок ЄСВ (прибутковий податок) – 22%;  

- військовий збір – 1,5%. 

У сумі зазначені відрахування становлять 23,5 %. 

Отже, сума відрахувань на соціальні заходи буде становити: 

 

 Вс.з. = Фоп ∙ 0,235    (5.4) 

 

де Фоп – фонд оплати праці, грн. 

 

Вс.з. = 4045,93∙ 0,235 = 950,79 грн. 

 

Проведені розрахунки витрат на оплату праці наведено у таблицю 5.2. 
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Таблиця 5.2 – Розрахунки витрат на оплату праці 

з/

п 
К

ат
ег

о
р
ія

 

п
р

ац
ів

н
и

к
ів

 

Основна заробітна 

плата, грн. 

Додаткова 

заробітна 

плата, 

грн. 

Відраху

вання 

ФОП, 

грн. 

Всього 

витрати 

на 

плату 

праці, 

грн. 

(6=3+4

+5) Т
ар

и
ф

н
а 

ст
ав

к
а,

 г
р
н

. 

К
іл

ьк
іс

ть
 

в
ід

п
р
ац

ьо
в
ан

и
х

 

го
д

. 

Ф
ак

ти
ч
н

о
 

н
ар

ах
. 

з/
п

л
.,
 

гр
н

. 

А Б 1 2 3 4 5 6 

1. 
Програміст 

(розробник) 
25,13 140 3518,2 527,73 950,79 4996,72 

 

З таблиці розрахунки витрат на оплату праці видно що всього витрати на 

плату праці становить 4996,72 грн.  

 

5.3 Розрахунок матеріальних витрат 

 

Матеріальні витрати визначаються як добуток кількості витрачених 

матеріалів та їх ціни: 

 

 Мві = qi ∙ pi ,     (5.5) 

 

де: qi – кількість витраченого матеріалу і–го виду; рі – ціна матеріалу і–го 

виду. 

Звідси, загальні матеріальні витрати можна визначити: 

 

 Зм.в. = ∑ Мві .     (5.6) 

 

Розрахунки занесемо у таблицю 5.3. 
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Таблиця 5.3 – Розрахунки матеріальних витрат  

Найменування 

матеріальних 

ресурсів 

Один. 

виміру 

Норма 

витрат 

Ціна за 

один., 

грн. 

Затрати 

матер., 

грн. 

Транс-

портно- 

заготівель-

ні витрати, 

грн. 

Загальна 

сума 

витрат на 

матер., 

грн. 

1. Основні матеріали 

Використання 

мережі Internet 
години 120 – 120 – 120 

MathType 

subscription 
шт. 1 

1325,93 

грн. 

1325,93 

грн. 
 

1325,93 

грн. 

2. Допоміжні витрати 

Папір формату 

А4 
шт. 160 0,3 48 – 48 

Разом: 1373,93 

 

Загальні матеріальні витрати на Internet і Папір формату А4 становить 

1373,93 грн. 

 

5.4 Розрахунок витрат на електроенергію 

 

Затрати на електроенергію 1–ці обладнання визначаються за формулою: 

 

 Зв = W ∙ T ∙ S ,     (5.7) 

 

де W – необхідна потужність, кВт;  T – кількість годин на реалізацію 

розробки;  S – вартість кіловат-години електроенергії. 

Вартість кіловат-години електроенергії слід приймати згідно існуючих на 

даний час тарифів. Отже, 1 кВт з ПДВ коштує 1,68грн. 
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Потужність комп’ютера для створення дипломної роботи – 80 Вт, 

кількість годин роботи обладнання згідно таблиці 5.1 –150 години. 

Тоді, 

 

Зв = 0,08 ∙ 140 ∙ 1,68 = 18,82 грн. 

 

Згідно формули затрати на електроенергію де необхідна потужність 

множиться на кількість годин на реалізацію розробки і множиться на вартість 

кіловат-години електроенергії що в висновку дорівнює 18,82 грн. 

 

5.5 Розрахунок суми амортизаційних відрахувань 

 

Характерною особливістю застосування основних фондів у процесі 

виробництва є їх відновлення. Для відновлення засобів праці у натуральному 

виразі необхідне їх відшкодування у вартісній формі, яке здійснюється шляхом 

амортизації.  

Амортизація – це процес перенесення вартості основних фондів на 

вартість новоствореної продукції з метою їхнього повного відновлення. 

Для визначення амортизаційних використовується формула: 

 

 %100

АВ
НБ

А


=

,      (5.8) 

 

де А – амортизаційні відрахування за звітний період, грн.; БВ – балансова 

вартість групи основних фондів на початок звітного періоду, грн.; НА – норма 

амортизації. 

Комп’ютери та оргтехніка належать до четвертої групи основних фондів. 

Для цієї групи річна норма амортизації дорівнює 60 % (квартальна – 15 %). 

Для даної дипломної роботи засобом розробки є комп’ютер. Його вартість 

становить 18000 грн. Отже,  амортизаційні відрахування будуть рівні: 
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A = 18000 ∙ 5% / 100% = 900,00 грн. 

 

Оскільки робота виконувалась 140 години, а в місяць є 196 робочих годин, 

то амортизаційні відрахування будуть становити: 

 

А = 900,00 ∙ 140 / 196 = 642,86 грн. 

 

Згідно формули для визначення амортизаційних де БВ множиться НА і 

ділиться на 100% амортизація розробки становить 642,86 грн. 

 

5.6 Обчислення накладних витрат 

 

Накладні витрати пов’язані з обслуговуванням виробництва, утриманням 

апарату управління спілкою та створення необхідних умов праці.  

В залежності від організаційно-правової форми діяльності 

господарюючого суб’єкта, накладні витрати можуть становити 20–60 % від 

суми основної та додаткової заробітної плати працівників. 

 

 Нв = Во.п. ∙ 0,2…0,6 ,     (5.9) 

 

де Нв – накладні витрати. 

Отже, накладні витрати: 

 

Нв = 4045,93∙ 0,2 = 809,19 грн. 

 

Накладні витрати згідно розрахунку формули, становить 809,19 грн. 
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5.7 Складання кошторису витрат та визначення собівартості 

науково-дослідницької роботи 

 

Результати проведених вище розрахунків зведемо у таблицю 5.4. 

 

Таблиця 5.4 – Кошторис витрат на НДР 

Зміст витрат Сума, грн. 
В % до загальної 

суми 

Витрати на оплату праці Во.п 4045,93 51,61% 

Відрахування на соціальні заходи Вс.з 950,79 12,15% 

Матеріальні витрати Зм.в 1373,93 17,53% 

Витрати на електроенергію Зв 18,82 0,25% 

Амортизаційні відрахування А 642,86 8,21% 

Накладні витрати Нв 809,19 10,15% 

Собівартість Св 7841,52 100,00% 

 

Собівартість (Св) роботи розрахуємо за формулою: 

 

 Св = Во.п. + Вс.з. + Зм.в. + Зв + А + Нв    (5.10) 

 

Отже, собівартість роботи дорівнює: 

 

Св = 4045,93+950,79+1373,93+18,82+642,86+809,19= 7841,52 грн. 

 

Загальний кошторис витрат та визначення собівартості науково-

дослідницької роботи становить 7841,52 грн. 
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5.8 Розрахунок ціни науково-дослідної роботи 

 

Ціну науково-дослідної роботи можна визначити можна визначити за 

формулою: 

 

 
( ) ( )ПДВCЦ Р ренB ++= 11

    (5.11) 

 

де Ррен. – рівень рентабельності, 30 %, ПДВ – ставка податку на додану 

вартість, (20 %). 

Звідси ціна на роботу складе: 

 

Ц = 7841,52 ∙ (1 + 0,3) ∙ (1 + 0,2) = 12232,77 грн. 

 

Загальний розрахунок ціни програмного продукту становить 12232,77 

грн. 

 

5.9 Визначення економічної ефективності і терміну окупності 

капітальних вкладень 

 

Ефективність виробництва – це узагальнене і повне відображення 

кінцевих результатів використання робочої сили, засобів та предметів праці на 

підприємстві за певний проміжок часу.  

Економічна ефективність (Ер) полягає у відношенні результату 

виробництва до затрачених ресурсів: 

 

 B

р
С

П
Е =

,      (5.12) 

 

де П – прибуток; СВ – собівартість.  

Плановий прибуток (Ппл) знаходимо за формулою: 
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 Ппл = Ц – Св .     (5.13) 

 

Розраховуємо плановий прибуток: 

 

Ппл = 12232,77 – 7841,52 = 4391,25 грн. 

 

Отже, формула для визначення економічної ефективності набуде вигляду: 

 

 в

пл
р

С

П
Е =

.     (5.14) 

Тоді,  

 

Ер = 4391,25/ 7841,52 = 0,56. 

 

Поряд із економічною ефективністю розраховують термін окупності 

капітальних вкладень (Тр): 

 Е
Т

р

р

1
=

 ,     (5.15) 

Термін окупності дорівнює: 

 

Тр = 1 / 0,56 = 1,79 р. 

 

Згідно формул плановий прибуток від розробки становить 4391,25  грн., 

економічна ефективність дорівнює 0,56 а термін окупності становить 1,79 роки 

що вважається доцільним та економічно вигідним. 
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6 ОХОРОНА ПРАЦІ ТА БЕЗПЕКА В НАДЗВИЧАЙНИХ 

СИТУАЦІЯХ  

 

6.1 Охорона праці 

 

6.1.1 Характеристика дій безпосереднього керівника робіт та 

роботодавця у випадку настання нещасного випадку на виробництві 

При настанні нещасного випадку на виробництві, на нього повинні 

реагувати багато учасників посттравматичного ефекту. У першу чергу, це 

безпосередній керівник та роботодавець підприємства. Порядок проведення 

розслідування та ведення обліку нещасних випадків, професіональних 

захворювань і аварій на виробництві затверджений постановою КМУ від 

30.11.2011 р. № 1232.  

Керівник якнайшвидше має організувати надання першої медичної 

допомоги потерпілому. При потребі керівник має забезпечити доставку 

потерпілого до медичного пункту. Керівник зобов’язаний розібратися у тому, 

що трапилося, та бути присутнім при госпіталізації. Він має діяти від імені 

Компанії перед будь якими третіми особами. Якщо інцидент стався на території 

Компанії, то потрібно прикласти максимально зусиль для знаходження свідків. 

Якщо інцидент стався поза межами Компанії, то керівник має записати 

паспортні дані, номери телефонів та машин. Також керівник має повідомити 

про інцидент роботодавця. Якщо обстановка та стан робочого місця не 

наштовхує на небезпеку інших працівників, то потрібно місце, яке призвело до 

нещасного випадку зберегти до прибуття комісії. 

Після отримання повідомлення про нещасний випадок роботодавець 

повинен протягом години через засоби зв’язку повідомити відповідні органи, а 

також протягом доби відправити повідомлення про інцидент на паперовому 

носії. У обов’язки роботодавця також входить утворити незалежну комісію та 

організувати розслідування інциденту[20]. 

У склад комісії має входити: 
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Голова Комісії: керівник служби охорони праці Компанії.      

Члени Комісії: керівник структурного підрозділу, в якому стався 

нещасний випадок; уповноважений трудового колективу з питань охорони 

праці; спеціаліст санепідемстанції (у разі гострих професійних отруєнь 

(захворювань). 

Якщо постраждалий потрапив у лікарню, роботодавець має надає 

письмовий запит до лікувального закладу з проханням видати висновок про 

ступінь тяжкості травми. 

Якщо стався груповий нещасний випадок, який закінчився смертю або 

тяжкими тілесними пошкодженнями, то роботодавець повинен повідомити 

відповідний місцевий орган державного нагляду за охороною праці, місцевий 

орган державної виконавчої влади, прокуратуру за місцем знаходження 

Компанії та Держнаглядохоронпраці. Якщо інцидентом являється отруєння, то 

роботодавець має також повідомити санепідемстанцію. Якщо люди загинули 

від гострого професійного отруєння, то роботодавець має повідомити МОЗ. 

Якщо розслідування закінчилося, то роботодавець повинен на протязі 

доби  затвердити три примірники акту по форма Н-5. Якщо нещасний випадок 

визнано пов’язаний із виробництвом то складається сім примірників акту про 

нещасний випадок на виробництві по формі Н-1, які складаються Комісією з 

розслідування нещасного випадку. У такому випадку, потерпілому або його 

родині будуть виплачуватися всі необхідні витрати та відшкодовуватися 

отримана шкода, передбачені законодавством, за рахунок кошті Фонду 

соціального страхування від нещасних випадків на виробництві та 

профзахворювань. 

Один примірник акту Н-1 та Н-5, разом із матеріалами розслідування 

роботодавець має зберігати не менше 45 років, а якщо реорганізації чи ліквідації 

Компанії документи повинні передаватися правонаступнику або до державного 

архіву.  Решта примірників актів роботодавець розсилає адресатам Комісією з 

розслідування нещасного випадку. 

 



92 

6.1.2 Аналіз основних особливостей стандарту OHSAS 18001 щодо 

ведення та управління документацією з охорони праці 

OHSAS 18001 – це британський стандарт в якому описується розробка та 

впровадження систем управління охороною здоров'я і безпекою праці на 

підприємстві. OHSAS - це абревіатура від англійського «Occupational Health and 

Safety Management Systems» - що так і перекладається «Система управління 

гігієною та охороною праці». 

У цьому стандарті описані вимоги щодо гігієни та безпеки роботи, для 

того щоб, організація могла покращити свою діяльність та зменшити ризики 

нещасного випадку . У стандарті немає вимог щодо розробки системи 

управління. Вона містить у собі вимоги щодо гігієни і безпеки роботи, аніж 

безпека продукції та наданих послуг. 

З допомогою стандарту OHSAS 18001 організація може забезпечити 

безпечні умови роботи, знизить кількість нещасних випадків і відповідати 

законодавству. 

Стандарт OHSAS 18001 має багато переваг, до яких відноситься [22]: 

Скорочення  кількості  нещасних  випадків  і  професійних захворювань. 

Скорочення періоду простоїв і пов’язаних із ними витрат, у томи числі 

щодо страхування. 

Більш ефективне управління ризиками для здоров’я та виробничої 

безпеки. 

Покращення позитивного іміджу компанії в результаті прихильності до 

охорони праці та забезпечення виробничої безпеки. 

Підвищення лояльності ділових партнерів і розширення кола нових 

клієнтів. 

Стандарт OHSAS 18001 також містить у собі схему дій, заходи управління 

факторами, що впливають на виникнення небезпечних ситуацій. 

Порядок управління документацією з охорони праці містить кілька 

розділів [ 23 ]:  

 Розділ «Область застосування». 
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 Розділ «Термін та визначення». 

 Розділ «Позначення та скорочення». 

 Розділ «Вимоги». 

У розділ «Область застосування» мають входити вимоги щодо управління 

документацією та дія має розповсюджуватися на всі підрозділи. У документації 

мають проходити зміни якщо є нові затвердженні, скасовані чи введені в дію 

документи, надхоження нового документа щодо управління охороною праці в 

організації, або ж надхоження відповідних вказівок або розпоряджень від 

керівництва. 

У розділі «Термін та визначення» мають бути описані найчастіше вживані 

терміни з їхніми визначеннями.  

Розділ «Позначення та скорочення» містить у собі абревіатури з їхніми 

визначеннями та скорочення. 

У розділі «Вимоги» описаний порядок управління документацією з 

охорони праці. Порядок має свої положення та визначає реалізацію: 

 На підприємстві встановлюється певна ієрархія документації: 

Положення про  систему управління охороною праці. 

 Процедурні документи з описом операцій, які оформлюються у 

визначеній формі. 

 Інструктивні документи. 

 Записи та інша супутня документація (колективний договір, 

програма заходів з управління, плани роботи підприємства з питань, суміжних 

із забезпеченням охорони праці, службові записки, переліки, реєстри, запити та 

відповіді на них тощо). 

У записи та іншої документації з охорони праці можна включати акти про 

нещасні випадки та професійні захворювання, додаткові матеріали щодо 

інциденту, протоколи нарад, результати перевірки знань з охорони праці, 

картки видачі індивідуального захисту, звіти, результати атестації робочих 

місць, оцінювання ризиків, аудит та матеріали перевірок керівництвом. 
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Ведення записів дозволяє аналізувати результативність, ефективність 

впровадження системи управління та вибрати заходи щодо вдосконалення, 

виявляти причини та проаналізувати невідповідності, створити свій метод 

одержання достовірної інформації. 

Записи мають вестися як і на паперових, так і на електричних носіях для 

подальшого аналізу та при необхідності бути підтвердженими у юридичних 

осіб. Основним нюансом є те, що записи не можуть бути зміненими. 

Якщо організація буде виконувати вимоги та відповідати створеному 

OHSAS 18001, то це автоматично знизить ризик бути оштрафованими або 

потрапити під правову відповідальність і судові розгляди, якщо виникнуть 

нещасні випадки. Впровадження OHSAS 18001 – це довгострокова стратегія 

щодо безпеки працівників. 

 

6.2 Безпека в надзвичайних ситуаціях 

 

6.2.1 Оцінка надійності захисту виробничого персоналу і її 

послідовність 

Якщо оцінювати надійсність захисту робочого персоналу, то потрібно 

брати до уваги те, що надзвичайні ситуації можуть призвести до втрати 

працездатності, важкого ураження тіла або смерті людей [26].  

Надійність захисту персоналу може показати, наскільки стійке 

підприємство до надзвичайних ситуацій у мирний час. 

Для ефективного захисту людей потрібно укривати персонал у захисних 

спорудах та дотримуватися таких умов: 

Захисні споруди повинні забезпечувати захист для всього робочого 

персоналу. 

Захисні споруди повинні забезпечувати захист від усіх видів 

надзвичайних ситуацій. 

Захисні споруди мають мати систему життєзабезпечення на всю 

тривалість перебування. 
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ЗС мають не далеко розміщуватися від робочих місць, щоб робітники 

вчасно могли укрилися. 

Весь персонал має знати правила дії при сигналах про НС. 

Показник надійсності захисту виробників можна взяти коефіцієнт 

надійності захисту К_(Н.З.), який показує яка кількість робітників надійно 

захищена. 

Коефіцієнт надійності виробників визначається на основі кількох 

показників, які показують загальну підготовленість об’єкту до завдань захисту. 

Оцінка надійсності захисту персоналу проводиться у наступній 

послідовності: 

Інженерний захист робітників визначається за формулою: 

 

К_(інж.зах.)=К_(інж.зах.)/N                                                      (6.1) 

 

де К_(інж.зах.) – частина персоналу працюючої зміни, що може своєчасно 

укритися  в ЗС з достатнім захистом та системою життєзбезпечення; 

N– чисельність найбільшої працюючої зміни. 

Визначається система сповіщення, та час донесення сигналу сповіщення 

до робітників. Показником сповіщення є коефіцієнт: 

 

 К_СП=К_СП/N                                                           (6.2) 

 

Вивчається дії робочого персоналу після отримання сигналу сповіщення. 

Визначається коефіцієнтом навченості: 

 

К_НАВЧ=К_(НАВЧ.)/N                                                     (6.3) 

 

Визначається готовність сховища до прийому робітників. Для цього 

потрібно визначити час, за який сховища, які використовуються у подвійному 

призначення можуть бути підготовленні до прийому людей (заповнюється 



96 

запас їжі, води, перевірка герметичності та функціонування систем 

життєдіяльності). Потрібно порівняти фактичний час підготовки сховища з 

потрібним часом для підготовки сховища. Для оцінки надійсності будуть 

включатися лише сховище для яких: 

 

 Ч_(гот.фак.)/Ч_(гот.пот.) <1                                                     (6.4) 

 

Показником надійності захисту з урахуванням готовності є коефіцієнт 

готовності: 

 

К_гот=  К_гот/N                                                  (6.5) 

 

На основі окремих показників визначається коефіцієнт надійності захисту 

робітників та службовців КН.З.за мінімальним значенням окремих 

показників:К_(інж.зах.), К_СП., К_НАВЧ, К_гот. 

Після аналізу результатів, можна визначити слабкі місця об’єкту захисту 

та шляхи, які покращать показники  надійсності захисту. 

У висновках потрібно вказувати: 

- Надійність захисту робітників та службовців. 

- Необхідність покращення захисних споруд та заходи для підвищення 

надійності. 

- Приміщення, які можна використовувати під захисні споруди. 

- Кількість та тип захисних споруд, що швидко зводяться. 

- Заходи надійного захисту персоналу чергової зміни. 

- Заходи з повного забезпечення персоналу. 

- Заходи покращення умов зберігання, профілактики та ремонту ЗІЗ. 

- Заходи забезпечення об’єкту в умовах Р. Х. Б. З. 
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6.2.2 Забезпечення безпеки життєдіяльності при роботі з ПК 

На сьогоднішній день комп’ютери широко застосовуються і всіх областях 

діяльності людини. Під час роботи з ПК на людину впливає ряд небезпечних та 

шкідливих факторів: електромагнітних полів, інфрачервоного 

випромінювання, шум і вібрація, статична електрика та ін. 

При роботі з комп’ютером напружуються, перш за все, зір і м’язи рук при 

роботі з ПК. Також не велика розумова та нервово-емоційна нагрузка. Тому 

потрібно щоб робоче місце максимально відповідало вимогам. 

Для зменшення зорової напруги, освітлення повинне бути змішаним. 

Коефіцієнт природного освітлення (КЕО) повинне бути не нижче ніж 1,5%, а 

при середньому зоровому навантаженні – не менше ніж 1%. В якості джерел 

штучного освітлення зазвичай використовуються люмінесцентні лампи типу 

ЛБ або ДРЛ, які попарно об'єднуються у світильники. 

Залежно від орієнтації вікон потрібно використовувати такі кольори стін 

і підлоги: 

- Вікна орієнтовані на південь – стіни потрібно закрашувати в 

зеленувато-блакитного або світло-блакитного колір, а підлога має бути 

зеленою.  

- Вікна орієнтовані на північ – стіни світло-оранжевого або оранжево-

жовтого кольору, а підлога – червонувато-оранжева. 

- Вікна орієнтовані на схід – стіни мають мати жовто-зелене 

забарвлення, а підлога зелена або червонувато-оранжева. 

- Вікна орієнтовані на захід – стіни покрашені в жовто-зелений або 

голубувато-зелений, а підлога – зелена або червонувато-оранжева. 

Щоб не було болю та дискомфорту у спині потрібно щоб робоче крісло 

повторювало форму спини. Положення спинки крісла повинна забезпечувати 

нахил тіла від 97-121°. Під час напруженої роботи потрібно кожної години 

робити перерву тривалістю 15 хв та виконувати легкі вправи для розслаблення. 

Клавіатуру слід робити окремої від екрану і рухомий. Зусилля натиску на 

клавіші повинно лежати в межах 0,25 - 1,5 М, а хід клавішею - 1-5 мм. 
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Для уникнення сутулості потрібно екран дисплея розміщати 

перпендикулярно до напрямку погляду. Нахил екрану має бути від -15 до +20° 

по відношенню до нормального його положення. Якщо монітор без захисного 

екрану, то в такому випадку монітор має бути розміщений на відстані 

витягнутої руки. Найкорисніша відстань від екрана до краю столу – 20 – 115 см. 

Щоб уникнути ураження електричним струмом потрібно правильно 

розміщувати устаткування і кабелі, використовувати скриту електромережу, 

надійні розетки. Потрібно регулярно чистити комп’ютер від пилу та бруду. Щоб 

уникнути іскріння потрібно рідше виймати штепсельні вилки з розеток. 

Дуже важливим є постачання свіжого повітря у приміщення, тому 

потрібно використовувати системи механічної вентиляції і кондиціонування, а 

також природну вентиляцію. 

Рівень шуму для місця математика-програміста, інженера та операторів 

відеоматеріалів не повинен перевищувати 50 дБА. При підвищеному рівні 

шуму потрібно використовувати звукопоглинаючі матеріали. Для пониження 

вібрації встановлюються устаткування на спеціальні фундаменти або 

віброізолятори. 

Якщо у приміщенні використовується більше ніж один комп’ютер, то на 

користувача можуть впливати випромінювання від інших робочих зон. В 

такому випадку потрібно використовувати спеціальні фільтри і користувач має 

розміщуватися від інших дисплеїв не менше ніж на один метр. 

 

  



99 

7 ЕКОЛОГІЯ 

 

7.1 Аналіз сучасних програмних продуктів для обробки великих 

масивів екологічної інформації 

 

Оперативна, якісна і точна обробка великих масивів статистичної 

інформації може бути виконана лише з використанням сучасних засобів 

обчислювальної техніки. Наявність потужних, надійних і разом з тим простих в 

експлуатації програмних продуктів статистичного аналізу звільняє дослідника 

від рутинних операцій, розширює сферу застосування статистичних методів в 

різних галузях людської діяльності, сприяє появі якісно нових можливостей 

статистичного аналізу і моделювання даних. Використання пакетів прикладних 

програм це єдиний реальний практичний інструмент розв'язування задач 

багатофакторного кореляційно-регресійного та аналізу в багатовимірному 

просторі. 

Сучасний ринок програмних продуктів пропонує різноманітні пакети 

програм для статистичної обробки даних. Всесвітньо відомі статистичні пакети 

для комплексної обробки даних: BMDP, SPSS, SAS, Systat, Minitab, S-Plus, 

Statgraphics Statistica та інші. 

Використання згаданих пакетів програм дає змогу автоматизувати процес 

статистичного дослідження в таких напрямах: 

- створення файлів даних і таблиць; 

- групування даних; 

- графічний аналіз даних; 

- розрахунок варіаційних характеристик вибіркових сукупностей; 

- побудова рядів розподілу; 

- аналіз рядів динаміки і прогнозування їх майбутніх рівнів; 

- кореляційно-регресійний аналіз; 

- багатомірний аналіз. 
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З 1995 р. Світовим лідером на ринку статистичного програмного 

забезпечення визнається інтегрована система Statistical для Windows (версія 

5.0), розроблена фірмою Stat Soft. Перша версія програми з'явилася у 1991р. для 

операційної системи MS-DOS і була новим напрямом розвитку статистичного 

програмного забезпечення. В ній реалізовано графічно-орієнтований підхід до 

статистичного аналізу даних, суть якого полягає в отриманні всебічного 

візуального представлення інформації на всіх етапах статистичної обробки 

даних. 

Багатофункціональна, графічно орієнтована на обробку масових даних 

система Statistica відповідає основним стандартам Windows (динамічний обмін 

даними з іншими додатками, підтримка основних операцій з буфером обміну, 

робота в мережевому середовищі та інші). 

Передусім це стандарти користувацького інтерфейсу — MDI, 

використання буфера-обміну, механізму динамічного зв'язку (DDE) з іншими 

додатками; система підтримує всі операції, реалізовані за допомогою методу 

Drag-and-Drop — «Перетягти та опустити», включаючи автозаповнення, інші. 

Складніші процедури обробки даних у системі Stratgraphics виконує 

спеціалізований модуль Data Management — «Управління даними», а для 

обробки великих масивів даних або даних з довгими текстовими значеннями 

застосовують процедури Megafile Manager Data — «Менеджера метафайлів». 

Система Stratgraphics працює з чотирма типами документів. Це: 

- електронна таблиця Spreadsheet, призначена для введення i 

перетворення первинних даних; 

- електронна таблиця Scrollsheet — для виведення результатів аналізу; 

- графік — для візуалізації результатів обробки та аналізу даних; звіт — 

файл у формі RTF (розширений текстовий формат), в якому 

зберігається текстова, числова і графічна інформація. 

Усі статистичні процедури системи розбито на окремі модулі, кожен з 

яких об'єднує групу логічно зв'язаних між собою статистичних методів і в 
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рамках конкретної моделі забезпечує повний і всебічний аналіз 

закономірностей. 

Модуль Multiple Regression — «Множинна регресія» включає: 

- вичерпний набір засобів множинної лінійної і нелінійної регресії, 

- багатофакторного прогнозування, 

- аналіз залишків i викидів, 

- тестування гіпотез регресійного аналізу. 

Модуль Time Series/Forecasting — «Часові ряди і прогнозування» об'єднує 

процедури аналізу закономірностей динаміки: тенденцій розвитку і коливань, 

різні методи згладжування рядів, описування трендів, описування сезонної 

декомпозиції, методи авторегрсійного аналізу, методи прогнозної 

екстраполяції. 

Система Statistica включає модуль Anova/Manova — «Дисперсійний 

аналіз», увесь арсенал методів багатовимірного аналізу (кластерний, 

дискримінантний, факторний аналіз, факторне шкалювання, канонічні 

кореляції). 

Особливе місце посідає модуль Sepath — «Моделювання взаємозв'язків 

системами структурних рівнянь». 

Зазначені модулі покривають практично весь спектр сучасних методів 

статистичного дослідження і моделювання. Запуск модуля здійснюється через 

перемикач модулів — Module Swither. У кожному модулі робота починається із 

«Стартової панелі», де відкривається файл первинних даних, вибирається 

процедура обробки даних і визначаються відповідні їй параметри. 

У системі Statistica реалізовано принцип постійного логічного 

підказування. Якщо користувач не може визначитися щодо наступного кроку 

діалогу, через команду Enter система сама спрямує до відповідного діалогового 

вікна. Якщо виникають складнощі з вибором параметрів обчислювальної 

процедури, вони задаються системою «за умовчуванням». 
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Використання сучасних комп'ютерних технологій обробки даних, 

перетворюють статистичний аналіз, моделювання та прогнозування в 

захоплююче дослідження закономірностей навколишнього світу.  

 

7.2 Вимоги до моніторів (ВДТ) та ПЕОМ 

 

Конструкція монітора (відео термінального пристрою - ВДТ) повинна 

забезпечувати можливість фронтального спостереження екрана шляхом 

повороту корпуса в горизонтальній площині навколо вертикальної осі в межах 

± 30 ° і у вертикальній площині навколо горизонтальної осі в межах ± 30 ° з 

фіксацією в заданому положенні. Дизайн моніторів повинен передбачати 

фарбування в спокійні м'які тони з дифузійним розсіюванням світла. Корпус 

монітора і ПЕОМ, клавіатура повинні мати матову поверхню одного кольору з 

коефіцієнтом відображення 0,4 - 0,6 і не мати блискучих деталей, здатних 

створювати відблиски. 

Конструкція ВДТ повинна передбачати наявність ручок регулювання 

яскравості і контрасту, що забезпечують можливість регулювання яскравості і 

контрасту, що забезпечують можливість регулювання цих параметрів від 

мінімальних до максимальних значень. 

ВДТ і ПЕОМ повинні забезпечувати потужність експозиційної дози 

рентгенівського випромінювання в будь-якій точці на відстані 0,05 м. від 

екрана і корпуса монітора при будь-яких положеннях регулювальних пристроїв 

не повинна перевищувати 7,74 х10 А / кг, що відповідає еквівалентній дозі, 

рівної 0,1 мбер / год (100 мкР / год). В таблиці 7.1 наведено межі параметрів 

ВДТ. 

  

http://ua-referat.com/%D0%94%D0%B8%D0%B7%D0%B0%D0%B9%D0%BD
http://ua-referat.com/%D0%A1%D0%BF%D0%BE%D0%BA%D1%96%D0%B9
http://ua-referat.com/%D0%9A%D0%BB%D0%B0%D0%B2%D1%96%D0%B0%D1%82%D1%83%D1%80%D0%B0
http://ua-referat.com/%D0%9C%D0%B0%D1%82%D0%B8
http://ua-referat.com/%D0%9A%D0%BE%D0%BD%D1%82%D1%80%D0%B0%D1%81
http://ua-referat.com/%D0%92%D0%B8%D0%BF%D1%80%D0%BE%D0%BC%D1%96%D0%BD%D1%8E%D0%B2%D0%B0%D0%BD%D0%BD%D1%8F
http://ua-referat.com/%D0%92%D1%96%D0%B4%D0%BF%D0%BE%D0%B2%D1%96%D0%B4%D1%8C
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Таблиця 7.1 - Візуальні ергономічні параметри ВДТ і межі їх змін 

Найменування параметрів 
Межі значень 

параметрів 

 Мінім. Макс. 

Яскравість знака (яскравість фону), 

кд / кв. м. (вимірювана в темряві) 
35 120 

Зовнішня освітленість екрана, лк 100 250 

Кутовий розмір знака, кут. Мін. 16 60 

 

1. Оптимальним діапазоном значень візуального ергономічного 

параметра називається діапазон, в межах якого забезпечується безпомилкове 

зчитування інформації при часі реакції людини - оператора, що перевищує 

мінімальний, встановлений експериментально для даного типу ВДТ, не більше, 

ніж в 1,2 рази. 

2. Допустимим діапазоном значень візуального ергономічного параметра 

називається діапазон, при якому забезпечується безпомилкове зчитування 

інформації, а час реакції людини - оператора перевищує мінімальний, 

встановлений експериментально для даного типу ВДТ, не більше, ніж у 1,5 

рази. 

3. Кутовий розмір знака - кут між лініями, що з'єднують крайні точки 

знака по висоті і очей спостерігача. Кутовий розмір знака визначається за 

формулою: a = arctg (h / 2 l), де h - висота знака, l - відстань від знака до ока 

спостерігача. 

Дані, наведені в таблиці 7.2, підлягають коригуванню у міру введення в 

дію нових стандартів, що регламентують вимоги і норми на візуальні параметри 

ВДТ. 

 

 

 

http://ua-referat.com/%D0%AF%D1%81%D0%BA%D1%80%D0%B0%D0%B2%D1%96%D1%81%D1%82%D1%8C
http://ua-referat.com/%D0%AF%D1%81%D0%BA%D1%80%D0%B0%D0%B2%D1%96%D1%81%D1%82%D1%8C
http://ua-referat.com/%D0%9E%D1%81%D0%B2%D1%96%D1%82%D0%BB%D0%B5%D0%BD%D0%BD%D1%8F
http://ua-referat.com/%D0%A2%D0%B0%D0%B1%D0%BB%D0%B8%D1%86%D1%96
http://ua-referat.com/%D0%A1%D1%82%D0%B0%D0%BD%D0%B4%D0%B0%D1%80%D1%82
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Таблиця 7.2 - Нормовані візуальні параметри відеодисплейних терміналів 

№ 

п/п 
Найменування  параметрів Значення параметрів 

1 Контраст (для монохромних ВДТ) Від 3: 1 до 1,5: 1 

2 Нерівномірність яскравості 2 / елементів знаків,% не більше ± 25 

3 
Нерівномірність яскравості 2 / робочого поля 

екрану,% 
не більше ± 20 

4 

Формат матриці знаку для великих літер і цифр, 

(для відображення діакритичних знаків і малих 

літер з нижніми виносними елементами формат 

матриці повинен бути збільшений зверху чи знизу 

на 2 елементи зображення) 

не менше 7 * 9 

елементів зображення 

не менше 5 * 7 

елементів зображення 

5 
Відношення ширини знака до його висоти для 

великих літер 

від 0,7 до 0.9 

(допускаєтьсявід 0,5 до 

1,0) 

6 
Розмір мінімального елемента відображення 

(пікселя) для монохромного ВДТ, мм 
0,3 

7 Кут нахилу лінії спостереження, град. 
не більше 60 град нижче 

горизонталі 

8 Кут спостереження, град. 

не більше 40 град. від 

нормалі до будь-якій 

точці екрану дисплея 

9 
Допустиме горизонтальне зміщення однотипних 

знаків,% від ширини знака 
не більше 5 

10 
Допустиме вертикальне зміщення однотипних 

знаків,% від висоти матриці, 
не більше 5 
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ВИСНОВКИ 

 

У даній роботі було розглянуто і проаналізовано підхід до вирішення 

проблеми побудови системи захисту інформації за умови обмеженості ресурсів 

та розроблено алгоритм мінімізації ризиків на основі методів експертної оцінки, 

теорії ігор та математичного програмування.  

В результаті виконання дипломної роботи було: 

- проведено літературних джерел в області досліджень; 

- досліджено математичні підходи для формування політики безпеки; 

- розглянуто модель загроз та порушника; 

- створено  математичну модель у формі гри конфліктуючих сторін – 

захисника та зловмисника; 

- запропоновано метод мінімізації ризиків в залежності від виділених 

ресурсів. 

- проведено вибір компонентів системи захисту організації для 

практичної задачі на основі оцінок ризиків та ефективності тих чи інших засобів 

захисту, доступних в інтернеті. 

Крім того в роботі в спеціальній частині описано середовище розробки 

Matlab та функції, які використовуються для розв’язку задач математичного 

програмування. 

В розділі "Обґрунтування економічної ефективності" проведено оцінку 

основних показників економічної ефективності проекту. 

В підрозділі "Охорона праці" висвітлено питання, що стосуються 

стандарту OHSAS 18001 та дій керівництва у разі нещасного випадку на 

виробництві. В підрозділі "Безпека життєдіяльності" описано надійність 

захисту персоналу та питання безпеки життєдіяльності при роботі з ПК 

В розділі "Екологія" проведено аналіз сучасних програмних продуктів 

для обробки великих масивів екологічної інформації та наведено вимоги до 

моніторів. 
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Використання математичного апарату теорії ігор, у тому числі 

максимінної стратегії, забезпечує отримання мінімального гарантованого 

значення ризику інформації, що відрізняє розроблений підхід від методів 

експертної оцінки. 

 Розроблений підхід є гнучким, що дозволяє змоделювати поведінку 

порушників різного типу. 
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