
МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ 

ТЕРНОПІЛЬСЬКИЙ НАЦІОНАЛЬНИЙ ТЕХНІЧНИЙ УНІВЕРСИТЕТ  

ІМЕНІ ІВАНА ПУЛЮЯ 

ФАКУЛЬТЕТ ІНФОРМАЦІЙНИХ СИСТЕМ ТА ПРОГРАМНОЇ ІНЖЕНЕРІЇ 

КАФЕДРА КІБЕРБЕЗПЕКИ 

 

 

 

САЧИК ТЕТЯНА ВЛАДИСЛАВІВНА 

 

 

 

УДК 004.056.53 

 

 

 

 

ЗАХИСТ ПЕРСОНАЛЬНОЇ ІНФОРМАЦІЇ В ЗАДАЧАХ АНАЛІЗУ ТА 

ОБРОБИ ВЕЛИКИХ ДАНИХ 

 

 

 

125 «Кібербезпека» 

 

 

 

 

 

 

Автореферат 

дипломної роботи на здобуття освітнього ступеня «магістр» 

 

 

 

 

 

 

Тернопіль 

2019
 



 

2 

Роботу виконано на кафедрі кібербезпеки Тернопільського національного 

технічного університету імені Івана Пулюя Міністерства освіти і науки України 
 

Керівник роботи: кандидат технічних наук, доцент кафедри кібербезпеки 

Загородна Наталія Володимирівна, 
Тернопільський національний технічний університет 

імені Івана Пулюя 

 
 

 

Рецензент: кандидат технічних наук, професор кафедри 

комп’ютерних наук 

Пасічник Володимир Володимирович, 

Тернопільський національний технічний університет 

імені Івана Пулюя 

 

 

Захист відбудеться 24 грудня 2019 р. о 9.00 годині на засіданні екзаменаційної 

комісії №32 у Тернопільському національному технічному університеті імені Івана 

Пулюя за адресою: 46001, м. Тернопіль, вул. Руська, 56, навчальний корпус №1, ауд. 

806 
 



 

3 

ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ 

 

Актуальність теми роботи. В даний час обсяги створених даних щороку 

зростають експоненціально. Серед цих даних збільшується кількість особистої 

інформації, що міститься в ній. Цей факт привернув увагу тих, хто зацікавлений у 

створенні більше індивідуальних та персоналізованих сервісів на основі наявної 

демографічної інформації. З цієї причини підприємства та організації в різних 

секторах збирають особисті дані, якими можуть ділитися за різних обставин (з 

грошових, суспільних чи юридичних причин). Тим не менш, це явище викликало 

нові виклики щодо захисту конфіденційності людей, представлених у опублікованих 

наборах даних. 

У зв'язку з цим існує необхідність пошуку інструментів анонімізації 

персональних даних з метою мінімізації негативних наслідків можливого 

порушення їх конфіденційності. Анонімізація, або редагування даних – процес 

видалення або приховання персональних даних з метою їх подальшого 

використання в різних цілях. На перший погляд, вирішення цієї проблеми видається 

доволі простим: адже достатнього просто видалити стовпці, що містять персональні 

дані. Тим не менш, було доведено, що такого підходу недостатньо для збереження 

конфіденційності. Ця проблема виникає тому, що все ще можливо поєднувати різні 

набори даних або мати базові знання про людей, щоб зробити висновки про особу. 

Науковці з США довели, що поєднуючи відкриту інформацію з різних джерел 

можна однозначно ідентифікувати 70-90% людей. 

Мета і задачі дослідження. Метою дослідження є порівняння найбільш 

відомих методів k-анонімізації (Datafly, Incognito, Mondrian) з огляду на 

використання ресурсів та корисність залишкових даних. 

Для досягнення поставленої мети потрібно розв’язати наступні задачі:  

1. ознайомитись з літературними джерелами в області дослідження;  

2. дослідити реальні набори даних та процес генерування синтетичних 

наборів даних;  

3. запропонувати критерії оцінки якості алгоритмів;  

4. обчислити кількісні показники критеріїв якості для реального та 

синтетичного наборів даних;  

5. провести порівняльний аналіз алгоритмів анонімізування для різних 

налаштувань моделі анонімізації.  

Об'єкт дослідження: процес анонімізації реального та синтетичного набору 

даних. 

Предмет дослідження: моделі та алгоритми k-анонімізації. 

Методи дослідження В процесі дослідження використано загальнонаукові 

методи пізнання: аналіз, порівняння та експеримент. У роботі проаналізовано три 

алгоритми k-анонімізації та за допомогою ряду експериментів виконано їх 

порівняння. 

Наукова новизна отриманих результатів. В роботі запроновано критерії для 

оцінки якості алгоритмів k-анонімізації, проведено порівняльний аналіз трьох 

найбільш популярних алгоритмів k-анонімізації: Datafly, Incognito, Mondrian для 

різних налаштувань моделі k-анонімізації. 
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Практичне значення отриманих результатів полягає у тому, що фахівці з 

захисту інформації у команіях можуть використовувати порівняльну характеристику 

для вибору алгоритму анонімізації. 

Апробація. Окремі результати роботи доповідались на VIІ науково-технічній 

конференції «Інформаційні моделі, системи та технології», Тернопіль, ТНТУ, 11 – 

12 грудня 2019 р.  

Структура роботи. Робота складається з розрахунково-пояснювальної 

записки та графічної частини. Розрахунково-пояснювальна записка складається з 

вступу, 7 розділів, висновків, переліку посилань та додатків. Обсяг роботи: 

розрахунково-пояснювальна записка – 109 арк. формату А4, графічна частина – 12 

слайдів 

 

ОСНОВНИЙ ЗМІСТ РОБОТИ 

 

У вступі сформовано актуальність роботи, мету і задачі дослідження, 

визначено об’єкт та предмет дослідження, показано наукову новизну та розкрито 

питання апробації результатів роботи на конференції. 

У першому розділі «Анонімізіція. Моделі, загрози атаки» описується, що 

таке анонімізація. Зазначаються моделі конфідеційності та на прикладах 

розглядаються деякі атаки конфідеційності. 

У другому розділі «Методика порівняння алгоритмів к-анонімізації» 

розглядаються методи анонімізації. Описується три найбільш поширені алгоритми 

анонімізації (Datafly, Incognito, Mondrian) та набори даних для екперементу. 

Визначається метрики для методології порівнянь цих алгоритмів. 

У розділі «Експерементальна частина» порівнюются три алгоритими 

анонімізації за такими критеріями як – час анонімізації, узагальнена втрата 

інформації, метрика чутливості та середній розмір класу еквівалентності. 

У розділі «Спеціальна частина» описується генератор синтетичних даних, 

що використовуються в дослідженні, та принцип його роботи. 

У розділі «Обґрунтування економічної ефективності» при визначенні 

економічної ефективності науково-дослідної роботи щодо дослідження, обчислено 

ряд показників, зокрема, собівартість роботи становить 6205,05 грн., а термін 

окупності майже 2 роки, що вважається доцільним та економічно вигідним. 

У розділі «Охорона праці та безпека в надзвичайних ситуаціях» проведено 

аналіз вимог з охорони праці і техніки безпеки при експлуатації комп’ютерної 

техніки, що використовувалась при виконанні дипломної роботи.  

Окрім, цього проведено аналіз факторів, що впливають на функціональний 

стан користувачів комп’ютерів з точки зору безпеки в надзвичайних ситуаціях 

В розділі «Екологія» описуються методи узагальнення екологічної інформації 

та зазначаються вимоги до мікроклімату вмісту аероіонів і шкідливих хімічних 

речовин у повітрі приміщень експлуатації моніторів і ПЕОМ. 

У загальних висновках щодо дипломної роботи  до дипломної роботи 

наведено основні результати виконання розділів дипломної роботи магістра, їх 

наукове та практичне значення щодо захисту інформації в задачах аналізу та 

обробки великих даних. 
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Додатки до пояснювальної записки містять копії матеріалів конференцій, у 

яких опубліковано основні результати дипломної роботи магістра. 

 

ВИСНОВКИ 

У цій роботі проведено систематичну оцінку продуктивності з точки зору 

ефективності та корисності даних трьох найбільш відомих алгоритмів k-анонімізації. 

Використовуючи загальнодоступні реалізації алгоритмів у загальній структурі (для 

справедливого порівняння), визначено сценарії, в яких алгоритми працювали добре 

чи погано, з точки зору цікавої метрики. Результати продемонстрували, що не існує 

найкращого алгоритму анонімізації для всіх сценаріїв, але на роботу найкращого 

алгоритму в даній ситуації впливає безліч факторів. На основі аналізу сформувалось 

уявлення про фактори, які слід враховувати під час вибору алгоритму анонімізації, 

та обговорено особливості (сильні та слабкі сторони) набору загальних метрик 

корисних даних. Крім того, ці результати підтверджують складність процесу 

відбору алгоритмів анонімізації, що відображає необхідність створення методологій, 

які допомагають користувачам у процесі визначення того, який алгоритм 

анонімізації найкраще підходить для конкретного сценарію публікації.  

В перших чотирьох розділах дипломної роботи магістра було вирішено такі 

завдання:  

1. Описано що таке анонімізація і для чого вона потрібна.  

2. Розглянуто атаки конфідеційності ти їх приклади в реальному житті, моделі 

конфідеційності.  

3. Розглянуто методи анонімізації та три найбільш відомі алгоритми k-

анонімізації.  

4. Проведено ряд експерементів для порівняння алгоритмів за різних умов: 

різна кількість QID та різні значення k в k–анонімізації та за такими критеріями: час 

анонімізації, споживання пам’яті, узагальнена втрата інформації, метрика 

чутливості та середній розмір класу еквівалентності.  

5. Розглянуто набори даних (реальний та синтетичний) які використовувались 

в експерементах. Описано генератор синтетичних даних та принцип його роботи.  

 

 

СПИСОК ОПУБЛІКОВАНИХ АВТОРОМ ПРАЦЬ ЗА ТЕМОЮ РОБОТИ 

1. Сачик Т.В., Загородна Н.В. Захист персональної інформації в задачах аналізу 

та обробки великих даних. Матеріали VІII міжнародної науково-технічної 

конференції Тернопільського національного технічного університету імені Івана 

Пулюя «Інформаційні моделі, системи та технології» (11-12 грудня 2019 року). 

Тернопіль:ТНТУ. 2019. с. 95. 

 

АНОТАЦІЯ 
 

Метою роботи – систематичне порівняння трьох відомих алгоритмів k-

анонімізації для вимірювання їх продуктивності (з точки зору використання 

ресурсів) та їх ефективності (з точки зору корисності даних). 
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Основні результати роботи: в роботі досліджено поняття анонімізації, описано 

її моделі, обрано для дослідження алгоритми k-анонімізації, як однієї з базових 

моделей, запропоновано критерії якості алгоритмів k-анонімізації для подальшого 

прийняття рішення щодо вибору алгоритму, проведено порівняння трьох основних 

алгоритмів Datafly, Incognito, Modrian для двох наборів даних (реального та 

синтетичного) та для різних початкових налаштувань параметрів алгоритмів, 

сформовано рекомендації щодо застосування алггоритмів. 

У першому розділі описується, що таке анонімізація, моделі конфідеційності 

та на прикладах розглядаються деякі атаки конфідеційності. 

У другому розділі розглядаються методи анонімізації, три найбільш поширені 

алгоритми анонімізації та описується методологія порівняння цих алгоритмів. 

Третій розділ експерементальний. У ньому порівнюются три алгоритими 

анонімізації за такими критеріями як – час анонімізації, узагальнена втрата 

інформації, метрика чутливості та середній розмір класу еквівалентності. 

У четвертому розділі описується генератор реальних синтетичних даних та 

принцип його роботи. 

У розділі “Обґрунтування економічної ефективності” підраховується вартість 

роботи та термін її окупності. 

У розділі “Охорона праці та безпека в надзвичайних ситуаціях” зазначено, що 

дослідження відбувалося зі збереженням правил пожежної безпеки та всіх норм 

охорони праці. 

У розділі “Екологія” описуються методи узагальнення екологічної інформації 

та зазначаються вимоги до мікроклімату приміщень. 

У результаті підготовки дипломної роботи проведено серію експериментів та 

всебічний аналіз для виявлення факторів, що впливають на ефективність 

загальнодоступних реалізації алгоритмів анонімізації. Представлено за допомогою 

експериментальної оцінки умови, в яких один алгоритм перевершує інші за певним 

показником, залежно від вхідних даних та вимог конфіденційності.  

Ключові слова: К-АНОНІМІЗАЦІЯ, КОНФІДЕЦІЙНІСТЬ, КВАЗІ-

ІДЕНТИФІКАТОР, ЕФЕКТИВНІСТЬ, СИНТЕТИЧНИЙ ГЕНЕРАТОР 

 

 

ANNOTATION 

Project purpose: systematic comparison of three well-known k-anonymization 

algorithms to measure their efficiency (in terms of resources usage) and their effectiveness 

(in terms of data utility). 

Main results: The concept of anonymization is investigated, its models are 

described, k-anonymization algorithms are selected as one of the basic models, k-

anonymization quality criteria are proposed for further decision making, algorithm 

selection is performed for three basic algorithms, Datafly Incognito, Modrian two sets of 

data (real and synthetic) and different initial adjustments of algorithm parameters, 

recommendations for the application of algorithms were formed. 

The first section describes anonymization, privacy models, and some examples of 

privacy attacks. 
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The second section discusses anonymization methods, the three most common 

anonymization algorithms, and describes a methodology for comparing these algorithms. 

The third section is experimental. It compares three anonymization algorithms 

against such criteria as anonymization time, generalized information loss, sensitivity 

metric, and average equivalence class size. 

The fourth section describes the real synthetic data generator and how it works. 

In the economic section the cost of the work and its payback period are calculated. 

The section "Occupational Health and Safety" states that the study was conducted in 

compliance with fire safety rules and all occupational safety standards. 

The section "Ecology" describes the methods of generalizing environmental 

information and specifies the requirements for the microclimate of the premises. 

As a result of the preparation of the thesis, a series of experiments and a 

comprehensive analysis were conducted to identify the factors that influence the 

effectiveness of publicly available anonymization algorithms. Provided by an experimental 

evaluation of the conditions in which one algorithm outperforms the others by a certain 

measure, depending on the input and privacy requirements. 

Key words: K-ANONYMITY, PRIVACY, QUASI-IDENTIFIERS, EFFICIENCY, 

SYNTHETIC DATA GENERATOR 

 


